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Implementacién De una Central Telefonica OpenSource en la nube, a través de
un Servidor Virtual Privado (VPS) para servicio de
hosting compartido para
empresas pymes.

Resumen
Lo que sedesea realizar con el proyecto en mencion es utilizar la combinacion de varias

tecnologias muy usuales en estos dias a nivel empresarial y comercial como lo son la
tecnologia de la virtualizacion de computadores, servidores, dispositivos, etc., quesga se

en muchas situaciones en conjuncion con lo que se conoce como Cloud Computing
(Computacion en la nube); ambas tecnologias utilizarlas para poder implementar en ellas una
central de VolIP con el fin brindar hospedaje compartido a diversos clientesles tienen

gue ser microempresas 0 empresas pymes ya que en empresas grandes siempre se recomienda
por ética o por estética utilizar servidores locales fisicos. Entre las ventajas que podemos
encontrar de este proyecto estan el incentivar el uso dedaslagias moderna en las
empresas que inician 0 nacen en su rol, ya que un buen nimero de microempresas no usan
mas que una linea de cobre o 2 como la telefonia home o tradicional, que puedan obtener las
ventajas de VolP como registros, buzon de voz, estps de voz interactiva, grabacion de
llamadas, entre otros. Ademas es menester mencionar que al tener este servicio en la nube los
librara de la responsabilidad de que cada empresa tenga que administrar, mantener, gestionar,
escalar, etc. un servidor ifie, o de saber qué correctivos aplicar cuando se presente algun
inconveniente con el servidor como variaciones parciales o totales de energia eléctrica,
errores en el sistema de archivos del disco duro, o dafio de algun dispositivo fisico del
servidor, pea lo cual se necesitaria de un profesional que tenga la capacidad de hacerlo y
gue por lo general una microempresa no esta en capacidad o en la necesidad de pagar y/o de
mantener en sus instalaciones. Lo que si sera necesario tener en cada empreset egiénte

hoy en dia se ha convertido ya de un servicio basico para una entidad comercial, por lo que el
proyecto se considera factible.
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Implementation a telephone exchange in the cloud,
through a Virtual Private Server (VPS)
for shared hosting for
SME companies.

Abstract
What is necessary do with tpeoject in question is to use the combination of several

technologies very common today to business and commercial activity such as
virtualization technology of computers, servers, devices, etc., which is already used in
many situations in conjunction wittwvhat is known as cloud Computing (cloud
Computing); both technologies use them to implement a central VoIP in order to
provide shared hosting to various clients which have to be rarmtierprises or SMEs

and that large companies always recommended bygattbr aesthetic use physical
local servers. Among the advantages to be found in this project are the incentives for
the use of modern technologies in companies that initiate or born in his role as a large
number of micreenterprises use more copper tlaime or two as telephony home or
traditional, they can get the benefits of VoIP as records, voice mail, interactive voice
response, call recording, and others. It is also necessary to mention that having this
cloud service will deliver them from the ressibility that each company has to
manage, maintain, manage, scale, etc. physicist, or to know what corrective apply
when present any problem with the server as partial or total power variations, errors
in the file system of the hard disk, or damage tp@ysical device server, for which

need of a professional who has the ability to do and usually a small business is unable
to or need to pay and / or maintain their facilities. What will be necessary is Internet
today has already become a basic serviceafoommercial entity, so the project is
considered feasible.



INTRODUCION

Existen varias empresas pymes o micro empresas en la ciudad y en sus
alrededores, que no cuentan con los beneficios de utilizar la Telefonia de voz sobre
el protocolo de internet IP, usando tal vez, medios de comunicacién, tanto entre
usuarios de la empresa, como entre sucursales, que no le representan los
beneficios que se pueden obtener al existir llamadas entrantes o salientes en una
compafia, como la tecnologia analégica, que implementando el uso de una
telefonia digital tal como lo es la voz sobre IP, que hoy en dia es lo ultimo en

tecnologia en cuanto a comunicacion telefénica empresarial.

Cada dia que pasa se descubren avances tecnoldgicos los cuales estan
disponibles tanto para cada usuario final como empresarialmente. Un ejemplo muy
importante que podemos mencionar es la altisima variedad de teléfonos celulares

gue salen afio a la venta para los usuarios.

Asi mismo a nivel empresarial y siguiendo el mismo tema de la tecnologia de las
comunicaciones sea a través de un dispositivo mévil o fijo, se puede mencionar el
gran avance que ha existido con la aplicacion de transmitir la voz sobre el protocolo
de internet o IP, tecnologia que también poco a poco ha ido evolucionando y
mejorando en su aplicacion, al grado de poder tener en cada entidad un servidor
exclusivamente dedicado a proveer telefonia IP, conocidos como Servidor de VolP o
Central Telefonica IP, etc.

La virtualizacion de equipos, haciendo énfasis a lo que se refiere a computadores
también esta siendo utilizado cada vez mas en conjuncion con la computacion en la
nube, ya que hoy en dias muchas empresas estan optando porque su servicio de
correo no sea brindado por un servidor o una super computadora fisica en el cuarto
de servidores, sino que estan migrando sus cuentas y mensajes a Gmail, Outlook, y
similares los cuales son Proveedores de correo electrénico publico que estan
brindando servicios o paquetes empresariales, lo cual de pronto hace mas comodo
para el usuario dejando de lado la administracion, monitorizacion , escalamiento y

todo tipo de tareas que encierran o se implican al tener un servidor fisico en oficinas.



En ciertos casos, como avance tecnolégico se han considerado la combinacion
de dos o varias utilidades en un solo cuerpo o aplicacién, por ejemplo hace muchos
afios debutaron los relojes con calculadora, ahora los celulares con acceso y
navegacion por internet, lo que inicialmente era solo era un dispositivo movil para
realizar llamadas y a lo mucho enviar mensajes de texto, lo que antes del celular
surgié con lo que se conocié como biper.

En base a lo mencionado brevemente anteriormente, se propone la combinacion
de las tecnologias citadas, VolP, virtualizaciones y computacién en la nube, ya que
se realizara un demo o implementacion de una Central telefénica IP en un Servidor
virtual Privado arrendado para servicio de hosting u hospedaje compartido para
microempresas 0 empresas pyme que por lo general no cuentan con estas

tecnologias instaladas.

Xl



Capitulo 1
EL PROBLEMA

1.1 Ubicacion del Problema en un contexto.

Existen varias empresas pymes o micro empresas en la ciudad y en sus
alrededores que no cuentan con los beneficios de utilizar la Telefonia de voz
sobre el protocolo de internet (IP), usando tal vez formas de comunicacién tanto
entre usuarios de la empresa, como entre sucursales que le representan mas
gastos econdmicos que implementando el uso de una tecnologia moderna
principalmente para las compaiiias tal como lo es la telefonia transportando la
voz sobre protocolo IP; ya que hoy en dia es lo Ultimo en tecnologia en cuanto a
comunicacion telefénica empresarial.

Ademas en la implementacién de la tecnologia VolP para el registro de
extensiones moviles (sea en una laptop, smartphones, tabletas etc.), extensiones

remotas 0 extensiones que se registren a través de Internet, han existido cierto

tipo de vulnerabilidades al momento de publicar los puertos RTP(Real-time
Transport Protocol, Protocolo de transporte en tiempo real) y SIP (Session

Initiation Protocol o Protocolo de Inicio de Sesiones). Como por ejemplo, en tipos

de extensiones, moviles varias veces se ven afectadas con ataques de fuerza

bruta mediante diccionario (es un tipo de ataque informatico relacionado al

hacking que utiliza un diccionario de palabras para llevar a cabo su cometido)

para vulnerar la contrasefia de una 0 mas extensiones y asi poder alcanzar un

registro con la central y poder realizar llamadas excesivas internacionales, o
simplemente para inhibir o colapsar el servidor, en el caso de que la linea
integrada en el servidor telefénico tenga habilitado este permiso; etc. (i Segur i dad
en Vol P: Ataques, Amenazas Yy Riesgoso, Rober

También el tener un servidor fisico conlleva a asumir varias
responsabilidades, las cuales una empresa pyme por lo general no esti

dispuesta a cubrir, como por ejemplo se pueden mencionar las siguientes:

Acceso: Se debe poder tener la responsabilidad de acceder a los datos que

existen en el servidor, ademas del cuidado y buen uso de la informacién que se



almacene en el mismo; ejemplos mas basicos de informaciébn de acceso
podemos mencionar, usuarios, contrasefias, etc.; ya que sin estos datos, no se

podria acceder al Servidor.

Administracion: Similar al acceso, la administracion de un servidor en sitio,
es esencial para su buen funcionamiento. En este caso la administracion tendria
gue ver con agregar extensiones, editarlas, eliminarlas, verificar contrasefias de

registro con la central, incluso registros de llamadas entrantes y salientes, etc.

Escalabilidad: un servidor por lo general, al pasar el tiempo necesita de
ciertas mejoras o incrementos de recursos tanto de hardware como de software,
para lo que se requiere tener cierto conocimiento previo, para realizar este tipo

de escalamiento, ejemplo, incremento de Disco Duro, memoria Ram, etc..

Disponibilidad (Seguridad l6gica): Un servidor como su nombre lo dice,
debe estar siempre dispuesto a servir a los clientes o usuarios del mismo.
Siempre se busca que un servidor tenga lo mas cercano del 100% en
disponibilidad; sin embargo, esta caracteristica puede verse afectada por
diversos inconvenientes, los que muchas veces incluso, se salen de las manos
del administrador del servidor, como por ejemplo: existe la posibilidad de
acontecer algun apagon, corto circuito, variaciéon de voltaje, etc que puede
afectar al servidor completo o a algun dispositivo fisico en especifico (memoria,

disco duro, etc.).

Seguridad Fisica: Ademas para tener acceso al servidor y administrarlo,
debe estar bien ubicado en un sitio estratégico donde se lo pueda ajustar bien,
para que esté libre de cualquier tipo de caida, contar con buena climatizacion,
debe estar configurado en la misma red de los demas dispositivos de la red para
una buena intercomunicacion, etc. Incluso por qué no pensar en la sustraccion
del servidor o de informacion por esto es que se considerara uso de VPS que

son Servidores Virtuales Privados en la nube.



1.2 Situacion, conflictos, nudos criticos

En este tema se busca determinar los conflictos, nudos criticos por los que
se puede dar, que los funcionarios de varias microempresas, no apliquen en
las mismas este tipo de tecnologia (VolP) y/o beneficios (con el uso de un
VPS).

Situaciones:

X Una situacibn en que hoy en dia muchas microempresas se
encuentran, es como sabemos, el uso de la telefonia convencional y/o el
uso de servidores en sitio son tradicionales, entonces es lo primero por
lo que van a optar implementar los usuarios cuando inicien sus
microempresas, para disponer de algun servicio, en este caso la
telefonia.

X No se usa esta soluciébn porque simplemente no se la conoce.
Aunque parezca mentira, existe muchisima gente que aun tiene
problemas en incluso manejar de una computadora, o las aplicaciones
gue estas tienen para uso del usuario; y mucho menos sabran de la
existencia de este tipo de tecnologias (VolP, VPSs) que estan

disponibles para el uso de las empresas en el mercado.

Conflictos o nudos criticos:

Principalmente uno de los mayores conflictos que se pueden tener para no
usar esta solucion planteada para este problema, y en base a las situaciones
mencionadas anteriormente; es el temor que inconscientemente existe en los
funcionarios de las microempresas a hacer cambios de cdémo venian
desempefiandose en ciertas funciones, de aplicar algo que no conocen, de lo
que no estdn muy empapados de pronto la costumbre que tienen arraigada
tradicionalmente con el uso de telefonia convencional o tener un servidor en

sitio.



1.3 Causas del problema.

En base a las situaciones y conflictos planteados anteriormente, se

pueden resumir como principales razones las siguientes:

X Desconocimiento de avances tecnoldgicos.

X Pueden saber que existe, pero no tienen conocimiento
necesario de como usar estos avances tecnoldgicos. En otras
palabras, falta de capacitacion.

x No tienen en su presupuesto contratar a un Ing. en

Telecomunicaciones que les facilite el uso de los servidores

fisicos.

X Desconocimiento de beneficios y bondades de la telefonia de
VolP.

X Temor de experimentar algo que no conocen, de implementar

nuevas tecnologias.

X Muchas veces las personas tienen en mente que implementar
algo nuevo tecnolégicamente, va a ser mas costoso, mas caro,
econdmicamente hablando, de hecho, la mayoria de las veces es
asi, por ejemplo, si se tiene un TV TRC, y lo cambio por un TV
LED, que l6gicamente es nuevo tecnolégicamente, ahi si que sera
mas costoso. Pero en el caso de la Tecnologia sobre IP no, ni en

el uso de servidores VPS.

1.4 Consecuencias del problema.

X Como se menciond en las situaciones, como consecuencia principal,

esta la NO utilidad de estas tecnologias.

X Debido a que son microempresas no cuentan con un profesional en
redes o un departamento de redes establecido como tal, por lo que no se
podria tener un servidor el cual haya que mantenerlo, administrarlo,

monitorearlo, escalarlo, cuidarlo, etc.



1.5 Delimitacién del problema:

Tecnolégico, Administrativo.
CAMPO
Redes, Teleméatica o Computacion
AREA - ” .
Mévil, Gestion de la Tecnologia.
Servicio de VolP, Virtualizacion.
ASPECTO
Implementacion De una Central
Telefénica OpenSource en la nube,
TEMA através de un Servidor Virtual
Privado (VPS), para servicio de
hosting compartido para
Empresas pymes.
1.6 Formulacién del Problema

Determinar las razones y factores por los que en la actualidad muchas
microempresas no utilizan las facilidades que la tecnologia nos ofrece para una
comunicacion telefébnica mas eficaz, mas amplia y menos costosa... ¢Qué
solucién o alternativa se podra plantear y ofrecer a las microempresas de la
localidad, para que puedan beneficiarse del uso de la tecnologia en este

aspecto, de la comunicacion?



1.7 Evaluacion del Problema
EVIDENTE

Toda empresa que hoy en dia se desempefia en nuestro medio, tiene como
objetivo siempre usar lo mas conveniente, y que sea de mejor provecho para su
beneficio, tanto econdmicamente como en cuestion de calidad, lo cual lograra
reemplazando la forma o recursos que estén usando como la comunicacion,

dando lugar a la tecnologia de la voz sobre protocolo IP.
RELEVANTE

Utilizando VolP estaran aprovechando los recursos tecnolégicos o avances

tecnoldgicos que se encuentran disponibles en nuestro mercado.
DELIMITADO

Principalmente se aplicar4 a las microempresas, para lo que se tomara un
tiempo de aproximadamente 2 meses para ponerlo en marcha, y por qué no,
después a toda empresa que no desee administrar en sitio un servidor y por
supuesto que no necesite muchas extensiones debido a que seria un hosting

compartido.

VARIABLES

Las variables a medir principalmente en este tipo de proyectos son:

x  Tiempo de implementacion.
x  Disponibilidad del servicio.

x Calidad del servicio.

CONCRETO

Disefar un servicio de PBX hospedado en un servidor en la nube para

uso de empresas pymes que no cuentan con servicio de PBX VolP.



FACTIBLE

El proyecto se lo considera factible, debido a que hoy en dia existen recursos
en la Internet, y en nuestro medio que nos permitira desarrollar este tema sin
mayor problema. Teniendo en cuenta también que la distribucion a utilizar y

modificar es de cddigo abierto.
CLARO

Lo que se desea es implementar Un servidor de Telefonia en la nube que
ofrezca servicio de PBX, es decir, de telefonia a microempresas que no cuenten

con dicho servicio.

ORIGINAL

Hoy en dia en nuestro medio, principalmente en nuestro pais, no existe alguin
operador o ISP o empresa que ofrezca este tipo servicio de PBX compartido, sin
embargo si existen otros servicios compartidos tales como correo electrénico o
Sitios webs, lo que nos dice que el uso de VPSs es uno de los recursos hoy en
dia bien usados en nuestro mercado. Posiblemente en otros paises mas

avanzados tecnoldgicamente, exista ya el servicio de telefonia compartida.

IDENTIFICA LOS PRODUCTOS ESPERADOS

De acuerdo con la explicacion brevemente mencionada a lo largo del
desarrollo del capitulo 1, se viene mencionando que este tema precisamente se
presenta como una muy buena alternativa, en servicio de telefonia a aquellas
empresas Pymes que, o bien cuentan con la telefonia tradicional en sus
instalaciones; o aun no han definido qué tipo de telefonia emplear; o estan en
duda en cuanto a, cuantos o qué tipo de servidores deberian colocar en sus

empresas.



1.8 OBJETIVOS

1.8.1 OBJETIVOS GENERAL

Disefiar un servicio PBX hospedado en un servidor virtual privado VPS,
en la nube para uso de empresas pymes que no cuentan con servicio de
telefonia de VolP.

1.8.2 OBJETIVOS ESPECIFICOS

Disefiar la Topologia de la red VolP a utilizar en el proyecto de PBX
hostiado en VPS.
Establecer Politicas de seguridad para acceso al servidor, asi como para

evitar algun tipo de ataque o intromision

Proveer a cada cliente una interfaz web a través de la cual puedan

ingresar a administrar, ver, editar, eliminar sus extensiones.

Establecer un registro seguro en las extensiones que lo permitan a través
de VPN.

1.9 ALCANCE

Andlisis de la Implementacién de un Servidor VoIP en la nube.

El proyecto alcanzard dos escenarios similares, PBX Extensiones
Locales y PBX Extensiones Remotas.

Se Utilizara un VPS (Servidor Virtual Privado), para la instalacion del PBX
lo que permitird registro a la central desde cualquier dispositivo que tenga
Internet.

Se disefara la Topologia de la red VolP a utilizar en el proyecto.

Realizar modificaciones necesarias en el cédigo fuente del Software para
habilitar la caracteristica de multi-tenant para prestar servicio a varias
microempresas con usuarios y contrasefias de acceso independientes.

Realizar tipos de marcados, prefijos, etc. acorde a los requerimientos de

la microempresa que utilice el servicio.



A Creacién de Usuarios en la central PBX con diversos privilegios acorde al
requerimiento del cliente.

A Las llamadas salientes se ejecutaran desde cada cliente particularmente,
de acuerdo al recurso con el que cuenten, puede ser este un Gateway VolIP,
linea analdgica, digital, etc.

A En las extensiones remotas se tratara en los casos en que la situacion lo

permita configurar tineles VPN para un registro seguro.

1.10 Justificacion

Se desea desarrollar este tema porque se estima que sera tanto de beneficio
propio, al ser el ente que provea este tipo de solucidon o servicio; como para
beneficio de las empresas pymes o microempresas, proporcionandoles la opcién
de que puedan ser beneficiarios de la tecnologia de voz sobre IP, sin necesidad
de que tengan un servidor o compren un servidor local o fisico, al cual tengan
gue estar administrando, manteniendo, escalando, etc. Una vez planteadas y
analizadas las diversas situaciones, conflictos, razones por las que una
microempresa 0 empresa Pyme no usa actualmente este tipo de soluciones,
como la telefonia de VolP sobre un Servidor Virtual Privado; y analizando
también los beneficios que existen al utilizar las soluciones mencionadas, de
que tendran una mejor y muy econémica comunicacion entre usuarios de las
microempresas y entre sucursales; y que ademas no tendrdn que estar
preocupados por acceder, administrar, monitorear, escalar, o mantener un
servidor fisico en sus instalaciones, queda en este punto de vista, la propuesta

realizada con este tema de proyecto.

De esta manera se considera que se esta aportando un granito de arena al
avance tecnoldgico de las empresas de nuestra localidad debi6 a que se
prestara este servicio con el fin de que las compafias utilicen o saquen mayor
provecho de los recursos con los que se cuenta hoy en dia como lo es el
INTERNET.



CAPITULO 2
MARCO TEORICO

2.1 Antecedentes Del Estudio

Hoy en dia en nuestra sociedad y en nuestro medio se estd reemplazando a
gran escala la telefonia tradicional, centrales telefénicas analdgicas, lineas de

cobre, etc. por la muy popular tecnologia de telefonia conocida como VolP.

También existen empresas que estdn dando mas importancia y sacando mas
provecho y beneficios de las virtualizaciones de equipos y servidores, y se esta
volviendo mas comercial a nivel empresarial, algo que hasta hace pocos afios

era algo que se presumia no seria de mucha ayuda.

Algo muy interesante y sobretodo comercial se han producido al unir estas
dos tecnologias que brevemente se han mencionado, es decir, la VoIP con la
virtualizacién. En nuestro pais Ecuador no existe aun esta combinacion de
tecnologias, sin embargo en paises como Espafia, Estados Unidos incluso
paises latinoamericanos como Colombia, Argentina y otros paises estan
incursionando y se estd ya proveyendo este tipo de servicios a las diferentes
microempresas de sus respectivas localidades. Localmente lo que si se usan son
VPS (Servidores virtuales privados en la nube) en servicios de hosting de
Correos, Web, diversas aplicaciones personalizadas para cada empresa,
ademas de realizar hosting compartidos; pero no un PBX hostiado (Termino que

se utiliza para decir hospedado, alojado, en la web.).

Imagen # 1
Titulo: Telefonia en la Nube

&

Fuente: http://geonet.ec/telefoniaip/
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2.2 FUNDAMENTACION TEORICA

VOIP (VOZ SOBRE IP)

La VolP, Voice Over Internet Protocol, voz sobre protocolo IP, es una
tecnologia que se esta comenzando a hacer popular en esta Ultima década aqui
en nuestro pais. Es un método que consiste en que las sefales de audio
analégicas, de las que se escuchan normalmente por un teléfono analégico, se
las convierte en paquetes de datos digitales y se comprimen, y de esta manera
pueden ser transportadas por Internet dispersandose y escogiendo el camino
mas corto desde un equipo con una direccion IP (nimero de identificacion que
se le asigna a una computadora que va a ser parte de una red) a otro destino
que también contenga otra direccion IP, y en el que se recompone y
descomprime el paquete digital dispersado; a diferencia de la telefonia analégica
en que la voz viaja a través los circuitos de cobre implementados en cada
localidad conocido como PSTN. (public switched telephone network, Red
telefénica publica conmutada). Varias personas intentan diferenciar VolP con
TolP (Telefonia sobre IP), lo que en general es lo mismo solo que la telefonia IP

es la aplicacion de la VolP sobre diversas redes, niveles y circunstancias.

Imagen # 2
Titulo: Comparativa telefonia Convencional con Telefonia IP

Centralita

VoIP

IP

Transmision de Voz y Sefializacion |

Fuente: https://luisrubi.files.wordpress.com/2011/08/figura_11.gif
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Imagen # 3
Titulo: Comparativa telefonia Convencional con Telefonia IP 2

TELEFONIA CONVENCIONAL
=3 édmcaQ Enlac? t{o[]c_al TDM Decodnﬁcador Eé-]
[ \ de Voz de Voz :
Teléfono Swrtch Swrtch Teléfono
Anélogo RTPC RTPC Andlogo
TELEFONIA IP
Enlace Troncal S
e
(= CodmcaQ /Buﬂer\ fje_P_aq_utit _@_( Buﬁer Deoodrﬁcador_{,@
f@ _‘\ de Voz \de X i RX/ L deVor &
Teléfono IP \. Enrutador IP Enrutador IP \ \ Teléfono P

Fuente: http://datateca.unad.edu.co/contenidos/208017/ContLin2/Figura_12.Modelos_de_Telefonia.jpg

La comunicacion de VolIP se la puede realizar de PC a PC, siempre y cuando
cada computador tenga conectividad a Internet o entre si, y cuenten con el
equipamiento adecuado (tarjeta de sonido, micréfono y altavoces) para poder
llevar la comunicacion a cabo, y dependiendo del servicio o la aplicacion que se
esté usando, se puede realizar llamadas aun a cualquier parte del mundo. Una

de las aplicaciones que nos permite realizar comunicaciones alrededor del
mundo mediante VolIP es Skype.

Imagen # 4
Titulo: llustracion de Internet

Fuente:

Sin embargo a nivel empresarial, los computadores deben estar conectados o
registrados en una central telefénica privada, para poder realizar llamadas de PC
a PC y se necesita una aplicacion llamada softphone (Combinacion de Software

/Telephone, programa o aplicacion que emula un teléfono IP en un computador,
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teléfono movil, etc.), en el que se registran y autentican a extensiones creadas o
existentes en la central telefébnica de la empresa privada y asi poder
comunicarse con su destino respectivo de acuerdo a los permisos y privilegios
que tenga dicha extension llamante. Uno de los softphones mas utilizado por
tener versiones de comunidad (lo que quiere decir que es gratuito) es el llamado

Zoiper, compatible para los sistemas operativos mas populares como Windows,

Linux y Mac.
Imagen #5
Titulo: Modelos de pieles del Softfone Zoiper
€i ZOIPER 00
'/;‘ ’0|PER ;\ Settinos > Heln - ES
— Phone to dial “ £i ZOIPER Incoming
59/E3E9 69 :
il el el e =t ..:! Incoming Call from:
we-ENerUE B8 08 @ FW 1ohn Smith
T‘T B ‘ 105
@Q‘@Q | T e e T My Test Account
e — B ;
‘‘‘‘‘‘‘‘‘ o ’» LN TN .” - . ; ) n
Aecdint a Answer B Video Reject
\ : LchiJ . ~A Ignore Transfer
eee———

Fuente: http://www.mypbx.com.hk/custom/c47/image/zoiper.jpg
Fuente: http://ca.jive.com/assets/zoiper3-setup-8-9559€9562e78777573e905b21846f517.png

También se puede realizar comunicacion usando VolP de teléfono a PC o
viceversa. Para esto existe una alta gama de modelos marcas y tipos de
teléfonos compatibles con esta tecnologia, conocidos regularmente como
teléfonos IP, en donde se configura una direccion IP independiente de algun otro
equipo como una computadora, y en el que se configura la extension a
registrarse con contrasefia y con el dominio o IP de la central telefénica de la
empresa pertinente. De esta forma se puede realizar llamadas de teléfono IP a

teléfono IP, de teléfono IP a PC y viceversa.

Imagen # 6
Titulo: llustracion de Teléfonos IP

Teléfonos IP
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Fuente: http://cdn3.bigcommerce.com/s-
kwbwz/products/1656/images/1903/F85556113_ 92211.1428594622.1280.1280.jpg?c=2

También se pueden utilizar los teléfonos analdgicos en este tipo de
tecnologia de VolP, donde se utiliza un dispositivo que actia como Gateway 0
adaptador, por decirlo de alguna forma, llamado ATA (adaptador de teléfono
analégico) en el que se configura una IP independiente, se afiaden las
extensiones o troncales a usar para que se autentique con la Central VoIP, y a
través de este dispositivo registrar una extension en el teléfono convencional. De

esta forma se lleva a cabo la comunicacion de teléfono analdgico a PC.

Imagen # 7
Titulo: llustracion de Gw Ata

Computer Router CableDSL Internet
Modem

Fuente: http://mla-s1-p.mistatic.com/redes-inalambricas-wireless-483011-MLA20455968254_102015-Y.jpg

Buscando una comunicacion mas directa y especifica se han desarrollado
también softphones los cuales sean compatibles con los Sistemas Operativos
que contienen los teléfonos moviles (celulares), y de esta manera se ha logrado

registrar extensiones de empresas privadas también en los teléfonos moviles.
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Imagen # 8
Titulo: llustracién de Softfone para mévil android
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1 23 Audio

Connectivity
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Advanced
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Exit
L)

Fuente: https://play.google.com/store/apps/details?id=com.zoiper.android.app&hl=es_419

Tabla de ancho de banda que usa la VolP

Tabla # 1
Titulo: Comparativa de Cddecs para VolP

Coding Algorithm Dara Bare
Standard
G711 PCM (Pulse Code Modulation) 64 kbps
G726 ADPCM (Adaptive Differential Pulse Code Modulation) | 16, 24, 32, 40
kbps
G728 LD-CELP {Low Delay Code Excited Linear Prediction) 16 kbps
G729 C5-ACELP (Conjugate Structure Algebraic CELF) 8 kbps
G.723.1 MP-MLOQ (Multi-Pulse Maximum Likelihood 6.3 kbps
Quantization) 5.3 kbps
ACELPF (Algebraic Code Excited Linear Predicrion) 6.3 kbps
5.3 kbps

Fuente:

Como se menciond en un inicio, la voz, para poder ser transmitida a través de

la red IP es necesario codificarla y comprimirla, para después descodificarla y
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descomprimirla para generar el audio o sonido esperado, para que se pueda
realizar este proceso es necesario utilizar unos cédecs que garantizaran que
este proceso se realice.

El ancho de banda que ocupa la voz sobre IP muchas veces dependera del
cédec (codificador-decodificador, desarrollado por una combinacion de
hardware y software para transformar archivos con flujo de datos o con sefiales.)
que se utilice para transportar la voz.

Existen una serie diversa de estos cédecs que se detallan a continuacion:

e Ulaw: conocido mayormente como G711, es uno de los mas usados en la

telefonia IP y tiene un ancho de banda aproximado de 64Kbps.

e Alaw: es el mismo ulaw o0 g711 solo que en su version europea.

e Gsm(Global System for Mobile): Este codec es muy reconocido y se
utiliza usualmente en los canales de lineas méviles. Consume 5 veces
menor ancho de banda que el G711 13Kbps.

¢ llbc: protocolo que actualmente pertenece a Google y con el que funciona
Google Talk con un conumo similar a GSM 13,3Kbps.

e Speex: Desarrollado por la comunidad Xiph, 100% Open Source
(Licencia BSD), y con un consumo ajustable de hasta 2kbps.

e G722: Es una "mejora" del G.711 y también su uso es gratuito y es
soportado por multiples dispositivos.

e (G723: se usa en conjunto con el cédec de video H.323.

e G726: Similar a G711 con un consumo de 32Kbps.

e (5729: Cédec muy popular dentro del mundo de Asterisk.

Tabla # 2
Titulo: Comparativa Cédecs Para VolP 2

Via LAN
Intervalo de envio de paquetes
Codec
20 ms 30 ms 40 ms 60 ms 90 ms
G.711 87,2 kbps 79,5 kbps 75,6 kbps 71,7 kbps —
G.729A 31,2 kbps 23,5 kbps 19,6 kbps 15,7 kbps —

Via WAN (PPP: Protocolo Punto a Punto)

Intervalo de envio de paquetes

Codec
20 ms 30 ms 40 ms 60 ms 90 ms
G.711 84 kbps 77,3 kbps 74 kbps 70,7 kbps
G.729A 28 kbps 21 kbps 18 kbps 14,7 kbps
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UN POCO DE HISTORIA SOBRE VOIP

Los inicios de la voz sobre el protocolo de internet (IP) se sitlan por la década
de los setenta, cuando en el afio de 1973 en ARPANET (Advanced Research
Projects Agency Network, es la red de computadoras creada por encargo del
Departamento de Defensa (DOD) de Estados Unidos, para utilizarla como medio
de comunicacion entre los diferentes organismos nacionales estadounidenses.),
precursora de lo que hoy es INTERNET, se realizaban pruebas con que ademas
de transportar datos por dicha red, usarla también de alguna manera para
transportar voz. Sin embargo ese proyecto solo quedd en pruebas ya que no se

enfocd mucho en este tema.

Imagen # 9
Titulo: llustracién de Arpanet

\{

MAP 4  September 1971

Fuente: https://moderntranslation.files.wordpress.com/2012/08/arpanetl.gif

A mediados de los afios 80 se estuvo tratando un "todo-en-uno" para
proporcionar la comunicacion de voz con RDSI (Red Digital de Servicios
Integrados) en establecer una red de texto, video, voz y datos; pero esto fracasé

debido a los que los canales solo transportaban bajo 64 kbit / s.

En la década de los noventa, cuando ya se estaba de apoco expandiendo el
Internet sélo existia como medios de comunicacién sobre IP, las computadoras,
y la comunicacién en su mayoria eran texto, muchos ingenieros investigadores

se enfocaron mas en buscar la manera de poder transportar la voz de manera
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eficiente sobre el protocolo de internet, ya que dicho protocolo estaba llegando a

estar disponible en todo el mundo a través del Internet.

La primera compafiia que desarrollé y sobre todo patento la voz sobre IP fue
la empresa Israeli llamada VocalTec Communications Inc ,empresa fundada en
1989 por Alon Cohen y Lior Haramaty dedicada a desarrollar equipos de
telecomunicaciones y que en Febrero de 1995 lanzé el primer teléfono que
funcionaba transportando la voz sobre IP llamado iPhone o Internet Phone
software, el que no tuvo mucho éxito debido a que el Internet aun no estaba lo

suficientemente propagado como para que sea algo muy util en esa época.

Imagen # 10
Titulo: Foto del teléfono VocalTec Communications Inc

Fuente: http://blog.tmcnet.com/blog/tom-keating/docs/cti-buyers-guide-1996.pdf

Este dispositivo tuvo como base de la invencion de un Audio Transceptor,
dispositivo que transmitia y recibia audio, que principalmente tenia la funcién de
lograr que el buffer de jitter (Promedio de la variacion que hay entre una latencia
y otra con respecto al tiempo. (Revisar las definiciones conceptuales para mejor
comprension)) Dindmico, fundamental para lograr la adaptacion de menor
latencia (Es un retardo producido por la demora en la entrega de datos sobre
una red determinada) de audio posible, se junte con el manejo de pérdidas de
paquetes o reordenacion de paquetes y con los ajustes de muestra del tipo de
receptor/transmisor, dando comienzo a un medio de transporte de voz que se

volveria uno de los mejores cotizados hoy en dia.
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Imagen # 11
Titulo: Foto de un Audio Transceptor de 1995

©1995 Steve Hideg

Fuente: http://blog.tmcnet.com/blog/tom-keating/docs/cti-buyers-guide-1996.pdf

En el afio de 1997 uno de estos ingenieros investigadores Jeff Pulver
Estadounidense y muy interesado y pionero de la VolP organiz6 el primer
congreso-feria llamada VON que ha llegado a ser uno de los mayores eventos

de VolP.

Imagen # 12
Titulo: Logotipo Extraoficial de VON.

von

voice on the net™
S —

Fuente: http://lodestar.typepad.com/.a/6a00d8341bfc6e53ef0147elbd9bad970b-pi

En 1998 se fabricaron los primeros dispositivos 0 Gateways ATA los que
permiten la comunicacion entre un computador y un teléfono analégico (PSTN
(Red publica de circuitos fisicos establecida en una localidad para alcanzar
comunicacion entre dos equipos, a una velocidad de maximo 64Kbits/s.) o RDSI
(Red de datos y servicios integrados los que se comunican con la RTC a través
de sefiales digitales en lugar de analdgicas con velocidades desde 128 Kbits/s))

y entre teléfonos analégicos mediante el uso de ATA en cada extremo.
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Imagen # 13
Titulo: llustracién de uno de los primeros Gateways para VOIP

Fuente: http://www.alibaba.com/product-detail/VVoip-Gateway-Voip-lad-Ata-lp_11533743/showimage.html

En 1999 la empresa Cisco comercializo las primeras centrales telefénicas las

cuales principalmente tenian como protocolo de sefalizacién al H323.

Imagen # 14
Titulo: Foto de uno de los primeros Teléfonos IP Cisco

Fuente: https://www.shilpasys.com/new/wp-content/uploads/2014/08/CP-7905G-RF.jpg
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En el afio 2000 un software de cédigo abierto fue creado por el estudiante
Mark Spencer de la Universidad de Auburn y es la primera central telefénica

VoIP basada en sistema operativo Linux.

Imagen # 15
Titulo: Foto de Central Telefonica

Fuente: http://www.voipsupply.com/blog/voip-insider/files/2008/04/host-server-for-asterisk-21.jpg

En el 2002 aparece el protocolo de sefalizacion SIP (Session Initiation
Protocol (SIP o Protocolo de Inicio de Sesiones) creado por la IETF (Grupo de
Trabajo de Ingenieria de Internet) con la intencién de ser el estandar para la
iniciacion, modificacion y finalizacion de sesiones interactivas de usuario donde
intervienen elementos multimedia como el video, voz, mensajeria, etc.) el que
comienza a desplazar a H323. En el 2003 dos universitarios llamados JanFriis
y Niklas Zenntrom crearon el primer softphone gratuito llamado skype, el cual
se lo puede instalar sencillamente en computadoras capaces de atravesar

todos los firewalls y enrutadores aun los corporativos.

Imagen # 16
Titulo: Foto de Skype
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Fuente: http://2.bp.blogspot.com/-T7fA32UnXec/ULfnJ-_TH1/AAAAAAAAAPQ/72xB-_F7c5E/s640/skype.jpg

El uso de la tecnologia de Volp estéa creciendo cada vez mas rapido afio tras
afio y abarca cada vez mas auge a nivel corporativo, debido a su facilidad del
uso para los usuarios finales, las centrales de que trabajan con telefonias
tradicionales poco a poco van quedando de lado; posiblemente en algin

momento lleguen a quedar totalmente obsoletas.

Imagen # 17
Titulo: Evolucién de la telefonia
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Fuente: http://pipus77.galeon.com/ImageLl.gif

Asterisk - Elastix

Como se menciono anteriormente en el afio 2000 el software de cddigo
abierto de estudiante Mark Spencer de la Universidad de Auburn, el cual llegé a
ser la primera central telefénica VolP basada en sistema operativo Linux el que
se denomind Asterisk. Lo que lo llevé a desarrollar este proyecto fue que
cuando cotizé un sistema telefénico real para su empresa de soporte técnico
LSS (Lunix Support Service"Servicios de soporte de Linux". Empresa creada
por Mark Spncer para brindar soporte técnico de Linux.), el costo daba por
encima de los $50000, mucho mas de lo que su empresa podia pagar. De ahi
penso en si podria crear un sistema telefénico propio, medité y analizé que a fin

de cuentas un sistema telefénico es un software, lo cual puede correrse en un
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computador. De ahi en adelante dio comienzo a esta distribucion muy conocida

hoy en dia, y utilizada por demas Asterisk.

Imagen # 18
Titulo: Logotipo Oficial de Asterisk

Asteris

Fuente: https://upload.wikimedia.org/wikipedia/en/thumb/e/e4/Asterisk_Logo.svg/1280px-

Asterisk_Logo.svg.png

Elastix es un software de codigo abierto desarrollado para el
establecimiento comunicaciones unificadas. El objetivo principal de Elastix es el
de incorporar en una Unica distribucién todos los medios y alternativas de
comunicacion existentes en el ambito empresarial, a saber, telefonia, correo,

electronico, mensajeria instantanea, etc.

Elastix se desarroll6 en el afio 2006 por la empresa Ecuatoriana PaloSanto
Solutions creada por Edgar Landivar y José Landivar quienes primero
trabajaron para HP en EEUU. Inicialmente no era una distribucion de
comunicaciones unificadas sino solo una interfaz para mostrar el registro de
llamadas en Asterisk. A medida que la demanda de clientes de Asterisk
incrementaba, era claro que PaloSanto necesitaba estandarizar su instalacion
para la implementacion de telefonia IP.

Con este objetivo PaloSanto Solutions decide elaborar una soluciéon que sea
capaz de instalar Asterisk partiendo de la instalacion del sistema operativo
sobre un servidor y agregando otras funcionalidades, las cuales incluian una
interfaz gréfica para administracion y configuraciones basicas. Inicialmente es
implementada en varios clientes con mucho éxito, por lo cual deciden lanzar la
soluciéon bajo la licencia GPLv2 (Licencia que declara que el software cubierto

por esta licencia es software libre y asi protegerlo de intentos de apropiacion
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que restrinjan esas libertades a los usuarios.), siguiendo los principios de la
compafiia que apuntaban al Open Source como estructura principal de

negocios.

Al principio el numero de descargas no fue tan interesante, pero con mas
experiencia PaloSanto Solutions lanza una nueva version incluyendo algunas
mejoras y poco a poco varias personas empiezan a colaborar con el proyecto.
El aflo 2007 la comunidad de Elastix crece, incrementando el nimero de

descargas y usuarios alrededor del mundo.

Actualmente Elastix ha superado el millobn de descargas, y ha incorporado
varios socios tecnoldgicos que colaboran en la compatibilidad de Elastix con

hardware de telefonia.

En el afio 2010, PaloSanto lanza Elastix 2.0 incorporando Asterisk 1.6, un
modulo de Addons (Complemento o aplicacién que se relaciona con otra para
aportarle una funcién nueva y generalmente muy especifica.), su propio panel
de operador: Elastix Operator Panel, envio y recepciéon de fax basado en Web,

entre otras mejoras y desarrollos.

Ese afo lanza también ElastixWorld, un evento destinado a reunir a la
comunidad de Elastix a nivel mundial y cuya primera edicion se realiz6 en
Quito, Ecuador. Elastix se distribuye como imagen ISO y puede ser descargada

desde www.elastix.org o desde la pagina del proyecto en SourceForge.

En 2007 el proyecto estuvo nominado en 2 categorias para los premios CCA de
SourceForge (Reconocen los proyectos que se destacan mas alto que el resto.
Todo el mundo tiene que votar, y los votos de todos son contados por igual).
En el afio 2010 y 2011 gand el premio a producto del afio por parte de la revista
especializada INTERNET TELEPHONY. En el afio 2011 gana un premio a la
excelencia, entregado también por INTERNET TELEPHONY, por la
presentaciébn de un caso describiendo la implementacion de Elastix en

proyectos especiales.
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Hoy en dia 2015 la Empresa PaloSanto Solutions sigue proveyendo Servidores
Appliances Elastix con diversas caracteristicas fisicas las cuales prestaran
servicio de acuerdo a que tan alta sea la demanda de telefonia y usuarios en
cada empresa cliente, dando ventajas también tales como soporte 24/7, alta
disponibilidad, entre otros.

Imagen # 19
Titulo: Appliances de Elastix

miniUCS

NLX-SERIES APPLIANCE

ELX-5000

Fuente: http://www.blog.elastixmexico.com.mx/wp-content/uploads/2015/02/appliances-Elastix-02.png
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Virtualizacion

Como su nombre lo indica, consiste en crear algo virtual en base a algo real.
En sistemas informaticos se refiere a la técnica que se realiza para crear una
parte virtual de un dispositivo 0 recurso, como un computador, servidor, unidad

de almacenamiento, una red o incluso un sistema operativo.

Esta tecnologia realiza como una separacion del hardware y el software, lo
cual posibilita a su vez que mdltiples aplicaciones, sistemas operativos,
plataformas de cémputo, dispositivos de red, etc. se ejecuten simultaneamente

en un solo servidor o PC segun sea el caso.

Imagen # 20
Titulo: Compatibilidad con Windows, Linux, Mac.

VPS

La virtualizacién no es tan moderna como muchas personas piensan. IBM
utilizé el concepto en la década de 1960 para reducir el costo de funcionamiento
de diversos equipos para ejecutar las tareas que eran necesarias pero a la vez

simples. El problema fue que la ejecucion de las tareas en el mismo equipo llevé

a conflictos.

26



El avance tecnol6gico hizo que los precios se redujeran, lo que ocasion6 que
la gente se olvidara en gran medida de la virtualizacion y simplemente

compraran computadoras adicionales.

Sin embargo, un mayor avance trajo sus propios desafios. Muchos servidores
fisicos exigieron mas sistemas de refrigeracion y se utilizaron mas energia, lo

gue conllevd a mayores costos.

Por otro lado, muchos de los servidores estaban infrautilizados hasta en un

90%. Entonces la virtualizacién proporcionaba una solucion perfecta.

Entre otros, IBM (International Business Machines Corp. Corporacion
Internacional en negocios de Maquinas) desempefié un papel muy importante en
las primeras etapas de la virtualizacion de servidores. Se desarrollé varios
sistemas de maquinas virtuales, con su Sistema CP-40 el cual estuvo destinado
a realizar virtualizaciones completas. En 1965, la companiia desarroll6 el Sistema
IBM / 360-67.

En 1972, Cinco afios después, IBM Lanzo un sistema / 370, en el que la

memoria virtual (VM) se incluyé.

Imagen # 21
Titulo: Inicios de la Virtualizacion

Fuente: http://www.vpshosting.com/2011/09/history-vps-hosting/
La historia de la virtualizacion de servidores como se le conoce hoy en dia

tiene un poco méas de una década de antigiiedad y es de aqui que lo que se

conoce como VPS surgi6. VPS (Servidor Virtual Privado) actia como puente
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entre los planes de alojamiento web que ofrecen servicios particulares con
limitado espacio de disco, y co-ubicacién, donde las personas poseen y
administran su propio hardware, espacio y conexion a Internet de alquiler.
Hosting VPS es ideal para los que tienen mas exigencias que pueden ser
satisfechas con un alojamiento compartido, pero deseando pagar algo mas

barato que un servidor dedicado.

En la década de 1990, los estudiantes de doctorado de la Universidad de
Stanford trabajaron en el espacio de virtualizacion, lo que origind a VMware.
VMware introdujo su serie de productos de Plataforma Virtual VMware en 1999.
Aunque Windows tuvo antes varios productos de virtualizaciébn, comenz6 a
ofrecer el servicio como una parte importante de la oferta de servidor en el afio
2003. La capacidad de ejecutar varios sistemas operativos en la misma maquina

al mismo tiempo se hizo popular con SQL Server 2000.

En el 2005, la virtualizacion comenzé a adoptarse y a aceptarse mas
rapidamente de lo que nadie, ni adn los expertos, habian imaginado. La
virtualizacibn esta generando importantes avances en tres areas en
las virtualizacion de redes, virtualizacion del

almacenamiento y virtualizacion de servidores.

En la actualidad, la virtualizacién se esta aun integrando en los sistemas de
telefonia movil y en el futuro serd mas brillante con alojamientos y hospedajes en
la nube. De hecho hoy en dia contamos ya con muchos espacios alquilados en
la nube los cuales se usan de manera compartida (varios clientes o usuarios en
un solo servidor), o de manera privada, lo que se conoce como Servidor Virtual
Privado (VPS), lo que quiere decir que un servidor virtual sera para un solo
cliente o compafiia. en el mundo hay muchos proveedores de este tipo de
servicio, los cuales estan altamente disponibles por Internet. En Ecuador apenas
Telconet esta empezando a prestar este servicio pero solo de manera

empresarial.
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2.3 FUNDAMENTACION LEGAL

e Leyes en cuanto al uso y modificaciones de Distribuciones de
cddigo abierto.

fiTodos necesitamos adoptar software | ibre
De esa manera, garantizaremos la soberania de nuestros Estados,
dependeremos de nuestra propia fuerza, no de fuerzas externas a la region,
seremos productores de tecnologia, no solamente consumidores; poseeremos el
cbdigo fuente y podremos desarrollar muchos productos que, incluso al duplicar
nuestros esfuerzos, pueden ser muy Utiles para las compafiias publicas vy
privadas de la regién. (Rafael Correa- Pr esi dent e d@ensaecdelador ) . o
Presidente de la Republica de Ecuador. Mayo de 2007).

LA CONSTITUCION:
DECRETO 1014 SOFTWARE LIBRE EN ECUADOR (10 DE ABRIL DE 2008)

Articulo 1: Establecer como politica publica para las Entidades de la
Administracion Puablica Central la utilizacién de Software Libre en sus sistemas y

equipamientos informaticos.

Articulo 2: Se entiende por Software Libre a los programas de computacion
gue se pueden utilizar y distribuir sin restriccion alguna, que permite el acceso a

sus cédigos fuentes y que sus aplicaciones pueden ser mejoradas.

Articulo 3: Las Entidades de la Administracién Publica Central previa a la
instalacion del software libre en sus equipos, deberan verificar la existencia de la
capacidad técnica que brinde el soporte necesario para el uso de este tipo de

software.

Articulo 4: Se faculta la utilizacion de software propietario (software no libre)
Unicamente cuando no exista una solucion de Software Libre que supla las
necesidades requeridas, o cuando esté en riesgo la seguridad nacional, o

cuando el proyecto informatico se encuentre en un punto de no retorno.

Articulo 5: Tanto para software libre como software propietario, siempre y

cuando se satisfagan los requerimientos. se debe preferir las soluciones en este
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. Nacionales que permitan autonomia y soberania tecnolégica.
. Regionales con componente nacional.
. Regionales con proveedores nacionales.

1

2

3

4. Internacionales con componente nacional.
5. Internacionales con proveedores nacionales.
6

. Internacionales.

LEY ORGANICA DE EDUCACION SUPERIOR (LOES) (12 DE OCTUBRE DEL
2010)

Articulo 32.- Programas informéticos.- Las empresas que distribuyan
programas informaticos tienen la obligacion de conceder tarifas preferenciales
para el uso de las licencias obligatorias de los respectivos programas, a favor de
las instituciones de educacion superior, para fines académicos.

Las instituciones de educacién superior obligatoriamente incorporaran

el uso de programas informaticos con software libre.

LEY DE PROPIEDAD INTELECTUAL

SECCION V

DISPOSICIONES ESPECIALES SOBRE CIERTAS OBRAS
PARAGRAFO PRIMERO

DE LOS PROGRAMAS DE ORDENADOR

Articulo 28. Los programas de ordenador se consideran obras literarias y se
protegen como tales. Dicha proteccién se otorga independientemente de que
hayan sido incorporados en un ordenador y cualquiera sea la forma en que estén
expresados, ya sea en forma legible por el hombre (cédigo fuente) o en forma
legible por maquina ( codigo objeto), ya sean programas operativos y programas
aplicativos, incluyendo diagramas de flujo, planos, manuales de uso, y en
general, aquellos elementos que conformen la estructura, secuencia y

organizacion del programa.
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Articulo 29. Es titular de un programa de ordenador, el productor, esto es la
persona natural o juridica que toma la iniciativa y responsabilidad de la
realizacion de la obra. Se considerara titular, salvo prueba en contrario, a la
persona cuyo nombre conste en la obra o sus copias de la forma usual. Dicho
titular estd ademas legitimado para ejercer en nombre propio los derechos

morales sobre la obra, incluyendo la facultad para decidir sobre su divulgacion.

El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la
realizacion de modificaciones o versiones sucesivas del programa, y de
programas derivados del mismo. Las disposiciones del presente articulo podran

ser modificadas mediante acuerdo entre los autores y el productor.

e Leyes sobre Provision de Servicios Electronicos y Teleméticos:
LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS (Ley No. 2002-67)

Capitulo |

DE LOS SERVICIOS ELECTRONICOS

Articulo 44. Cumplimiento de formalidades.- Cualquier actividad, transaccion
mercantil, financiera o de servicios, que se realice con mensajes de datos, a
través de redes electrnicas, se sometera a los requisitos y solemnidades
establecidos en la ley que las rija, en todo lo que fuere aplicable, y tendra el

mismo valor y los mismos efectos juridicos que los sefialados en dicha ley.

Capitulo 1l

DE LA CONTRATACION ELECTRONICA

Y TELEMATICA.

Articulo 45.- Validez de los contratos electrénicos.- Los contratos podran ser
instrumentados mediante mensajes de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién

uno o mas mensajes de datos.
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Articulo 46.- Perfeccionamiento y aceptacién de los contratos electrénicos.-
El perfeccionamiento de los contratos electronicos se sometera a los requisitos y
solemnidades previstos en las leyes y se tendra como lugar de
perfeccionamiento el que acordaren las partes. La recepcion, confirmacion de
recepcion, o apertura del mensaje de datos, no implica aceptacion del contrato

electronico, salvo acuerdo de las partes.

Articulo. 47.- Jurisdicciébn.- En caso de controversias las partes se
someteran a la jurisdiccion estipulada en el contrato; a falta de ésta, se sujetaran
a las normas previstas por el Cddigo de Procedimiento Civil Ecuatoriano y esta
ley, siempre que no se trate de un contrato sometido a la Ley Organica de
Defensa del Consumidor, en cuyo caso se determinara como domicilio el del

consumidor o usuario.

Para la identificacion de la procedencia de un mensaje de datos, se utilizaran los
medios tecnolégicos disponibles, y se aplicaran las disposiciones sefialadas en

esta ley y demas normas legales aplicables.

Capitulo 1l

DE LOS DERECHOS DE LOS USUARIOS O CONSUMIDORES DE SERVICIOS
ELECTRONICOS

Articulo 48.- Consentimiento para aceptar mensajes de datos.- Previamente
a que el consumidor o usuario exprese su consentimiento para aceptar registros
electronicos o mensajes de datos, debe ser informado clara, precisa y
satisfactoriamente, sobre los equipos y programas que requiere para acceder a

dichos registros o mensajes.

El usuario o consumidor, al otorgar o confirmar electronicamente su
consentimiento, debe demostrar razonablemente que puede acceder a la
informacién objeto de su consentimiento. Si con posterioridad al consentimiento
del consumidor o usuario existen cambios de cualquier tipo, incluidos cambios en

equipos, programas 0 procedimientos, necesarios para mantener o acceder a
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registros 0 mensajes electronicos, de forma que exista el riesgo de que el
consumidor o usuario no sea capaz de acceder o retener un registro electrénico
0 mensaje de datos sobre los que hubiera otorgado su consentimiento, se le
deberd proporcionar de forma clara, precisa y satisfactoria la informacién
necesaria para realizar estos cambios, y se le informara sobre su derecho a
retirar el consentimiento previamente otorgado sin la imposicion de ninguna
condicién, costo alguno o0 consecuencias. En el caso de que estas
modificaciones afecten los derechos del consumidor o usuario, se le deberan
proporcionar los medios necesarios para evitarle perjuicios, hasta la terminacion

del contrato o acuerdo que motivo su consentimiento previo.

Articulo 49.- Consentimiento para el uso de medios el ectronicos.- De
requerirse que la informacion relativa a un servicio electrénico, incluido el
comercio electrénico, deba constar por escrito, el uso de medios electrénicos

para proporcionar o permitir el acceso a esa informacion, sera valido si:

a) El consumidor ha consentido expresamente en tal uso y no ha objetado tal

consentimiento; vy,

b) El consumidor en forma previa a su consentimiento ha sido informado, a

satisfaccién, de forma clara y precisa, sobre:

1. Su derecho u opcién de recibir la informacién en papel o por medios no

electrénicos;

2. Su derecho a objetar su consentimiento en lo posterior y las
consecuencias de cualquier tipo al hacerlo, incluidas la terminaciéon contractual o

el pago de cualquier tarifa por dicha accion;

3. Los procedimientos a seguir por parte del consumidor para retirar su

consentimiento y para actualizar la informacién proporcionada; y,

4. Los procedimientos para que, posteriormente al consentimiento, el
consumidor pueda obtener una copia impresa en papel de los registros

electrénicos y el costo de esta copia, en caso de existir.
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Articulo 50.- Informacion al consumidor.- En la prestacién de servicios
electronicos en el Ecuador, el consumidor deberd estar suficientemente
informado de sus derechos y obligaciones, de conformidad con lo previsto en la

Ley Organica de Defensa del Consumidor y su Reglamento.

Cuando se tratare de bienes o0 servicios a ser adquiridos, usados o
empleados por medios electronicos, el oferente debera informar sobre todos los
requisitos, condiciones y restricciones para que el consumidor pueda adquirir y

hacer uso de los bienes o servicios promocionados.

La publicidad, promocién e informacion de servicios electrénicos, por redes
electronicas de informacion, incluida la Internet, se realizara de conformidad con
la ley, y su incumplimiento ser4 sancionado de acuerdo al ordenamiento juridico

vigente en el Ecuador.

En la publicidad y promocion por redes electronicas de informacion, incluida
la Internet, se asegurara que el consumidor pueda acceder a toda la informacion
disponible sobre un bien o servicio sin restricciones, en las mismas condiciones
y con las facilidades disponibles para la promocion del bien o servicio de que se
trate. En el envio periédico de mensajes de datos con informacién de cualquier
tipo, en forma individual o a través de listas de correo, directamente o mediante
cadenas de mensajes, el emisor de los mismos debera proporcionar medios
expeditos para que el destinatario, en cualquier tiempo, pueda confirmar su
suscripcion o solicitar su exclusion de las listas, cadenas de mensajes 0 bases
de datos, en las cuales se halle inscrito y que ocasionen el envio de los

mensajes de datos referidos.

La solicitud de exclusion es vinculante para el emisor desde el omento de la
recepcion de la misma. La persistencia en el envio de mensajes periédicos no
deseados de cualquier tipo, se sancionara de acuerdo a lo dispuesto en la
presente ley. El usuario de redes electrénicas, podra optar o no por la recepcion
de mensajes de datos que, en forma periédica, sean enviados con la finalidad

de informar sobre productos o servicios de cualquier tipo.
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e Leyes concernientes a Provision de Servicios en la Nube.

La computacién sobre la nube no es un servicio de telecomunicaciones
regulado, por lo que el Cliente y el Proveedor de Servicios en la Nube deben
establecer una Relacion Juridica de tipo Civil, y en la que dichas partes deben
regulen la relacién juridica mediante la suscripcién de un Contrato Privado, en

otras palabras un SLA (Service Level Agreement).

Como no hay una ley gue mencione especificamente las reglas que tengan
gue ver con prestar servicios de VPS se cita articulos de la ley de comercio
electrénico, firmas electrénicas y mensajes de datos, en donde se menciona que
todo se debe regir de acuerdo al contrato que se haga entre el que provea el

servicio y el cliente.

Dentro de la Ley del Estado Ecuatoriano no existe ninguna ley, articulo o
normativa respecto a la Computacién en la Nube por lo que solo se puede hacer
referencia a loa Efiltey rdemi Comerrdirmas y Mensaj
cual nos referiremos al Capitulo Il (articulos 45 al 47) de esta ley, donde se
aprecia una aportacion legal al punto 18 del Art. 23 de la Constitucion, que
garantiza la libertad de contratacion de servicios de tecnologia como un derecho

civil de los ciudadanos ecuatorianos.

Capitulo 1l

DE LA CONTRATACION ELECTRONICA
Y TELEMATICA.

Articulo 45.- Validez de los contratos electrénicos.- Los contratos podran ser
instrumentados mediante mensajes de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola raz6n de haberse utilizado en su formacién

uno 0 mas mensajes de datos.
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