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AUTOR: MERA CHERREZ LEUVEN MANUEL

TEMA: PROPUESTA DE UN MANUAL DE BUENAS
PRACTICAS PARA EL CORRECTO DISENO DE
REDES INALAMBRICAS ORIENTADO A
INSTITUCIONES EDUCATIVAS BASADO EN
ESTANDARES INTERNACIONALES.

DIRECTOR: ING. TELEC. PINOS GUERRA MARIO, MSIA.

RESUMEN

El siguiente trabajo investigativo se basa en el estudio de disefio de
infraestructura de red inalambrica, implementadas en las instituciones
educativas y como puede afectar una mala implementacion de los equipos,
a los estudiantes y a los usuarios que laboren dentro de los planteles
educativos. Los equipos inaldmbricos irradian radiaciones
electromagnéticas a traves del espacio, esta irradiacion ha generado
controversia, debido a que no hay estudios claros si la contaminacion
provocada por estos equipos, afectan sustancialmente la salud del ser
humano, en este caso a la salud de los estudiantes tal y como se basa el
trabajo de investigacion. Hay muchos ensayos y revistas cientificas
indexadas en el internet, que respaldan esta informacion sobre los riesgos
que provocan las ondas electromagnéticas emanadas por celulares,
comunicaciones inalambricas computarizadas, redes WiFi Pda's, Bluetooth,
y antenas moviles, los cuales se tomaran en consideracion para la
investigacion. Mediante casos de estudio para comparar y analizar, realizar
un manual que permita que el disefio de la infraestructura de red basada en
los lineamientos del estandar 802.11, puedan considerar no solo la
cobertura, sino que priorizar en mantener al ser humano distante a las
radiaciones. Realizaciéon de estudios de campo en La Escuela de Educacion
Basica Los Andes, y el uso de recursos tecnoldgicos para poder realizar un
completo analisis de red, basados en el régimen legal establecido en el
Ecuador y de estandares internacionales, tomando estudios cientificos que
respalden esta interrogante que preocupa a la sociedad.

Palabras Claves: Manual, red inaldmbrica, sintomas corporales, dafios
neurologicos, radiacion electromagnética, efectos en salud, cancer, campos
electromagnéticos, estandares.

Mera Chérrez Leuven Manuel Ing. Pinos Guerra Mario, MSIA
C.C. 0929550069 Director de Tesis
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TOPIC: PROPOSAL OF A GOOD PRACTICE MANUAL FOR
THE PROPER WIRELESS NETWORK DESIGN
ORIENTED TO EDUCATIONAL INSTITUTIONS
BASED ON INTERNATIONAL STANDARDS.

DIRECTOR: TEL. ENG. PINOS GUERRA MARIO, MSIA.

ABSTRACT

The following investigation is based on the studies of wireless
network infrastructure design implemented on high schools and how the
wrong network implementation of wireless devices may affect to the students
and users which work within high schools. However, these devices have
radiated non-ionizing electromagnetic radiation through the environment,
which has been generating controversy into society, due to, there are no clear
studies if the pollution caused by the wireless devices, must affect the health
of human beings till the moment, focusing on the health of students as the
research work is based. There are a lot of essays updated and indexed
magazines on internet which support the information about the health risks
that involve the electromagnetic waves from cellphones, computer
communication wireless such as WiFinetworks P d a 6 s , tiB&nd racbile
antennas, them must be taken on considering for the following investigation.
Through case studies and comparing to carry out a manual, that allows
network infrastructure and topology based on guidelines of the standard
802.11, may consider not only the network coverage, otherwise keeping the
human being safe off radiation coming from wireless network devices. Site
surveys and main case studiesi n  hi gh s c h o pand tieluse of
technological resources to perform the fully wireless network analysis, based
on the legal regime established in Ecuador and International Standards,
taking cases of scientific studies which support this issue that concerns
society.

Key Words: Manual, wireless network, bodily symptoms, neurological
damage, Electromagnetic radiation, health effects, cancer, electromagnetic
fields, standards.

Mera Chérrez Leuven Manuel Tel.Eng. Pinos Guerra Mario, MSIA
C.1. 0929550069 Thesis Director

Andeso



PROLOGO

El presente Proyecto Fin de Carrera intenta ser un completo estudio
de las redes inalambricas y las radiaciones electromagnéticas que emanan,
en particular las que trabajan a la frecuencia de microondas, como puede

ser la tecnologia WiFi (en particular los protocolos IEEE 802.11).

Las redes inaldmbricas han tenido un gran auge debido al explosivo
incremento de usuarios de este tipo de servicios. Por ello surge la necesidad
de conocer con precisibn como es la propagacion en el interior de los
planteles educativos para tener una éptima transmision y recepcion de la

senfal.

Es necesario tener una idea del como pueden las radiaciones no
ionizantes a las que se encuentran expuestos los usuarios, emanadas por
los equipos de red y las antenas podrian afectar de alguna manera su

sistema nervioso o cualquier parte de su cuerpo.

Una infraestructura de red es un modelo de representacion de un
disefio implementado siguiendo los lineamientos del estandar 802.11 y
mediante un manual de buenas practicas, intentar romper paradigmas sobre
el implemento y disefio de infraestructura de red, que garantice la salud y
bienestar de los estudiantes de instituciones educativas y usuarios; mediante
regimenes y lineamientos basados en estandares internacionales y estandar
de frecuencias e intensidad de sefial (dBm).Considerar la reaccién y postura
que presenta la Organizacion Mundial de la Salud (OMS) frente a este

inconveniente.



En el capitulo .- Se hara un estudio de la tecnologia inalambrica,
su infraestructura, disefio, funcionamiento y consecuencias que podria

implicar un mal disefio a nivel escolar.

En el capitulo Il.- En este capitulo se realizard un analisis usando
instrumentos de investigacion que ayuden a la recoleccion de datos, que
ayuden a determinar la viabilidad de esta propuesta, en base a un analisis

del disefo de red de la institucién educativa.

En el capitulo Ill: Realizar como propuesta un manual de buenas
practicas, que sirva como guia metodologica y abarque los posibles

inconvenientes que se presenten en el disefio de una red WiFi.



CAPITULO |
EL PROBLEMA

1.1. Introduccién

Las redes inalambricas actualmente se han convertido de uso
permanente y necesario en la vida del ser humano, permitiéndole obtener
informacion importante a cualquier hora, y establecer contacto con cualquier
usuario mediante una conexion a alta velocidad. Esta necesidad del usuario
de mantener permanente el uso de las redes inalambricas conlleva a una
mayor exposicion a radiaciones electromagnéticas y mucho mas para

estudiantes de las instituciones educativas.

De acuerdo a los estudios realizados se ha podido determinar que
los equipos de red inalambrica Wifi provocan ciertos trastornos en el ser

humano, que tiene un frecuente contacto con este tipo de tecnologia.

Grandes organizaciones entre ellas la Organizacion Mundial de la
Salud (OMS), han realizado investigaciones acerca de este tema, indicando
gue, si existen afectaciones consideradas como alarmantes en el sector
salud, aunque pretendieron retirar esa afirmacion, se indico que seria objeto
de estudio constante, con el fin de verificar si la procedencia de los estudios

y andlisis son para tomar en plena consideracion.

Mediante un site survey a los equipos de red WiFi realizado en la
Unidad educativa Los Andes nos permitira establecer las pautas
fundamentales para desarrollar un manual de buenas practicas con el
proposito de evitar una posible sobre exposicion a las radiaciones

electromagnéticas emanadas por los equipos de red sobre los estudiantes,
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tomando como base datos recopilados de la unidad educativa Los

Andes localizada en la ciudad de Guayaquil.

Una vez analizado el disefio de red inaldmbrica WiFi dentro de la
institucion educativa, se procederd a la realizacién de un manual que permita
establecer un orden al momento de realizar una implementacion de equipos
de red, este manual se basara en estandares y lineamientos internacionales,
previendo la calidad de servicio (QoS) y manteniendo como factor primordial
la salud del usuario (Estudiantes de los planteles educativos y personal que
laboren dentro de las instituciones educativas) para que el uso de la red

inaldmbrica WiFi se realice de manera segura y confiable.

Usando herramientas de investigacion tales como la encuesta
dirigida a docentes, padres de familia y estudiantes de nivel medio basica,
permitan determinar si sus hijos sufren cambios en su estado animico y a
través de una recopilacion de informacion determinar los aspectos positivos

y negativos que podrian repercutir en la salud de los estudiantes.

Este trabajo investigativo tiene el propdsito de identificar, analizar y
diseflar una propuesta de un manual de buenas préacticas basada en
estandares internacionales que permitan determinar el I6bulo de radiaciéon
electromagnética irradiadas por los equipos WiFi, que podrian generar
posibles riesgos a los que se encuentran expuestos los alumnos de las

Unidades educativas.
1.2. Objeto de lainvestigacion
La presente investigacion propone realizar un analisis de campo

(site survey) al disefio de red y dBm irradiados por los AP tomados como

apertura los datos recopilados especificamente de la Escuela de Educacion

Bésica Partic ul ar ALos And eas esta manera poddr iteeen d o

mayor conocimiento sobre la radiacion electromagnética a la que se
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encuentran sobre expuestos los estudiantes y personas que laboran
dentro de los planteles educativos, dicha radiacion generada por equipos de
redes inalambricos configurados a su maxima capacidad sin considerar la

incidencia sobre la concentracion y la salud de los estudiantes.

Este estudio permitiria determinar si los estudiantes de la Unidad
educativa se encuentran expuestos a estos factores ajenos a ellos debido a
una posible mala ubicacion de equipos de red, por lo cual basandose en
estos andlisis de la unidad educativa de prueba que es objeto de este
estudio, y revistas cientificas que respalden dicha primicia, implicaria
desarrollar un manual de buenas practicas regida por estandares
internacionales para el correcto disefio de las redes inaldmbricas en las

instituciones educativas con el objetivo de cuidar la salud de los estudiantes.

Dar a conocer a la parte administrativa de la importancia del disefio
de infraestructura de red y ubicacion de equipos puede afectar la salud, el
desarrollo mental de los méas pequefios y también la de los adultos.

1.3. Justificacioén

Las redes inalambricas son importantes en permitir una conexion
mas accesible para el usuario sin la necesidad de cableado para no
entorpecer la transitabilidad, la trasferencia de archivos y acceso a
informacion sea mas accesible. El servicio del internet, no solo es una
necesidad, sino que permite al usuario estar al dia en la informacion y

aumentar sus conocimientos a través de la investigacion.

Este proyecto investigativo tiene como finalidad analizar, disefar y
plantear un manual de buenas practicas al momento de instalar equipos de
red, cuya radiacion electromagnética emitidos por los mismos no afecten a
la salud de las personas, mediante el levantamiento de la informacion
recopilado del analisis de campo en instituciones educativas y analisis de

antecedentes de casos expuestos.
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1.4. Objetivos

1.4.1. Objetivo General

Desarrollar un manual de buenas practicas para el correcto disefio
de redes inaldmbricas orientado a instituciones educativas basado en

estandares internacionales

1.4.2. Objetivos Especificos

1 Realizar un estudio general sobre tecnologia inalambrica para determinar

su importancia dentro del proyecto investigativo.

1 Realizar el levantamiento de informacion de la red Wireless existente en
|l a uni dad educativa de prueba ALos Ande

1 Realizar un estudio sobre proyectos cientificos confirmados debidamente
documentados en conjunto con el levantamiento de informacion de la

Unidad Educativa de prueba.

1 Proponer la elaboracion de un manual de buenas practicas para el
correcto disefio de redes inaldmbricas orientado a instituciones

educativas basado en normas y estandares internacionales.

1.5. Delimitacion del problema

1.5.1. Campo

Instituciones Educativas i Educacién primaria y secundaria

1.5.2. Area

Telecomunicaciones
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1.6. Marco tedérico

En este punto de la investigacion se realizara un detalle sobre el
funcionamiento, la arquitectura de red, topologia, las ventajas y desventajas
gue comprenden las redes inalambricas, asi como el disefio de los equipos
de red al momento de la implementacion dentro de instituciones educativas,
de manera que pueda afectar el |6bulo de radiacién electromagnética a
estudiantes y personal que labore dentro de la institucion.

Esto permitira conocer mas sobre el disefio de las redes
inalambricas WiFi, los estandares y de esta forma desarrollar un manual de
buenas practicas que permita seguir lineamientos al momento de realizar un
disefio de infraestructura de red Wifi, de manera que la radiacion
electromagnética irradiada por los equipos inalambricos comprende la
misma cantidad que la de microondas, para que no provoque mediante
recomendaciones dentro del manual, posibles afectaciones en la salud de

los usuarios.

1.6.1. Antecedentes del estudio

Actualmente las redes inalambricas WiFi son una herramienta
primordial que induce plenamente al desarrollo investigativo y facultativo;

permitiendo el acceso a informacion que se encuentra en el internet.

Permite la conexién a internet a maltiples dispositivos a pesar de ser
una conexion no cableada suponiendo un incremento enorme en el uso de
esta tecnologia para los usuarios; aumentando los problemas intrinsecos
cada vez que se incrementa la cobertura WiFi en las zonas especificas
donde necesitan que su conexién a internet sea factible.

Tomando en consideracion los enlaces que usan ondas
electromagnéticas dejando aparte lo que es el cableado, permite conexion

remota entre los dispositivos generando Movilidad inalambrica. Muchos
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planteles Educativos cuentan con su red WiFi para permitir el acceso a sus

estudiantes a la informacién, todo esto con fines académicos.

Debido a que cuentan con una conexion de red inalambrica que
abastece en mayor parte la unidad Educativa, a su vez el uso de este enlace
empleadas por las redes inalambricas genera con respecto al uso del
espectro radioeléctrico, los rangos de frecuencia y potencia, normativas
sobre una regulacion legal al momento de su disefio de red e

implementacion.

El uso de equipos de red inalambrica WiFi y dispositivos moviles
podrian perjudicar la salud de las personas, especificamente a los nifios. Los
planteles educativos muchos de ellos no llevan un control de monitoreo de
sus equipos de red ni de como los mismos, que emanan radiaciones
electromagnéticas y microondas pueden perjudicar de manera considerable

a sus estudiantes, personal docente y administrativo.

Los Bioefectos se producen a niveles muy bajos de exposicion a los
campos electromagnéticos y las radiaciones de radiofrecuencia, a pesar de

ya estar establecidos claramente.

Estos bioefectos pueden ocurrir para los comunes niveles de uso
como es el caso de la telefonia celular y telefonia inalambrica, dentro de los

primeros minutos de uso de los mismos, tras unos minutos de exposicion a

las antenas de telefonia movil, Wi-F i y |l os medidores

producen la exposicién de todo el cuerpo. La crénica exposicién de los
usuarios (personas) por los niveles irradiados por los equipos inalambricos
y las estaciones de telefonia pueden provocar enfermedades. (Bioinitiative,
2012)

El motivo de la realizacidn de la presente investigacion esta centrada
al disefio de redes inalambricas WiFi en el campo de las instituciones

educativas, su posible afectacibn a la salud humana y factores que
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determinen riesgos a los estudiantes a la Unidad de Educaciéon Bésica

part2culas ALos Andeso.

Mientras que en algunos paises siguen con el uso de la tecnologia
inalambrica WiFi porque incurre en una gran necesidad en lo académico e
investigativo, en otros paises como Inglaterra, Francia y Suecia han
cambiado el Wireless por el cableado, debido a que las redes inalambricas
WiFi emanan radiaciones electromagnéticas con consecuencias nocivas,
segun informaron expertos en el area de la salud, por motivos de que el
disefio e infraestructura no esta supervisada o revisada por ninguan
organismo de control que se encuentre especializado en los dB emanados
por las antenas y la cantidad de frecuencia irradiada por los equipos de red
WiFi.

Las conexiones inalambricas WiFi podrian formar parte de una serie
de enfermedades latentes provocadas por la exposicion de radiacion
provocadas por los equipos de red WiFi, enfermedades que pueden causar
el debilitamiento o alteraciones del sistema inmunolégico de quienes se

encuentran expuestos. (Pall, 2014)

Casos de radiacion Electromagnética en las personas

Un estudio de la Agencia Internacional para la Investigacion sobre el
Cancer (IRIC, por sus siglas en inglés) sugiere que la exposicién a las
radiaciones emanadas por los equipos Wi-Fi es mas peligrosa para los nifios
y es posible que se deba limitar su uso dentro de las instituciones educativas,

tal y como se lo ha hecho en algunos paises.

Sostienen que los nifios y los adolescentes estan en considerable
riesgo ante aparatos que generan microondas, entre ellos los dispositivos
Wi-Fi. El I6bulo de radiacion por parte de los adultos es un poco menor, pero

€s0 no cambia de que se encuentren también en riesgo.
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El estudio destaca que los nifios absorben una mayor cantidad de
radiacion de microondas que los adultos. Y los fetos son aun mas
vulnerables que los nifios, por lo que las mujeres embarazadas deben evitar
la exposicion a la radiacion de microondas, ya que también estudios afirman

gue alteran el ADN.

Segun los autores, los nifios y los fetos absorben mas radiacion
porque sus cuerpos son relativamente pequefios, sus craneos son mMas

delgados, y su tejido cerebral es mas absorbente.

De manera mas general, el estudio encontrd que la exposicion a Wi-
Fi estd vinculada con las hormonas de estrés suprarrenal, inquietud e
hiperactividad. ((IRIC), 2015)

Experimento Escolar ¢Como perjudica la radiacién electromagnética

de equipos wifi y dispositivos moviles?

Sin embargo, en el Pais escandinavo (Dinamarca) se realiz6 un
experimento escolar. Se le dio a cada bandeja la misma cantidad de agua y
sol durante 12 dias, proponiendo exponer a la mitad de los berros a radiacion
electromagnética que emiten los equipos de red como son los router,
teléfonos celulares o WiFi en la frecuencia 2.4 GHz o mayor, para demostrar
los efectos nocivos que podia provocar a los estudiantes de la institucion

educativa.

En este experimento se colocé seis bandejas llenas con semillas de
berro en una habitacién libre de radiacion electromagnética, y seis bandejas

se pusieron en otra habitacion al lado de dos routers. (Bohn, 2013).
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FIGURAN® 1
BERRO, SIN INFLUENCIA DEL ROUTER

L ¢ : & o i .0
Fuente: http://concienciaradio.com/el-wifi-mata.htm
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 2
BERRO ENFERMO EXPUESTO AL ROUTER
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Fuente: http://concienciaradio.com/el-wifi-mata.htm

Elaborado por: Mera Chérrez Leuven Manuel

Casos que determinan posibles trastornos en la salud

Dado que la exposicion a las redes inalambricas y de telefonia es de
influencia global y no individual, los registros cientificos y poblacionales
sirven de testimonio para conocer los efectos que puede ocasionar la

contaminacion electromagnética en la salud.

Segun datos recolectas de estudios sustentados, sefialan que las
personas que viven a menos de 400 metros de una antena de telefonia
movil, presentan mayor posibilidad de padecer cancer, como resultado a la
falta de control por parte de los proveedores de servicio de internet
inalambrico; esta informacion fue publicada debido a la preocupacién que


http://concienciaradio.com/el-wifi-mata.htm
http://concienciaradio.com/el-wifi-mata.htm
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genera las radiaciones electromagnéticas a las que estan expuestos los
nifios, porque son los mas vulnerables a estas radiaciones no ionizantes y
los efectos nocivos que llevan consigo, que se seran explicados en los

siguientes puntos: (Airalia.es, 2014)

Trastornos relacionados a la exposicion de ondas electromagnéticas:

Alteraciones inmunoldégicas: Debilitacion del cuerpo humano
Aumento de la tension sanguinea.
Aumento del estrés.

Cansancio, vértigo, desorientacion y otros sintomas.

=4 =4 4 A4 -2

Aumento de la temperatura corporal: posibilitando la apariciéon

de quemaduras.

1 Hiperactividad

Ademas, de acuerdo a investigaciones propiciadas por revistas
cientificas sobre las consecuencias de la exposicién a corto plazo debido a
la contaminacion electromagnética, sea de bajo o alto nivel, posibilita las
siguientes enfermedades a la salud de las personas, considerandolas

perjudiciales:

Fatiga

Asma

Depresion

Enfermedades cardiovasculares

Alteracion cerebral

A A 4 A4 -

Este problema suscita conforme al no haber supervisién al momento
de generar un disefio de red inalambrica WiFi en los diferentes planteles
educativos, los cuales al momento de su implementacion no consideran que
la ubicacidn de cada equipo y la propagacidon de ondas que estas transmiten,

pueden perjudicar de alguna forma la salud de las personas en especial a
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los nifios, quienes con el avance de la tecnologia se encuentran mas
expuestos por uso de equipos que permiten conexion inaldmbrica, equipos

tales como: Tablets, phablets, celulares.

La falta de conocimiento de las personas puede provocar
consecuencias a largo plazo, por eso es necesario instruirse en lo que se
desconoce, considerando que para la sociedad el WiFi y sus dispositivos
inalambricos se han convertido en una necesidad, la falta de entidades de
control o de una guia basada en estandares que determine no solo el
correcto disefio sino también, que considere primordialmente el bienestar de

los usuarios.

1.6.2. Fundamentacion teérica

1.6.2.1. Introduccion alas redes inalambricas

Las redes inalambricas estan formadas por dispositivos que
permiten el intercambio de paquetes de informacién mediante enlaces de
radio. Permiten la conexién de los clientes a la red a través de un punto de
acceso inalambrico como el Access Point (AP), y la interconexion de
ordenadores, de pigtails en los AP, portétiles, PDA o cualquier dispositivo

gue permita (11Mbps o superior) generando una velocidad de conexion alta.

La facilidad de instalacion que permite una red inalambrica Wifi,
induce a los proveedores a cubrir amplios sectores con gran concentracion
de usuarios que les permita conectarse eficazmente como: aeropuertos,
universidades, estaciones de trenes, patios de comida y; esto a su vez ha

inducido a su instalacion en instituciones educativas con fines académicos.

Para la instalacion de una red inalambrica WiFi se debe colocar una
antena receptora-emisora la cual se encarga de emitir ondas

electromagnéticas constantemente para establecer la conexion inalambrica
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y de un médulo que permite la demodulacion de la sefial y gradacion de la

misma.

1.6.2.2. Criterios para el Disefio de una red inalambrica

1.6.2.2.1. Arquitectura de Redes Inalambricas

De acuerdo a la forma en la que se encuentran conectados los
dispositivos a una red inalambrica y al modo en que se planea o desea
operar se denomina topologia y se las puede configurar de diferentes

maneras.

La comunicacion inalambrica no requiere de un medio, siempre es
bidireccional y un software determina el rol posterior en el proceso de
transmision de datos y el comportamiento de las tarjetas de radio mediante
las capas 1 y 2 del modelo OSI, aunque no entra como parte a profundizar

dentro del proceso investigativo de este proyecto.

Se debe tener en cuenta el propoésito y uso que se le pretenda dar al
disefio de red, debido a que una topologia puede ser mas apropiada que
otra, teniendo en cuenta que la topologia de red define la distribucion fisica
y logica entre sus nodos y la cantidad de usuarios que van a formar parte del

enlace de transmision de datos.

La topologia fisica hace referencia a la configuracion de equipos de
red, cables, antenas y computadoras; mientras que, la topologia logica
considera el flujo de transmision entre nodos dentro de una red. De acuerdo
a esta informacion se tomara como parte de estudio el tipo de topologia fisica

de una red.

Tipos de enlaces

Los tipos de enlaces en redes son:
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Enlace Punto a Punto

Se usan estos enlaces punto a punto para conectarse a internet
donde el acceso no esta disponible de cierta forma. De los dos enlaces; uno
se conectara a internet mientras que el otro para acceder al mismo tiempo

utiliza dicho enlace.

Con antenas apropiadas y existiendo linea visual, se pueden hacer
enlaces punto a punto seguros de mas de treinta kilbmetros, de manera que
permitiria usarse para extender su red a grandes distancias y con los

usuarios que vayan a estar dentro del enlace de transmision de informacion.

FIGURA N° 3
ENLACE PUNTO A PUNTO

Pl.lnto

VSAT

N

Py,

Fuente: wndw.net/pdf/iwndw2-es/wndw2-es-ebook.pdf
Elaborado por: Mera Chérrez Leuven Manuel

Los enlaces que interconectan los nodos de una red punto a punto
se pueden clasificar en tres tipos segun el sentido de las comunicaciones

que transportan:

Simplex. - La transmisién de informacion (envio de paquetes de

datos a través de la red) solo se puede realizar en un solo sentido.

Half-Daplex. - La transaccion al momento de transmitir la
informacion permitird que se realice en ambos sentidos, pero de manera
alternativa, es decir, s6lo uno puede transmitir datos, ambos a la vez no

pueden transmitir informacion.
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Full-Duplex. i La transmision puede realizarse en ambos sentidos
simultdneamente, es decir, ambos pueden transmitir datos a la vez.

(Creative Commons, 2007)

Ventajas de la arquitectura de red Punto a Punto

Determinacién de una LOS (Light of Sight) o Linea de Vision
Costos de Hardware
Instalacion

Soporte técnico T Mantenimiento del enlace

= =4 A4 A -2

Empleo de antenas direccionales

Enlace Punto a Multipunto

En este enlace varios nodos estan conectados con un punto de
acceso central. El ejemplo tipico de un trazado punto a multipunto es el uso
de un punto de acceso (Access Point) inalambrico que provee conexion a
algunas computadoras portatiles, manteniéndose en el rango del punto de
acceso inalambrico para poder utilizar la red y poder comunicarse unas con
otras.

FIGURA N° 4
ENLACE PUNTO A MULTIPUNTO
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Fuente: wndw.net/pdf/iwndw?2-es/wndw?2-es-ebook.pdf
Elaborado por: Mera Chérrez Leuven Manuel
El enlace Punto a Multipunto ofrece varias rutas desde una uUnica
ubicaciéon a varios lugares. Esto implicaria al equipo principal, el acceso a

varios equipos 0 usuarios que pertenezcan a la red, por medio de varias
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rutas que permite dentro de los nodos del enlace, mantener la comunicacion

entre nodos y transmisién de informacién a través de la red entre los equipos.

Existen diferentes tipos de conexiones punto a multipunto:
Estrella: Un host conectado a varias estaciones remotas.
Bus: Un medio de comunicacién comun conectado a muchas

estaciones remotas.
Anillo: Este tipo de conexion permite a todas las terminales estar
conectadas a un mismo cable. Si se presenta una falla entonces hay

problemas con todas las otras terminales que se encuentran conectadas, por
lo que la conexion se veria interrumpida y provocaria pérdidas de datos.

Malla: Todas las terminales interconectadas entre si. Es el tipo de
conexion utilizado en las centrales telefonicas. (Creative Commons, 2007)

FIGURA N° 5
SIN SECTORIZACION

\ Area de Cobertura
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\‘\ CPE i

Fuente: wnd.v;.-net/pdf/wndw2-es/wndwz-es-ebook.pdf
Elaborado por: Mera Chérrez Leuven Manuel
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FIGURA N° 6
CON SECTORIZACION
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Sector 3
Frecuencia 3

Fuente: wndw.net/pdf/wndw2-es/wndw2-es-ebook.pdf
Elaborado por: Mera Chérrez Leuven Manuel

Ventajas de la arquitectura Punto a Multipunto

Costo bajo para varios usuarios: En esta arquitectura

es

necesario comprar un solo equipo cliente al instalar un nuevo usuario, en

eso se diferencia con la arquitectura Punto a punto.

Escalable: Permite que muchos usuarios sean agregados al nodo

de transmision de la red, cada vez que se agregue un nuevo Access Point

al nodo de transmision.

Abierto para nuevas tecnologias: No permitira la desconexion de

los usuarios en el caso que presente fallas al aislarse a un solo sector.

Desventajas de la Arquitectura Punto a Multipunto

Costos de renta mas altos
Costos iniciales altos
Costos de Mantenimiento
Inspeccion del area

Proceso de seleccién de las antenas

= =4 4 -4 A -

Manejo del ancho de banda
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Multipunto a Multipunto

Las redes Multipunto a Multipunto denominado red ad hoc o en malla
(Mesh) son mas flexibles que la redes punto a multipunto. Cada nodo
transporta el trafico de otros tanto como sea necesarios, sin cambiar la
configuracion de ninguno de los nodos existentes permitiendo que todos los

nodos se comuniquen entre si. (Creative Commons, 2007).

FIGURA N° 7
ENLACE MULTIPUNTO A MULTIPUNTO

VSAT

Fuente: wndw.net/pdf/wndw2-es/wndw2-es-ebook.pdf
Elaborado por: Mera Chérrez Leuven Manuel

1.6.2.3. Modos de operacién de redes inaldmbricas IEEE 802.11

Los modos de operaciéon de redes inalambricas de acuerdo al
estandar 802.11 se tiene: El modo de operacion Ad Hoc (Juego de Servicios
Independientes Basicos- IBSS) y el modo de Infraestructura (Juego de
Servicios Extendidos, BSS).

Los modos de operacién no siempre se ven reflejados dentro de una
topologia, sino que se lo puede ver como una configuracién de una tarjeta
inalambrica de un nodo realizada de manera individual, mas que como una

caracteristica de toda la infraestructura de red.
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Modo Ad Hoc (IBSS)

Este modo de operacion de red inalambrica se basa en un enlace
punto a punto, permite que entre dos clientes de manera temporal pueda
establecerse la comunicaciébn con tarjetas WLAN directamente, e
intercambien datos los clientes inalambricos, mediante equipos que estén
conectados a través del mismo SSID que es el identificador de la red y de

configurado por el mismo nimero de canal de enlace de red.

El modo ad hoc permite a los equipos clientes comunicarse
directamente entre si, ya que este modo de operacion se basa en una

conexion punto a punto.

El rango de cada estacion IBSS para conexién entre clientes
inaldmbricos dentro de su estacion de trabajo esta determinado, entonces,
si al momento de configurar un modo de operacion limitado (IBSS) y las
estaciones estén fuera de rango, no podra haber comunicacién entre ambas,

de manera que se considera una red inalambrica restringida.

FIGURA N° 8
MODO AD HOC (IBSS)

PC portati,_

Para que los ponz’alile.’y'"r .
puedan salir a Internet éste 147.156.2.2/24", g
PG puede actuar de outer & %, Tarjeta PCI
PCde J, [—
sobremesa | | '
147.156.2.1/24 / - Tarjeta
I/: — ‘ PCMCIA
PC portatil
147.15:5.2.3;24
/
f"/ -
(k Las tramas se transmiten
_— H/.j TTPCportatl directamente de emisor a receptor
147.156.2.4/24 Punto a punto

Fuente: http://dspace.ups.edu.ec/bitstream/123456789/221/3/Capitul0%202.pdf
Elaborado por: Mera Chérrez Leuven Manuel
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Infraestructura (BSS)

Este modo de Infraestructura permite conectar varios dispositivos
clientes con su respectivo Access Point (AP), los cuales los clientes que
estén dentro de una estacion y estén asociados al mismo AP podran

intercambiar datos entre si.

Es frecuente que los nodos inaldmbricos denominados estaciones
remotas, actlen como clientes que solicitan servicios e informacion a
servidores generalmente conectados a esa infraestructura cableada de red,
aunque al requerir esta informacién corren el riesgo de perder la
comunicaciéon entre estaciones clientes debido a un fallo con el AP
respectivo al que se encuentran conectado, esto se debe a es un modo de

comunicacion centralizada.

FIGURA N° 9
MODO DE INFRAESTRUCTURA (BSS)
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Fuente: http://dspace.ups.edu.ec/bitstream/123456789/221/3/Capitul0%202.pdf
Elaborado por: Mera Chérrez Leuven Manuel
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1.6.2.4. Ventajas de Redes Inalambricas

Comodidad. Los clientes tendran accesos a sus recursos de red de
manera fiable y segura, mediante los equipos que permitan establecer una
conexién desde cualquier ubicacion que este dentro de su rango de

cobertura WiFi.

Movilidad. En este caso como su conexion es inalambrica y no
cableada, las personas que se encuentren en pleno desarrollo de sus
labores, pueden acceder a la informacién desde cualquier ubicacién sin

limitantes ni restricciones.

Productividad. El acceso inalambrico a Internet, a las aplicaciones
y recursos clave de su empresa ayuda fomenta el trabajo en equipos entre
el personal laboral conjunto con el cliente; de esta manera el cliente puede
tener acceso a su informacion mediante un acceso de invitado de forma

segura, rapida y eficaz.

Configuracién. Debido a que no es necesario realizar una
instalacion fisica ni tirar cables, su instalacion tiende a realizarse de manera
sencilla, rapida y econdmica. No importa la ubicacion en la que se encuentre

o desee que se realice la instalacion.

Capacidad de ampliacién. Permite escalabilidad conforme la
necesidad del usuario, permitiéndole al mismo ampliar facilmente las redes

inaldmbricas con el equipo existente, y no adicionar cableado.

Seguridad. Los avances, necesidad de cuidar su informacién y que
solo esos datos puedan ser visualizados por el encargado de manejar dicha
informacion y que no esté expuesta, las redes inalambricas proporcionan
mayor seguridad en lo que a sus recursos de red se refiere, permitiendo solo

al personal que tenga autorizacién de acceso a dichos recursos.
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Costos. Debido a que no necesita que su conexion de red sea

cableada, permite la reduccion de su valor econdmico. (Orihuela, 2008)

1.6.2.5. Desventajas de Redes Inalambricas

Interferencias: Estas interferencias pueden ser provocadas por
otras infraestructuras de red o dispositivos que se encuentren colisionando

dentro de nuestra banda en la que esta nuestra red.

Limitacion en distancia: Una red inalambrica puede manejar un el
radio establecido de acuerdo a la legislacion vigente, repetidores o AP para

extender o maximizar su cobertura o zona de accion de la red.

Limitacion referente a frecuencias: El ancho de banda de uso libre
segun la legislacion vigente en lo que respecta a redes inalambrica Wifi es
de 2.4GHz restringido a 100MHz segun el estandar 802.11 que resulta el
equivalente de 3 canales. En una banda de 5GHz segun el estdndar 802.112

comprende 8 canales para red Wifi.

Restricciones: Estas redes inalambricas deben seguir la legislacion
vigente en cada pais, presentando limitaciones en su ancho de banda
(Cobertura de red inalambrica) y operan en un trozo del espectro
radioeléctrico. (Orihuela, 2008)

1.6.2.6. Estandares Wifi 802.11

802.11 del IEEE denominado (Instituto de Ingenieros en Electricidad
y Electronica), es el conjunto de estandares que rigen la normativa de

tecnologia inalambrica WiFi o WLAN (Wireless Local Area Network)

El estandar IEEE 802.11 sustituye del estandar 802.3 que s el

estandar ethernet, las capas MAC (acceso al medio) y la capa fisica.
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Hay cuatro tipos de estandares para redes WiFi, aprobadas por la
IEEE:

802.11a
802.11b
802.119g

—a —a -—a _=a

802.11n

802.11a Estandar del IEEE opera a 54 Mbps, aunque su rendimiento
real es de 30Mbps, provee 8 canales de radio, conocido como el estandar

del futuro, debido a su banda de frecuencia de 5GHz MIMO

802.11b Estandar del IEEE funciona a 2,4 GHz con un alcance de
300 mts para cobertura, con velocidades de transferencia de 11 Mbps,

aunque solo rinde 6Mbps, cuenta con 3 canales de radio

802.11g Estandar del IEEE funciona a 2,4 GHz y es compatible con
el estandar 802.11b, su velocidad de transferencia de archivos es 54 Mbps

y actualmente ya no se emplea.

802.11n Grupo de trabajo de la comision IEEE 802.11, ofrece un
canal de operacion entre 40MHz y 20 MHz, velocidades mayores a

100Mbps, y reemplaza al estandar 802.11g. (Pascual, 2007).

1.6.2.7. Canales y Frecuencias

Pueden transmitir en un mismo canal y en banda de 2.4GHz distintos
puntos WiFi que cuenten con canales solapados, de manera que para elegir
una celda WiFi se debe realizar un analisis para determinar la potencia de la
sefal en cada punto de red y asi poder configurar en el punto de acceso que

genere dicha celda del canal que se elija.
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Hay muchos programas que permiten obtener datos que resultan
relevantes al momento de realizar un analisis de red al area en las areas que
se encuentran ubicados los equipos de red, informacion que ayudara a
recopilar datos que facilite este estudio; informacion como los canales
ocupados en un cierto punto, las redes detectadas dentro del rango de
analisis (2,4GHz), potencias por canal recibida en el analisis, el porcentaje

de uso de cada uno y las bandas de frecuencias.

Algunos productos interesantes que permiten realizar analisis

detallados son:

Los programas que permiten realizar un site survey de red son:
NetStumbler, InSsider o Acrylic WiFi Professional son programas que
permiten realizar un estudio de red méas a fondo, usado por administradores
de red, permitiendo un site survey de los equipos, para obtener datos
referentes a la cantidad de intensidad de sefial (dBm) emitidos por cada

equipo AP que sea objeto de estudio.

Este andlisis de red permite obtener datos observables en tiempo
real y una lista de los datos recopilados de las redes observables y una

gréfica de las potencias emitidas y los canales de transmision.

Los agentes externos tales como lluvias, viento, ruido, pueden
provocar degradaciones en la sefal y atenuaciones en la misma. Se debe
realizar un previo estudio de estos elementos, para determinar elegir las

frecuencias, los canales idéneos y la correcta ubicacion de los equipos.

FIGURA N° 10
OCUPACION DEL ESPECTRO DE LOS CANALES WIFI

CANALES
1 2 3 4 S 6 7 8 o 10 11 12 13 14

i
A NN

3

2.402 GH=z 2.483 GHz

Fuente:http://webpersonal.uma.es/~ECASILARI/Docencia/Memorias_Presentaciones_PFC/44%20PFC%20
Juan%?20Castillo.pdf
Elaborado por: Mera Chérrez Leuven Manuel
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Para cada canal es necesario un ancho de banda de unos 22 MHz
para poder transmitir la informacion, por lo que se produce un inevitable

overlapping o solapamiento de los canales proximos.

Con respecto a la banda de 2.4 GHz de, se definen 11 canales que
pueden ser utilizados por los equipos de red Wifi entre el estdndar 802.11a
y el 802.11g.

Los estandares 802.11b y 802.11g utilizan la banda de 2,4 y 2,5
GHz, estos canales producen interferencias por los canales contiguos que
se superponen, considerando que estos canales no son totalmente

independientes.

Los canales que en la practica se usan, el administrador de red
puedo configurarlos de acuerdo al analisis del sector en que se implementara
el servicio, para ofrecer mayor cobertura y evitar solapamiento entre canales.

Los canales a 2,4GHz son:

TABLAN° 1

CANALES (2,4GHZz)
Canal Frecuencia

1 2412

2 2417

3 2422

4 2427

5 2432

6 2437

7 2442

8 2447

9 2452

10 2457

11 2462

12 2467

13 2472

14 2484

Fuente: http://bibdigital.epn.edu.ec/bitstream/15000/2216/1/CD-2968.pdf
Elaborado por: Mera Chérrez Leuven Manuel



El Problema 27

1.6.2.8. Antenas

La antena usada para conexiones inalambricas son dispositivos que
transmiten, reciben y transforman las ondas de radio a través del espacio

que se encuentra en su linea de vista, entre antena emisora y receptora:

Antenas Directivas o Sectoriales

Las antenas Directivas se basan en un patron de radiacion, es decir
de acuerdo a la ubicacion de las antenas, irradiaran con respecto a su
direccionamiento, su alcance podria considerarse mayor debido a que
sefala al punto en el que se necesita una mayor cobertura, sin embargo, la
zona a la que no esté apuntando la antena no recibira sefial debido a que
son antenas directivas y resultaria en fallida la comunicacion entre receptor

y transmisor.

El alcance o cobertura real de ondas electromagnéticas de una
antena directiva, depende de la cantidad de dBi de ganancia de la antena,
la potencia de radiacion del punto de acceso transmisor y la sensibilidad de
recepcion del receptor. El area de cobertura dependera completamente de
la cantidad de ganancia que tenga la antena para transmitir las ondas de

radio a través del espacio libre.

Antenas Omnidireccionales

Una antena omnidireccional emite las sefiales de radio como un haz
amplio circular, es decir, si las antenas directivas se encargan de emitir
sefiales en un eje de seleccion, las antenas omnidireccionales irradian a
todas direcciones, la comparacion mas clara seria la de un foco, la diferencia
que al irradiar ondas en todas direcciones, el alcance seria menor, y mucho
mas considerando agentes externos que pueden perjudicar al sector que se

pretende cubrir.
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Su campo de irradiacion comprende un sector circular de 360
grados, por lo que permitiria la comunicacion sin estar en un sitio especifico
en direccion a la antena. El alcance de una antena omnidireccional viene
determinado por una combinacién de los dBi de ganancia de la antena, la
potencia del punto de acceso transmisor y la sensibilidad de recepcién del
receptor. (Fabio, 2010)

Punto de Acceso

El punto de acceso o0 concentrador inalambrico. El
transmisor/receptor sirve como puente para la conexion entre nodos de red.
Un punto de acceso provee un cable virtual que les permite conectar a
clientes asociados y también clientes con la red cableada desde el punto de
vista de clientes inalambricos (Wireless Zone Mobile) zona maovil inalambrica

y computadoras portétiles.

1.6.2.9. Indicador de fuerza de la sefial recibida (Rssi)

El indicador de fuerza de la sefial recibida, es una escala de
referencia (en relacion a 1 mW) para medir el nivel de potencia de las
sefiales recibidas por un dispositivo en las redes inalambricas (tipicamente

WIFI o telefonia movil).

En la siguiente escala a mostrar, se indican los valores de RSSI
Optimos para las tasas de transferencia de paquetes de datos a través de la
red. Se expresan en valores por lo general positivos, aunque en ocasiones
indica valores positivos, pero mientras mas negativo es el valor, la intensidad
de sefial RSSI disminuye ocasionando pérdida de sefial y el alcance

disminuya. En la escala, 0 dBm es igual a 1 mW (milivatio).

Interpretacion de los valores:

En una escala de 0 a -80 RSSI:
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A 0: Cantidad de sefial 6ptima, aunque no es posible de conseguirla.

A -40 a -60: La tasa de transferencia se considera estable, entra en un

rango aun de conexion.

A -60: la sefial se considera buena, aunque configurando las tasas de

transferencias y medidas basicas podria conseguirse una mejor sefial.

A -70: El enlace en esta medida se considera bajo; aunque se puede
conseguir conexioén regular, las condiciones atmosféricas tienen mucha

influencia en la variabilidad de esta intensidad de RSSI.

A -80: Es el valor minimo que puede ser aceptado en las tasas de
transferencia para entablar conexion, aunque no es nada estable y

supone caidas continuas.

Dependiendo del tipo de modulacién y de la antena receptora de la
sefial, pueden variar los valores de la escala de RSSI, dependiendo de

ambos factores que indican su rendimiento optimo.

1.6.2.10. Radiacion Electromagnética

La propagacion de ondas electromagnéticas portadoras de energia
genera radiacion electromagnética, la cual se propaga a través del espacio,
no es visible y no necesitan de un medio para propagarse. Aunque surge de
combinar campos magnéticos y eléctricos y pueden ser perjudiciales para el

ser vivo

Las ondas electromagnéticas tienen las vibraciones perpendiculares
a la direccion de propagacion de la onda. Por tal motivo, se las clasifica entre

las ondas transversales.
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1.6.2.11. Espectro Electromagnético

Estamos rodeados de ondas. El espectro electromagnético muestra
la distribucién energética de las ondas de radiofrecuencia segun su

frecuencia y su longitud.

El espectro electromagnético interviene en el area tecnoldgico,
principalmente en sus equipos electronicos tales como: el internet, la
television y la radio, equipos que irradian frecuencias constantemente, es
por eso que se dice que estamos rodeados de ondas electromagnéticas, es

decir, vivimos irradiados.

Aunque se dice que la tecnologia WIiFi genera un campo de
radiacion inofensivo, pero al irradiar bajo la misma banda de frecuencia de
2,4Ghz al igual que un microondas, implica que la exposicion a la irradiacion,
generaria preocupacion, aunque dependeria de la potencia de irradiacion de

estos equipos.

Estas ondas electromagnéticas a las que los seres vivos se
encuentran expuesto, pueden ocasionar dafios irreversibles, provocando
cambios en nuestra conducta y malestares a nivel cerebral, puede provocar
perturbaciones en el ADN, y esto conllevaria debido a la intensidad de onda
expuesta, posibles tumores. Se lo relaciona con enfermedades

cancerigenas, pero aun no hay estudios concisos que abalen esa premisa.

Los campos electromagnéticos de radiofrecuencia (teléfonos
moéviles con conexion inalambrica, internet, television, WiMax) Acomo
posiblemente carcinégeno para los humanos, basado en un mayor riesgo de
glioma, considerado un cancer cerebral malignoo (La Agencia Internacional
de Investigacion del Cancer (IARC) , 2011)

El exceso de peligro por exposicién a las redes inalambricas WiFi,

es objeto de cuestionamiento en la actualidad, debido a que la potencia
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emitida es inferior a 0.1 W, lo que indica un por debajo entre 100 y 60 veces
menor de los limites establecidos por la Union Europea. Por lo tanto, el
concepto de "contaminacion”. (DELGADO, 2014)

1.6.2.12. Estandares para los niveles de seguridad relativos a la

exposicion humana

IEEE Estandar para los niveles de exposicion humana a los campos
electromagnéticos de radiofrecuencia de 3 Khz A 300 Ghz.

IEEE C95.1-2005 Es el estandar para los niveles limites
estandarizados relativos a la exposicibn humana a los campos

electromagnéticos de 3 kHz a 300 GHz.

Los estandares IEEE ambos tienen doble condicién, como las
normas de American National Standards Institute (ANSI), C95.1-2005. La
norma de exposicion tiene limites para campos eléctricos y campos
magnéticos que son de todo el cuerpo y el tiempo promedio. Tiene limites
relajado para un apéndice de exposicion y limites de corrientes inducidas y

de contacto.

Los limites establecidos MPE de la IEEE muestran dos entornos: el
entorno controlado y el entorno no controlado; en referencia a la exposicion
y a los dafios que podrian ocasionar a la salud. Esta tabla hace referencia al
promedio de exposicidn del cuerpo por un lapso de tiempo de mayor a 6
minutos para entornos controlados, estableciendo un promedio de tiempo
para entornos no controlados de 30 minutos; entablando una disminucion de
frecuencias irradiadas absorbidas por el cuerpo mayor a 3GHZ por los
posibles dafios que puede ocasionar en los ojos de las personas.(IEEE,
2006).
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TABLA N° 2
MPE LIMITES PARA AMBIENTES CONTROLADOS

Densidad de Potencia (W /

Frecuencia (MHz) m?)
0.1-1.0 9.000
1,0-30 9.000/ f2
30-300 10
300-3,000 f/30
3,000-300,000 100

Fuente: https://standards.ieee.org/findstds/interps/C95.1-2005.html
Elaborado por: Mera Chérrez Leuven Manuel

TABLA N° 3
MPE LIMITES PARA ENTORNOS NO CONTROLADOS

; Densidad de Potencia (W /
Frecuencia (MHz)

m?)
0,1-1,34 1000
1,34-30 1.800/ f2
30-400 2.0
400-2,000 f/200
2,000-100,000 10
100.000-300.000 Los aumentos de 10 a 100

Fuente: https://standards.ieee.org/findstds/interps/C95.1-2005.html|
Elaborado por: Mera Chérrez Leuven Manuel

Los MPE se derivan o estiman en base

encuentra por
MP E .

Si unha exposici-n se

b8sicas, se podr8 exceder el

Los MPE se dewmemermRandel tmfeeendeai vad

niveles de .investigaci -n
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Estandar ICNIRP (Comision Internacional de Proteccion contrala

Radiacion No lonizante).

Las directrices basadas en las guias ICNIRP desarrolladas en
conjunto para la exposicion de los CEM cubren el rango de frecuencia de las

radiaciones no ionizantes de 0 a 300GHz.

FIGURA N° 11
3
RESTRICCIONES BASICAS PARA LAS (RMI)
Tipo de Rango de c?):r':::ldt:dp::a przr;?;%::' i ig:elzo:;;l SAR local
i6 Fr i y tronco = 4

(mA m2) (rms) (‘;;‘:;P_?) (Wkg ") s (Wkg ')

hasta 1 Hz 40 = i ==

1-4Hz 40/f s

4 Hz - 1 kHz 10 -

Exposicién 1-100 kHz 7100 - s =

| oo “Qfl - [ =

:;;:nnz-w = 0.4 10 20

hasta 1 Hz 8 — - -

1-4Hz 8if =

- . 4 Hz - 1 kHz 2 -

G a"al 1-100 kHz 500 = = =

general 100 ':::: -10 £500 0.08 2 a4

10 MG’:.!Z 40 4 0.08 2 B

Fuente: https://www.sprl.upv.es/msradiofrecuendiasl.htm
Elaborado por: Mera Chérrez Leuven Manuel
Caso ocupacional: Hace referencia a las radiaciones a personas
que se encuentran expuesta a ellas por motivos laborales, tienen

conocimiento sobre la magnitud de estas radiaciones y toman control sobre

ellas.
FIGURA N° 12
NIVELES DE REFERENCIA ICNIRP OCUPACIONALES
Intensidad de | Intensidad de | Densidad de
g Densidad de
Rango de Frecuencias Campo Campo Flujo .
e e 2 Potencia
(MHz) Eléctrico Magnético Magnético (Wm?)
(V') (Am!) (uT)

Hasta 1 Hz - 1.63 x 10° 2x10° -
1-8Hz 20 000 1.63 x 10% £? 2x10% f2 -
8-25Hz 20 000 2x10% f 25x104 f -

0.025 - 0.82 kHz 500/ f 20/ f 25/f -
0.82 - 65 kHz 610 24.4 30.7 -
0.065 - 1 MHz 610 16/ f 2/f -

1-10 MHz 610/ f 16/ f 2/f -

10 - 400 MHz 61 0.16 0.2 10

400 - 2000 MHz 3798 0,008 / 8 0.01 /%8 /140

2 -300 GHz 137 0.36 0.45 50

Fuente: https://www.sprl.upv.es/msradiofrecuendiasl.htm

Elaborado por: Mera Chérrez Leuven Manuel
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Caso poblacional: Hace referencia a la situacion en que la
poblacion entera o grupo de personas se encuentren expuestos a la potencia
de las radiaciones y no estén informados sobre ellas, o también a personas
que estan en su trabajo y no tienen conocimiento de que estan siendo
irradiados por la exigencia de su trabajo, por lo que no pueden tomar control

sobre la situacion por falta de informacion o desconocimiento del mismo.

FIGURA N° 13
NIVELES DE REFERENCIA ICNIRP POBLACIONALES
Rango de Frecuencias I"teé‘:::: 2 - de De":::;)d * Densidadl n
(WHa) Eléctico camp‘(’A'::?)"et'c° Magnético Pm‘_‘j)"
(V') (1)

Hasta 1 Hz - 32x10¢ 4x10¢ -
1-8Hz 10000 32x104 f2 4x104 f2 -
8-25Hz 10 000 4000/ f 5000/ f -

0.025-0. 8 kHz 250/ f 4f 5 f -
0.8-3kHz 250/ f 5 6.25 -

3-150 kHz 87 5 6.25 -

0.15-1 MHz 87 0.73/ 092/ f -
1-10 MHz 87/ fos 0.73/ 092 f -

10 - 400 MHz 28 0.073 0.092 2

400 - 2000 MHz 1.3757 0 0.0037f 0 0.0046; 0 11200

2-300 GHz 61 0.16 0.20 10

Fuente: https://www.sprl.upv.es/msradiofrecuendiasl.htm

Elaborado por: Mera Chérrez Leuven Manuel

1.6.2.13. Manual de buenas précticas

Es un instrumento que se entiende como un conjunto de acciones
que permiten que un servicio rinda de manera excelente y en contextos
similares sea util para el desarrollo de politicas preventivas en los ambitos
laborales y un soporte de capacitacion permanente para los trabajadores.
Ademas, es una guia practica para la prevencion y la proteccién de la salud
en situaciones ajenas, de riesgos o dentro del campo laboral.
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1.6.3. Fundamentacién Legal

Segun el Art 3 De acuerdo a la ley hace referencia a los objetivos
de la Ley Organica de Telecomunicacién, ayudara al proceso investigativo
en el ambito de control de calidad de la implementaciéon de las redes
inaldmbricas y la asignaciéon bajo estandares y normas nacionales sobre las
frecuencias del espectro radioeléctrico, precautelando que su utilizaciéon
prevalezca bajo las normas y principios que rigen la distribucion en el Pais.
(Constituyente, 2015)

Segun el Art 7 que hace referencia a las competencias del Gobierno
Nacional, en la cual el estado dispone del derecho para emitir politicas y
normas técnicas de caracter publico, mediante la regulacién de los sectores
estratégicos de telecomunicaciones, cumpliendo con los niveles del gobierno

y las reformas sobre el espectro radioeléctrico. (Constituyente, 2015)

Segun el Art 9 De la Ley Orgéanica de Telecomunicacién Con
respecto a los cambios continuos en la sociedad, se deben establecer
politicas y seguir lineamientos de precaucion con respecto a las redes de
telecomunicaciones, de manera que no afecten a la evolucion de la

poblacion en ningun &mbito. (Constituyente, 2015)

Segun el Art 3 de la Ley Especial de Telecomunicaciones
expresa que los organismos facultativos comprenden actividades de
coordinacién y control del espectro radioeléctrico y a la verificacién del uso
de frecuencias y las aprobaciones pertinentes, de esta forma, poder eliminar
interferencias que resulten ser perjudiciales a la sociedad y reestablecerlo

en caso de perturbacién o irregularidades. (ARCOTEL).

AfRegl amento de Protecci-n de emisione
generadas por uso de frecuencias del esp
Sistema Continuo de Monitoreo de Emisiones Electromagnéticas, el cual

permite verificar si esas emisiones generadas por infraestructura de
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telecomunicaciones (actualmente para el rango de 100 kHz a 8 GHz),
cumplen con los limites de campos electromagnéticos establecidos por la
organismos internacionales como la Organizacion Mundial de la Salud OMS
y la Union Internacional de Telecomunicaciones UIT (Recomendacion UITZ
K.83), para la exposicion humana. (ARCOTEL, 2015)



CAPITULO Il
METODOLOGIA

2.1. Disefio de la Investigacion

Se puede definir a la metodologia como el conjunto de
procedimientos que determinan el proceso investigativo de caracter

cientifico, pragmaético y sistematico de la informacion.

El disefio de la presente investigacion tiene como objetivo brindar la
informacion necesaria de caracter prioritario, la cual sea suficiente para
generar informacion exacta dentro del proceso investigativo, debido a que
se busca que las personas conozcan e interpreten de acuerdo a un previo
estudio sobre la tecnologia inalambrica WiFi, sus consecuencias y efectos
que pueden repercutir en la salud de los nifios; tanto en sus hogares y

especificamente en las instituciones educativas.

Segun, (Hernandez, 2010) Es importante aprender métodos y
técnicas de investigacion, pero sin caer en un fetichismo
metodoldgico. Un método no es una receta magica. Mas bien es
como unacajade herramientas, en laque setomalaque sirve para

cada caso y para cada momento (p.35)

Este trabajo de titulacién se basa en una propuesta de un Manual de
Buenas Précticas para el correcto disefio de redes inalambricas orientado a
Instituciones educativas basado en estandares internacionales, sostiene
como base del proyecto dos enfoques principales los cuales son: el enfoque
cuantitativo y el enfoque cualitativo; los cuales de manera conjunta

determinan un tercer enfoque denominado mixto.
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Enfoque Cuantitativo

Este proyecto investigativo cuenta con variables que necesitan ser
calculadas mediante el proceso estadistico, cuya importancia radica en los
datos que se obtendran a través de un analisis de red inalambrica completa
de la Unidad Educativa de prueba Los Andes, la cual permitira recolectar de

la investigacion los resultados mas optimos y deseados.

Se espera que dichos resultados respondan a los objetivos
planteados inicialmente, con el objetivo de conseguir exactitud en las
variables a medir o de indicadores que permitan conocer aspectos de interés

sobre el area o poblacién que sirva de proceso de estudio.

Enfoque Cualitativo

El enfoque cualitativo que obtiene este proceso investigativo radica
en la recopilacién de informacién al personal que trabaja dentro de la Unidad
Educativa; datos como estimaciones, opiniones, percepciones o actitudes
referentes a la situacidon que esté siendo objeto de estudio en este proyecto

de investigacion.

La informacién a recolectarse se realizara a través de encuestas o
entrevistas para tener un mayor enfoque sobre la situacién actual y sus
posibles mejoras al area educativa con respecto a la salud, el bienestar de

sus trabajadores internos y estudiantes que pertenezcan a la institucion.

(Pérez & Blasco, 2007) sefialan que la investigacion cualitativa
estudia la realidad en su contexto natural y como sucede, sacando e
interpretando los fenbmenos y resultados previo a estudio de acuerdo con

las personas implicadas. (Pag.25)
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2.2. Tipos de la investigacion

Esta investigacion tiene un enfoque de tipo cuali-cuantitativo el
mismo que tiene un enfoque dentro del paradigma investigativo: descriptivo,

explicativo y bibliogréfico.

Investigacion descriptiva:

La investigacion descriptiva permite mediante la recoleccién de
datos, entablar de manera concisa el impacto que genera la situacion
expuesta en el entorno de las personas, cuya informacion recopilada a través
de un analisis, permite el conocimiento de las diferentes actitudes
predominantes del entorno y las adversas situaciones que podrian
presentarse, haciendo uso de la combinacion de los métodos analitico y
sintético, en conjugacion con un post estudio que permita realizar
deducciones de las posibles variantes, no limitandose a la recopilacion de
datos sino a la relacién que puede existir entre dos 0 mas variables obtenidas

para el analisis dentro del proceso investigativo.

El presente proyecto corresponde al tipo de investigacion
descriptiva, debido a que es necesario metodizar los objetos involucrados en
el proceso, mediante el analisis de la red inaldmbrica de la institucion
educativa de prueba, con el proposito de detallar las caracteristicas mas
relevantes y sus posibles afectaciones producidas por los equipos de red,
mediante el uso de softwares y programas que permitan responder los

cuestionamientos de este estudio.

Investigacion explicativa

La investigacion explicativa intenta hacer referencia de acuerdo
aspectos basados en la realidad circundante, explicando y validando su

importancia y significatividad dentro de una teoria basada en referencias,
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esclareciendo los hechos o fendmenos que tienden a producirse de acuerdo

a la situacion que se presenta (BELTRAN, 2007).

Este proceso de estudio investigativo es de tipo explicativo
porgue mediante la combinacion de los métodos analitico y sintético, se
realizaran estudios y pruebas de campo sobre el disefio de red inaldmbrica,
su cobertura, las radiaciones emanadas por los equipos WiFi, con el
proposito de generar estudios (investigacion post-facto), como de los
posibles efectos que den como resultado, estableciendo una hipoétesis que

coincida con los datos extraidos del proceso investigativo.

Investigacion Bibliografica

Es de caracter bibliografica puesto que debe realizarse de un modo
sistematico, conjunto a este estudio se fundamenta en el conocimiento de
investigaciones existentes, experimentos, tesis de grado, teorias, técnicas,
resultados y blogs académicos investigativos que induzcan al
enriguecimiento del conocimiento. Tomandolas como fuentes vélidas que
ayuden al desarrollo del marco teérico de la investigacion y dicha informacion
obtenida del estudio respaldarla mediante la informacion recopilada de

diferentes fuentes viables accesibles ya mencionadas.

Esto se lo hace con el propésito de tener una base investigativa clara
basada en casos de estudios previos y de esta manera poder sustentar la
informacion actual y los datos recolectados del estudio permitiendo dar

sostenibilidad al objetivo principal de la investigacion.

2.2.1. Instrumentos de la Investigacion

Entre los medios a emplearse en el proceso de elaboracion de esta
tesis estan basados en instrumentos que ayudaran a la obtencion de datos
gue sean relevantes y generen un aporte viable al proceso investigativo, a

través de la recoleccion de datos. Instrumentos de apoyo tales como:
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9 Encuesta

1 Entrevista

2.2.2. Encuesta

La encuesta es una técnica de informacion la cual permite conocer
la opinion y valoracion de los sujetos mediante un cuestionario elaborado
previamente, obteniendo datos de interés sociolégico que ayuden a la
recopilacion de informacion sobre el tema a tratar en torno a sus

interrogantes.

En la encuesta no se necesita que el personal se encuentre
preparado al momento de llegar al encuestado, pero si cuenta con un
enfoque logico inalterable a lo largo del proceso de encuestar, facilitando al
proceso de recopilacion de datos, mediante la lectura previa y analisis por
escrito por parte del encuestado; recolectando las posibles variantes de
respuestas estandar, que facilite de manera objetiva y concisa los resultados

por métodos estadisticos.

Para que dentro del objeto de la investigacion ayude al proceso de
estudio, se necesita de este instrumento de investigacion que permitir4
recolectar datos sobre las redes inalambricas WiFi en las instituciones

educativas y las posibles afectaciones que puedan producir en los nifios.

Tomando como estudio a la escuela de prueba Los Andes, se ha
planteado una encuesta en base a preguntas previamente analizadas y
estudiadas con preguntas concretas sobre el servicio de red inalambrica
WiFi, que permitan generar andlisis concreto y razonamiento logico en los
encuestados, generando conocimiento sobre las radiaciones que emanan
los equipos de conexién inalambrica y las posibles incidencias en los nifios
quienes son los que mas se encuentran expuestos y vulnerables a estas

radiaciones, ajenas en su gran mayoria al conocimiento humano.
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Esta encuesta esta basada en datos previos recopilados que ayuden
al proceso investigativo en la escuela de prueba Los Andes. Para la
obtencion de informacion requerida sobre los equipos inalambricos, su
incidencia y afectaciones en la sociedad educativa especificamente los
nifos; se efectian encuestas a la Unidad de Tecnologias de la Informacion,
quienes se encargan de administrar la red y actividades propias del
departamento, la cual le permitira a los directivos de las instituciones
educativas, conocer los procedimientos y factores generadores de la
problematica expuesta.

La encuesta se estructuré con 9 preguntas de opcién multiple en
base a escala de Likert, y también preguntas con respuestas concisas

marcando segun el encuestado crea adecuado.

2.2.3. La Entrevista:

En este proceso investigativo se utiliza la técnica de la entrevista con
el propésito de recopilar informacion que contribuya a la construccién de la
realidad mediante la interaccion social, aplicando un enfoque cualitativo a

los resultados e informacion que se obtenga de la investigacion.

En el proyecto se utiliza esta técnica para poder obtener ideas
suplementarias que permitan clarificar la situacion actual de los equipos de
conexion inalambrica WiFi 1 Internet servira para esclarecer las posibles

incidencias que puede provocar en los nifios de las instituciones educativas.

El objetivo es que los entrevistados obtengan conciencia de las
afectaciones que causan los equipos de red al emanar radiaciones no
ionizantes que son ajenas a los usuarios y obtengan mayor informacion
sobre sus posibles consecuencias y expectativas, mediante el cuestionario
gue sea objeto de aportar datos de interés al entrevistado y a quien realiza

la entrevista.
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Permite combinar los enfoques interpretativos y practicos en el
proceso de analisis, lo cual proporciona un instrumento heuristico implicito

en todo proceso de comunicar (Galindo, 1998).

A continuacién, se detalla las preguntas realizadas a 10 docentes
de los 16 que en ese momento se encontraban realizando sus labores

extracurriculares de la Escuela de Educacion Basica Particular Los Andes.

El formato de la entrevista cuenta con cinco preguntas las cuales
seran analizadas con respecto a las opiniones de los docentes. Previo a la
entrevista se impartié unas charlas con respecto a la tecnologia WiFi y sus
posibles riesgos, para que tengan conocimiento de las posibles
consecuencias causadas por los dispositivos y equipos inaldmbricos.

2.2.3.1. Formato de entrevista

1. ¢(Quéopinasobrelatecnologiainaldmbrica WiFi y su impacto en
el comportamiento social de los estudiantes?

FIGURA N° 14
APRECIACION DE LOS DOCENTES SOBRE EL IMPACTO DE LA
TECNOLOGIA WIFI

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel
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Anélisis:

En esta pregunta 6 de los 10 docentes entrevistados, respondieron
de manera favorable con respecto a la tecnologia inaldmbrica WiFi diciendo
gue era muy Util porque permitia conectarse en cualquier area donde haya
WiFi, pero en referencia al comportamiento social de los estudiantes, al
momento que los docentes asociaron esas actitudes con su trabajo,
indicaron que no era bueno para los nifios puesto que muchos de ellos a
pesar de no tener acceso a la red de la escuela, comenzaban a irritarse, a
ser mas hiperactivos y en ocasiones sentian mucho suefio, indicaban el
factor del suefio porque en horas de la tarde no era para que estén en ese
estado. No saben si es debido al WiFi pero si explican su situacién la cual
se ha convertido muy comun ya en la Unidad Educativa Los Andes, alegando
gue si se observa alguna reaccion fuera de lo comun, lo que hacen es llamar
a su representante, pero en lo que respecta a red WiFi, los encargados son
la Unidad de TI, quienes son lo que llevan lo referente a disefio y ubicacion
de los equipos y si ellos los ubican en cierto puesto, es porque ellos hicieron
un analisis de que ese punto es el mas 6ptimo para la colocacién del equipo,

pero esperan que esto no traiga consecuencias a largo plazo.

La tecnologia WiFi (Internet) es una forma en la que el estudiante le
ha permitido adentrarse al mundo de la tecnologia e ir aprendiendo dia a dia
sobre métodos de investigacion e interaccion con los demas (tecnologia,
2012)

2. ¢Considera usted de manera importante el que los estudiantes
puedan tener acceso al internet ilimitadamente en la escuela Los

Andes?
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FIGURA N° 15
PERCEPCION ACERCA DEL ACCESO ILIMITADO A LA RED WIFI EN
LA ESCUELA LOS ANDES

= S|
= NO

Fuente: Escuela de Educaciéon Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Anédlisis:

Con respecto a esta pregunta los docentes entrevistados mostraron
un desacuerdo rotundo, indicaron que seria necesario en el caso de que
fueran universidades, bibliotecas, lugares en donde el requerimiento del
internet no es limitado, pero en el caso de una escuela no es factiblepor lo
tanto 8 de los 10 docentes; es decir, el 80% de los entrevistado sefialaron
que el uso del internet es importante y muy necesario pero no es lo mas
recomendable para planteles educativos (colegios, escuelas), obviamente
para el docente si para realizar sus planificaciones, subir calificaciones al
sistema, pero con respecto a los estudiantes expresaron un No rotundo, sin
embargo el 20% restante sefalaron que si seria bueno para los estudiantes

guizéas no ilimitadamente sino que bajo supervision de su docente.

El internet ha generado una tendencia de adaptacién y permanencia
a un alto nivel, por ello se espera que su uso sea importante y no deliberado,
a pesar de la falta de conocimiento en su uso, se espera y haya un control
mayor en las actividades de los estudiantes.(ortega, 2008).
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3. A pesar de la gran importancia la tecnologia inalambrica Wifi
Internet repercute en la sociedad ¢Considera que el uso del

internet debe ser restringido en la Unidad Educativa?

FIGURA N° 16
PERCEPCION SOBRE LA RESTRICCION DEL INTERNET EN EL
PLANTEL EDUCATIVO

'10%

= S|
NO

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Anélisis:

Los encuestados hicieron énfasis en que el uso del internet WiFi
debe ser restringido en todo lo que respecta planteles educativos, incluso
adjuntaron que inclusive los colegios del milenio tales como Vicente
Rocafuerte, Colegio Guayaquil y otros; esos colegios tienes el acceso a la
red WiFi internet restringida inclusive para los docentes, el gobierno les da
los recursos tecnolégicos a los docentes tales como: laptops, cables ethernet
para que se conecten a los puntos de red, debido a que la clave de red WiFi
ni a los docentes se las facilitan para poder realizar sus labores. En esta
pregunta 9 de los 10 docentes encuestados equivalente al 90% del 100%
estan a favor de esta restriccion a la red; mientras que solo el 10% dijo que

esta mal que incluso esta restriccion de red incluya a los docentes.

El acceso a la red es tan amplio, permitiendo el acceso a informacion
de manera deliberada, sin ningun control al acceso, es por ellos que se limita
el acceso del personal estudiantil a la red inalambrica del plantel educativo

(Observatorio tecnoldgico, 2009).
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4. ¢Tiene usted conocimiento sobre los posibles riesgos en la
salud, a los gue se encuentran los jovenes estudiantes al estar

mucho tiempo expuestos a lared inalambrica WiFi Internet?

FIGURA N° 17
APRECIACION DE POSIBLES RIESGOS DE EXPOSICION A RED WIFI
EN LOS ESTUDIANTES

0
30% u S|

NO

Fuente: Escuela de Educacidon Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

A pesar del poco conocimiento con respecto a este campo, el 70%
de los docentes indicaron que el estar conectado mucho tiempo a internet
era malo para los nifios y mucho peor el hecho de estar cerca del modem
era malo porque habian leido en folletos sobre las radiaciones que emanan
los equipos inalambricos y su influencia en la salud, asi que, afladieron que
en sus hogares el uso del WiFi internet por parte de sus hijos es seriamente
controlado, aunque no dejaron de decir que era una necesidad; mientras
que, el 30% restante de los docentes no hicieron inferencia con respecto al
tema porque desconocen posibles riesgos.

Hay situaciones en las que genera una depresion, problemas de
estrés, factor suefio, dolores de cabeza e incluso hiperactividades, factores
por los que, a los hipernavegantes, se los considera vulnerables al internet
y los dafios que estos pueden generar, por ello se debe recurrir al control de

uso (Psicologico, 2014).
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5. ¢Esta usted a favor en que se deberia dar informacion a los
jovenes del plantel educativo acerca de los posibles riesgos que

implica a la salud la tecnologia WiFi?

FIGURA N° 18
ANALISIS SOBRE CHARLAS INTRODUCTIVAS DE TECNOLOGIA
INALAMBRICA WIFI

= S|
= NO

Fuente: Escuela de Educaciéon Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Andlisis:

En esta entrevista con respecto a esta pregunta, 6 de 10 docentes
equivalente al 60% estuvieron a favor de un si, siendo buena idea empezar
desde cursos secundarios para que ya vayan haciendo conciencia de sus
posibles repercusiones del WiFi; mientras que el 40% restante estuvo en
contra ya que sostuvieron de que no entenderian y de todas formas el
estudiante no prestaria atencién importante a este asunto ya que el WiFi
como les permite conectarse en cualquier area donde haya acceso, les

permitira estar conectado a medios de distraccion online.

Se considera importante introducir a los estudiantes sobre un
servicio al cual muchos conocemos, pero no conocemos bien su tendencia
ni funcién mas alla de servir como un navegador o su uso en redes sociales,
por eso es bueno el método inductivo y el uso que se le puede dar (Setek
Education, 2017)
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2.3. Variables de la Investigacién

Las variables de la investigacion son consideradas como la parte de
mayor importancia en el proceso investigativo, debido a que estas variables
representan conceptos que surgen de acuerdo a recopilacion de
informacion, formando enunciados denominados hipotesis.
2.3.1. Tipos de variables a medir en la investigacion

Dentro de las variables a medir en la investigacion estan:

1 Variable Dependiente

1 Variable Independiente

Variable Independiente:

Manual de Buenas Précticas

Variable Dependiente:

Disefo correcto de redes inalambricas

2.4. Poblacién y Muestra

2.4.1. Poblaciéon

Para (Hernandez, 2010): "Una poblacion es el conjunto de todos los
casos que se pueden extraer para el estudio, que concuerdan con una serie
de especificaciones. Es la totalidad del objeto de analisis, donde los
involucrados de la poblacion poseen una caracteristica comun, permitiendo

mediante un estudio general, daror i gen a | os dat os

de
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TABLA N° 4

POBLACION
Estratos Frecuencia %
Personal de sistemas 12 100
Total 12 100

Fuente: Escuela de Educacion Basica Particular Los Andes

Elaborado por: Mera Chérrez Leuven Manuel

El universo de la encuesta es de 12 personas, entre estudiantes,
docentes y representantes de estudiantes de educacion basica hasta nivel
primario, de alli, se extraera la muestra, la misma que sera aleatoria y que

comprendera un sector importante y significativo de la poblacion.

La investigacion de campo se la realiza en la Escuela de Educacion
Basica Particular Los Andes de la ciudad de Guayaquil, ubicado en el canton
Duran parroquia Eloy Alfaro, donde ej ecut amM8nual ae
buenas practicas para el correcto disefio de redes inalambricas, dirigido a
los directivos del plantel educativo y docentes; con el propdsito de que ayude
esta investigacion como base fundamental sobre los posibles factores que
afectan al disefio de red inaldmbrica, sus aspectos significativos que influyan
al momento de disefiar una red inaldmbrica WiFi y la colocacién de sus

equipos, no obstante, considerando su importancia en el area educativa.

2.5. Andlisis de la investigacion

Se realiza el analisis de las variables de la investigacion mediante el
uso de los datos recolectados de la poblacion (Universo) total de personal
encuestado y del uso de los instrumentos de investigacion empleados para

este trabajo de titulacion.

Encuesta dirigida al personal de la Unidad de Tecnologias de la

Informacién

propu
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1. ¢(Eldisefo dered inalambrica existente en la Escuela Los Andes
cuenta con el estdndar de red IEEE 80211 y estandares

internacionales?

TABLA N° 5
SONDEO ACERCA DEL ESTANDAR DEL DISENO DE RED
INALAMBRICA
ITEMS DETALLES FRECUENCIAS | PORCENTAJES
Si 9 75%
NO 3 25%
1 TOTAL 12 100%

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 19
SONDEO ACERCA DE LA APLICACION DEL ESTANDAR PARA EL
DISENO DE RED INALAMBRICA

=S| =NO

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 75% de los encuestados contestaron Sl al referirse si el disefio de
red inalambrica existente en la Escuela Los Andes, cuenta con el estandar
802.11 y con estandares internacionales, y un 25% contestaron que NO,
debido a que contaban con el estandar 802.11 pero no con estandares
internacionales.
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2. ¢Considera usted que es necesario realizar una encriptacion de red
inaldmbrica para que sea fiable la transmisién de paquetes de datos de

informacion?

TABLA N° 6
PERCEPCION SOBRE LA NECESIDAD DE ENCRIPTAR LA RED
INALAMBRICA

ITEMS DETALLES FRECUENCIAS | PORCENTAJES
DE ACUERDO 12 100%
IRRELEVANTE 0 0%

2 EN DESACUERDO 0 0%

TOTAL 12 100%

Fuente: Escuela de Educacidn Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 20
PERCEPCION DEL USUARIO SOBRE LA NECESIDAD DE ENCRIPTAR
LA RED INALAMBRICA

0%

100%

DE ACUERDO = IRRELEVANTE= EN DESACUERDO
Fuente: Escuela de Educacion Basica Particular Los Andes

Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 100% de los encuestados respondieron rotundamente un Sl,
debido que a todo disefio de red inaldmbrica se le debe realizar un cifrado
de red para el envio de informacién (empaguetamiento de datos) y eso es

tarea del personal que administrador de red.
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3. ¢Considera usted que la ubicacion del router al momento de su

instalacion, puede influir en la velocidad del internet?

TABLA N° 7
APRECIACION DE IMPACTO EN LA VELOCIDAD DEL INTERNET
RELATIVO A LA UBICACION DEL ROUTER

ITEMS DETALLES FRECUENCIAS PORCENTAJES
DE ACUERDO 12 100%
3 IRRELEVANTE 0 0%
EN DESACUERDO 0 0%
TOTAL 12 100%

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 21
APRECIACION DE IMPACTO EN LA VELOCIDAD DEL INTERNET
RELATIVO A LA UBICACION DEL ROUTER

0%

100%

DE ACUERDO * IRRELEVANTE= EN DESACUERDO

Fuente: Escuela de Educaciéon Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 100% de los encuestados respondieron Sl, referente a que el
punto o ubicacion en que se coloque un router inalambrico debera ser
estudiado de acuerdo a la infraestructura o zona geométrica para que la
velocidad del internet sea la id6nea y no presente atenuaciones.
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4. ¢;Considera que la red inaldmbrica WiFi de la Unidad Educativa Los
Andes cuenta con una cobertura idonea, lo que implicaria que su

acceso alared searapido?

TABLA N° 8
PERCEPCION DEL USUARIO SOBRE EL CORRECTO DISENO DE
COBERTURA DE RED INALAMBRICA WIFI

ITEMS DETALLES FRECUENCIAS | PORCENTAJES
SI 10 83%
NO 2 17%
4 TOTAL 12 100%

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 22
PERCEPCION DEL USUARIO SOBRE EL CORRECTO DISENO DE
COBERTURA DE RED INALAMBRICA WIFI

83%

Sl = NO

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 83% de los encuestados respondieron que, Ssi cuenta con una
cobertura idénea la Unidad educativa, sin embargo, un 17 % respondieron
gue NO, debido que, para garantizar una cobertura excelente, se debe hacer
un estudio de campo y de condiciones atmosféricas que pudiesen afectar el
ancho de banda de la red inaldmbrica, provocando que la cobertura no sea

la adecuada ni tenga el alcance de red deseado.
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5. ¢Considera usted que la red WiFi existente cuenta con politicas
preventivas para el adecuado control y uso del internet en la Escuela

Los Andes?

TABLA N° 9
PERCEPCION DEL USUARIO SOBRE EL USO DE POLITICAS
PREVENTIVAS EN LA RED WIFI

ITEMS DETALLES FRECUENCIAS PORCENTAJES
Si 1 8%
NO 11 92%
5 TOTAL 12 100%

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 23
PERCEPCION DEL USUARIO SOBRE EL USO DE POLITICAS
PREVENTIVAS EN LA RED WIFI

= S| = NO

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 92% de los encuestados respondieron con un NO, que el disefio
de red con el que cuenta la Escuela Los Andes no cuenta con politicas
preventivas para su uso, debido a que la directiva no hizo esos
requerimientos, mientras que el 8% dijo que Si haciendo referencia a que

cuenta la red con un bloqueo de Dominio en los equipos.
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6. ¢ Considera usted que un disefio no adecuado de la red inaldmbrica
provoca atenuacion o perdida de la sefial por una incorrecta ubicacién

de los equipos de red?

TABLA N° 10
IMPRESION EXISTENTE EN LOS USUARIOS ENCARGADOS POR LA
PERDIDA DE LA SENAL

ITEMS DETALLES FRECUENCIAS PORCENTAJES
DE ACUERDO 10 83%
6 IRRELEVANTE 2 17%
EN DESACUERDO 0 0%
TOTAL 12 100%

Fuente: Escuela de Educacidn Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 24
IMPRESION EXISTENTE EN LOS USUARIOS ENCARGADOS POR LA
PERDIDA DE LA SENAL

0%

17%

= DE ACUERDO IRRELEVANTE EN DESACUERDO
Fuente: Escuela de Educacion Basica Particular Los Andes

Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 83 % de los encuestados indicaron estar DE ACUERDO en que
se deberian conocer los riesgos que implicaria un mal disefio de red
inaldmbrica, mientras que el 17% restante dijeron que era algo
IRRELEVANTE, puesto que es una situacion que se puede solucionar y no

era necesario informar de los riesgos o complicaciones que conlleve.
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7. ¢Considera usted que la banda de frecuencia de 2,4GHz que maneja
la red inaldmbrica WiFi, implicaria afectaciones a la salud de las

personas?

TABLA N° 11
IMPRESION POR EL IMPACTO DE AFECTACIONES A LA SALUD POR
LA BANDA DE FRECUENCIA

ITEMS DETALLES FRECUENCIAS PORCENTAJES
Si 5 42%
7 NO 7 58%
TOTAL 12 100%

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 25
IMPRESION POR EL IMPACTO DE AFECTACIONES A LA SALUD POR
LA BANDA DE FRECUENCIA

42%

58%

Sl = NO
Fuente: Escuela de Educacion Basica Particular Los Andes

Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 42 % de los encuestados respondieron un Sl con respecto a que
la banda de frecuencia de redes inalambricas 2,4GHz si podria generar
problemas en la salud de las personas, mientras que el 58% respondieron
con uno NO puesto que no hay motivos ni estudios que sustenten eso y por

esa razon fue su negativa con respecto a esa pregunta.
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8. ¢Considera usted importante que se conozcan los riesgos a la salud
gue provocaria en los estudiantes el estar mucho tiempo expuestos a

la red inaldambrica WiFi (Internet)?

TABLA N° 12
PERCEPCION DE IMPACTO EN USUARIOS SOBRE LOS RIESGOS
QUE IMPLICA ESTAR EXPUESTOS A LA RED INALAMBRICA

ITEMS DETALLES FRECUENCIAS PORCENTAJES
DE ACUERDO 5 42%
8 IRRELEVANTE 6 50%
EN DESACUERDO 1 8%
TOTAL 12 100%

Fuente: Escuela de Educacion Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 26
PERCEPCION DE IMPACTO EN USUARIOS SOBRE LOS RIESGOS
QUE IMPLICA ESTAR EXPUESTOS A LA RED INALAMBRICA

8%

50%

= DE ACUERDO = IRRELEVANTE= EN DESACUERDO
Fuente: Escuela de Educaciéon Basica Particular Los Andes

Elaborado por: Mera Chérrez Leuven Manuel

Analisis:

El 42% de los encuestados dijeron estar DE ACUERDO en que el
estar demasiado tiempo conectados a la red inalambrica podria generar
riesgos en la salud, mientras que el 50% le parecié irrelevante, recalcando
el hecho de que el estar conectados mucho tiempo ya dependeria de los
docentes, mas no del personal de sistemas, por ultimo, el 8% dijo estar EN

DESACUERDO puesto a que no consideran que existan riesgos.
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9. ¢Considera usted que los estudiantes de educacion primaria

deberian tener acceso a lared WiFi en sus dispositivos inalambricos?

TABLA N° 13
SONDEO SOBRE EL ACCESO A RED Y DISPOSITIVOS WIFI POR
PARTE DE LOS ESTUDIANTES

ITEMS DETALLES FRECUENCIAS PORCENTAJES
DE ACUERDO 0 0%
IRRELEVANTE 1 8%

9 EN DESACUERDO 11 92%
TOTAL 12 100%

Fuente: Escuela de Educacidn Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 27
SONDEO SOBRE EL ACCESO A RED Y DISPOSITIVOS WIFI POR
PARTE DE LOS ESTUDIANTES

8%

92%

m DE ACUERDO = IRRELEVANTE= EN DESACUERDO
Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

Analisis

El 92 % de los encuestados dijeron estar EN DESACUERDO al
hecho de que los estudiantes de educacion primaria tengan acceso a la red
WiFi y dispositivos inalambricos, mientras que el 8% dijo que era
Irrelevante puesto a que dependia de las politicas del colegio y en ellos

guedaba esa responsabilidad.
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2.5.1. Analisis de la situacion tecnoldgica de la red

De acuerdo al andlisis que se pudo realizar en el plantel educativo,
este es el disefio de red que tiene la escuela, pero esta informacion es de
acuerdo a un estudio de campo. Conforme a este disefio es que se procede
a realizar el andlisis de los equipos de red, para obtener datos relevantes
gue ayuden a este proyecto y de acuerdo a los datos recopilados de cada
AP obtener informacién que permita demostrar la radiacion que emana cada

equipo.

Las caracteristicas de cada equipo AP se detalla en el analisis de
intensidad de sefial que se realizé a cada uno. El disefio de la Escuela Los

Andes es el siguiente:
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FIGURA N° 28
DISENO DE LA RED INALAMBRICA WIFI DEL PLANTEL EDUCATIVO
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Fuente: Escuela de Educacion Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel
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2.5.2. Detalle del trafico de red WiFi proveniente de cada AP de la

Unidad Educativa Los Andes

Dentro de la Escuela de Educacion Bésica Los Andes como
proposito de este tema de tesis se basa en la recoleccion de datos que
permitan tener una clara idea sobre la situacion actual de la escuela en lo

que respecta a su red inalambrica WiFi puntos de acceso inalambrico.

Se utiliza herramientas tales como el Acrylic Wi-Fi Professional para
poder realizar un site survey de la red, permitiendo identificar canales y
obtener informacion sobre el rendimiento de la infraestructura de red
inalambrica WiFi 802.11a/b/g/n/ac y resolver incidencias que puedan darse

en cada AP.

2.5.2.1. Estado de la sefial obtenida

Los siguientes datos obtenidos sobre el estado de la sefial se

graficara de acuerdo a las siguientes muestras:

TABLA N° 14
RANGOS DE LA SENAL (DBM)

Rango Color Rango (Sefnal-dBm)
Excelente -48 dBm a -56 dBm
Muy Buena -56 dBm a -64 dBm
Buena -64 dBm a -72 dBm
Regular -72 dBm a -80 dBm
Muy Mala -80 dBm a -88 dBm

Fuente: https://foro.vodafone.es/t5/Android/intensidad-se%C3%B lal-dbm-y-asu/td-p/748990
Elaborado por: Mera Chérrez Leuven Manuel
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De acuerdo a dichos valores obtenidos, su rango de factibilidad se

determina de la siguiente manera:

Excelente: Senal entre -48dBm a -56dBm: Confiabilidad de
conexion entre el punto de acceso Yy los dispositivos. Conexién de caracter

estable.

Muy Buena: Sefal entre -56 dBm a -64 dBm: De acuerdo a las tasas
de transferencia el enlace se considera estable pero no excelente.

Factibilidad entre un 70 a 80% de conexion.

Buena: Sefial entre -64dBm a -72dBm: Retardo en la conexion.

Estado Inestable.

Regular: Sefial entre -72dBm a -80dBm: Conexién Inestable.

Debido a factores externos como lluvia, viento.

Mala: Sefial > -80dBm : Sefial detectable, pero conexion nula. No

hay cobertura.

En este caso se realiz6 una estimacion de los rangos de la sefial,
emanadas por los equipos de red inalambrica WiFi a los que se les realiz6
el analisis, aunque por lo general estos valores de dBm o -dBm deben ser

especificados por el fabricante del o los equipos.

Se procede a realizar el andlisis de cada punto de acceso con
respecto al trafico de sefial y sus valores respectivos dentro de la Unidad

educativa que es objeto de estudio.

2.5.2.2. Caracteristicas del Access Point que usa la Unidad Educativa

Los Andes
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La Unidad Educativa Los Andes cuenta con AP (Ruckus R300)

firmware 9.8.3.0.44 cuyas caracteristicas son:

TABLA N° 15
CARACTERISTICAS DE AP RUCKUS R300

DC de entrada: 12 VDC 1.0A
Power over Ethernet 802.3 af

13cm (L), 13 cm (W), 2,8 cm (H)
5.1 en (L), 5,2 en (W), 1,1 en (H)

[Peso |[397 gramos (0,875 libras.) |

Potencia

Tamafo fisico

Temperatura de funcionamiento: 0°C-40°C
Condiciones Ambientales Humedad de funcionamiento: 10% - 95% sin
condensacion

[Los clientes de VolIP |[Hasta 30 clientes admisibles |
Potencia de salida RF 26 dBm para la banda de 2.4GHz

(agregado) 24 dBm para la banda de 5GHz

|Antena fisica ganancia ||Hasta 3 dBi por flujo espacial |
[BeamFlex SINR TX Gain |[Hasta 4 dB |
[Reduccion de la interferencia |[Hasta 10 dB |
[Minima Sensibilidad RX |[Hasta -101 dBm |
[La canalizacion |[PoMHz y / 0 40 MHZ |

IEEE 802.11b/g/n: 2.4 -2.484 GHz
Banda de frecuencia IEEE 802.11a/n: 5.15 a 5.25 GHz; 5,25 a 5,3§
GHz; 5,47 a 5,725 GHz; 5,725 a 5,85 GHz

802.11n: 6.5Mbps - 130Mbps (20MHz) 6.5Mbp|
- 300 Mbps (40 MHz)

indices de Datos 802.11a: 54, 48, 36, 24, 18,12, 9y 6 Mbps
802.11b: 11, 5.5,2y 1 Mbps

802.119: 54, 48, 36, 24, 18, 12, 9 y 6 Mbps

Normas IEEE 802.11a/b/g/n
de 2,4 GHzy 5 GHz

Fuente: http://gictronics.com
Elaborado por: Mera Chérrez Leuven Manuel

2.5.2.3. Anélisis de red de cada Access Point

En lo que respecta a este tipo de red (A1_AULAS) se presentan dos
tipos de red con el mismo SSID pero una es de 2,4GHz y la otra es de 5GHz

como se vera en la siguientes figuras y los mismos datos obtenidos con el


http://gictronics.com/
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otro programa InSsider demuestran que la velocidad maxima de datos de la
red de 5GHz es de 300mbps.

FIGURA N° 29
DETALLES DE LA RED LOS ANDES (A1_AULAS) 5GHZ
w Acrylic Wi-Fi Professional - FULL ,"33‘ D IE % B @ nm SEX
SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2 WPS Zassworc PS Pl Vendor First Last  Type

A1_AULAS
INTERNO

GOOD
WEAK
BAD

Fuente: Escuela de Educaciéon Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel

FIGURA N° 30
DETALLES DE LA RED LOS ANDES (A1_AULAS) 5GHZ - INSSIDER

Fuente: Escuela de Educacién Basica Particular Los Andes
Elaborado por: Mera Chérrez Leuven Manuel



