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“Propuesta de ISO 27001 para salvaguardar los inventarios de Peter Pc”

Autores:
Moncayo Lopez Kevin Jesus
Ortiz Lozada Cristina Alexandra

Tutor:

Cpa. Vera Franco Piedad, MTF

Resumen

El presente estudio se desarrollé con la finalidad de dar solucion a la problematica del
control de las existencias y tener una mejor gestion en los inventarios para que la empresa
pueda tener una mejor organizacion, ademas se recopild informacion que se encuentra en el
marco tedrico, que ayudara a mejorar el manejo de los inventarios, también informacion del
marco metodologico, donde se utilizo la investigacion descriptiva, bibliografica y de campo.
Se recurri6 a las técnicas de las entrevistas y la encuesta. La hipotesis planteada es
Salvaguardar las existencias con la propuesta de la ISO 27001 para obtener informacion
oportuna, tanto fisica y contable de los productos que se comercializan en la empresa Peter Pc
S.A. En la propuesta se elabordé manuales de procedimientos para para los diferentes
departamentos de la entidad. E1 mismo que contiene politicas, forma de contabilizacion, toma

fisica de inventarios y flujos los cuales ayudaran que las actividades se realicen de manera

eficiente y con una excelente seguridad.

Palabras clave: Control de inventarios, Salvaguarda de existencias, ISO, Seguridad.
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"Proposal of ISO 27001 to safeguard the inventories of Peter Pc"

Authors:
Moncayo Lopez Kevin Jesus
Ortiz Lozada Cristina Alexandra

Tutor:

Cpa. Vera Franco Piedad, MTF

Abstract

The present study was developed in order to solve the problem of control and have a better
management in the inventories so that the company can have a better organization, in
addition information was collected that is in the theoretical framework, which will help to
improve the handling of inventories, also information on the methodological framework,
where descriptive, bibliographic and field research was used. The techniques of the
interviews and the survey were used. The proposed hypothesis is to safeguard the inventories
with the proposal of ISO 27001 to obtain timely information, both physical and accounting of
the products that are marketed in the company Peter Pc S.A. In the proposal, procedural
manuals were prepared for the different departments of the entity. The same that contains
policies, form of accounting, physical taking of inventories and flows which will help the

activities to be carried out efficiently and with excellent security.

Key words: Inventory control, Inventory safeguard, ISO, Security.
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Introduccion
Esta tesis se trata sobre salvaguardar los inventarios aplicando la norma ISO 27001 en la
empresa Peter Pc, esta norma se compone de guias relacionadas y establecidas con sistemas y
diferentes herramientas de apoyo aplicable en cualquier organizacion, ademas esta norma
ayudara a tener una mejor gestion organizacional en el control de sus inventarios y manejos
de politicas de control para la empresa. Tenemos a continuaciéon un breve resumen de cada

capitulo expuesto en el presente proyecto:

Capitulo 1 Se define el planteamiento del problema, dando a conocer los objetivos del
proyecto, la justificacion del porque se esta llevando a cabo la tesis, la delimitacion y la
hipotesis. Ademas, hay que tomar en cuenta que los objetivos especificos ayudaron a

desarrollar la tesis contribuyendo en la propuesta.

Capitulo 2 Representa los antecedentes del presente proyecto asi mismo como los
diferentes conceptos aplicados al tema de estudio que lo encontremos en el marco tedrico, y
las normativas aplicadas a la empresa que son parte del marco legal, y un breve estudio de la

empresa y su negocio que forma parte del marco contextual.

Capitulo 3 Nos describe la metodologia aplicada al presente proyecto, la cual fue
documental y de campo aplicando las encuestas como técnicas e instrumentos de
investigacion en el desarrollo de la presente tesis.

Capitulo 4 Es la propuesta que se describe para la solucion a los problemas de la empresa
Peter Pc, aplicando la norma Iso y dando un mejor control en sus inventarios aplicando
flujogramas en referencia a las actividades de los procedimientos de inventario y politicas de
control de inventario, ademas de la incorporaciéon de un manual de funciones para tener una

excelente gestion organizacional.



CAPITULO 1
1.1 Planteamiento del problema
El control de inventarios es tan importante para el desarrollo y organizacion de todas las
entidades del mundo, es muy necesario que se tengan las existencias debidamente controladas
y organizadas, porque esto es para proveer y distribuir a la clientela.
Todo tipo de entidad necesita inventarios y esto consiste en la compra y venta de bienes y

Servicios.

El problema principal radica en que todas las empresas del Ecuador no utilizan un sistema
adecuado de gestion de los inventarios que les permita tener una mayor seguridad sobre sus

existencias.

Aenor lleva a cabo esta certificacion conforme con la Norma ISO/IEC 27001, referente
internacional para la certificacion de los SGSI, que establece los requisitos para implantar,

documentar y evaluar un sistema de gestion de la seguridad de la informacion en inventarios.

Casi todas las organizaciones publicas o privadas, al igual que las personas depende de
alguna manera de la tecnologia como una herramienta esencial para lograr sus objetivos de
negocios o para poder desarrollar actividades en su vida cotidiana; al mismo tiempo, todos
tienen que enfrentarse con una gama alta de amenazas y vulnerabilidades asociadas a los

entornos informaticos de hoy.

La empresa Peter Pc no cuenta con un sistema de seguridad en sus inventarios, maneja un
sistema de inventarios en Excel y no cuenta con personal que realice el inventario mensual de
la empresa y no se aplican normas de control interno, hay inventarios vendidos sin facturar y

también no se usa el facturador a veces incumpliendo las normas tributarias.

Los inventarios en tiempos anteriores se han perdido y dafiado con el tiempo, también la

empresa esta en la necesidad de incorporar un sistema de seguridad, la empresa maneja



antivirus convencional, lo cual puede haber la posibilidad de sufrir ataques informaticos por
virus o hackers, ya las computadoras han sufrido lentitud en el sistema que es donde se
guarda toda la informacion de la empresa como es contrasefias, cuentas, informacion de

inventarios.

Se ha procedido hacer un respaldo de la informacién y se ha procedido a instalar un nuevo
sistema, pero es algo que se lo hace muy a menudo, otras ocasiones el antivirus ha detectado
virus en el sistema que son muy dificiles de borrar por el propio antivirus Nod32 Antivirus,
por eso es necesario contar con un mejor sistema y control de seguridad para proteger los

inventarios de la entidad.

La empresa Peter Pc necesita tener mas controles para que tenga una mejor organizacion,

porque en la entidad se han dado los siguientes casos:

Deterioro del Inventarios por mal almacenamiento del producto
Base de datos de clientes deficiente en cuentas por cobrar y pagar
Sus empleados tienen accesos a todo el sistema

Activos

Faltante de inventarios en la toma fisica de los Gltimos afios

Ausencia de control en el ingreso y salida de la mercaderia.
Y muchos datos interesantes que son de mayor importancia para la empresa; con el avance
de la tecnologia; cada vez acceder a una informacion es mucho mas facil; y esto representa

riesgos para la empresa, y es importante que tenga una buen control y organizacion.



1.1.1 Arbol de Problemas

e

Figura 1. Arbol del problema

1.3 Formulacion y sistematizacion de la informacion
1.3.1 Formulacién del problema
(De qué manera influiria el uso de la ISO 27001 en la empresa Peter pc, para salvaguardar

los inventarios?

1.3.2 Sistematizacion y problema de la informacion
(Como mejorar los mecanismos de control de inventarios que nos permita reducir los

riesgos aplicando la Iso 270017

(Cuales son las normas y politicas de la empresa en cuanto al control de inventarios?

(Qué garantiza que la informacion del control de inventarios solo tenga acceso por

personal autorizado?

(De qué manera se podria salvaguardar la informacion de inventarios tanto fisica como

digital de la empresa para proximas auditorias?



1.4 Objetivos de la investigacion
1.4.1 Objetivo General
Establecer el uso de la norma Iso 27001 para la empresa Peter pc para salvaguardar los

inventarios.

1.4.2 Objetivos Especificos
Recopilar y analizar informacion de la situacion de la empresa sobre el manejo y control

de inventarios.

Identificar los procesos que se van a realizar para salvaguardar los inventarios.

Describir los procesos a aplicarse en la cuenta inventarios de Peter pc.

Proponer a la empresa Peter pc. la aplicacion de los debidos procesos para salvaguardar

los Inventarios.

1.5 Justificacion de la investigacion
1.5.1 Justificacion Tedrica

Es considerable que toda empresa desde el punto de vista positivo esta vinculada a sus
inventarios, los costos y inicamente pueden mantenerse bajo si el volumen de inventarios es
considerablemente bajo. Por tanto, atender los procedimientos que permitan organizar una
apropiada gestion de las existencias da como resultado obtener el méximo beneficio posible
ya que es importante mantener con exactitud para evitar pérdidas de activos, asegurar la

satisfaccion del cliente y buena calidad de la informacion para la toma de decisiones.

Por ese motivo, resulta pertinente realizar una investigacion profunda y minuciosa de los
problemas que ocurren en la empresa, especialmente en el departamento de bodega que es
donde se origina los inconvenientes en el despacho de mercaderia, lo cual acarrea problemas

y conflictos en las gestiones operativas de los demas departamentos.



Con la aplicacion de la norma 27001 se persigue el cumplimiento de los objetivos
deseados, la cual nos permitird optimizar el control de los inventarios fisicos, agilidad en la
entrega de mercaderia a nuestros clientes, la adquisicion de la mercaderia necesaria evitando
asi un sobreabastecimiento. Tomando en cuentas dichas consideraciones se pretende realizar
el estudio respectivo a Peter pc., tomando conciencia al aplicar procesos de control para una
toma de decision oportuna; asi mismo servira como modelo para empresas que manejan la
misma actividad o en su defecto no tenga establecido un control efectivo para salvaguardas

sus inventarios.

Es por ello por lo que Peter Pc S.A. sino aceptara la propuesta de implementar la norma
Iso 27001 estaria en desventaja con la competencia, falta de informacion y credibilidad en su
informacion de inventarios y otros activos, desactualizacion en las leyes contables y
tributarias entre otras.

1.5.2 Justificacion Metodologica

La presente investigacion se justifica de manera documental porque hemos acudido a
técnicas de investigacion para saber los procedimientos de la empresa, hemos verificado los
instrumentos utilizados por la empresa, se ha investigado sobre la Iso 27001 y las mejoras

que otorgara a la empresa. Con ello se pretende identificar, describir y analizar el impacto

de tener un control adecuado para salvaguardar los inventarios
1.5.3 Justificacion Practica
Este proyecto pretende contribuir a la toma de decisiones por parte de la administracion
con relacion al manejo de inventarios ofertando mayor agilidad a las operaciones internas y
presentacion a quienes interese: accionistas, clientes, proveedores, instituciones financieras
y organismos de control.

Es necesario la elaboracion de dicho proyecto, para la mitigacion de costos econdmicos

que puedan estar afectando los beneficios de la empresa, puesto que el sobre stock de



mercaderia almacenada acrecienta perdidas por deterioro.

Con la aplicacion de esta norma los estandares de la empresa Peter Pc creceran y al
obtener resultados positivos, servira para que otras empresas analicen lo importante que es
tener un perfecto control de inventarios y de informacion en su empresa.

1.6 Delimitacion de la investigacion

1.6.1 Delimitacion espacial

Figura 2. Obtenida de la émpresa

La empresa Peter Pc esta ubicada en malecon Villamil Av. Olmedo y pertenece a una
asociacion denominada 1ro de mayo y esta establecido como el local nimero 10 en esta
asociacion, cuenta con otro local que esta establecido en la misma asociacion y esta ubicado

en el edifico El Dorado en el primer piso local numero 15.

1.6.2 Delimitacion temporal

El presente trabajo de investigacion se realizara dentro de la ciudad de Guayaquil, el
mismo que tendrd una duracion aproximada de 6 meses Segun el cronograma de la
Universidad de Guayaquil, desde 20 de octubre del 2017 hasta el 10 de marzo del 2018 que

sera la sustentacion de este presente proyecto.

1.6.3 Delimitacion semantica
Este trabajo se aplicara tomando como punto principal de estudio a la empresa Peter pc.,
porque no maneja certificacion Iso, dando un nuevo modelo para evaluar los riesgos, control,

informacion, comunicacion y monitoreo de sus inventarios



1.6.4 Recursos
Se utilizara como técnica de investigacion: la entrevista, dirigida al personal de la empresa
y todas las areas que sean necesarias con el fin de recolectar informacion adecuada para

validar el presente proyecto.

Laptop
Documentos

Entrevista al personal de la organizacion
1.7 Hipotesis y variables
1.7.2 Hipdétesis General:

Si se aplicara controles de seguridad basados en la Norma Iso 27001 esto ayudaria a

salvaguardar los inventarios de la empresa Peter Pc.
1.7.3 Variable Independiente:
Norma Iso 27001”
1.7.4 Variable Dependiente:

Salvaguardar los inventarios



CAPITULO 2

Marco referencial

2.1 Antecedentes de la investigacion

Segin Andrade (2013) en su investigacion titulada “Aplicar los procedimientos que la
norma nic 2 establece, para la ejecucion de un sistema de inventario y evaluar los resultados

de forma técnica que permita una mejor revelacion en los estados financieros”.

Establece como objetivo general, aplicar la Nic 2 existencias en la empresa KOI Ecuador
Consultores de Bienestar S.A como una propuesta de registros de inventarios contables, con
la finalidad de que los estados financieros presenten mejores resultados, concluyendo que
seran necesarios cambios para un mejor manejo de inventarios de acuerdo a la NIC 2 para la
consecucion de los resultados confiables y eficientes, se busca que los inventarios sea
correctamente reflejados en la informacion financiera de la empresa y para conseguirlo se
requiere de mecanismos que aseguren y optimicen los procedimientos relacionados al manejo

de inventarios.

En la investigacion titulada “Elaboracion de un sistema de valoracion del inventario de
acuerdo a las NIIF para la empresa comercial ““ Ferreteria Don Juan S.A”, por Quichimbo
(2014) afirma que, su objetivo general es analizar el efecto de aplicar sistemas permanentes
de control de inventario y el método de valoracion de costo promedio de inventario de
acuerdo a las NIIF en la empresa Ferreteria Don Juan, llegando a la finalidad de que
evaluando los procesos de control, formulas para determinar la valoracion del costo, llevados
anteriormente por la empresa lo que supondria realizar cambios de acuerdo a los mejores
controles y NIIF, se determinas los efectos que tendria la aplicacion del método promedio

ponderado generando menores costo a la empresa.
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En el trabajo titulado Propuesta de un sistema de control de gestion de inventarios para la
empresa FEMARPE CIA. LTDA., Cuarango (2015) platea como objetivo general permitir
satisfacciones de las necesidades de la empresa, a las cuales se debe de permanecer
constantemente adaptado. Por lo tanto, la gestion de los inventarios debe de ser controlada y
vigilada. Legando a la conclusion de que la mayoria de las empresas han ido progresando en
base a las distintas experiencias de los propietarios, sin embargo, no han logrado mantener

fundamentos de manera cientifica que respalden sus niveles administrativos.

Se llega a la conclusion que una buena capacitacion al personal que integren la empresa
debe brindarse para que estas no parezcan que estén desactualizados en el uso y manejo de

los sistemas de inventarios.

2.2 Marco teorico

2.2.1 Norma ISO/IEC 27001

El estandar para la seguridad de la informacion ISO/IEC 27001 (Information technology -
Security techniques - Information security management systems - Requirements) sus siglas
en inglés, fue aprobado y publicado como estandar internacional en octubre del 2005 por
International Organization for Standardization (ISO) y por la comision International
Electrotechnical Commission (IEC). Y fue desarrollada en base a la norma britanica BS

7799-2. (Kosutic, 2014)

Esta norma detalla los parametros de seguridad de la informacion que las empresas deben
seguir para implementar en sus diferentes departamentos y asi mejorar los controles de la
seguridad fisica y logica de la informacion para asi ayudar a protegerla de Empresas de

Servicios.
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Esta norma va dirigida a todo sector sea publico o privado, de bienes o servicios, tales

como:

Empresas del sector financiero de banca y seguros.
Empresas del sector de tecnologia de la informacion.
Empresas de comunicaciones.
Empresas de seguridad y custodia.
Entidades publicas.

2.2.2 Beneficios Norma ISO/IEC 27001
Identificar los riesgos y colocar controles en el sitio para gestionarlos o
eliminarlos.
Flexibilidad para adaptar controles a todas las areas o areas seleccionadas de la
entidad.
Ganar la confianza de los interesados y de los clientes de que sus datos estan
protegidos.
Demostrar cumplimiento y ganar estatus como proveedor preferido.
Satisfacer mas expectativas de licitaciones al demostrar cumplimiento.

2.2.3 Sistema de inventarios

Es el conjunto de politicas y controles que supervisan los niveles de inventario y

establecen cuando hay que proceder a los pedidos respectivos sea esto por serie, tamaiio, etc.

Los sistemas de inventarios mas empleados son:

Inventario Periodico: Es el que se realiza fisicamente apoyado en el conteo del inventario.
Este sistema de inventario no cuenta con un registro continuo, por lo cual con exactitud se lo
conoce por medio del costo de venta, el cual se lo realiza al final del periodo sea esto

mensual, semestral o anual (Chambi, 2011)
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Inventario Perpetuo: Se mantiene un registro continuo por cada articulo de inventario. Los
inventarios estan disponibles todo el tiempo. Estos registros perpetuos son utiles para

presentar los estados financieros mensuales, trimestrales o provisionales. (Chambi, 2011)

2.2.4 Herramientas contables

Toda empresa requiere como elemento fundamental el tener un buen sistema de
inventarios y contable, ya que hace posible diversos procesos que tienen como objeto
proporcionar coherencia en los datos ingresados. Entre las herramientas contables que debe

poseer un sistema de inventarios encontramos:

Libro diario y sus auxiliares por transaccion

Comprobantes de ingreso y egreso de bodega

Numeracion automatica de asientos contables

Validacion de asientos

Opcion borrar y/o modificar asientos

Generacion automatica de asientos desde comprobantes de ingresos y egresos de
bodega

Exportar e imprimir asientos contables.

2.2.5 Control interno modelo coso

Este modelo plantea las nuevas técnicas para evaluar el control interno y establece

cinco componentes:

Ambiente de Control: Proporciona disciplina y estructura, en funcion de la integridad

y competencia del personal de una organizacion.

Evaluacion de Riesgos: Identifica y analiza los riegos que estan relacionado con los

objetivos de la organizacion.



En una dinamica actual de los negocios, se debe prestar especial atencion a:

Los avances en los ambientes operativos
Los cambios en los ambientes operativos
Las nuevas lineas de negocios
La reestructuracion corporativa
La expansion o adquisidores extranjeras
El personal nuevo
El rapido crecimiento
Actividad de control: Son las politicas y procedimientos que contribuyen a garantizar
que las acciones necesarias sean tomadas para direccionar el riesgo y ejecucion de los

objetivos de la organizacion.

Las actividades de control se clasifican en:

Controles preventivos

Controles detectivos

Controles correctivos

Controles manuales o de usuarios

Controles de computo o de tecnologia de informacion

Controles administrativos

Informacion y comunicaciones: Se debe generar informacion relevante y comunicarla
oportunamente, de tal manera que permita a las personas entender y cumplir con sus

responsabilidades, para prevenir el riesgo en la organizacion.

13



Monitoreo: Los controles internos de una organizacion deben ser monitoreados
constantemente para asegurar que los procesos se encuentren operando como se planed y

que son efectivos (Estupifian, 2012)

Dentro del control interno del modelo COSO estan:

El control interno sobre los desembolsos
El control interno en las transacciones de ventas y cuentas por cobrar
El control interno a los inventarios

El control interno a Documentos por Pagar

2.2.6 Control Interno De La Cuenta Inventario Analisis ABC

Segtn Heizer y Render (2004) se puede clasificar el inventario segiin su volumen
anual en dolares. El principio del analisis ABC, nos permite establecer politicas de
inventario que centren sus recursos en los articulos de mayor importancia y no en los
muchos triviales ya que no podemos dar el mismo tratamiento a los articulos que tienen

un costo elevado que a los que no lo tienen.

Es por esto por lo que se clasifican en tres grupos:

Clase A: Los articulos que representen mas del 70% del uso total en dolares, aunque

no signifiquen un alto porcentaje del total de articulos en existencia en el inventario.

Clase B: Los articulos que representan entre 15% y 25% del valor total y alrededor del

30% de todos los articulos del inventario.

Clase C: Los articulos que representan solo el 5% del volumen anual en ddlares que

pueden alcanzar un gran porcentaje del total de articulos del inventario.

14
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2.3 Marco contextual

Este proyecto se encuentra dirigido a la empresa Peter pc. Que se dedica a la
comercializacion de computadoras, laptops, accesorios de Pc, software de computacion,
trabajo técnico, su fecha de constitucion esta registrada el 6 de junio del 2014 la misma que
se hizo en el registro mercantil, estd afiliada a la federacion cantonal de asociaciones de

comerciantes minoristas de la bahia “FEDACOMIB”.

2.3.1 Mision
Proveer productos y servicios de las Tics, basados en la construccion conjunta de valores y
principios con nuestros socios de negocios y clientes. Cumplir este desafio nos permitira

desarrollar un modelo de negocio para el largo plazo y de clase mundial.

2.3.2 Valores

Lealtad: A socios de negocios, proveedores y al mercado en general.
Honestidad: No solamente el lucro es nuestro principal interés.

Respeto: Por todos aquellos que son parte del negocio.

Seriedad: Porque ser confiable en cualquier circunstancia nos da valor agregado.
Transparencia: Lo que somos y seremos debe ser un ejemplo para el mercado.
Excelencia: Porque nuestros clientes y el mercado en general lo exige.
Eficiencia: Disminuir costos y mejorar resultados.

Superacion: Porque no deseamos ser testigos, pero si protagonistas.
Mejoramiento continuo: Para competir nos debemos preparar dia a dia.

Cordialidad: EL mejor ambiente para hacer negocios con relaciones de largo plazo y de

calidad.
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2.4 Marco conceptual

Empresa comercial: Entidad cuya actividad econdémica a través de la compra y venta de
mercaderia con la finalidad de obtener utilidades.

Inventario: Bien, que constituye un activo de la empresa destinado a la venta.

Costo de adquisicion: Montos incurridos en el precio de compra, aranceles de importacion,
almacenamiento y transporte del inventario a comercializar.

Sobre stock: Exceso de inventario por baja rotacion o mal conteo.

Giro del negocio: Principal actividad de la empresa en la cual se centra la mayoria de
operaciones en el mercado.

Toma de inventario fisico: Procedimiento el cual se realiza por conteo directo desde la
bodega con la finalidad de evidenciar faltantes o sobrantes de inventario.

Soportes contables: Los documentos contables son soportes que sirven de base para
registrar las operaciones comerciales de la empresa, en la actualidad se los realiza
tecnologicamente es por eso que se tiene que tener sumo cuidado y tener un soporte fisico y
digital para asi realizar las diferentes comparaciones sea el caso. Estos soportes pueden ser:

Vale de Caja

Cheques

Facturas

Notas de crédito
Consignaciones bancarias

Activos de informacion: aquello que es de alta validez y que contiene informacion vital de
la empresa que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de la informacion. (Poveda, 2011)

Analisis de riesgos: Utilizacion sistematica de la informacion disponible, para identificar

peligros y estimar los riesgos.
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Causa: Razon por la cual el riesgo sucede.

Ataque Informatico: Es el intento de acceder a informacion a la cual no se esta autorizado.

Colaborador: Es toda persona que realiza actividades directa o indirectamente en las
instalaciones de la entidad, trabajadores de planta, trabajadores temporales, contratistas,
proveedores y practicantes.

Confidencialidad: Propiedad que determina que la informacion no esté disponible a
personas no autorizadas.

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que
son consideradas sospechosas y que pueden afectar de alguna manera los activos de la
informacion.

Delito Informatico: Se refiere a todas las acciones que se cometen mediante medios
informaticos con la finalidad de robar dafiar o cambiar informacion y que afectan a empresas
0 personas.

Disponibilidad: Propiedad de determina que la informacion sea accesible y utilizables por
aquellas personas debidamente autorizadas.

Hackers: Es una persona que posee conocimiento avanzado en cuanto a tecnologia y los
utiliza para descubrir vulnerabilidades que puedan existir en los sistemas informaticos.

Crackers: Es una persona que posee conocimientos avanzados en tecnologia, pero a
diferencia del hacker, los crackers usan sus conocimientos para vulnerar los sistemas
informaticos, muchas veces con fines de lucro. Logrando asi robar informacion confidencial
de la empresa.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de la
informacion que se genera al existir el riesgo.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
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Oficial de seguridad: Persona encargada de administrar, implementar, actualizar y
monitorear el Sistema de Gestion de Seguridad de la Informacion.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento
especifico.

Responsables del activo: Personas encargadas del activo de informacion.

Riesgo: Grado de exposicion de un activo que permite la materializacion de una amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de
ningun control. (Poveda, 2011)

PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio del cual
las empresas brindan a los usuarios la posibilidad de hacer sus pagos por Internet. (Poveda,
2011)

SARC: Siglas del Sistema de Administracion de Riesgo Crediticio.

SARL: Siglas del Sistema de Administracion de Riesgo de Liquidez

SARLAFT: Siglas del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

SARO: Sistema de Administracion de Riesgos Operativos.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion (ISO 27000:2014)
SGSI: Sistema de Gestion de Seguridad de la Informacion.

Salvaguardar: Medida técnica u organizativa que ayuda a paliar el riesgo. (Poveda, 2011)

Obsolescencia de inventarios: Tiempo de termino de inventario y se utiliza para realizar el

calculo de la depreciacion de ese activo.

Deterioro del inventario: Destruccidon de la mercaderia
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Ajustes por inventario: Movimiento de entrada o salida de articulos al almacén. Es

funcional para agregar el inventario inicial, pérdidas o aumentos de mercancia.

M¢étodos de control de inventarios: Forma de control se ordena mas mercancia en el

momento en el que los articulos existentes han alcanzado un cierto nivel.

Fifo: Primeros en entrar, Primeros en Salir; funciona para el sistema de inventarios
permanentes y es darle salida del inventario a los productos que se compraron primero y asi
conforme vayan aumentando las ventas van quedando los que se compraron de ltimo en

bodega. El valor se les da a los ultimos precios de las entradas.

Promedio: para valorar un inventario por este método, se debe dividir el saldo en unidades
monetarias de los productos que quedan en las bodegas entre el nimero de unidades que
queda. Busca hallar el costo promedio de cada uno de los articulos que hay en el inventario,

cuando las unidades son idénticas en apariencia, pero no en el costo.

Identificacion especifica: se valoran las compras al costo en que se adquieren, pero
basandose en las facturas, algunos expertos recomiendan este método porque es el que mas se
apega a los costos exactos. Este se debe utilizar cuando cada articulo en existencia se

diferencia de los demads por sus caracteristicas individuales.

Sistemas periddicos y permanentes:

Perioddicos: Se realiza por medio de auditorias al azar para actualizar la informacion del

inventario.

Permanentes: Actualizacion automatica del inventario cada que ingresa o sale mercaderia.

(NIA501, 2013): Se obtiene evidencia de auditoria suficiente y adecuada sobre la realidad

de las existencias.
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Sistema de Gestion de Seguridad de la Informacion SGSI: Permite establecer,
implementar, mantener y mejorar continuamente la gestion de la seguridad de la informacion
de acuerdo con los requisitos de la norma NTC-ISO-IEC 27001

Seguridad Informatica: Es el conjunto de reglas y normas disefiadas para garantizar la
confidencialidad, integridad y disponibilidad de la infraestructura tecnologica abarcando
hardware y software.

Virus informatico: Son programas maliciosos que alteran el funcionamiento de las
computadoras, logrando dafiar o borrar informacion valiosa.

Antivirus: Es un programa que sirve para detectar la presencia de virus informaticos en
equipos tecnologicos y archivos enviados.

Spam: Mensajes no deseados o basura enviados por medio de correos electronicos.

Antispam: Software utilizado para detectar los correos basura, de tal forma que pueda
bloquear su entrada.

Antispyware: Software utilizado para detectar programas espias que se ocultan en las
computadoras.

Firewall: Programa utilizado para bloquear el acceso a un determinado programa
impidiendo la ejecucion de toda actividad dudosa.

Falsificacion de informacion por terceros: Se refiere a una accion consiente por parte de
personas ajenas a la empresa con el propdsito de alterar o modificar informacion de algin
documento. (Codigo Organico Integral Penal, 2014)

Capacitacion de Seguridad de la Informacion: Son charlas y/o conferencias acerca de los
temas de seguridad de la informacion que se deben realizar en forma periodica a los
funcionarios con el fin de mantenerlos informados de los riesgos que estan expuestos los

diferentes programas que manejan seguin el departamento en que laboren.
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Vulnerabilidad: Debilidad de un activo o grupo de activos de informaciéon que puede ser
aprovechada por una amenaza. La vulnerabilidad se caracteriza por ausencia de controles de
seguridad que permite ser explotada. (Poveda, 2011)

2.5 Marco legal

2.5.1 (LORTI, 2015)- capitulo vi- contabilidad y estados financieros

Art. 19.- Obligacion de llevar contabilidad.- Estan obligadas a llevar contabilidad y
declarar el impuesto en base a los resultados que arroje la misma todas sociedades, personas
naturales y sucesiones indivisas que al primero de enero operen con un capital o cuyos
ingresos brutos o gastos anuales del ejercicio inmediato anterior, sean superiores a los limites
que en cada caso establezcan en el Reglamento, incluyendo las personas naturales que
desarrollen actividades agricolas, pecuarias, forestales o similares.

Art. 20.- Principios generales. - La contabilidad se llevara por el sistema de partida doble,
en idioma castellano y en dolares de los Estados Unidos de América, tomando en
consideracion los principios contables de general aceptacion, para registrar el movimiento
economico y determinar el estado de situacion financiera y los resultados imputables al
respectivo ejercicio impositivo.

Art. 21.- Estados financieros. - Los estados financieros serviran de base para la
presentacion de las declaraciones de impuestos, asi como también para su presentacion a la
Superintendencia de Compaiiias y a la Superintendencia de Bancos y Seguros, segun el caso.

2.5.2 NIIF para PYMES seccion 13 inventarios (Fundacion IASC, 2009)

Esta norma explica el tratamiento que se le debe dar a los inventarios: (Hernandez, 2013)

Mantenimiento para la venta, en el curso normal de sus operaciones.

Proceso de produccion para la venta.

En forma de materiales o suministros consumidos en procesos de produccion o prestacion

de servicios.
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Como gastos:

Los inventarios que se vendan, la entidad reconocera el importe en libros de estos como
gastos en el periodo en el que se reconozcan los correspondientes ingresos de actividades
ordinarias.

Cuando el valor en libros no es plenamente recuperable, por ejemplo, a causo de dafio,
declinacion de los precios de venta.

Los inventarios por deterioro se tienen que medir a su precio de venta menos los costos
para completar y vender, y debe reconocer una perdida por deterioro.

Se reconoce la perdida por deterioro, que es igual a la diferencia entre el valor en libros y
el precio de venta menos los costos para completar y vender.

Informacion para revelar:

Politicas contables adoptadas para la medicion de los inventarios, incluyendo la formula
de costo utilizada.

Importe total en los libros de los inventarios y los importes en libros segun la clasificacion
apropiada de la entidad.

Importe de los inventarios reconocidos como gasto durante el periodo.

Este trabajo se basa en la propuesta de uso y aceptacion para la practica de la norma

ISO/IEC 27001 para salvaguardar los inventarios de la empresa Peter pc.

2.5.3 NTE INEN - ISO/IEC 27001:2013

La NTE INEN- ISO/IEC 27001:2013 — Tecnologia de la informacion — Técnica de la
Seguridad — Sistema de Gestion de la Seguridad de la informacion — Requisitos. En esta
norma se establece los requerimientos para un modelo para la definicion, implementacion,
operacion, supervision, revision, mantenimiento y mejora de un Sistema de Gestion de la

Seguridad de la informacion — SGSI.
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2.5.4 (NIC2)Inventarios. Normas internacionales de contabilidad

Objetivos:

Prescribir el tratamiento contable de los inventarios.

Suministrar una guia practica para determinar el costo de inventarios y en subsiguiente el
reconocimiento de gastos en el periodo, deterioro que rebaje el importe en libros.
Suministrar directrices sobre las formulas de costo que se usan para atribuir costos de los
inventarios.

Medicion:

Los inventarios se mediran al costo o al valor neto realizable, segiin cual sea el menor.

Valor neto realizable: precio estimado de venta de un activo en el curso normal de la
operacion de nos los costos estimados.

El costo de los inventarios comprendera todos los costos derivados de su adquisicion, asi
como otros costos en los que se hayan incurrido.

El costo de los inventarios se asignara utilizando los métodos (FIFO) primera entrada
primera en salida o costo promedio ponderado.

Cuando los inventarios sean vendidos, el importe en libros de los mismos se reconocera
como gasto del periodo en el que reconozca los correspondientes ingresos de operacion.

El importe de toda rebaja o pérdida que resulte de un incremento en el valor neto, se
reconocera como una reduccion en el valor de los inventarios que hayan sido reconocidos

como gastos.
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2.5.5 NIAS: Procedimientos para auditar la toma fisica de inventario de acuerdo a las
Normas Internacionales de Auditoria.

Para el auditor, es necesario estar presente en el conteo fisico y realizar procedimientos de
auditoria que le permitan sentirse satisfecho en cuanto la existencia y condicion del

inventario.

De acuerdo con la (NIA501, 2013), emitida por la International Federation of Accountants
(IFAC), vigente a partir del 1 de enero de 2010, el objetivo del auditor es obtener evidencia

de auditoria suficiente y apropiada respecto de la existencia y condicion del inventario.

Procedimientos segun NIA 501

a) Presencia en el conteo fisico del inventario, a menos al menos que no sea factible

para:

Evaluar las instrucciones y procedimientos de la administracion para registrar y controlar
los resultados del conteo fisico del inventario.
Observar la realizacion de los procedimientos de conteo de la administracion.
Inspeccionar el inventario e identificar inventario dafiado, obsoleto y/o de lenta rotacion.
Realizar pruebas fisicas selectivas al recuento realizado por la compaiiia.
b) Realizar procedimientos de auditoria sobre las cifras de los registros finales del
inventario de la entidad para determinar si reflejan de manera exacta los resultados

reales del conteo del inventario.

En caso de que el inventario sea realizado por la compafiia con un corte diferente al de los
estados financieros, el auditor debera efectuar procedimientos que le permitan verificar las
entradas, salidas y otros movimientos realizados entre la fecha del conteo y la fecha de los

estados financieros.
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En los casos en donde el auditor no pueda asistir al inventario debido a circunstancias
imprevistas, el auditor debera observar algunos conteos fisicos en una fecha alternativa y

realizar procedimientos de auditoria de los movimientos del periodo intermedio.

Si no es factible la asistencia del auditor al inventario fisico, el auditor debera planear y
gjecutar procedimientos alternos que le proporcionen evidencia valida y suficiente respecto a
la existencia y condicion del inventario. En el caso en donde el auditor vea limitado su

trabajo, debera informarlo en su dictamen de acuerdo con la (NIA 705, 2016)

El auditor debera estar atento a identificar inventario en poder de terceros y cuyo monto
sea significativo en los estados financieros. Para estos casos, el auditor debera planear y
ejecutar procedimientos que le proporcionen evidencia valida y suficiente respecto a la
existencia y condicion del inventario, realizando ambos o alguno de los siguientes

procedimientos:

Solicitar confirmacion al tercero que tiene bajo su custodia y responsabilidad el
inventario, en cuanto a las cantidades y condicion del inventario.
Efectuar una inspeccion de las cantidades y condicion del inventario que esta en

poder del tercero.

2.5.6 Ley de Proteccion de Datos Personales.

Segun lo establecido en la Base Constitucional en su art. 66 de la Constitucion de la
Republica del Ecuador. “Se reconoce y garantizara a las personas: 19. El derecho a la
proteccion de datos de caracter personal, que incluye el acceso y la decision sobre

informacion y datos de este caracter, asi como a su correspondiente proteccion.

La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos 19 de

informacion requeriran la autorizacion del titular y el mandato de ley”.
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2.5.7 Ley de Comercio Electronico, firmas electronicas y mensajes de datos
Lo que establece la Ley de Comercio, firmas electronicas y mensajes de datos, en el

Capitulo I DE LOS MENSAJES DE DATOS.

2.5.8 Ley de Comercio Electréonico - En su Art. 5 en su parte pertinente dispone:

“Confidencialidad y reserva. - Se establece los principios de confidencialidad y reserva
para los mensajes de datos, cualquiera sea su forma, medio o intencion. Toda violacion a
estos principios, principalmente aquellas referidas a la intrusion electronica, transferencia
ilegal de mensajes de datos o violacion del secreto profesional, serd sancionado conforme a lo

dispuesto en la Ley y demds normas que rigen la materia”.

2.5.9 Ley de Comercio Electrénico - En su Art. 9 en su parte pertinente dispone:

“Proteccion de datos. - Para la elaboracion, transferencia o utilizacion de bases de datos,
obtenidas directa o indirectamente del uso o transmision de mensajes de datos, obtenidas
directa o indirectamente del uso o transmision de mensajes de datos, se requerira el
consentimiento expreso del titular de estos, quien podra seleccionar la informacion a

compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la Republica del
Ecuador y esta ley, los cuales podran ser utilizados o transferidos inicamente con

autorizacion del titular u orden de la autoridad competente”.

2.5.10 Ley de Comercio Electronico - En su Art. 20 en su parte pertinente dispone:
“informacion al usuario. - La informacion sobre los programas o equipos que se requiere
para acceder a registros o mensajes de datos debera ser proporcionada mediante medios

electronicos o, materiales. En el caso de uso de medios electronicos se contara con la
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confirmacidn de recepcion de la informacion por parte del usuario, cuando se usen medios

materiales, los que formaran parte de la documentacion que se le debera entregar al usuario”.

2.5.11 Ley de Comercio Electronico - En su Art. 21 en su parte pertinente dispone:

“De la seguridad en la prestacion de servicios electronicos. - La prestacion de servicios
electronicos que impliquen él envio por parte del usuario de informacion personal,
confidencial o privada, requerira el empleo de sistemas seguros en todas sus etapas del

proceso de prestacion de dicho servicio.

Es obligacion de quien preste el servicio, informar en detalle a los usuarios sobre el tipo de
seguridad que utiliza, alcances y limitaciones, asi como sobre los requisitos de seguridad
exigidos legalmente y si el sistema puesto a disposicion del usuario cumple con los mismos.
En caso de no contar con seguridades se deberd informar a los usuarios de este echo en forma
clara y anticipada previo el acceso a los sistemas o a la informacion e instruir claramente

sobre los posibles riesgos en que se puede incurrir por la falta de dichas seguridades”.
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CAPITULO 3

Marco metodolégico

3.1 Diseifio de la investigacion
La investigacion que se realizé en el presente proyecto fue una investigacion de caracter
no experimental, se va a recurrir a técnicas basadas en las encuestas para tener una opinion de

los trabajadores.

En el libro “Metodologia de la Investigacion” Hernandez (2013) se manifiesta que, la
investigacion aplicada “se trata de resultados que son precisos he inmediatos y se ve
propuesta hacia la recopilacion de la informacion apropiada para ayudar al proceso del tema

de investigacion”. (p. 43)

El disefio de la investigacion nos servira de guia para resolver el problema de la empresa
Peter Pc, aplicando y considerando los mejores métodos para el andlisis y recopilacion de los
datos, este andlisis nos permitira afianzar la solucion al problema utilizando técnicas de

apoyo en documentos y andlisis de datos.

El disefio de la investigacion aplicado al presente proyecto se llevara a cabo en forma de
preguntas, opiniones y recopilando informacion para tener datos estadisticos y tener un mejor

analisis del problema y su solucion.

Para el disefio de la investigacion aplicado a la empresa Peter Pc, se necesito el apoyo y
guia de trabajos similares tales como proyectos de tesis relacionados con el objetivo de
estudio y el tema principal que es “Propuesta Iso 27001 para salvaguardar los inventarios de

Peter Pc”.



Segun el autor Arias (2012) define como el disefio de la investigacion como “aquello en
que tiene un unico fin en recolectar datos e informacion de todas las personas investigadas
teniendo en cuenta en donde se dan los hechos” (p. 21). Se debera tomar en cuenta datos
secundarios como serian las variables he informacion obtenida de diversas fuentes para

permitir cumplir con el objetivo que es dar una solucion al problema.

3.2 Tipo de investigacion
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El propdsito de este tipo de investigacion para Hernandez (2013) es dar a conocer “el tipo

de informacion que se necesita, también el nivel de andlisis que se aplicara en la tesis, esto

ayudara a saber sobre de que se trata el estudio del presente proyecto investigativo”.

En este presente proyecto que es “Propuesta Iso 27001 para salvaguardar los inventarios
de Peter Pc” se llevara acaba investigaciones de tipo documental y campo también se
empleara un andlisis descriptivo de la informacion recopilada para saber el manejo de la

empresa y el manejo de sus inventarios.

Segun Alfonso (2012) la investigacion documental es “un procedimiento cientifico, un
proceso sistematico de indagacion, recoleccion, organizacion, andlisis e interpretacion de
informacion o datos en torno a un determinado tema” (p. 83). Al igual que otros tipos de

investigacion, éste es conducente a la construccion de conocimientos.

La investigacion documental tiene la particularidad de utilizar como una fuente primaria
de insumos, mas no la Gnica y exclusiva, el documento escrito en sus diferentes formas:

documentos impresos, electronicos y audiovisuales.

Sin embargo, segin Kaufman y Rodriguez (2015) los textos monograficos “no
necesariamente deben realizarse sobre la base de s6lo consultas bibliograficas; se puede

recurrir a otras fuentes como, por ejemplo, el testimonio de los protagonistas de los hechos,
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de testigos calificados, o de especialistas en el tema” (p. 90). Las fuentes impresas incluyen:
libros enciclopedias, revistas, periddicos, diccionarios, monografias, tesis y otros

documentos.

Las electronicas, por su parte, son fuentes de mucha utilidad, entre estas se encuentran:
correos electronicos, CD Roms, base de datos, revistas y periddicos en linea y paginas Web.
Finalmente, se encuentran los documentos audiovisuales, entre los cuales cabe mencionar:
mapas, fotografias, ilustraciones, videos, programas de radio y de television, canciones, y

otros tipos de grabaciones.

Segtn los autores Palella y Martins (2012) define lo siguiente sobre la investigacion de
campo:

La Investigacion de campo consiste en la recoleccion de datos directamente de la
realidad donde ocurren los hechos, sin manipular o controlar las variables.
Estudia los fendmenos sociales en su ambiente natural. El investigador no
manipula variables debido a que esto hace perder el ambiente de naturalidad en el
cual se manifiesta. (pag.88)

A continuacion, se da a conocer de forma detallada los datos que serviran de apoyo para

realizar la investigacion del presente proyecto:

Metodologia de la Iso 27001 en la seguridad de los inventarios
Manejo y control de los inventarios
Identificacion y definicion del problema
Analisis de las opiniones
3.3 Poblacion y muestra
Para la presente investigacion estara conformada por una poblacion de 8 personas que

integran la estructura organizacional de la empresa Peter Pc,
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Segun Tamayo (2004) sefiala que la poblacion es la totalidad de un fenémeno de estudio:

Incluye la totalidad de unidades de analisis que integran dicho fenomeno y que
debe cuantificarse para un determinado estudio integrando un conjunto N de
entidades que participan de una determinada caracteristica, y se le denomina la

poblacion por constituir la totalidad del fenomeno adscrito a una investigacion.

Se puede considerar que la muestra es el conjunto de personas que forman parte de la
poblacioén a estudiar, de acuerdo como se presenta la poblacion se la denomina: Muestra no

Probabilistica.

Segun Hernandez (2013) “Muestras no probabilisticas son aquellas en que el investigador
selecciona a los individuos u objetos no por probabilidad sino por causas relacionadas con las

caracteristicas del investigador o del que hace la muestra”.

En resultado el procedimiento no es necesario, ni en base a formulas de probabilidad, sino

que depende del proceso de toma de decisiones de una persona o grupo de personas.

La designacion entre uno u otro tipo de muestreo depende de los objetivos del estudio, del

disefo de investigacion y de la contribucion que se espera hacer con ella.

El ejemplo de muestra que se eligio en esta investigacion fue la estratificada porque dara
un mayor grado de seguridad y los resultados se pueden obtener en forma clara, practica y

clara.

3.4 Técnicas e instrumentos de la investigacion
En este proyecto de investigacion se realizara y utilizara para el levantamiento de datos, la
técnica documental que permitira la recopilacion de datos informaticos de manera historica

mediante la aplicacion de métodos empiricos que son la encuesta.
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Este un procedimiento que se realiza a través de entrevistas mediante un cuestionario de
entrevistas para tener como soporte la opinion de las personas que forman parte de la muestra

de estudio.

La entrevista nos permitird conocer las falencias y aciertos de las personas que forman la

empresa Peter Pc, lo cual esto es un tipo de investigacion cualitativa.

A continuacion, damos a detallar las preguntas de la encuesta formuladas para la empresa

Peter Pc

1.- (Usted esta de acuerdo que el actual sistema de inventarios es eficaz para la
empresa?

2.- (Considera que es necesario establecer un manual de funciones para la empresa?

3.- (Usted tiene el conocimiento de todos los productos e inventarios que existen en
la empresa?

4.- [ Usted esta de acuerdo para que se capacite al personal de la empresa?

5.- (Considera necesario que el area de bodega exista un solo empleado responsable
del inventario?

6.- (Considera que implementando un sistema de control de inventarios mejorara la
organizacion de la empresa?

7.- (Esta de acuerdo que se incorpore camaras de seguridad en la empresa con el fin
de salvaguardar los inventarios y determinar responsables?

8 (Considera Ud. que los inventarios estan debidamente clasificados y son faciles
de ubicarlos

9.- (Conoce Ud., la Iso 27001 sus beneficios y estaria de acuerdo en que la empresa
implemente dicha Iso para salvaguardar sus inventarios?

10.- (Estéa de acuerdo en que se realice una auditoria interna en la empresa para
certificar la compaiiia con la Iso 270017?

Figura 3 Formato de Encuesta
Nota: Formato de la encuesta para el desarrollo del levantamiento de la informacion

Estas preguntas nos serviran de guia para dar a conocer las opiniones de las personas que
trabajan en la empresa y de esta manera fomentar una solucion al problema he implantar el
objetivo principal que seria la propuesta de la Iso 27001 para salvaguardar los inventarios de

Peter Pc.



33

1. (Usted esta de acuerdo que el actual sistema de inventarios es eficaz para la

empresa?
DE ACUERDO 7 25%
INDECISO 1 75%
EN DESACUERDO 8 0%
Figura 4 Sistema de Inventario
Nota: Proceso de investigacion
PETER PC
B DEACUERDO
m INDECISO

Figura 5 Pregunta 1

Analisis de la pregunta

= EN DESACUERDO

Seglin los resultados de la encuesta, el 25% de la poblacion dice estar en desacuerdo con el

actual sistema de la empresa, de los cuales este porcentaje es de 2 personas, pero el

porcentaje mayor que es de 75% pertenece a las personas que, si estan de acuerdo con la

eficiencia del actual sistema que maneja la empresa Peter Pc, cabe recalcar que el problema

principal de la empresa es la mala gestion en los inventarios dando problemas en los mismos.
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2. (Considera que es necesario establecer un manual de funciones para la empresa?

NECESARIO 3 13%
INNECESARIO 5 87%
TOTAL 8 100%

Figura 6 Manual de funciones

Nota: Proceso de investigacion

PETER PC

B NECESARIO
B INNECESARIO

Figura 7 Pregunta 2

Analisis de la pregunta

En esta pregunta se detalla si es necesaria o no la incorporacion de un manual de
funciones para la empresa Peter Pc, cada personal es responsable de las actividades dentro de
la empresa pero la empresa desde que esté registrada mercantilmente no cuenta con un
manual de usuario, segun los datos estadisticos de la encuesta solo el 13% cree innecesaria la
implementacion de dicho manual, el 87% de los empleados encuestados consideraron la
necesidad de un manual de funciones en la empresa Peter Pc. Para un mejor funcionamiento
en sus respectivas areas, la cual ayudara a que cada uno de los funcionarios de la empresa sea

responsable en la funcién encomendada por la gerencia.
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3. ¢;Usted tiene el conocimiento de todos los productos e inventarios que existen en

la empresa?

CONOCE 3 37%
DESCONOCE 5 63%
TOTAL 8 100%

Figura 8 Producto e Inventarios

Nota: Proceso de investigacion

PETER PC

m CONOCE
m DESCONOCE

Figura 9 Pregunta 3

Analisis de la pregunta

La empresa tiene algunas falencias, segun la encuesta en la pregunta 3, la mayoria de los
empleados no tiene el conocimiento necesario de los productos e inventarios que maneja la
empresa, podemos observar en la tabla que solo el 37% de los encuestados tiene
conocimiento sobre los inventarios que tiene Peter Pc, por otro lado el 63% de las personas
encuestadas no tiene un breve conocimiento sobre los productos e inventarios que maneja la
empresa, dandose a conocer que se podria decir que algunas probablemente no tienen idea de

a qué se dedica la empresa.
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4. ;Usted esta de acuerdo para que se capacite al personal de la empresa?

TOTALMENTE DE ACUERDO 4 50%
NI DE ACUERDO NI EN DESACUERDO | 1 12%
MEDIANAMENTE DE ACUERDO 3 38%
TOTAL 8 100%

Figura 10 Capacitacion

Nota: Proceso de investigacion

PETER PC

B TOTALMENTE DE
ACUERDO

NI DE ACUERDO NI EN
DESACUERDO

= MEDIANAMENTE DE
ACUERDO

Figura 11 Pregunta 4

Analisis de la pregunta

Del 100% de las personas encuestadas el 50% respondieron estar totalmente de acuerdo en
que el personal de la empresa Peter Pc reciban capacitaciones, porque esto es algo
fundamental que se realiza por medio de la incorporacion de un manual de funciones del
personal de la empresa, las capacitaciones seran muy importantes porque ayudaran a tener
una mejor organizacion empresarial. 38% no estaba ni de acuerdo ni en desacuerdo y el 12%

estaba medianamente de acuerdo.
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5. ¢Considera necesario que el Area de bodega exista un solo empleado responsable

del inventario?

TOTALMENTE NECESARIO 62%
NECESARIO 25%
INNECESARIO 13%
TOTAL 100%
Figura 12 responsable
Nota: Proceso de investigacion
PETER PC
B TOTALMENTE
NECESARIO
m NECESARIO

Figura 13 Pregunta 5

Analisis de la pregunta

Segun la encuesta el 62% cree totalmente necesario que la empresa Peter Pc tenga un
personal que trabaje responsable de la bodega, mientras que solo el 25% lo cree solo

necesario y el 13% cree innecesario tener un personal responsable de bodega.

= INNECESARIO

Un dato importante es que la empresa Peter Pc hace que los vendedores manejen parte de

la bodega de inventarios, y en algunas ocasiones otros empleados, y al no tener un control y

sistema de seguridad en sus inventarios, esto le esta perjudicando.
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6. ¢;Considera que implementando un sistema de control de inventarios mejorara la

organizacion de la empresa?

TOTALMENTE DE ACUERDO 6 75%
DE ACUERDO 1 12%
NI DE ACUERDO NI EN

DESACUERDO 1 13%
TOTAL 8 100%

Figura 14 Sistema de Control

Nota: Proceso de investigacion

PETER PC

B TOTALMENTE DE
ACUERDO

m DE ACUERDO

M NI DE ACUERDO NI EN
DESACUERDO

Figura 15 Pregunta 6

Analisis de la pregunta

En esta pregunta se detalla la importancia de un sistema de control de inventarios para la
empresa Peter Pc, la mayoria de las personas encuestadas se proclamo con un 75% otorgado a
la pregunta a su favor que si se mejora el sistema de control de inventarios mejorara la
empresa a nivel organizacional y ejecutivo, pero en el otro caso el 13% de los encuestados
respondieron no estar de acuerdo ni en desacuerdo, aclarando que con la mejora en el sistema

de control de inventarios no mejorara.
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7. ¢Esta de acuerdo que se incorpore cimaras de seguridad en la empresa con el fin

de salvaguardar los inventarios y determinar responsables?

TOTALMENTE DE ACUERDO 7 87%
DE ACUERDO 0 0%

NO ESTA DE ACUERDO 1 13%
TOTAL 8 100%

Figura 16 Seguridad

Nota: Proceso de investigacion

PETER PC

B TOTALMENTE DE
ACUERDO

m DE ACUERDO

= NO ESTA DE ACUERDO

Figura 17 Pregunta 7

Analisis de la pregunta

Del 100% de la poblacion encuestada solamente un 87% respondio estar de acuerdo que la
empresa Peter Pc incorpore en sus instalaciones camaras de seguridad, el 13% restante

pertenece a los encuestados que respondieron de forma negativa.

La incorporacion de las camaras de deberia realizar para tener una mejor seguridad en la

bodega de inventarios y asi tener protegidos sus activos.
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8. ¢;Considera usted que los inventarios estan debidamente clasificados y son faciles

de ubicarlos?

TOTALMENTE DE ACUERDO 7 87%
DE ACUERDO 0 0%

NO ESTA DE ACUERDO 1 13%
TOTAL 8 100%

Figura 18 Clasificacion de Inventarios

Nota: Proceso de investigacion

PETER PC

B TOTALMENTE DE
ACUERDO

m DE ACUERDO

m NO ESTA DE ACUERDO

Figura 19 Pregunta 8

Analisis de la pregunta

La pregunta nos dice si los inventarios estan debidamente clasificados, en la empresa Peter
Pc al no poseer personal de bodega no tiene los inventarios debidamente clasificados, en la
encuesta solo el 12% respondieron con un si, y son personal de facturacion y de sistemas; la
otra parte de los encuestados que pertenece a un 88% dice que los inventarios no estan
debidamente clasificados, de aqui nace la necesidad de tener una mejor organizacion en los

inventarios en la empresa Peter Pc.
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9. ¢(Conoce Ud., la Iso 27001 sus beneficios y estaria de acuerdo en que la empresa

implemente dicha Iso para salvaguardar sus inventarios?

CONOCE 7 88%
NO CONOCE 1 12%
TOTAL 8 100%

Figura 20 ISO 27001

Nota: Proceso de investigacion

PETER PC

B NECESARIO
M INNECESARIO

Figura 21 Pregunta 9

Analisis de la pregunta

En esta pregunta nos indica que la mayoria de colaboradores de la empresa que es un 83%
si conocen sobre la Iso 27001 y estan de acuerdo en que se la implemente en la empresa.
Solo el 13% no sabe ni acepta dicha implementacion, el conocimiento por parte de la mayoria
de los empleados sobre la Iso es una excelente noticia porque al momento de trabajar con la

Iso lo haran de manera eficaz.
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10. ;Esta de acuerdo en que se realice una auditoria interna en la empresa para

certificar la compaiiia con la Iso 27001?

TOTALMENTE DE ACUERDO 6 75%
DE ACUERDO 0 0%

NO ESTA DE ACUERDO 2 25%
TOTAL 8 100%

Figura 22 Auditoria Interna

Nota: Proceso de investigacion

PETER PC

B TOTALMENTE DE
ACUERDO

B DE ACUERDO

 NO ESTA DE ACUERDO

Figura 23 Pregunta 10

Analisis de la pregunta

El 75% de los encuestados que pertenecen a 6 personas respondieron estar totalmente de
acuerdo que se realice una auditoria en la empresa Peter Pc, la otra parte que son 2 personas y
pertenecen solamente a un 25% respondi6 de forma negativa, en esta pregunta se detalla algo
muy importante para la propuesta de la Iso 27001 para la empresa Peter Pc, que es un
requisito importante, y se trata de realizar una auditoria para poder obtener la certificacion y

poder salvaguardar sus inventarios.
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3.6 Analisis e interpretacion de los resultados

La encuesta tuvo un total de 10 preguntas en los cuales se daba a consultar sobre las
falencias que tiene la empresa y sobre la opinion de las personas que forman parte de la
empresa Peter Pc, se recolectaron datos muy importantes y la mayoria de los empleados esta

de acuerdo para que la empresa tenga una mejor organizacion.

Segtin los datos recopilados hemos detallado que la mayoria de los trabajadores
desconocen los productos e inventarios que maneja la empresa, esto ocasionaria falencias al

momento de vender y problemas en la facturacion.

Otro detalle fundamental es que la empresa presente problemas en la forma en que se dan
las funciones del personal dando turnos o funciones a diferentes personas y no tener una

funcion fija, haciendo un problema organizacional.

La empresa Peter Pc tiene la necesidad de implementar un manual de funciones y control
de politicas para de esta manera poder tener una eficacia organizacional, y también contratar

a un personal de manejo y control de inventario porque para la propuesta de la Iso 27001.

Se debera tener en constancia cada uno de los detalles antes mencionados, especialmente

la proteccion que les brindan las cdmaras de seguridad.

Otro detalle que la empresa Peter Pc debe tener en cuenta es el proceso de la auditoria en
la empresa y que es un requisito fundamental para la propuesta de la Iso 27001, y también dar
la capacitacion adecuada al personal cuando la empresa haya establecido un manual de
funciones adecuado y control de politicas para de esta manera la empresa Peter Pc, tenga una

mejor organizacion y salvaguarde sus inventarios con la propuesta de la norma Iso.
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CAPITULO 4

PROPUESTA

“Propuesta ISO 27001 para salvaguardar los inventarios de Peter Pc”

4.1 Justificacion de la propuesta

La propuesta para el presente proyecto sera que la empresa salvaguarde sus inventarios
mediante la incorporacion de la Iso 27001, esta propuesta tendra un beneficio favorable
debido a que tendra una mejor organizacion en lo que se respecta a sus inventarios, para de

esta manera dar solucion y correcciones a sus falencias que presenta hoy en dia.

La aplicacion de la norma Iso 27001 en la empresa Peter Pc brindara muchos beneficios de
los cuales tendra ventajas comerciales sobre sus competidores porque tendra certificacion y
cumplira con cabalidad los requerimientos legales ya que esta norma garantiza y proporciona
una metodologia eficaz para cumplir con una mejor gestion organizacional, ademas bajara
sus costos sus costos ya que la inversion a dicha norma menor al ahorro que tendria la

empresa.

Debido a que la empresa Peter Pc no tiene controles y una organizacion eficaz se justifica
entonces que al mejorar la gestion organizacional y los controles de inventarios la empresa
tendra un mejor manejo de sus actividades y la empresa realizara sus actividades de una

manera excelente, para entonces se propondria establecer las siguientes acciones:

Propuesta de la ISO 27001
Manual de funciones y organigrama funcional con flujos
Politicas y control interno para la empresa Peter Pc

Flujo grama de control de inventario
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4.2 Propuesta Iso 27001

Pasos para Proponer la Iso 27001 para salvaguardar los
inventarios de la empresa Peter Pe

Andlisis de Activos
de Informacion

Definir Amenazas y
Gestion de riesgo desde el punto Vulnerabilidades

de vista organizacional

Grado de Aseguramiento
requerido

Controles
Seleccionados

Controles propuestos

porlaNorma —->

Controles Adicionales /

Controles
Seleccionados

Controles propuestos por
la Norma

Medidas preventivas /

Medidas Correctivas
Propuestas de Mejora

Figura 24 Fases para la Propuesta de la ISO 27001
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Numero . Obligatorio
Punt, tantes de | .
en el Nombre del documento untos iportantes de ta segun
paquete norma 1S0 27001
0. Procedimiento para control de ISO/IEC 27001 7.5
documentos y registros
1. Plan del proyecto
2. Procedimiento para identificacion de | ISO/IEC 27001 4.2 y
requisitos A.18.1.1
2.1. Apéndice: Lista de requisitos legales, | ISO/IEC 27001 4.2 y A
normativos, contractuales y de otra A.18.1.1 of *
indole
3. Documento sobre el alcance del ISO/IEC 27001 4.3 ’
SGSI
4. Politica de seguridad de la ISO/IEC 27001 5.2y 5.3 7
informacion v
5. Metodologia de evaluacion y ISO/IEC 27001 6.1.2,
tratamiento de riesgos 6.1.3,82y8.3
5.1. Apéndice 1: Cuadro de evaluacion ISO/IEC 27001 6.1.2y 8.2 r
de riesgos
5.2. Apéndice 2: Cuadro de tratamiento | ISO/IEC 27001 6.1.3 y 8.3 '
de riesgos
5.3. Apéndice 3: Informe sobre ISO/IEC 27001 8.2 y 8.3 -
evaluacién y tratamiento de riesgos
6. Declaracion de aplicabilidad ISO/IEC 27001 6.1.3 d) v 4
7. Plan de tratamiento del riesgo ISO/IEC 27001 6.1.3, 6.2 y 8.3 7

Figura 25 Informe de paquete de documentos 1A

Aqui tenemos la documentacion necesaria y permitida para aplicar la propuesta de la Iso

27001 en la empresa Peter Pc, lo primero que se debe hacer es definir el alcance de la

empresa con la norma ISO y es donde se redactara el inicio de implementacion de la norma

Iso 27001.
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Nemero Puntos importantes de la Obligatorio 1
segun
en el Nombre del documento nI:) ma Ii‘ 0 2700 Ig

paquete

8. (Anexo A: controles)

8. Politica Trae tu propio dispositivo ISO/IEC 27001 A.6.2.1,

A.6 (BYOD) A.6.2.2, A.13.2.1

8. Politica sobre dispositivos moviles y | ISO/IEC 27001 A.6.2

A.6 tele-trabajo A.11.2.6

8. Declaracion de confidencialidad ISO/IEC 27001 A.7.1.2, .,

A7 A.13.2.4,A.15.1.2 i

8. Declaracion de aceptacion de los ISO/TEC 27001 A.7.1.2 .,

A.7 documentos del SGSI v

8. Inventario de activos ISO/IEC 27001 A.8.1.1, ’,

A.8 A8.1.2 i}

8. Politica de Uso aceptable ISO/IEC 27001 A.6.2.1,

A8 A.6.2.2,A8.1.2,A.8.1.3,
A.8.1.4,A9.3.1,
A.11.2.5, A.11.2.6, ’
A1128, v
A.11.2.9,A.12.2.1,
A.12.3.1, A.12.5.1,
A.12.6.2, A.13.2.3,
A.18.1.2

8. Politica de clasificacion de la ISO/IEC 27001 A.8.2.1,

A8 informacién A822 A823 A83.1,
A.83.3,A94.1,A.13.2.3

8. Politica de control de acceso ISO/IEC 27001 A.9.1.1,

A9 A9.1.2, A9.2.1,A9.2.2,
A923, A9.2.4 A925, Ve
A.9.2.6,A9.3.1,
A9.4.1,A943

8. Politica de claves (Aviso: puede ser ISO/IEC 27001 A.9.2.1,

A9 implementada como parte de la A9.22,6A9.24,

Politica de control de acceso) A9.3.1,A9.43
8. Politica del uso de controles ISO/IEC 27001 A.10.1.1,
A.10 criptograficos A.10.1.2, A.18.1.5

Figura 26 Documento sobre 1SO 27001
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Niimero Puntos importantes de la Obligatorio segun
) :Zueelte Nombre del documento norma 1SO 27001
8. Politica de pantalla y escritorio ISO/IEC 27001 A.11.2.8,
A1l limpios (Aviso: puede ser A.11.2.9
implementado como parte de la
Politica de uso aceptable)
8. Politica de eliminacion y destruccion | ISO/IEC 27001 A.8.3.2,
A1l (Aviso: puede ser implementado A.11.2.7
como parte de los Procedimientos
operativos para TIC)
8. Procedimientos para trabajo en ISO/IEC 27001 A.11.1.5
All dreas seguras
8. Procedimientos operativos para ISO/IEC 27001 A.8.3.2,
A 12 tecnologia de la informaciéon ydela | A.11.2.7, A.12.1.1,
comunicacion A12.1.2,A.12.3.1,
A12.4.1,A.12.4.3, v+
A13.1.1,A.13.1.2,
A13.2.1,A.13.2.2,
A142.4
8. Politica de gestion de cambio (Aviso: | ISO/IEC 27001 A.12.1.2,
A.12 puede ser implementado como parte | A.14.2.4
de los Procedimientos operativos
para TIC)
8. Politica de creacion de copias de ISO/IEC 27001 A.12.3.1
A.12 seguridad (Aviso: puede ser
implementado como parte de los
Procedimientos operativos para TIC)
8. Politica de transferencia de la ISO/IEC 27001 A.13.2.1,
A.13 informacion (Aviso: puede ser A.13.2.2

implementado como parte de los
Procedimientos operativos para TIC)

Figura 27Paquetes de documentos 2
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Nimero Puntos importantes de la Obligatorio segun
en el Nombre del documento norma 1SO 27001
paquete
8. Politica de desarrollo seguro ISO/IEC A.14.1.2,
A.14 A.14.1.3,A.14.2.1,
A.14.2.2, A.14.2.5, 7
A.142.6,A.14.2.7, v
A.14.2.8,A.14.2.9,
A14.3.1
8. Apéndice: Especificaciones de ISO/IEC 27001 A.14.1.1
A.14 requisitos de los sistemas de 7
informacion
8. Politica de seguridad para ISO/IEC 27001 A.7.1.1,
A.15 proveedores A7.12,A7.22,
A8.1.4,A.142.7,
A15.1.1,
A.15.1.2, A.15.1.3,
A.152.1,A.152.2
8. Apéndice: Clausulas de seguridad ISO/IEC 27001 A.7.1.2,
A.15 para proveedores y socios A.142.7,A.15.1.2, £
A.15.1.3
8. Procedimiento para gestion de ISO/IEC 27001 A.7.2.3,
A.16 incidentes A.16.1.1,A.6.1.2,
A.16.1.3,A.16.1.4, v
A.16.1.5, A.16.1.6,
A.16.1.7
8. Apéndice: Registro de incidentes ISO/IEC 27001 A.16.1.6
A.16
8. Plan de recuperacion ante desastres ISO/IEC 27001 A.17.1.2 ..
A.17 }
9. Plan de capacitacion y ISO/IEC 27001 7.2,7.3 7
concienciacion
10. Procedimiento para auditoria ISO/IEC 27001 punto 9.2
interna
10.1. Apéndice 1: Programa anual de ISO/IEC 27001 punto 9.2

auditoria interna

Figura 28 Paquete de documentos 3
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Nimero Puntos i tantes de I, Obligatori 1
untos importantes de la igatorio segun
en el
Nombre del documento norma 1SO 27001
paquete
10.2. Apéndice 2: Informe de auditoria ISO/IEC 27001 punto

interna

9.2

10.3. Apéndice 3: Lista de apoyo de ISO/IEC 27001 punto
auditoria interna 9.2
11. Minutas de Revision por parte de la ISO/IEC 27001 punto ’
direccién 9.3
12. Procedimiento para medidas ISO/IEC 27001 punto
correctivas 10.1
12.1. Apéndice: Formulario para medidas ISO/IEC 27001 punto

correctivas

10.1

Figura 29 Paquete de documentos 4

También en la empresa Peter Pc se procedera a realizar una auditoria interna, Un auditor

interno debe generar un informe de auditoria, que incluye los resultados de la auditoria

(observaciones y medidas correctivas).

Este informe debe ser confeccionado dentro de un par de dias luego de realizada la auditoria

interna. En algunos casos, el auditor interno tendra que verificar si todas las medidas

correctivas se aplicaron segun lo esperado.

El procedimiento para una auditoria interna es independiente que puede tener entre 2 y 3

paginas y que tiene que ser redactado antes que comience la auditoria interna. En cuanto al

procedimiento para control de documentos, un procedimiento para auditoria interna puede ser

utilizado para cualquier sistema de gestion.
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Numero . ] q z
Puntos importantes de la Obligatorio segun
en el Nombre del documento norma 1SO 27001

paquete

0. Procedimiento para control de ISO/IEC 27001 7.5
documentos y registros

1. Plan del proyecto

2. Procedimiento para identificacion de | ISO/IEC 27001 4.2 y
requisitos A.18.1.1

2.1. Apéndice: Lista de requisitos legales, | ISO/IEC 27001 4.2 y )
normativos, contractuales y de otra A.18.1.1 v *
indole

3. Documento sobre el alcance del ISO/IEC 27001 4.3 r
SGSI

4. Politica de seguridad de la ISO/IEC 27001 5.2y5.3 ’
informacion v

5. Metodologia de evaluacion y ISO/IEC 27001 6.1.2,
tratamiento de riesgos 6.1.3,82y8.3 V4

5.1 Apéndice 1: Cuadro de evaluacion ISO/IEC 27001 6.1.2y 8.2 '
de riesgos

5.2. Apéndice 2: Cuadro de tratamiento ISO/IEC 27001 6.1.3 y 8.3 '
de riesgos

5.3. Apéndice 3: Informe sobre ISO/IEC 27001 8.2 y 8.3 ,
evaluacion y tratamiento de riesgos

6. Declaracion de aplicabilidad ISO/IEC 27001 6.1.3 d) v 4

7. Plan de tratamiento del riesgo ISO/IEC 27001 6.1.3, 6.2

y
8.3

Figura 30 Informe de paquete de documentos 1A
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Nemero Puntos importantes de la Obligatorio segu
un
en el Nombre del documento norma 1SO 2700 Ig

paquete

8. (Anexo A: controles)

8. Politica Trae tu propio dispositivo ISO/IEC 27001 A.6.2.1,

A.6 (BYOD) A.6.2.2,A.13.2.1

8. Politica sobre dispositivos moviles y | ISO/IEC 27001 A.6.2

A.6 tele-trabajo A.11.2.6

8. Declaracion de confidencialidad ISO/IEC 27001 A.7.1.2, /.

A7 A.13.2.4, A.15.1.2 )

8. Declaracion de aceptacion de los ISO/IEC 27001 A.7.1.2 /.

A7 documentos del SGSI i

8. Inventario de activos ISO/IEC 27001 A.8.1.1, 7,

A.8 A.8.1.2 )

8. Politica de Uso aceptable ISO/IEC 27001 A.6.2.1,

A8 A.6.2.2,A.8.1.2, A.8.1.3,
A.8.1.4,A.9.3.1,
A.11.2.5, A.11.2.6, ’
A11.238, v
A.11.2.9,A.12.2.1,
A.12.3.1, A.12.5.1,
A.12.6.2, A.13.2.3,
A.18.1.2

8. Politica de clasificacion de la ISO/IEC 27001 A.8.2.1,

A8 informacién A.8.2.2,A823,A83.1,
A.8.3.3,A94.1, A 1323

8. Politica de control de acceso ISO/IEC 27001 A.9.1.1,

A9 A9.1.2, A9.2.1,A9.2.2,
A9.23, A92.4,A925, S+
A.9.2.6,A9.3.1,
A9.4.1,A9.43

8. Politica de claves (Aviso: puede ser | ISO/IEC 27001 A.9.2.1,

A9 implementada como parte de la A9.2.2,A9.24,

Politica de control de acceso) A9.3.1,A943
8. Politica del uso de controles ISO/IEC 27001 A.10.1.1,
A.10 criptograficos A.10.1.2, A.18.1.5

Figura 31Informe de paquete de documentos 1A
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Numero . . q
Puntos importantes de la|  Obligatorio segun
en el Nombre del documento norma 1SO 27001
paquete
8. Politica de pantalla y escritorio ISO/IEC 27001 A.11.2.8,
A1l limpios (Aviso: puede ser A.11.2.9
implementado como parte de la
Politica de uso aceptable)
8. Politica de eliminacion y destruccion | ISO/IEC 27001 A.8.3.2,
A1l (Aviso: puede ser implementado A11.2.7
como parte de los Procedimientos
operativos para TIC)
8. Procedimientos para trabajo en ISO/IEC 27001 A.11.1.5
A.ll dreas seguras
8. Procedimientos operativos para ISO/IEC 27001 A.8.3.2,
A 12 tecnologia de la informaciéon ydela | A.11.2.7, A.12.1.1,
comunicacion A12.1.2, A12.3.1,
A124.1,A.1243, Vv
A13.1.1, A.13.1.2,
A13.2.1,A.13.2.2,
A.14.2.4
8. Politica de gestion de cambio (Aviso:[ ISO/IEC 27001 A.12.1.2,
A.12 puede ser implementado como A.14.2.4
parte de los Procedimientos
operativos para TIC)
8. Politica de creacion de copias de ISO/IEC 27001 A.12.3.1
A.12 seguridad (Aviso: puede ser
implementado como parte de los
Procedimientos operativos para
TIC)
8. Politica de transferencia de la ISO/IEC 27001 A.13.2.1,
A.13 informacion (Aviso: puede ser A.13.2.2

implementado como parte de los
Procedimientos operativos para
TIC)

Figura 32Informes de paquete de documentos 1A
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Nemero Puntos importantes de la Obligatorio segun
en el Nombre del documento norma 1SO 27001
paquete
8. Politica de desarrollo seguro ISO/IEC A.14.1.2,
A.14 A.14.1.3,A.14.2.1,
A.14.2.2, A.14.2.5, ’
A.142.6,A.14.2.7, v
A.14.2.8,A.14.2.9,
A.14.3.1
8. Apéndice: Especificaciones de ISO/IEC 27001 A.14.1.1
A.14 requisitos de los sistemas de £
informacion
8. Politica de seguridad para ISO/IEC 27001 A.7.1.1,
A.15 proveedores AT7.12,A72.2,
A8.1.4,A.142.7,
A15.1.1,
A.15.1.2, A.15.1.3,
A152.1,A.1522
8. Apéndice: Clausulas de seguridad ISO/IEC 27001 A.7.1.2,
A.15 para proveedores y socios A.14.2.7,A.15.1.2, £
A.15.1.3
8. Procedimiento para gestion de ISO/IEC 27001 A.7.2.3,
A.16 incidentes A.16.1.1,A.6.1.2,
A16.1.3,A.16.1.4, v e
A.16.1.5, A.16.1.6,
A.16.1.7
8. Apéndice: Registro de incidentes ISO/IEC 27001 A.16.1.6
A.16
8. Plan de recuperacion ante desastres ISO/IEC 27001 A.17.1.2 ..
A.17 .
9. Plan de capacitacion y ISO/IEC 27001 7.2,7.3 -
concienciacion
10. Procedimiento para auditoria ISO/IEC 27001 punto 9.2
interna
10.1. Apéndice 1: Programa anual de ISO/IEC 27001 punto 9.2

auditoria interna

Figura 33 Informe de paquetes de documentos 1A
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interna

9.2

Nimero Puntos importantesdela|  Obligatorio segis
untos importantes de la igatorio segun
en el
Nombre del documento norma 1SO 27001
paquete
10.2. Apéndice 2: Informe de auditoria ISO/IEC 27001 punto

correctivas

10.1

10.3. Apéndice 3: Lista de apoyo ISO/IEC 27001 punto
de auditoria interna 9.2
11. Minutas de Revision por parte de la ISO/IEC 27001 punto ’
direcciéon 9.3
12. Procedimiento para medidas ISO/IEC 27001 punto
correctivas 10.1
12.1. Apéndice: Formulario para medidas ISO/IEC 27001 punto

Figura 34Informe del Paquete 1H

La propuesta de la Iso 27001 para salvaguardar los inventarios, ayudara a la empresa Peter

Pc y le brindara los siguientes beneficios:

Habilitara y potencializa el uso de las mas actuales herramientas de colaboracion y de

gestion de los inventarios.

La implementacion del sistema de gestion de seguridad de los inventarios se constituye en

una herramienta para la comunicacion eficaz entre la alta direccion empresarial, los

responsables de la gestion y los clientes y demas interesados.

Previene y reduce eficazmente el nivel de riesgo, mediante la implantacion de los

controles adecuados; de este modo, prepara a la organizacion ante posibles emergencias y

garantiza la continuidad del negocio.
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Permite a la direccion monitorear, evaluar, asignar y gestionar los recursos necesarios para

la seguridad de inventarios.

&,

Politica de Seguridad
Aspectos organizativos
para la seguridad

Clasificacion y control
de activos

Seguridad igada Seguridad fisica
al personal y del entomo
Gestion de continuidad
ded negocio

Sceguridad Organizativa
Seguridad logica
Seguridad lisica
Seguridad legal

Desarrolio y mantenimeento
de sistemas

DOMINIOS DE LA NORMA 1ISO 27001

Figura 35 Dominio de la Norma 1SO27001

La empresa Peter Pc debera realizar todos los pasos, primeramente, definiendo el alcance
de la seguridad de los inventarios, y estableciendo los analisis respectivos de riesgos y
seguridad para de esta manera puede tener sus politicas y controles organizacionales
establecidos que tendra a través de la certificacion que le da la Iso 27001 para salvaguardar

sus inventarios.

4.3 Organigrama estructural Peter Pc

PRESIDENTE J

N
CONTADOR JEFE DE TECNICO JEFE DE
_ RECURSOS VENTAS

HUMANOS ¢
—

ASISTENTE
CONTABLE

VENDEDOR

Figura 36 Organigrama Estructural de Peter Pc
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Segun Ferrel, Hirt, Ramos y Adriaenséns (2012) el organigrama es una “representacion
visual de la estructura organizacional, lineas de autoridad, (cadena de mando), relaciones de

personal, comités permanentes y lineas de comunicacion”.

4.4 Manual de funciones Peter Pc.
Los objetivos del presente Manual de Funciones son:
Dar a conocer informacion de las funciones especificas, responsabilidades y las

condiciones que exige el puesto de trabajo para tener un mejor desempeilo organizacional.

Dar a conocer las relaciones entre los niveles jerarquicos he informar a los trabajadores las

funciones del cargo que se les asigno.

Analizar y contribuir dando forma al perfil del puesto, de una manera que se constituya en

el referente para designar a la persona que luego va a ocupar el puesto de trabajo.

Segun (Rodriguez, 2014):

Los manuales de organizacion exponen con detalle la estructura organizacional
de la empresa, sefialando los puestos y la relacion que existe entre ellos.
Explican la jerarquia, los grados de responsabilidad, las funciones y
actividades de las unidades organicas de la empresa. Generalmente contiene

graficas de organizacion y descripcion de puesto.

Segtn Duhalt (2012):

Manifiesta que los manuales de organizacion exponen con detalle la estructura
de la compaiiia y sefialan los puestos y la relacion que existe entre ellos.
Explica la jerarquia, los grados de autoridad, responsabilidad, las funciones y
actividades de los 6rganos de la empresa. Generalmente contiene graficas de

organizacion, descripcion de trabajo, cartas limite de autoridad, etc.
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MANUAL DE FUNCIONES
Empresa Peter Pc
Nombre del puesto: Presidente
Numero de cargos: 1
Codigo 1115

Funcion Basica:

Dirige, controla y coordina la accion de los 6rganos ejecutivos y operativos de la empresa.

Supervisar la prestacion servicios como la reparacion y venta de computadoras, partes y
accesorios.

Administrar los recursos humanos, financieros y materiales asignados a la empresa.

Funciones Especificas:

Supervisar, coordinar y controlar el desarrollo de las actividades operativas y
administrativas de la empresa Peter Pc, directamente o mediante otros gerentes de areas o
ejecutivos de similar jerarquia.

Velar por el cumplimiento de las obligaciones legales, el pago oportuno de los tributos y el
mantenimiento al dia de los registros e informacion contable y financiera de la sociedad.

Aprobar la realizacion de los gastos de administracion.

Implementar actividades de mejoras para la empresa, realizando nuevos proyectos futuros

para una mejor organizacion y que le empresa tenga una excelente rentabilidad.

Planificar estratégicamente las actividades de la empresa, fija las politicas y los objetivos
de la organizacion para el largo y mediano plazo, el plan estratégico se sustenta en un

presupuesto proyectado.

Ejercer el liderazgo para guiar y motivar a las personas, asi como trabajar y velar por el

logro de los objetivos de la organizacion.
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MANUAL DE FUNCIONES
Empresa Peter Pc
Nombre del puesto: Contador
Numero de cargos: 1
Codigo 1120

Funcion Basica:

Realizar los registros contables y ejecutar la administracion financiera de la empresa en
base a dispositivos legales vigentes, principios y normas de Contabilidad generalmente
aceptados a nivel de la contabilidad general, contabilidad presupuestal contabilidad
patrimonial y contabilidad de costos, asi como, elaborar estados financieros en forma regular.

Funciones Especificas:

Coordinar, organizar, controlar y dirigir los procesos de contabilidad y de administracion
de recursos financieros.

Cumplir y hacer cumplir las politicas econémicas financieras de acuerdo a las directivas
emanadas por la Gerencia General.

Abrir y controlar las cuentas bancarias de la empresa.

Asesorar a la Gerencia y a la Junta Directiva en asuntos relacionados con el cargo, asi
como a toda la organizacion en materia de control interno.

Llevar el archivo de su dependencia en forma organizada y oportuna, con el fin de atender
los requerimientos o solicitudes de informacion tanto internas como externas.

Presentar los informes que requieran la Junta Directiva, el Gerente, el Comité de Control
Social, el Revisor Fiscal y los asociados, en temas de su competencia.

Asesorar a los asociados en materia crediticia, cuando sea requerido y

Las demas que le asignen los Estatutos, reglamentos, normas que rigen para las

organizaciones.
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MANUAL DE FUNCIONES
Empresa Peter Pc
Nombre del puesto: Jefe de recursos humanos
Numero de cargos: 1
Codigo 1140

Funcion Basica:

Conciliar el desarrollo individual de los trabajadores de la empresa con el desarrollo
organizacional de ésta.

Funciones Especificas:

Realizar los reportes diarios sobre el desempefio de los trabajadores y técnicos, para poder
identificar su eficiencia.

Realizar las funciones de reclutamiento y seleccion de los nuevos técnicos y trabajadores.

Realizar la capacitacion, entrenamiento y evaluacion en el desempefio de los nuevos
trabajadores en la empresa.

El Jefe de recursos humanos sera el encargado de que todos los colaboradores o
empleados estén debidamente uniformados dependiendo en el area que se desempefian.

El Jefe de recursos humanos esta encargado de mantener los empleados a la vanguardia de
las tecnologias que utilizan en sus diferentes areas, pues para que estos realicen sus funciones
a la maxima capacidad deben estar bien entrenados y entregados a la mision y vision de la
empresa.

Garantizar una buena comunicacion entre todos los niveles de la organizacion, lo cual
permita mantener un ambiente organizacional adecuado donde sea mas armonica la
comunicacion y las jornadas laborales, proporcionando mayor productividad del Recurso

Humano y por ende de la empresa.
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MANUAL DE FUNCIONES
Empresa Peter Pc
Nombre del puesto: Técnico
Numero de cargos: 1
Codigo 1125

Funcion Basica:

Realizar las reparaciones y/o mantenimiento de las distintas partes de las computadoras en
los diferentes departamentos.

Funciones Especificas:

Realizar la reparacion de los monitores, no solo de los clientes, sino también de aquellos
que la empresa compra.

Realizar cambios de las partes del CPU y realizar el mantenimiento de los mismos.

Recuperacion de informacion.

Reparacion de tarjetas logicas y sectores.

Mantenimiento y reparacion de impresoras, asi como venta de repuestos.

Mantener en perfecto funcionamiento la estructura informatica (programas, computadores,
periféricos, equipos de comunicaciones, redes locales, etc.) que tengan a su cargo, operando y
controlando la buena marcha de los sistemas y actuando segun los requerimientos de cada

sistema operativo, programa o instrucciones de los equipos, segun el caso.

Comunicar cualquier tipo de averias o incidencia cuando la resolucion quede fuera de su

ambito de actuacion y de acuerdo con las normas establecidas.

Realizar informes, propuestas o sugerencias sobre su trabajo o el sistema a su cargo.

Rellenar y verificar la bondad de los informes administrativos cuando les sean requeridos.

Revisar y comentar cualquier variacion en los manuales o normas operativas de las que

deba tener pleno conocimiento.
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MANUAL DE FUNCIONES
Empresa Peter Pc
Nombre del puesto: Jefe de ventas
Numero de cargos: 1
Codigo 1130

Funcion Basica:

Realizar el seguimiento en el desempefio de los trabajadores del area de ventas.

Funciones Especificas:

Constatando que se realice el proceso de ventas adecuada y eficientemente.

Preparar planes y presupuesto de ventas.

Reclutamiento, seleccion y capacitacion de los vendedores. Como se sabe que esta
actividad se encarga del departamento de recursos humanos, a mi manera de razonar es
excelente de que seleccione los mejores para luego se le presente al presidente para tomar la
decision final para incorporarlo en la empresa.

El jefe de ventas debe de capacitar los vendedores; la forma de hablar, el tacto, como
ganar la confianza y mostrarle y que aprenda el manual de objeciones.

Dar compensacion y motivacion.

Es un punto muy importante motivo de que el integrante principal de una empresa es el ser
humano, motivo de que el motor de generar utilidad, y al estar motivados mayores ingresos
tendra la empresa.

Este manual de funciones ayudara a tener una mejor organizacion para la empresa Peter
pc, y le presentara el siguiente beneficio:

Permite que las personas interaccionen con un mayor conocimiento de su rol dentro de la

empresa, lo que ayuda en el proceso de comunicacion, integracion y desarrollo.



4.5 Simbologia de flujograma

Simbologia

El simbolo de proceso
Representa un proceso, accion o funcion. Es el simbolo mas ampliamente
usado en los diagramas de flujo.

El simbolo de documento

Representa la entrada o salida de un documento. Ejemplos de entrada son
recibir un informe, correo electronico o pedido. Ejemplos de salida son
generar una presentacion, una carta o un memorandum.

El simbolo de decision

Indica una pregunta que debe ser respondida — habitualmente si/no o
verdadero/falso. El camino del diagrama de flujo puede dividirse en distintas
ramas dependiendo de la respuesta.

El simbolo de conector
Conecta elementos separados en una pagina. Habitualmente se utiliza dentro
de graficos complejos

El conector fuera de pagina o el enlace fuera de pagina

El simbolo conecta elementos separados en multiples paginas. Habitualmente
se utiliza dentro de graficos complejos. A veces se coloca el numero de pagina
en la figura para una referencia facil.

El simbolo de datos o el simbolo de entrada/salida

Representa datos que estan disponibles para su entrada o para su salida.
También puede representar recursos usados o generados. El simbolo de cinta
de papel también representa entrada/salida, pero es obsoleto y ya no se utiliza.

El simbolo de terminador
Representa los puntos de inicio y finalizacion, y los posibles resultados de una
ruta.

El simbolo de operacién manual
Indica un paso que se debe realizar de forma manual, no automaticamente.

Simbolo de fusion
Combina multiples rutas.

10O do o ¢

El simbolo de documentos multiples
Representa documentos o informes multiples.

Figura 37 Simbologia

Nota: Simbologia para el desarrollo de flujogramas




4.6 Flujograma de ventas Empresa Peter Pc
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Figura 38 Flujograma de la Empresa

El flujograma de ventas nos muestra el proceso al momento que llega el cliente hasta que

finaliza la venta, lo importante es la capacitacion que tendran los empleados con el jefe de
recursos humanos para que la interaccion con el cliente sea de la mejor manera y se pueda

acceder al proceso de venta exitosa.

La empresa Peter Pc cuentas con una amplia gama de inventarios con la que puede

satisfacer las necesidades de sus clientes, en tal caso como se ve el flujograma de no haber un

inventario disponible, se le recomendaria algo similar o se le propondria un homologo que

seria pedirle al cliente que espere un tiempo especifico para encomendar su pedido y de esta

manera se procederia a hacer una orden de trabajo y registro de pedido.
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4.6.1 Diagrama de flujo para el proceso de proveedores y pago de inventario

DIAGRAMA DE FLUJO PARA EL PROCESO DE PROVEEDORES Y PAGO DE INVENTARIO

PROVEEDOR CONTROLES CONTABILIDAD
TN
\
INICIO
\ T//
Recibir la Revisar los
orden de »| documentos |
compra
Devolver los
Entl.'egar el de compra documentos al
pedidoa la N aproba(?a? proveedor
empresa
*

Firmar el (Esta Solicitar a
documento correctos los proveedor
de entrega datos? cambiar la

g factura
‘ SI
4 Y\
Presentar la Sellar las Programas el A
factura del »| facturas con cheque N/
pedido copias
\ v
Devolver al Elaborar
proveedor la cheque
copia sellada
Entregar los Pagar al
documentos a proveédor el
contabilidad dia asignado
/ \
N
\ /

Figura 39. Diagrama de flujo para el proceso de Proveedores y pago de Inventario




4.7 Politicas de control de inventario Peter Pc

* Al ingresa la mercaderia a las bodegas se
tendra en cuenta cada detalle del producto

entregado al bodeguero.
 Todo item de estar codificado y localizado.

* El movimiento de inventario tiene que estar

debidamente documentado y firmado.

» Los documentos de entrada y salida deben

POLITICAS ser diferentes para evitar confusiones.
DE CONTROL * El sitio de entrega de la mercaderia debe

DE ser diferente al mostrador de atencion al

INVENTARIO cliente.

 La persona responsable de la entrega de
mercaderia sera la responsable del
inventario en ese momento la constancia

sera con su rubrica en cada entrega.

* El conteo de inventario se lo realizara entre
tres personas , loas cuales tendran kardex
diferentes si coinciden en dos tarjetas se

registra la cantidad.

Figura 39 Politicas de Control de Inventario

El control de inventarios es una herramienta fundamental en la administracion moderna,
ya que esta permite a las empresas y organizaciones conocer las cantidades existente de
productos disponibles para la venta, en un lugar y tiempo determinado, asi como las

condiciones de almacenamiento aplicables en las industrias. (Espinoza, 2011)



4.8 Flujograma control de inventario
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Figura 40. Flujograma Control de Inventario
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Segiin Gémez (2012) el Flujograma “es un diagrama que expresa graficamente las
distintas operaciones que componen un procedimiento o parte de este, estableciendo su
secuencia cronoldgica”. Seglin su formato o propdsito, puede contener informacion adicional
sobre el método de ejecucion de las operaciones, el itinerario de las personas, las formas, la

distancia recorrida el tiempo empleado, etc.

La incorporacion de un flujograma en la empresa Peter pc ayudara a tener una mejor
comprension en los procedimientos en las tareas que se realizan en la empresa, otorgando una
mejor organizacion, también una ventaja del flujograma es que ayudara a resolver los
diferentes problemas que se den en el area de control de inventario sobre todo en los ingresos
de inventario a la empresa Peter pc, asi mismo como la verificacion, control, informes,
precios, devoluciones, ingresos al sistema y métodos adecuados para llevar un mejor control

interno y proponer la norma Iso 27001 para salvaguardar los inventarios.

4.9 Resumen del presupuesto para la propuesta Iso 27001

PARA IMPLEMENTAR PARTES PARA IMPLEMENTAR UNA PARA IMPLEMENTAR DOS
DE LA NORMA NORMA COMPLETA NORMAS A LA VEZ

Paquete ISO Paquete ISO Paquete ISO

Paquete Premium | EU GDPR &ISO

22301 Anilisis de | 2700115022301 | Z70011s0 22301 | 2duetede el | IS0 2700 L& IS O e e toe [RZz00 Tl e ated
impactos en el ra auditoria Evaluacion de ocapegtns G | O ESGL sobre ISO27001e | Documentation
o e : sobre1S022301 | sobrelS027001 | Cloud Toolkit :
negocio intema riesgos IS0 22301 Toolkit

Precios uss 97 uss 97 Uss 197 US$ 597 uss 797 Uss 997 Uss 997 997 EUR
Niamero de documentos 2 documentos 4 documentos 6 documentos 33 documentos 43 documentos 45 documentos 63 documentos 71 documentos
Todos los documentos V v V v
requeridos por 1SO 27001
Todos los documentos V
requeridos por RGPD UE
Todos los documentos
requeridos por 150 22301 v v
Todos los documentos han
sido corregidos para 150 v

27017 €150 27018
N @ Chatee con

Figura 41 Costos ISO 27001
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Para la incorporacion de la Iso 27001 la empresa Peter pc, tendra que cancelar un valor
total de $797, donde tendra todos los documentos requeridos para la certificacion, la

auditoria, la evaluacion, y los documentos de riesgos.

También tendra los siguientes beneficios:
Acceso en tutoriales en video
Soporte ilimitado a través de correo

Revision experta en cualquier documento

Paquete de
documentos

1ISO 27001

3R lermy

Imagen 1 Paquete de Documentos I1SO 27001

PRESUPUESTO
DESCRIPCION COSTO
Propuesta Iso 27001 $ 797,00
Capacitacion al personal $ 150,00
TOTAL $ 947,00

Figura 42 Presupuesto Propuesta I1SO 27001

Otro aspecto importante sobre la propuesta de la Iso es la capacitacion de los empleados

de la empresa Peter pc.
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CONCLUSIONES
El actual sistema de inventarios que maneja la empresa Peter pc, no es eficaz causando
una mala gestion de los inventarios, ademas la empresa no tiene implementado un manual de
funciones que es muy importante para realizar las actividades de cada departamento y
trabajador. En la empresa Peter Pc la mayoria de los empleados no conoce sobre los

inventarios que maneja la empresa.

En la empresa no se dan las capacitaciones al personal por lo que tiene algunas falencias
en la gestion organizacional y también en el area de bodega no hay una sola persona

responsable encargada de los inventarios que facilite un mejor control.

La empresa Peter Pc no tiene camaras de seguridad y esto le trac problemas porque no se
esta teniendo una mejor seguridad para salvaguardar las existencias. También los inventarios
no estan debidamente clasificados y ordenados establecidos con codigos y perchados

correctamente lo que dificulta la busqueda de los respectivos inventarios.

La empresa actualmente no maneja un buen sistema de gestion para salvaguardar los

inventarios como es la ISO 27001, algunos empleados no conocen sobre esta norma.

La empresa Peter Pc no cuenta con un departamento de auditoria interna, porque un
requisito fundamental para implementar la ISO 27001 en la empresa es realizar una auditoria

interna para verificar los controles y como esta la compafiia actualmente.

Peter Pc tiene falta de controles organizacionales y esto con el tiempo es algo muy
perjudicial porque no tiene normas de trabajo definidas, lo esencial seria aplicar la propuesta

de la ISO 27001 para salvaguardar los inventarios.



71

RECOMENDACIONES
La empresa Peter pc, debera tener un registro diario de las facturas que se emiten a si
mismo de las ventas y compras, para de esta manera no haya inconvenientes al momento de
necesitar un documento lo mas factible seria adjuntarlo con una copia a un folder y archivarlo

por mes.

Una recomendacion importante también seria que haya una sola persona encargada de la
bodega haciendo los respectivos controles de inventarios, detallando las entradas y salidas,
también debera tener un registro de los inventarios, y deberan estar debidamente situados en
las perchas, el control aplicado para los inventarios deberia ser el método Fifo, que se aplica
para las ventas, primeras entras primeras salidas, y esto se deberia llevar registrado en un

Kardex, y se archivara en un folder mensual.

Se debera hacer mantenimiento a las computadoras por lo menos una vez al mes, para de
esta manera no haya inconvenientes en el sistema de la computadora o se deteriore algo, esto

se haria para verificar el estado de los equipos de trabajo.

Se deberia capacitar al personal de la empresa, para tener un mejor desempeiio de trabajo,
y se maneje una mejor organizacion empresarial, al momento de incorporar la ISO 27001

porque no todos los trabajadores conocen de la norma.

Los inventarios deben encontrarse en instalaciones que los protejan de deterioros fisicos o
de robos y procurar que solo tengan acceso a las mismas el personal de almacén debidamente

autorizado.

Todo documento elaborado por movimientos de existencias debe estar firmado por la

persona que entrega y por la que recibe.

Conformar los inventarios fisicos con los registros contables.
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CUESTIONARIOS DE PREGUNTAS PARA ENCUESTA

77

1.- (Usted esta de acuerdo que el actual sistema de inventarios es eficaz para la
empresa?

2.- (Considera que es necesario establecer un manual de funciones para la empresa?

3.- (Usted tiene el conocimiento de todos los productos e inventarios que existen en
la empresa?

4.- [ Usted esta de acuerdo para que se capacite al personal de la empresa?

5.- (Considera necesario que el area de bodega exista un solo empleado responsable
del inventario?

6.- (Considera que implementando un sistema de control de inventarios mejorara la
organizacion de la empresa?

7.- (Esta de acuerdo que se incorpore camaras de seguridad en la empresa con el fin
de salvaguardar los inventarios y determinar responsables?

8 (Considera Ud. que los inventarios estan debidamente clasificados y son faciles
de ubicarlos

9.- (Conoce Ud., la Iso 27001 sus beneficios y estaria de acuerdo en que la empresa
implemente dicha Iso para salvaguardar sus inventarios?

10.- (Esté de acuerdo en que se realice una auditoria interna en la empresa para

certificar la compaiiia con la Iso 270017




