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RESUMEN

En la actualidad tener un respaldo de la informacion o una contingencia
de la plataforma de sistemas de una empresa no se debe pasar por alto,
la seguridad de la informacién es un aspecto relevante en estos tiempos
por lo que es necesario implementar soluciones de contingencia y asi
mitigar tiempos de errores de las aplicaciones y procesos. Este proyecto
de titulacién tiene como objetivo principal documentar el proceso de
contingencia IT de la compaiia LA CASA DEL CABLE S.A., basado en la
metodologia de investigacidon de proyecto factible ya que el mismo
quedara operativo y documentado posterior a las pruebas a realizarse
mensual o trimestralmente. Existen varias herramientas en el mercado
que nos permiten tener una réplica de nuestros datos y copias de
seguridad, para este proyecto se utilizara el software Retrospect 9.0 para
respaldos de usuarios y el software Veeam 8.0 para copias de seguridad
de los datos del servidor y réplica de datos en un sitio alterno, de esta
manera se controla las vulnerabilidades en el tema de copias de
seguridad que era un tema preocupante para la empresa debido a su
historial de pérdida de informacion.
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ABSTRACT

In the News have a backup of the information or a contingency platform
systems of a company cannot be overlooked, the Information Security is
an important aspect in these times for what is needed to implement
contingency solutions and so Errors mitigate time applications and
processes. This project's main objective is qualification document the
process of IT contingency Company CASA DEL CABLE S.A., based on
Research Methodology feasible project since it documented Left
Operating and subsequent testing be conducted monthly or quarterly.
There are several tools on the market that allow us to mirror our data and
backups, for project Retrospect 9.0 Backup software will be used for
Users and software for Veeam Backup 8.0 Data Server and replication
Data on alternative site UN Control of this way if vulnerabilities on the
issue of backups that was the subject of UN for worrying the company
because one its history information loss.
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INTRODUCCION

El plan de contingencia IT o plan de continuidad del soporte proporciona a la
empresa una guia que incluye procedimientos y capacidades para recuperar una
aplicacion principal o un sistema de soporte general. Se enfoca en el desarrollo y

mantenimiento de los planes de continuidad del negocio. (Areitio, 2008)

El presente proyecto trata acerca del disefio de un plan de contingencia IT para
la empresa Casa del Cable S.A., con matriz ubicada en la ciudad de Guayaquil.
Se espera presentar uno de los temas principales del area de sistemas, debido a
gue en base a éste, se lleva a cabo el desarrollo de muchas actividades que
serviran en la empresa como medio para el ahorro de recursos fisicos y

monetarios.

La empresa Casa del Cable S.A. se dedica a la importacion y comercializaciéon
de herramientas y materiales para conectividad, eléctricos, sistemas de
seguridad, entre otros. Su facturacion es diaria, y mantiene 2 sucursales una en
Guayaquil y otra en Quito. La falta de un plan de contingencia IT en esta
empresa, ha ocasionado serios problemas en el desenvolvimiento normal del
negocio, por lo cual es imperiosa su aplicacion en la misma.

El proyecto se lo desarrollard en la matriz de la ciudad de Guayaquil, solo cubre

la ciudad mencionada.

En los capitulos siguientes se definira los puntos clave para el desarrollo del plan
de contingencias IT y la forma en la cual serd aplicado, ademas de las

caracteristicas particulares de su aplicacion.



CAPITULO |

EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

Ubicacion del Problema en un Contexto

Las empresas disefian planes de contingencia informéticos de acuerdo a sus
necesidades bdésicas, segln su experiencia respecto a eventos pasados, y
posibles situaciones futuras. La necesidad de resguardar la informacion, exige a
las empresas prever situaciones de catastrofe y delinear estrategias de reaccion.
Sin embargo, es preciso realizar evaluaciones continuas, segun las respuestas
obtenidas en la aplicacion de dichos planes; lo cual, deberia documentarse para

conocer las amenazas y vulnerabilidades resultantes.

Los planes de contingencia que levantan las empresas, no son en su mayoria los
mas efectivos, ya que si bien no es tan probable que la empresa caiga en una
catastrofe de gran extension, suele considerarse menos remoto el hecho de
sufrir minimas incidencias, en las que si no se cuenta con medios previsores, se

convertirdn en serios problemas.

Un sistema operativo aprende de las agresiones y mejora en base a las
necesidades. No actualizarlo supone dejar tu dispositivo desnudo ante las
contingencias. (ABC, 2015)

La empresa Casa del Cable S.A. se dedica a la importacion y comercializacion
de herramientas y materiales para conectividad, eléctricos, sistemas de
seguridad, entre otros. Su facturacion es diaria, y mantiene 2 sucursales una en

Guayaquil y otra en Quito. Esta empresa, cuenta con los equipos para
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actuar frente a inconvenientes informéticos, pero no tiene documentado un plan
de contingencia IT, y tampoco mantienen registros de los problemas suscitados y
su resolucion.

Cuando hablamos de plan de contingencia, no es solamente el proceso de
respaldo de la base de datos; mas bien, es definir los riesgos que tiene el
departamento IT, y cdmo tenemos pensado enfrentarlos, no esperamos que
suceda la crisis para recién empezar, y tener presente los actores, recursos,
métodos y tiempos calculados para superar la crisis en el menor tiempo posible.
Por lo antes expuesto, es necesario que en Casa del Cable S.A. se documente
la informacion del planta de contingencias IT y a su vez se evallen las diferentes
amenazas Yy riesgos, en las que podria caer la empresa en base al plan actual.
Ademas su posterior propuesta de la planificaciébn para la mejora continua del

plan.

Situacion Conflicto Nudos Criticos

Actualmente la empresa Casa del Cable S.A. no tiene documentado ni ha tomado
las acciones necesarias para la definicién del plan de contingencia IT, por lo que
al presente no se cuenta con registros al dia de las emergencias suscitadas, y se
desconocen los riesgos que presenta el plan, que sirven como base para las

mejoras futuras.

La valoracion de riesgos es una parte fundamental del proceso de planificacion de
contingencias de las TIC. No se puede proteger un sistema sino se conoce contra
gué o contra quién tienen que protegerse. Una vez conocidos los riesgos, ya se
pueden planificar las politicas y las tecnologias necesarias para reducirlos, con lo

gue se consigue aumentar la seguridad. (Areitio, 2008)

Si bien realizar una evaluacion de riesgos del plan de contingencia IT implica el
uso de muchos recursos, es una tarea indispensable dentro de las medidas de
seguridad de la empresa. La evaluacion inadecuada de los riesgos o la falta de
éste, no permite identificar los conflictos a los que se expone el desarrollo normal

de la empresa.



Causas y Consecuencias del Problema

CUADRO No. 1
CAUSAS Y CONSECUENCIAS DEL PROBLEMA

CAUSA CONSECUENCIA
Pérdida de conectividad entre Pérdida de tiempo en atencion al
cliente - Servidor cliente.
Falla de Servidor Malestar en los usuarios y clientes
Pérdida del servicio de internet Retraso en pagos a proveedores.
Dafio Fisico en el Datacenter Pérdida de informacion
Dafios de hardware por fluido Pérdida de datos
eléctrico
Dafios de hardware por fluido Fuente de poder del hardware sin
eléctrico encender
Equipos de telecomunicacion sin Pérdida de enlace de datos a nivel
encender nacional

Elaborado por: William Moscol Criollo

Delimitacion del Problema

El desarrollo del presente proyecto partira en documentar el plan de contingencia
IT y saber actuar ante la ausencia total del servicio IT en la empresa Casa del

Cable S.A. en el caso del corte de fluido eléctrico.

Este proyecto se aplicara especificamente al departamento de sistemas de la

empresa, ubicado en la matriz en Guayaquil.

Se incluiran disefios del ambiente de contingencia, ademas de un plan de

actividades que se ejecutaran a medida de la aplicacion del mismo. Se tomaran



en cuenta los cambios a nivel de usuarios, cuando se vaya del ambiente normal

hacia el de contingencia y viceversa.

Formulacion del Problema

Es importante identificar claramente cudles son los riesgos y amenazas de
fluido eléctrico a los que es propenso en la actualidad el servicio IT de la
empresa Casa del Cable S.A., asi también es preciso levantar de forma
documental la evolucién del mismo, la aplicacién ejecutada, y su evaluacion
respecto de éstas. De tal manera, que la empresa cumpla con medidas de
seguridad para futuras contingencias reales que podrian suscitarse en base a la
evaluacion realizada.

En base a este problema, se ha planteado la siguiente interrogante:

¢En qué medida un plan de contingencia puede reducir el impacto producido por
las fallas eléctricas en el hardware de la compafiia CASA DEL CABLE S.A.?

Evaluacion del Problema

La empresa Casa del Cable S.A. es una de las principales importadoras vy
comercializadoras del pais en las lineas de herramientas de conectividad, tiene
una matriz y dos sucursales, una dentro y otra fuera de la ciudad. La venta

asciende a la emision de 200 facturas por dia.

El departamento de sistemas de la empresa, estd conformado por un técnico de
la empresa Ondu Soluciones Tecnoldgicas, la cual presta servicios de help desk
IT, al no ser una dependencia adscrita a la matriz, tenemos como una de sus
debilidades, la vulnerabilidad por los cambios de personal, y como ventaja la

facilidad para la resolucion de problemas debido a la experiencia de la empresa.

El soporte IT de la empresa cuenta con un plan de contingencia, el mismo que
no ha sido documentado aun, ni evaluado respecto de las respuestas efectivas y

no efectivas al momento de presentarse las contingencias.



Los aspectos generales de evaluacién para el enunciado problema en esta

empresa son:

Delimitado:
La empresa Casa del Cable S.A. mantiene vulnerabilidad respecto de crisis en
los servicios IT, por la falta de métodos planificados para las resoluciones de

posibles contingencias.

Evidente:

Los servicios IT representan un factor indispensable para el normal desempefio
del negocio; a falta de estos, los usuarios podrian quedarse mucho tiempo sin
poder desarrollar las actividades comerciales de la empresa, lo cual podria
traducirse en pérdidas econémicas.

Concreto:

El desarrollo del proyecto concibe como objetivo principal establecer el plan de
contingencias IT de la empresa Casa del Cable S.A., identificando las amenazas
y vulnerabilidades de fluido eléctrico a las que esta expuesto actualmente,

procurando su mejoramiento para beneficio de la empresa y de los usuarios.

Relevante:

La importancia de la aplicacién del presente proyecto en la empresa Casa del
Cable S.A., radica en la prevencion de pérdidas que pudieren originarse a raiz
de cualquier eventualidad imprevista de perdida de fluido eléctrico; éstas

pérdidas serian tanto de tiempo, recursos y por ende econémicas.

Contextual:

El presente estudio conlleva al desarrollo y aplicacion de los conocimientos
adquiridos en la carrera, y uno de los puntos clave a los que estamos expuestos
los profesionales del area de sistemas, debido a que el buen disefio y aplicacion
de los planes de contingencia IT simbolizan uno de los pilares fundamentales del

departamento de sistemas en una empresa.



Factible:

La empresa Casa del Cable S.A. cuenta con los recursos necesarios para llevar
a cabo el desarrollo del plan de contingencia IT, este estudio planea disefar el
plan, evaluando riesgos y amenazas de fluido eléctrico a lo que se expone la
empresa. En los capitulos siguientes se definira el uso de cada uno, y la

factibilidad del presente proyecto.

Variable:

Variable dependiente:

Plan de contingencia: documentacién y pasos a seguir durante una amenaza de
corte de servicio eléctrico

Impacto: se mide el impacto por las fallas eléctricas en la empresa Casa del
Cable S.A.

Variable Independiente:

Amenazas: en el proyecto nos vamos a enfocar en el tipo de amenazas de fluido
eléctrico que es lo que ha pasado en anteriores ocasiones y no saber actuar
ante la eventualidad. En los capitulos siguientes se definira el uso de cada uno, y
la factibilidad del presente proyecto.

OBJETIVOS
Objetivo General

Establecer el plan de contingencias IT de la empresa Casa del Cable S.A,,
identificando las amenazas y vulnerabilidades a nivel de hardware de tipo fluido
eléctrico a las que estd expuesto actualmente, procurando su mejoramiento

para beneficio de la empresa y de los usuarios.

Objetivos Especificos

Identificar riesgos y debilidades a lo que esta expuesto la empresa en el caso de
un corte de fluido eléctrico y establecer los pasos a seguir en el manual para la

continuidad del negocio.



Definir el disefio de un ambiente de réplica de datos de las aplicaciones criticas
SIAC y base de datos de la empresa.

Presentar las mejoras resultantes de la aplicacion basado en los estandares IT
NORMA ISO 22301.

Documentar el plan de recuperacién de desastres de las aplicaciones SIAC y

controlador de dominio.

ALCANCES DEL PROBLEMA

En base a reuniones con los administradores de la empresa Casa del Cable S.A.
se definirdn el producto a entregarse posterior al presente proyecto. En los
proximos capitulos se analizaran con detalle los entregables que forman parte de

este alcance. Se definen dentro del alcance los siguientes resultados:

Disefios previos del plan de contingencia IT
Se considera como criterio de aceptacion el informe inicial para su aplicacion,
evidencias del proceso, documentacion técnica del hardware y software

implementado, y sus configuraciones.

Elaboracion del plan de contingencia IT
Se considera como criterio de aceptacion la documentacién completa del plan,
gue incluira:

Alcance

Supuestos

Excepciones

Roles

Responsabilidades

Procedimientos de aplicacion

Plan de pruebas

Mejoras al plan

Monitoreo



Capacitacion al personal del departamento de sistemas
Se considera como criterio de aceptacion la entrega de un certificado de

capacitacion, gue garantizara el nivel de conocimiento del personal.

Pruebas iniciales del plan de contingencia IT
Se considera como criterio de aceptacién la entrega de informes que evidencies

los andlisis y evaluaciones realizadas, con las firmas de los usuarios pertinentes.

Entrega final del proyecto

Se considera como criterio de aceptacion el informe por la entrega total de la
documentacion del plan de contingencia IT de la empresa Casa del Cable S.A.,
tanto de detalle de los recursos usados, las evidencias de elaboracion del plan,
las capacitaciones, y pruebas realizadas para su ejecucion.

JUSTIFICACION E IMPORTANCIA

El departamento de sistemas, de la empresa Casa del Cable S.A. cuenta con
herramientas de respaldo de informacion, las cuales soportan solamente riesgos
inherentes a dafios o pérdidas de la informacion; sin embargo, existen
innumerables riesgos y amenazas para los cuales no estan preparados en la

empresa.

Es imperioso tomar medidas para el correcto funcionamiento del mismo,
procurando resultados eficaces y eficientes, evitando perjudicar el normal
desarrollo de las actividades comerciales y operativas dentro de las diferentes

areas de trabajo, tanto en la planta central como en las sucursales.

La valoracion de riesgos es una parte fundamental del proceso de planificacion
de contingencias de las TIC. No se puede proteger un sistema sino se conoce
contra qué o contra quién tienen que protegerse. Una vez conocidos los riesgos,
ya se pueden planificar las politicas y las tecnologias necesarias para reducirlos,

con lo que se consigue aumentar la seguridad. (Areitio, 2008)



En el afio 2011, la empresa Casa del Cable S.A. sufrid un incidente con el
servidor principal de la matriz, lo cual representé en los usuarios el reingreso de
informacién que tardé seis meses en completarse. Es por este motivo que urge a
la empresa a evaluar su situacion actual frente a nuevos peligros que podrian

suscitarse en los proximos afos.

La aplicacion del presente proyecto llevara a la empresa a un desarrollo de sus
actividades de forma segura, procurando el ahorro de recursos fisicos y
monetarios, mediante la disminucion de tiempos de restauracion de servicios y

el respaldo oportuno de la informacion.

METODOLOGIA DEL PROYECTO

La metodologia a utilizarse en el desarrollo de este proyecto es la Ex Post
Facto, la cual se basa en analizar acontecimientos ya ocurridos en el area de
sistemas.

Se basara en un disefio analizando la situacion actual de Casa del Cable S.A.,
comparandolo con las alternativas de tecnologia y estandares actuales y
vigentes para buscar el disefio adecuado que se ajuste a la solucion del
problema.

En el desarrollo del proyecto también se definié usar la técnica de entrevista con
un cuestionario 8 preguntas abiertas dirigidas a los jefes del area de direccion
administrativa, gerencia general y al departamento de sistemas de la compairiia
CASA DEL CABLE S.A.

Se definié entrevistar a los jefes de area mencionado ya que conocen la
problematica de la compafia y el personal de las areas de contabilidad,
administracién, importaciones, bodega y comercial reportan directamente a la
direcciobn administrativa y este a su vez transmite a gerencia general y al
departamento de sistemas, por tal motivo la problematica ya existia y los jefes

de area la conocian.
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Investigacion Ex Post Facto

Experimento post-facto quiere decir, simplemente, experimento que se realiza
después de los hechos. Por sumétodono se trata de un verdadero
experimento, pues en él el investigador no controla ni regula las condiciones de
la prueba, pero si puede considerarselo como tal si nos atenemos
al procedimiento l6gico de que se vale, que es idéntico al de
los experimentos propiamente dichos.

Es apropiado cuando se desea establecer la causa efecto de los fendmenos ya
ocurridos y es necesario determinar los factores que intervinieron para que se
pudieran ocasionar.

La investigacion "ex post facto" tiene como objetivola validacion de
las hipétesis una vez que el fenébmeno ya ha tenido lugar. Por consiguiente, se
trata de una busqueda "retrospectiva" de las posibles causas que han producido
tal fenbmeno que hemos estudiado.

Es un tipo de investigacién aplicable cuando no podemos producir directamente
un fendbmeno (o, simplemente, no es conveniente hacerlo).

Por lo tanto, una vez que se produce el hecho -sin la intervencion del
investigador- se analizan las posibles causas y consecuencias.

Los estudios " post facto" engloban la mayoria de los métodos que se incluyen
dentro de la investigacion descriptiva (estudios de casos, correlacionales,
de desarrollo, método clinico, encuestas, investigacion evaluativa, investigacion
histérica, etc.). Es decir, practicamente todos aquellos estudios que no son

experimentales. (Urriola, 2010)

Disefio de la Investigacion

Para obtener la informacién que permita realizar de manera excelente un plan
de contingencia IT de las aplicaciones criticas se realizara una investigacion
proyectiva con la finalidad de analizar situaciones o problemas en un ambiente
determinado, para finalmente elaborar el modelo que nos guie a la solucién del

problema.
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Investigacion Proyectiva

La investigacion proyectiva es una modalidad de la ciencia determinada por el
proposito de elaborar propuestas susceptibles de ser llevadas a feliz
término. Constituye una de las modalidades de la investigacion, de singular
importancia, dada la necesidad que siempre existe de proponer soluciones a
problemas, asi como también por el reclamo de creadores, promotores e
innovadores de contar con formas cientificas y académicas que les permitan
comprometerse con iniciativas que amparen su creatividad y propésito de

originalidad.

Siempre ha habido propuestas. Sin embargo la manera de hacer coincidir la
intencion de formalizarlas, con la investigacibn, con mayor precision
metodoldgica, es relativamente cercana. La investigacién proyectiva se aprecia
como un aporte de la planificaciébn y un mérito de todo creativo, de todo
innovador, de todo visionario que con su empefio, empuje y decision desarrolla

maneras destinadas a dar cuenta de sus suefios y propésitos.

Académicamente hablando, la investigacién proyectiva constituye un modo de
hacer ciencia muy apreciado en estudios de pre y de postgrado. Ademas,
corresponde a un esfuerzo de mayor complejidad cuando a la hora de sincerar
las propuestas se hace en toda institucion, contexto y organizacion un esfuerzo

intelectual destinado a honrar este propésito. (Morales, 2013)

Entre otros tipos de investigacion que vamos a utilizar de manera secundaria

serian:

Investigacion Exploratoria

Busca determinar el mejor disefio de la investigacion, el método de recogida de
datos y la seleccion de temas. Debe sacar conclusiones definitivas. Este tipo de
investigacion se aplicara a este proyecto, puesto que es necesario que se
establezca una estructura para el trabajo y que, de esta manera, exista orden y

sobre todo que se logre el objetivo planteado. (Ontiveros, 2014)
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Investigacion Descriptiva

Segun (Rivas, 1995), se “trata de obtener informacion acerca del fendmeno o
proceso, para describir sus implicaciones”. (p.54). Este tipo de investigacion se
ocupa de la descripcidn de hechos a partir de un criterio o modelo tedrico
definido previamente. En la investigacion se realiza un estudio descriptivo que
permite poner de manifiesto los conocimientos tedricos y metodologicos del
autor, para darle solucion al problema a través de informacién obtenida de la
Institucion. Este tipo de investigacion es indispensable de aplicar, debido a la
gran cantidad de definiciones que son necesarias explicar para que la
interpretacion de los conceptos sea de total entendimiento para quien lee este
trabajo.

Investigacion de Campo

La investigacién de campo segun (Arias, 2006) “consiste en la recoleccion de
datos directamente de la realidad donde ocurren los hechos, sin manipular o
controlar variables alguna”. Los datos necesarios para llevar el desarrollo del

trabajo, se han obtenidos directamente del sitio donde se realiza la investigacion.

Investigacion Cualitativa y Cuantitativa

La investigacion cuantitativa es de indole descriptiva y la usan los investigadores
para comprender los efectos de los diversos insumos promaocionales en el
consumidor, dandoles asi a los mercadologia la oportunidad de predecir el
comportamiento  del consumidor. Estos consisten en observacion,
experimentacion y técnicas de encuestas, se usan muestras probabilisticas.
Mientras que la investigacion cuantitativa consiste en entrevistas de profundidad,
por lo cual se tienen a ser un procedimiento subjetivo, se tratara de percibir el
comportamiento del consumidor, estas entrevistas no se realizan a muestras
grandes; sin embargo, tiene una funcion importante para las futuras tomas de
decisiones. (Schiffman & Kanuk, 2005)
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TECNICAS UTILIZADAS EN LA INVESTIGACION

Entre las técnicas a utilizarse en este proyecto tenemos:
Entrevista

Es la técnica ideal para la recopilacién de datos, con el objetivo de obtener
varios puntos de vista técnicos del area de sistemas, asi como de los
responsables de las relaciones entre el area de tecnologia informética y las
diferentes areas de procesos del negocio. Las entrevistas seran de tipo (directa),
se plantean en conocer las tecnologias instaladas actualmente en Casa del

Cable S.A., con las que se brindan los servicios de IT en general.

Cuestionario

Se planea usar los cuestionarios para recopilacién de informacion cualitativa,
con preguntas abiertas o con una gama de opciones que parten desde el
problema objeto de esta investigacion. Serviran de guia para las entrevistas, ya
que los mismos dejaran percibir conceptos y aplicaciones de los mencionados.
Seran aplicables a las mismas personas sobre las cuales se aplicara la técnica

de entrevista.

Observacion

Sera utilizada con el objetivo de obtener informacion de lo instalado actualmente

y lo recogido con las entrevistas y lo que realmente se aplica.

Inspeccion de registros

Esta técnica de inspeccion de registros es considerada como notable en esta
investigacion, ya que Casa del Cable S.A. poseen politicas internas,
reglamentacion y procedimientos en las diferentes areas. Existe también la
necesidad de recopilar y analizar los sistemas existentes, su funcionamiento,

configuracion e informacion de registros.

Una vez obtenida la informacién a través de las técnicas mencionadas
anteriormente, debemos validar la informacién y datos recopilados para lo cual
utilizaremos:
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- Andlisis documental

- Andlisis descriptivo

Andalisis documental

Constituye el punto de entrada a la investigacion e incluso en muchas ocasiones,
es el origen del tema o problema de investigacién. Los documentos fuente
pueden ser de naturaleza diversa: personales, institucionales o grupales,
formales o informales. A través de ellos es posible obtener informacion valiosa
para lograr el encuadre al que hicimos referencia antes. Dicho encuadre incluye,
basicamente, describir los acontecimientos rutinarios asi como los problemas y
reacciones mas usuales de las personas o cultura objeto de andlisis, asi mismo,
conocer los nombres e identificar los roles de las personas clave en esta
situacion sociocultural. Revelar los 66 Investigacion cualitativa intereses y las
perspectivas de comprension de la realidad, que caracterizan a los que han
escrito los documentos. El andlisis documental se desarrolla en cinco acciones,
a saber: Rastrear e inventariar los documentos existentes y disponibles; y
clasificar los documentos identificados; Seleccionar los documentos mas
pertinentes para los propdsitos de la investigacion; Leer en profundidad el
contenido de los documentos seleccionados, para extraer elementos de analisis
y consignarlos en "memos" o0 notas marginales que registren los patrones,
tendencias, convergencias y contradicciones que se vayan descubriendo; Leer
en forma cruzada y comparativa los documentos en cuestion, ya no sobre la
totalidad del contenido de cada uno, sino sobre los hallazgos previamente
realizados, a fin de construir una sintesis comprensiva total, sobre la realidad

humana analizada. (Pefia, 2006)

Analisis descriptivo

Es necesario hacer notar que los estudios descriptivos miden de manera mas
bien independiente los conceptos o variables con los que tienen que ver.

Aunque, desde luego, pueden integrar las mediciones de cada una de dichas

15



variables para decir como es y se manifiesta el fenémeno de interés, su objetivo
no es indicar como se relacionan las variables medidas. Por ejemplo, un
investigador organizacional puede pretender describir varias empresas
industriales en términos de su complejidad, tecnologia, tamafio, centralizacion y
capacidad de innovacién. Entonces las mide en dichas variables y asi puede
describirias en los términos deseados. A través de sus resultados, describird qué
tan automatizadas estan las empresas medidas (tecnologia), cuanta es la
diferenciacion horizontal (subdivision de las tareas), vertical (hamero de niveles
jerarquicos) y espacial (namero de centros de trabajo y el nUmero de metas
presentes en las empresas, etc.); cuanta libertad en la toma de decisiones tienen
los distintos niveles y cuantos tienen acceso a la toma de decisiones
(centralizacién de las decisiones); y en qué medida pueden innovar o realizar
cambios en los métodos de trabajo, maquinaria, etc., (capacidad de innovacion).
Sin embargo, el investigador no pretende analizar por medio de su estudio si las
empresas con tecnologia mas automatizada son aquellas que tienden a ser las
méas complejas (relacionar tecnologia con complejidad), ni decimos si la
capacidad de innovacion es mayor en las empresas menos centralizadas

(correlacionar capacidad de innovacion con centralizacion (Sampieri, 1997).

Procesamiento y analisis de la informacion

La informacion obtenida a través de la técnica de entrevista, serd ingresada y
desglosada en modelos, las mismas que deberan poder darnos a conocer los
estandares aplicados en Casa del Cable S.A referente a las tecnologias que
usan actualmente e identificar las necesidades para garantizar la disponibilidad

de los servicios criticos

La informacion obtenida bajo la técnica de inspeccion de registros, debera ser
documentada y explicada en términos de documentacién técnica y marco
delimitador de lo que se posee actualmente, en el caso de la inspeccién de
registros y configuracién de los sistemas, frente a lo que se quiere llegar y que
esta definido en las politicas y procedimientos de los estandares

organizacionales referentes al tema de investigacion.
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A nivel general nos basaremos bajo los siguientes temas durante la
investigacion:

* Infraestructura de hardware y aplicaciones de software en los que se basan

actualmente los servicios IT para beneficio de los usuarios.

» Servicios y herramientas de alta disponibilidad de servicios IT instalados
actualmente.

» Estandares organizacionales que hacen referencia a la alta disponibilidad,

planes de contingencia y ambientes utilizados.
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CAPITULO Il

MARCO TEORICO

ANTECEDENTES DEL ESTUDIO

El &rea IT (Tecnologia de la informacion), es considerada una de las mas criticas
en una compafia, asi mismo la forma de protegerlas, por tal razén son aspectos
indudablemente para la continuidad del negocio de la compaiiia.

Al hablar de Plan de contingencia IT no es un proceso de respaldo de base de
datos e informacion, cuando hablamos de plan de contingencia, es definir los
riesgos que tiene el departamento IT y como tenemos pensado enfrentarlos, no
esperar que pase la crisis para recién recurrir al “que hacer”, y tener presente los
actores, recursos, métodos y tiempos calculados para superar la crisis en el

menor tiempo posible.

El plan de contingencias de IT, es una herramienta elaborada de forma
planificada, que contiene las acciones, decisiones y eventos que ayudara a
recuperar, a pesar de la ocurrencia de una falla, aunque sea en parte los
procesos criticos de una organizacion, manteniendo la capacidad funcional
del sistema afectado, entendiendo por recuperacién, tanto la capacidad de
seguir trabajando en un plazo minimo después de que se presenta un
problema, como la posibilidad de volver a la situacién inmediatamente
anterior al mismo, habiendo remplazo o recuperando el méximo posible de
recursos informaticos, permitiendo que la organizacion continie operando.
(Maestre, Osorio, Trillos, & Palencia, 2012).

También podemos definir basicamente el plan de contingencias realiza un
estudio de las tecnologias y servicios para definir cuales son los de mas alto

riesgo de la empresa, luego realizar un andlisis y evaluacion de riesgos y define
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los escenarios considerados en el plan, y frente a cada escenario se propone las
acciones necesarias de prevencion, mitigacion y recuperacion.

A nivel mundial es de mucha importancia el concepto de Plan de Contingencia
IT, existen millones de herramientas para respaldos, balanceos de carga,
restore, etc pero si no existe la debida documentacion, capacitacion y
socializacién del plan no podemos actuar ante una catastrofe informatica.

Entre los casos mas recientes de fallos informaticos tenemos el sucedido en
Mayo del presente afio en Espafia en el aeropuerto de Malaga donde las
pantallas con la informacién de los vuelos se apagaron y el sistema de
facturacion fall6 en donde se presume una anomalia informética, quedando sin
servicio durante un periodo de 5 horas.

Gerentes del area indicaron que se haran los correctivos necesarios en
donde se incluye un plan de contingencia IT realizando las pruebas
respectivas. (Frias, 2015)

En los paises de Latinoamérica la aplicacion de un plan de contingencia por
cada entidad del sector publico estdn regulados mediante normativas de
aplicacion obligatoria, debido a que estos priorizan el respaldo de la informacién

por tratarse de documentacion sensible del estado.

A nivel nacional existen varias empresas que ofrecen distintas soluciones sobre
los planes de contingencia aplicados a las empresas, entre los tipos de

soluciones tenemos:

- Soluciones Cloud
- Servicios de Housing
- Virtualizacién

- Cluster de alta disponibilidad.

Entre uno de las recomendados esta el servicio de “Housing” que lo ofrece
Telconet S.A. que se trata del alquiler de espacio fisico (por m?) en sus centros
de datos, los mismos que cuentan con todas las normativas internacionales de
seguridad. (TIER, ISO, IEEE).
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Con esta solucion el cliente paga una considerable mensualidad por el alquiler
del espacio en el centro de datos TELCONET, una de las ventajas es que ofrece
continuidad del negocio y el cliente se “desliga” de cualquier réplica de servicios
en otra localidad de la empresa.

La empresa Casa del Cable S.A. es una de las principales importadoras vy
comercializadoras del pais en las lineas de herramientas de conectividad, tiene
una matriz y dos sucursales, una dentro y otra fuera de la ciudad.

Provee soluciones de infraestructura de alta calidad en telecomunicacién, con
profesionales permanentemente capacitados y orientados al servicio; ofreciendo
productos seguros y ambientalmente responsables.

El soporte IT de la empresa cuenta con un plan de contingencia, el mismo que
no ha sido documentado aun, ni evaluado respecto de las respuestas efectivas y
no efectivas al momento de presentarse las contingencias.

Al ser una empresa que brinda soluciones de conectividad y seguridad en
calidad de energia; cuentan con tecnologia de punta en su plataforma de
servidores, cuentan con las herramientas, software para respaldos pero no
cuentan con el plan de contingencia IT.

Se tiene como antecedente la perdida de informacion de la base de datos SQL
por no contar con respaldos automatizados y supervisados bajo un plan IT, como
consecuencia de este incidente se procedié a ingresar los datos de facturaciéon

de los ultimos 6 meses del afio 2011.
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FUNDAMENTACION TEORICA

Definicion de Plan De Contingencia

Al hablar de plan de contingencia nos estamos refiriendo a una reduccion de
impacto, es decir que no se vea afectada en lo menos posible la continuidad del
negocio.

Entre definiciones puntuales se puede decir que es:
- Una estrategia planificada.
- Un conjunto de recursos de respaldo.
- Una organizacion de emergencia.
- Procedimientos de actuacién para conseguir una restauracién de manera
agil de los servicios del negocio afectado.
- Es el resultado de todo un proceso de analisis y definiciones, las cuales

dan lugar a las metodologias a utilizarse.

No debemos confundir entre un plan de continuidad y un plan de contingencias.

Un plan de contingencia forma parte de un plan de continuidad, es decir la
contingencia solo va ser utilizada en el momento de la catastrofe mientras que
en la continuidad analizamos todas las vulnerabilidades y contramedidas para

atenuar vulnerabilidades.

Realizando una equivalencia, podemos poner como ejemplo:

La alerta de un disco duro del servidor, el led del disco se encuentra en color
naranja es decir presenta una advertencia, por el plan de continuidad que se
mantiene (revision de log, envio de alertas) se notifica la novedad; en el plan de
contingencia nos indica que debemos contar en stock con un disco duro de las

mismas caracteristicas para proceder con el cambio solicitado.
A continuaciones algunas definiciones de plan de contingencia de varios autores:

Segun MARIO G. PIATTINI .- El plan de contingencias es una estrategia

planificada constituida por: un conjunto de recursos de respaldo, una
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organizacion de emergencia y unos procedimientos de actuacion encaminada a
conseguir una restauracion progresiva y &gil de los servicios de negocio
afectados por la paralizacion total o parcial de la capacidad operativa de le
empres. Esta estrategia materializa da en un manual, es el resultado de todo un
proceso de andlisis y definiciones, las cuales dan lugar a las metodologia.
(Piattini, 2001)

Segun el sitio web www.definicion.de.- plan de contingencia es un programa
alternativo para que una empresa pueda recuperarse de un desastre informatico
y restablecer sus operaciones con rapidez. Estos planes también se conocen por
la sigla DRP, del inglés Disaster Recovery Plan.

Un programa DRP incluye un plan de respaldo (que se realiza antes de la
amenaza), un plan de emergencia (que se aplica durante la amenaza) y un plan
de recuperacién (con las medidas para aplicar una vez que la amenaza ha sido
controlada). (Piattini, 2001)

Definicidon de Informatica

La informéatica es un conjunto de técnicas que hacen posible la automatizaciéon
de la informacion la misma que se puede gestionar por medio de ordenadores o
dispositivos electronicos que reciben una entrada de datos y devuelven
informacion procesada concreta y precisa la misma que se utiliza para fines

educativos.

Definicion de Plan De Prevencion

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir
La presencia de un evento con el propésito de disminuir y mitigar la probabilidad
de ocurrencia del mismo en los factores identificados en el presente plan.

El plan de prevencion es la parte principal del Plan de Contingencia porque
permite aminorar y atenuar la probabilidad de ocurrencia de un estado de

contingencia.
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Definicion de Plan de Ejecucién

Es el conjunto detallado de acciones a realizar en el momento que se presenta el
incidente de contingencia y que activa un mecanismo alterno que permitird
reemplazar a la actividad normal cuando este no se encuentra disponible.

Las acciones descritas dentro del plan de ejecucion deben ser completamente
claras y definidas de forma tal que sean de conocimiento y entendimiento

inequivoco del personal involucrado en atender la contingencia.

Definicion de Plan de Recuperacion

Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la
capacidad de las operaciones, procesos y recursos del servicio que fueron
afectados por un evento de contingencia.

Todo Plan de Contingencia informatico debe tener un caracter recursivo que
permita retroalimentar y mejorar continuamente los planes en cada una de las

etapas descritas, logrando asi tener un documento dinamico.

Definicion de Plan de pruebas

El resultado de las pruebas efectuadas sera presentado igualmente para su
conformidad. Las pruebas relacionadas a este plan, se ejecutaria
semestralmente con el fin de evaluar la preparacion de la organizacion ante la

ocurrencia de un siniestro y realizar los ajustes necesarios.

Definicién de Alta Disponibilidad

La alta disponibilidad se trata de que los servicios y/ o aplicaciones estén
disponibles la mayor cantidad de tiempo posible para evitar pérdidas de
informacién o inconvenientes para prestar determinado servicio. La alta
disponibilidad se mide como el tiempo que el sistema (aplicaciones y/o

servicios) esta disponible y se representa como un porcentaje.
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Definicion de Gestién de Continuidad del Negocio (BCM en
inglés)

“Proceso de gestidon holistico que identifica las amenazas potenciales de una

organizacion y los impactos que pueden causar en las operaciones del negocio

si esas amenazas se materializan. Ademas proporciona un marco de trabajo

para construir una organizacion mas resistente con capacidad para responder de

forma efectiva y proteger los intereses de las partes interesadas clave, su

reputacion, imagen de marca y actividades de valor afadido.

Definicidon de virtualizacion

La virtualizacion es un proceso mediante el cual se pueden instalar y utilizar
varias maquinas virtuales en una sola maquina fisica. Las maquinas virtuales
comparten los recursos de la maquina fisica y de esta manera se aprovechan
todos los recursos existentes. Adicionalmente, cada una de las maquinas
virtuales puede correr un sistema operativo diferente con sus respectivas
aplicaciones, segun la necesidad. Cabe anotar que cada maquina virtual utiliza
los recursos que necesita en el momento que los necesita sin generar
conflictos con otras maquinas virtuales instaladas en la misma magquina fisica.
(VMware, 2015)

Tipos de amenazas a la seguridad

Ninguna empresa estd inmune de sufrir amenazas a su seguridad, estas
amenazas a las que son fragiles las organizaciones se observan en el siguiente

gréfico.
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ILUSTRACION No. 1
TIPOS DE AMENAZA

Elaborado por: William Moscol Criollo

Fuente: (Areitio, 2008)

En el ambito informéatico las amenazas mas conocidas son los ataques por virus,
los dafios por desastre natural o fallas eléctricas también son consideradas
amenazas que deben ser prioridad de un riesgo dentro del plan de contingencia
IT.

Politicas de Seguridad

Las politicas de seguridad son normas que adoptan las instituciones para definir
reglas y estdndares las mismas que deberan ser aplicadas en cada uno de los
procesos que se llevan en las instituciones. La seguridad de la informacion rige
politicas de seguridad en su totalidad ya que se definen procedimientos para
regular el uso de la informacion y de los sistemas esto con la finalidad de mitigar

el riesgo de pérdida, deterioro o0 acceso no autorizado a la misma.
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“La politica se refleja en una serie de normas, reglamentos
y protocolos a seguir, donde se definen las medidas a
tomar para proteger la seguridad del sistema; pero... ante
todo, "(...) una politica de seguridad es una forma de
comunicarse con los usuarios... Siempre hay que tener en
cuenta que la seguridad comienzay termina con
personas.” (Spafford, 2000)

Objetivos de las politicas de sequridad

Los objetivos se los define de la siguiente manera
= Gestionar la seguridad de la informacion dentro de la organizacion.
= Mantener la seguridad de los recursos de tratamiento de la informacion y
de los activos de informacién de la organizacion.
= Salvaguardar la informacion cuando la responsabilidad del tratamiento de

la misma esta en manos de terceros.

Como complemento se debera de disefiar una estructura organizativa dentro de
la institucion la misma que defina las responsabilidades que en materia de
seguridad tiene cada usuario o area de trabajo creando una relacion con los

sistemas de informacién.

Definicion software Retrospect 9.0

Las soluciones empresariales de Retrospect ofrecen copias de seguridad locales
y externas, restauraciones precisas de puntos temporales, deduplicacion a nivel
de archivo, integracion con VMware, gestién remota iOS de multiples servidores
de copia de seguridad, restauraciones iniciadas por los usuarios finales y
atencion al cliente en tiempo real; todo ello sin precisar de personal de TI
dedicado para gestionarlo.
Retrospect automatiza el proceso de copia de seguridad de los equipos
conectados en red.

e Hace que resulte sencillo crear una estrategia de copia de seguridad

completa y fiable.
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e Funciona a la perfeccion en entornos Windows/Mac mixtos sin coste
anadido.

e Detecta de forma automética los servidores y equipos de sobremesa &
portatiles nuevos o recién conectados, dando prioridad a la copia de
seguridad de estos.

o Retrospect ofrece las funciones y el rendimiento de calidad empresarial
gue necesitan las pequefias y medianas empresas, sin precisar personal
de TI dedicado que gestione las operaciones de copia de seguridad y
recuperacion.

e Lleva a cabo copias de seguridad versatiles con hasta 16 operaciones
ejecutables de forma simultanea.

e Copia de seguridad flexible en discos locales y en red

e Las caracteristicas de gestion de soportes facilitan la rotacion de

e soportes y simplifican la localizacion de los datos que se deben restaurar.
(Retrospect, 2015)

Definiciones Conceptuales

Plan de Contingencia

Son procedimientos que definen cdmo una Institucién continuara o recuperara
sus funciones criticas en caso de una interrupcién no planeada. Los sistemas de
IT son vulnerables a diversas interrupciones.

Software Veeam

Este software nos va a permitir realizar las copias de las maquinas virtuales o
shapshot mediante una consola administrativa.

Los respaldos se van alojar en discos NAS creando reglas en el software e

indicando la hora del respaldo.

Software Retrospect 9.0
El mismo que nos va a permitir a administrar mediante una interfaz gréfica los

respaldos programados en los PC
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En cada PC debe ir instalado un agente de red que es el que permite la conexion
de CLIENTE-SERVIDOR, cabe indicar que son respaldos para usuarios finales,
es decir los perfiles de Windows

Microsoft SQL 2008 R2
Mediante script de SQL se va a programar las copias de seguridad de la base de

datos alojandose en una unidad de red mapeada previamente en el servidor.

Vmware Client Vsphere 5.5
Este S.O. es el motor de la administracién de las maquinas virtuales, mediante

una interfaz gréafica se asigna recursos a las diferentes maquinas virtuales.

Windows Server 2008-2012
Los servidores virtuales se ejecutan bajo esta plataforma permitiendo asi una

mejor administracién por medio de una interfaz gréfica.

NAS

Por sus siglas en inglés (Network Attached Storage) almacenamiento conectado
a la red, son dispositivos que permiten una administracion via GUI es de cir por
medio de una interfaz grafica, cuentan como minimo con una interfaz de red

permitiendo asi un almacenamiento directo en la red.

Rack

O también conocido como soportes metalicos, es donde se alojan todos los
dispositivos tanto de telecomunicaciébn como servidores, permitiendo asi una
administraciébn centralizada de los equipos de computacion, vienen en

diferentes tamafos acorde a la necesidad del proyecto.

SIAC

Software desarrollado por la compafia FUTURESOFT de Guayaquil — Ecuador,
presta servicios a la compafila CASA DEL CABLE ajustando el software a la
necesidad del cliente.

El software cuenta con los médulos de administracion de empresas, tales como:
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- Contabilidad

- Roles

- Inventario

- Importaciones
- Bancos

- Presupuesto

- Activos Fijo

Seguridad Fisica

La seguridad fisica garantiza la integridad de los activos humanos, l6gicos y
materiales de un sistema de informacion de datos. Si se entiende la
contingencia o proximidad de un dafio como la definicion de Riesgo de Fallo,
local o general, tres serian las medidas a preparar para ser utilizadas en

relacion a la cronologia del error.

Privacidad
Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cuando y qué informacion referente a ellos

seran difundidos o transmitidos a otros.

Seguridad

Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacion que en forma no autorizada, sea accidental o intencionalmente,
puedan ser modificados, destruidos o simplemente divulgados.

En el caso de los datos de una organizacion, la privacidad y la seguridad
guardan estrecha relacién, aunque la diferencia entre ambas radica en que la
primera se refiere a la distribucion autorizada de informacién, mientras que la

segunda, al acceso no autorizado de los datos.
El acceso a los datos queda restringido mediante el uso de palabras claves, de

forma que los usuarios no autorizados no puedan ver o actualizar la informacién

de una base de datos o0 a subconjuntos de ellos.
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Integridad

Se refiere a que los valores de los datos se mantengan tal como fueron puestos
intencionalmente en un sistema. Las técnicas de integridad sirven para prevenir
que existan valores errados en los datos provocados por el software de la base
de datos, por fallas de programas, del sistema, hardware o errores humanos.

El concepto de integridad abarca la precision y la fiabilidad de los datos, asi

como la discrecién que se debe tener con ellos.

Datos

Los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como
sinénimos.

En su forma mas amplia los datos pueden ser cualquier forma de informacion:
campos de datos, registros, archivos y bases de datos, texto (coleccién de
palabras), hojas de calculo (datos en forma matricial), imagenes (lista de

vectores o cuadros de bits), video (secuencia de tramas), etc

Ataque
Término general usado para cualquier accion o evento que intente interferir con
el funcionamiento adecuado de un sistema de computacion o intento de obtener

de modo no autorizado la informacién confiada a una computadora.

Ataque Activo

Accion iniciada por una persona que amenaza con interferir el funcionamiento
adecuado de una computadora, o hace que se difunda de modo no autorizado
informacién confiada a una computadora personal. Ejemplo: El borrado
intencional de archivos, la copia no autorizada de datos o la introduccion de un

virus disefiado para interferir el funcionamiento de la computadora.
Ataque Pasivo

Intento de obtener informacién o recursos de una computadora personal sin

interferir con su funcionamiento, como espionaje.
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Amenaza

Cualquier cosa que pueda interferir con el funcionamiento adecuado de una
computadora personal, o causar la difusibon no autorizada de informacién
confiada a una computadora. Ejemplo: Fallas de suministro eléctrico, virus,

saboteadores o usuarios descuidados.

Incidente

Cuando se produce un ataque 0 se materializa una amenaza, tenemos un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento de

borrado de un archivo protegido

Sitios alternos
Los sitios alternos o de almacenamiento off-site se clasifican de la

siguiente manera:

e Hot site
Listo para operar en pocas horas, tiene el equipo, red y sistemas

necesarios. Solo falta el staff, datos y documentacion.

e Warm site
Puede operar en menos de un dia. Esta parcialmente configurado, con
conexiones de red y equipo periférico seleccionado. Cuenta con
requisitos de hardware inferiores a los equipos de computo que se

encuentran en produccion.

e Cold site
Tiene solo la infraestructura basica: suministro eléctrico, aire
acondicionado, etc. Esta listo para recibir equipo de cOmputo y

comunicaciones. Puede tardar varios dias en operar.
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Estrategias para garantizar continuidad

Existen varias maneras de limitar las fallas en el servicio:

La prevencion de errores: que consiste en evitar errores
anticipandolos.
La tolerancia a errores: cuyo propdsito es proporcionar un servicio
de acuerdo con las especificaciones a pesar de los errores,
presentando redundancias.
Es la capacidad que tiene un sistema de seguir en funcionamiento
cuando se produce un error en parte del mismo. Para crear un
sistema tolerante a errores, use medidas preventivas para reducir la
posibilidad de que se produzca un error del sistema, asi como para
minimizar el impacto de un desastre.
Puede usar las siguientes estrategias para mejorar la tolerancia a
errores de la implementacion de Client Security: (Microsoft
Corporation, 2014)

- Minimizacion de puntos Unicos de error

- Uso de configuraciones RAID

- Uso de fuentes de alimentacion de reserva
La eliminacion de errores: destinada a reducir la cantidad de errores
por medio de acciones correctivas.
La prediccion de errores: anticipando errores y su posible impacto

en el servicio.

Hardware, Software e Informacion

Software

Entre los programas que se van a utilizar para respaldos de cliente — servidor

tenemos:

Retrospect.- se va a usar para respaldos de informacion de los usuarios su

version es Single Server 9.0, el mismo que nos va a permitir respaldar todo el

perfil de del Usuario de Windows y Mac.
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Entre sus caracteristicas que resaltan es que contiene un complemento llamado
Open File Backup Disk-to-Disk Edition que permite proteger archivos abiertos
en volumenes con formato NTFS en el servidor de Windows. Este complemento
permite proteger aplicaciones de linea de negocios, por ejemplo sistemas de
contabilidad, CRM y bases de datos sujetas a derechos de propiedad, mientras
estdn en funcionamiento, incluso aquellas con archivos de datos repartidos
entre varios voliumenes. El complemento Retrospect Open File Backup Disk-to-
Disk Edition solo cubre el servidor host de Retrospect. Especificamente para

Retrospect Single Server (Disk-to-Disk) y Desktop (Professional).

A continuacién un esquema de como trabaja:
ILUSTRACION No. 2

CONFIGURACION BASICA DE RETROSPECT

CO nflguraCi 6” tip iCa Servidor de copias de seguridad

Medios de copias de
Retrospect
de F{etrospeCt Puede ser Windows o Mac, sistema segulidad )
operativo con servidor o sin servidor Acepta una gran variedad
. ) i de medios
Gestiona las operaciones de copias . L
de seguridad Gubre medios en el sitio,
fuera del sitio y de archivo

Retrospect
Backup Sarvers

f Datos de copia de seguridad DAS —
¥ L v =
f - SAS é
- *_\ A 4 15CS1
A M , FC
0; ¥ a
[

Aug Exchange M3 30L FlePrint
Sorvar Sarvar Sarvar Server
g iPhone/iPad
contral y

suparvisiin
Los clientes de Retrospect .
Fisicos o virtuales, Windows, Mac o Linux
Cualquier combinacién de servidores, ordenadores por-

-

[ &)

Gestion a distancia
La interfaz independiente de

tétiles y de sobremesa

Un encriptado opcional y dos claves pablicas/privadas mzcrt i e MRl

proporcionan seguridad adicional
Las aplicaciones iPhone & iPad
ofrecen monitorizacion y cap|acida
des de control especificas

\_ Y,

FUENTE: www.retrospect.com
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Servidor de copias de seguridad Retrospect.- el funcionamiento del software
lo hace bajo la arquitectura CLIENTE-SERVIDOR, es decir el Servidor debe

cumplir ciertos requisitos antes de empezar la instalacion:

Sistemas operativos compatibles:
Microsoft Windows 8/7/Vista/XP
Microsoft Windows Server 2012/2008/2003*
Microsoft Windows Server 2012 Essentials*
Microsoft Windows SBS 2011/2008/2003
Microsoft Windows Storage Server 2008/2003

Requisitos de Hardware minimo:
Procesador Pentium (32 y 64 bits)
10-15 GB de espacio temporal en el disco duro para todas las
actividades simultaneas (copias de seguridad, restauraciones,
etc.)
1 GB para cada actividad simultdnea; 3 GB minimo para
Windows de 32 bits, 4 GB minimo para Windows de 64 bits

Almacenamiento adecuado para copias de seguridad

Cliente Retrospect.- la arquitectura a utilizarse es CLIENTE-SERVIDOR, en
cada uno de nuestros equipos de la red se debe instalar un agente de red que
es él que va a permitir la conexibn que es compatible con los siguientes

sistemas operativos:

Sistemas operativos compatibles:

Microsoft Windows 8/7/Vista/XP
Microsoft Windows Server 2012/2008/2003*
Microsoft Windows Server 2012 Essentials*
Microsoft Windows SBS 2011/2008/2003*
Microsoft Windows Storage Server 2008/2003*
Mac OS X o Mac OS X Server* 10.6.8 o posterior
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Centos 6.4,6.5y 7

Red Hat Enterprise Linux 7

Debian 7.6

Ubuntu Server 14.04

Servidor de empresa SUSE 11 11 SP2y SP3

GLIBC version 2 o posterior

Una vez instalado el agente de red restrospect automaticamente el servidor
detecta el equipo en red, y mediante una contrasefia establecida por el

administrador de red se logra la autenticacion entre cliente-servidor.

Los procesos de copia de seguridad los realiza bajo configuraciones, politicas o
script creados en la consola de administracién Retrospect Single Server 9.0, los

procesos de copia pueden ser:

Copia de seguridad Proactiva: este tipo de copia es ideal para equipos
portables de la empresa, son equipos que no estan siempre disponibles
en la LAN de la empresa, el equipo apenas sea detectado por la consola

contindia con el proceso de copia.

Copia de seguridad bajo demanda: este tipo de copia permite desde el
mismo cliente ejecutar la copia de los archivos, carpetas personalizadas,

incluso ejecutar sus propias restauraciones.

Copia de seguridad incremental inteligente: no es necesario
establecer una configuracién e indicar al programa que realice una copia
de seguridad incremental, Retrospect continla con el respaldo de los

ultimos cambios realizados.

Copia de seguridad incremental a nivel de blogue: Retrospect tiene
ahora la capacidad de realizar copias de seguridad de solo las partes de
un archivo que hayan cambiado. Después de una copia de seguridad
completa inicial, Retrospect busca las partes cambiadas de cada archivo
de gran tamafo y solo realiza copias de seguridad de esos bloques,
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acelerando asi dichas copias de seguridad y utilizando menos espacio

de almacenamiento.

Des-duplicacion automatica a nivel de archivo: Retrospect maximiza
el uso del almacenamiento copiando los archivos una sola vez (incluso

de varios ordenadores) en el soporte de copia de seguridad.

Recuperaciéon de fallo directamente sobre el hardware: Se pueden
crear medios de arranque para casi todos los sistemas Windows
protegidos por Retrospect para proporcionar una recuperacion rapida
desde un estado de no arranque del sistema. Ahora es compatible con lo
altimo en hardware y sistemas operativos incluyendo Windows 8.1,

Windows Server 2012 R2 y las maquinas y controladores de 64 bits

Entre sus complementos tenemos:

Microsoft SQL Server Agent

Proporciona copias de seguridad en caliente de Microsoft SQL Server

2014, 2012, 2008 y 2005. Restaura autométicamente un servidor SQL o

bases de datos individuales a un punto temporal concreto. Tiene licencia

para un servidor SQL con la aplicacion Retrospect o como Retrospect

Client; incluye una licencia de Retrospect Server Client.

Microsoft Exchange Server Agent

Proporciona copias de seguridad en caliente de grupos de

almacenamiento, bases de datos y buzones de correo de Microsoft

Exchange Server 2013, 2010, 2007 y 2003. Restaura automaticamente

un servidor Exchange o componentes individuales a un punto temporal

concreto. Tiene licencia para un servidor Exchange con la aplicacion

Retrospect o como Retrospect Client; incluye una licencia de Retrospect

Server Client.

Advanced Tape Support

Reduce la duracion de las copias de seguridad al utilizar varias unidades

de cinta en paralelo, lo que incluye varias unidades independientes,

unidades en bibliotecas o unidades en cargadores automaticos. El
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complemento Advanced Tape Support se licencia por servidor host de

Retrospect, no por unidad de cinta. Por ejemplo, solo se necesita una

licencia de complemento Advanced Tape Support para una biblioteca

con cuatro mecanismos de unidad de cinta.

Los complementos en mencién se instalan de acuerdo a la necesidad del

cliente, se ofrecen por separado, en nuestro caso vamos a utilizar la version

Single Server 9.0 que trabaja con una licencia instalada en el servidor y

conexiones ilimitadas de clientes (cliente retrospect).

Andalisis de la competencia

Retrospect para Windows y los principales competidores

A continuacion se detalla las competencias de herramientas similares

para copias de seguridad cliente-servidor.

CUADRO No. 2

ANALISIS DE COMPETENCIA DEL SOFTWARE RETROSPECT 9.0

SYMANTEC
< RETROSPECT ACRONIS CRASH PLAN
DESCRIPCION 9.0 BACKUP EXEC BACKUP 11.5 PROe 3.5
2012
Recuperacién ante dafio
fisico de servidores, X Costosa X
desktop y laptop
R — ~
Ie.cupera.uon ante dafio X Costosa
fisico equipos Apple
Facil sincronizacion con
almacenamiento en nube X X
de terceros
Puede ejecutarse en
Microsoft SO que no X X
cumplan rol de servidor
Evita datos duplicados en .SOIO en e'I
X X X mismo equipo
volumen
local
Restauracién precisa Restaura Restaura
X . X .

desde un punto de archivos no archivos no
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seguridad incremental

deseados

deseados

Restauracion de
hardware disimil

Solo restaura
datos

Reversion inmediata de
un equipo copiando solo
los ultimos cambios

Flexibilidad en la rotacion
de los medios extraibles
(cintas)

Verificacidon de datos
restaurados

Programada

Programada

Opciones de cifrado de
datos

X

X

Seguimiento y monitoreo
desde dispositivos
moviles

Soporte de cinta
completo (copias
primarias, restauracion,
catdlogo de archivos)

Minimo

Elaborado por: William Moscol Criollo
Fuente: www.retrospect.com

Medios de copia de seguridad.- Retrospect Single 9.0 puede usar varios

destinos de disco duro, tanto si estan agrupados como si se usan de forma

independiente; conectados directamente a través de USB, FireWire o eSATA; o

en red mediante Ethernet, iISCSI o canal de fibra. Retrospect admite la mayoria

de tipos de soportes magnéticos para copia de seguridad, incluidos discos

duros, discos conectados a redes, almacenamiento en la nube, soportes flash y

los principales formatos de cinta.

Casa del Cable S.A. posee un almacenamiento conectado en red (NAS),

fisicamente se encuentra en el dispositivo:
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CUADRO No. 3
DATOS TECNICOS DE LA UNIDAD DE ALMACENAMIENTO

NOMBRE DEL
1P EQUIPO MARCA MODELO CAPACIDAD
192.168.7.234 | GYE-NAS-01 IOMEGA NAS 47TB
T STORECENTER
IX4-200D

Elaborado por: William Moscol Criollo
Fuente: Inventario de equipos CDC

e Para el proceso de copia de seguridad se usa un disco
duro de red (NAS) conectado fisicamente al servidor con
configuracién ISCSI.

e E| volumen se encuentra montado con el nombre de “RetroData” con la

letra “E” asighada.

e Maneja un arreglo de discos duros tipo RAID 5.

Software Base de Datos

El motor de base de datos usado actualmente en Casa del Cable S.A. es

Microsoft SQL 2008 R2, cuenta con sus licencias y CAL respectivas.

La administracion de la base de datos esta a cargo del proveedor del software

contable y de administracion SIAC, la empresa Futuresoft S.A.

Entre algunas de las opciones para disponibilidad, continuidad y replicacion de

base de datos SQL 2008 R2 tenemos las siguientes:

Failover clustering — Agrupacion de conmutacion de error.
Mirroring.

Transactional Replication — Replicacién transaccional

Log Shipping — Trasvase de registros.

Database Snapshots — Instantdneas de Base de datos

Copia de seguridad, restaurar y Tecnologias Relacionadas

Entre las ventajas de las técnicas de alta disponibilidad de base de datos

tenemos:
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e Permite el filtrado en la base de datos para obtener un subconjunto de
datos en las bases de datos secundarias, dado que opera en el &mbito
de las bases de datos.

¢ Permite mas de una copia redundante de la base de datos.

o Permite la disponibilidad y escalabilidad en tiempo real entre varias bases
de datos, ademas de admitir las actualizaciones con patrticiones.

¢ Asegura una disponibilidad completa de las bases de datos secundarias
para las funciones relacionadas con los informes, entre otras, sin la

recuperacion de las consultas.

Una de las técnicas que puede utilizarse es la Mirroring, fue introducida en la
ediciéon 2005, se puede decir que es la evolucion del log shipping. La principal
diferencia es el tiempo de espera para tener la informacion mas actual; el espejo
es un recurso mas rapido que el log shipping.

Otra diferencia es que el servidor en stand by automaticamente puede
levantarse en caso de que el servidor principal fallara (a esto se le llama espejo
de alta disponibilidad, y para esto requerimos de un tercer servidor al que
nombran testigo), sin tener que restaurar los registros (en realidad, los registros
se fusionan de forma continua en este escenario — no es de extrafiar que se
llama Espejo). Las ventajas adicionales incluyen la creacion de reflejo de apoyo
a nivel NET Framework. Ademas de algunas nuevas caracteristicas como la
recuperacion automatica de paginas incluidas en SQL Server 2008.
Periddicamente a un servidor en stand by si el servidor activo detecta un
downtime se puede subir el servidor en stand by restaurando todos los logs
transferidos.

Escenario donde se puede usar: si usted desea que el tiempo de recuperacion
sea menos Yy también requiere una solucién rentable en términos de
almacenamiento compartido, interruptores, etc También se dirigen a una base de

datos Unica que se adapta facilmente en sus discos. (ownerdba, 2012)
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ILUSTRACION No. 3
TECNICA DE ALTA DISPONIBILIDAD MIRRORING

SQL Server 2008
S
+)
\-_
Witness
(Optional)
gaT.Server j
e S(("i)mlt Server2008
e .
.
S
+]
X
Principle Mirror
Database Database

FUENTE: (ownerdba, 2012)

Failover clustering

Otra de las técnicas que se recomienda utilizarse para la replicacién de la base
de datos es ““Failover clustering”, es una opcién de alta disponibilidad
Unicamente usado (a diferencia de las otras esta opcién puede ser usado
perfectamente como un plan para recuperacion de desastres) con tecnologia en
clister que incluye la cooperacién del hardware y del sistema operativo.

Aqui los datos y bases de datos no pertenecen a ninguno de los servidores, y de
hecho residen en almacenamiento compartido externo como SAN. Las ventajas
de un dispositivo de almacenamiento SAN son de gran eficiencia de

almacenamiento de disco. (ownerdba, 2012)
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ILUSTRACION No. 4
TECNICA DE DISPONIBILIDAD FAILOVER CLUSTERING

( Public Network ()

* Virtual Address *

Private Network

. (Heartbeat, status, control) - .

Node 1 Node 2
Shared Storage

ra
ll l\

FUENTE: (ownerdba, 2012)

Como se observa en la gréfica, la base de datos se encuentra en un repositorio
SAN o virtual, de esta manera replica al nodo X1y X2.

FUNDAMENTACION LEGAL

Dentro de los aspectos legales existen varios registros oficiales donde exigen
mas que todo a las entidades publicas un plan para mitigar riesgos en todo
ambito, donde se incluye también lo tecnoldgico.

Entre las entidades que citan estos aspectos estd La Contraloria General del
Estado.

REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE 2009

NORMAS DE CONTROL |INTERNO PARA LAS ENTIDADES,
ORGANISMOS DEL SECTOR PUBLICO Y PERSONAS JURIDICAS DE
DERECHO PRIVADO QUE DISPONGAN DE RECURSOS PUBLICOS

300-02 Plan de mitigacion de riesqos
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Los directivos de las entidades del sector publico y las personas juridicas
de derecho privado que dispongan de recursos publicos, realizaran el
plan de mitigacion de riesgos desarrollando y documentando una
estrategia clara, organizada e interactiva para identificar y valorar los
riesgos que puedan impactar en la entidad impidiendo el logro de sus
objetivos. (Estado, 2009)

NORMAS DE CONTROL INTERNO
Es un conjunto de normas establecidas por la Contraloria General del
estado, la presente investigacion se basa en la norma 410 dirigida para
uso de Tecnologia de la Informacién.
Entre las ventajas que nos proporcionan las Normas de Control Interno
tenemos:
o Nos permite tener un marco de referencia.
o Tiene un enfoque tedrico que se fundamenta en las metodologias
antes expuestas.
Su desventaja, muy poco explicita, necesita un mejor detalle, para ello con la
ayuda de metodologias internacionales, las cuales nos permiten desarrollar un
marco de trabajo adecuado y tener una vision mas clara de los procesos a
seguir.  (Estado, 2009) Otro de los aspectos legales citados es en la
CONSTITUCION DE LA REPUBLICA DEL ECUADOR 2008 vigente
actualmente, donde también hacen referencia de manera general a los riesgos

donde también se comtempla planes de contingencia
CONSTITUCION DE LA REPUBLICA DEL ECUADOR
Art 389.- Gestién del Riesgo

Articular las instituciones para que coordinen acciones a fin de
prevenir y mitigar los riesgos, as/ como para enfrentarlos, recuperar
y mejorar las condiciones anteriores a la ocurrencia de una
emergencia o desastre. (Constitucion de la Republica del Ecuador,
2008).
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LEY ORGANICA DE LA CONTRALORIA GENERAL DEL ESTADO

Art. 21.- Auditoria de gestion.- La Auditoria de Gestibn es la accién
fiscalizadora dirigida a examinar y evaluar el control interno y la gestion,
utilizando recursos humanos de caracter multidisciplinario, el desempefio
de una institucion, ente contable, o la ejecucibn de programas y
proyectos, con el fin de determinar si dicho desempefio 0 ejecucion, se
est realizando, o se ha realizado, de acuerdo a principios y criterios de
economia, efectividad y eficiencia. Este tipo de auditoria examinara y
evaluara los resultados originalmente esperados y medidos de acuerdo

con los indicadores institucionales y de desempefio pertinentes.

Constituirdn objeto de la auditoria de gestion: el proceso administrativo,
las actividades de apoyo, financieras y operativas; la eficiencia,
efectividad y economia en el empleo de los recursos humanos,
materiales, financieros, ambientales, tecnoldgicos y de tiempo; vy, el
cumplimiento de las atribuciones, objetivos y metas institucionales.

A diferencia de la auditoria financiera, el resultado de la fiscalizacion
mediante la auditoria de Gestién no implica la emisién de una opinién
Profesional, sino la elaboracion de un informe amplio con los comentarios,

conclusiones y recomendaciones pertinentes. (Estado L. O., 2009).
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PREGUNTAS CIENTIFICAS A CONTESTARSE

¢Elaborando un plan de contingencia se solucionaran los problemas de
vulnerabilidad de fluidos eléctricos?

¢Qué tipos de datos y qué cantidad, va a ser necesario replicar, para el
restablecimiento oportuno del servicio IT?

¢, Cual serd el modelo a aplicarse para realizar el cambio desde el ambiente
normal de desenvolvimiento de la empresa hacia el ambiente de contingencia y
viceversa?

¢, Cuales seran los tiempos maximos y minimos tolerables de interrupcién de los
servicios IT?

¢, Qué riesgos se extinguiran o prevendran con la aplicacién del plan de

contingencia IT en la empresa Casa del Cable S.A.?
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CAPITULO Il

PROPUESTA TECNOLOGICA

El presente capitulo determinard la propuesta a realizarse a la empresa CASA
DEL CABLE S.A., mediante el analisis de los factores estudiados previamente,
en los anteriores capitulos. La propuesta consistira en la identificaciéon de
amenazas Y vulnerabilidades para la elaboracion del plan de contingencia IT de

la compafia mencionada.

ANALISIS DE FACTIBILIDAD

Las necesidades de sistemas de informacién y sus respectivas operaciones de
automatizacion deben tratarse como proyectos de inversion, motivo por el cual,
como para cualquier otro proyecto, deben investigarse y analizarse los
elementos que generan las necesidades, Todos los aspectos que de alguna
forma intervienen en la actividad deben ser considerados, y como resultado del
andlisis de las diferentes formas de tratamiento de los datos se deben obtener
opciones de solucién, sometiendo cada una de las opciones a la evaluacion del
estudio de factibilidad que debe contemplar: la factibilidad técnica, operativa, y

por su puesto factibilidad econémica. (Delgado, 1998)

Factibilidad Operacional

La empresa Casa del Cable S.A. inici6 sus actividades en la ciudad de
Guayaquil en el afio 1988 con la comercializacion de cables de uso electrénico.

Actualmente, cuenta con 3 localidades a nivel nacional, la matriz esta ubicada en
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la ciudad de Guayaquil, en el Km. 4.5 Via a Daule, una sucursal en la misma
ciudad en el centro, y en la ciudad de Quito su segunda sucursal.

La empresa mantiene horarios de operaciones fijos, de lunes a viernes de 8:30
am hasta las 17:30, con 50 usuarios en la matriz, y en las sucursales de
Guayaquil y Quito, 5y 10 respectivamente. Estos usuarios desarrollan diferentes
tipos de actividades, con una caracteristica en comudn: todos necesitan estar

conectados al servidor central, para el normal desempefio de sus funciones.

En tal sentido, el desarrollo de un plan de contingencia IT beneficia a la
empresa, disminuyendo los riesgos que puedan surgir a partir del
desenvolvimiento de sus operaciones. Este proyecto, se orienta a resultados
inherentes a la recuperacion de informacion, y a la continuidad de sus
actividades en un ambiente de contingencia, disponible las 24 horas del dia
enfocado solo en matriz de Guayaquil.

Plan De Implementacidn

Una parte importante del presente proyecto se enmarca en la planeacion de los
procedimientos necesarios para implementar exitosamente la solucion
propuesta. Las actividades a contemplarse para llevar a cabo la aplicacion del
plan de contingencia IT de la empresa Casa del Cable S.A. se describen a

continuacion:

1. Firma de acta de compromiso
2. Formacion del personal
3. Adecuacioén de instalaciones
Las condiciones a establecerse en la adecuacion, son las siguientes:
Acceso seguro al departamento de sistemas
Superficie de suelo
Ventilacién
Suministro e instalaciones eléctricas

Suministro de corriente ininterrumpidas
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Cableado estructurado.
Equipos de seguridad (extintores)

Recopilacion de datos

Configuraciones en equipos de sistemas

Pruebas y verificacion en instalaciones

Pruebas de funcionalidad del plan de contingencia IT

Entrega del plan

© N o g A

Periodos de seguimiento

La duracibn de estas actividades se muestran en un cronograma de
implementacién, con la descripcion de los plazos, prioridades, duracion y
responsables, en funcién de la autorizacion y recomendaciones previas del

representante de la compaifiia.

Plan De Capacitacion

La implementacion del plan de contingencia IT conlleva consigo un plan de
capacitacion, con el objetivo de formar al personal de sistemas en el uso del
manual de contingencias, y en general de todos los procedimientos a realizarse

que se enmarquen dentro del desarrollo del mismo.

Se ha planificado convocar al personal de sistemas en una fecha determinada, y
coordinada con el representante de la empresa, sin afectar las funciones
desempafiadas por tales. De la misma forma, se capacitard exclusiva y
brevemente a los administradores de la compafia para que tengan conocimiento

general del proceso de contingencia.

Temario de capacitacion

Aspectos Generales
Ambiente externo IT de la empresa Casa del Cable S.A.

Aspectos especificos
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Descripcion de los recursos en la empresa
Equipos disponibles
Personal en sistemas

Descripcion del plan de contingencia IT
Actividades a ejecutar
Guias paso a paso

Caracteristicas Principales del plan
Funcionalidad del plan
Generacion de reportes

Andlisis de tiempos

Instructor:

William Moscol, Ondu

Recursos:

Sala de reuniones habilitada, computador portatil, proyector, guias rapidas

entregables a usuarios.

Factibilidad Técnica

Descripcion del plan de contingencia IT

CASA DEL CABLE S.A. y como en cualquier otra empresa determina como

claves del negocio el sistema informatico de administracion y facturacion.

Al ser considerados como clave del negocio surge la necesidad de la continuidad
del servicio y minimizar el tiempo de inactividad que se den por circunstancias

externas que puedan causar inconvenientes.
El proyecto que se va a desarrollar consiste en implementar un ambiente de

contingencia IT en un sitio alterno que en este caso es en la sucursal de CASA
DEL CABLE S.A. ubicada en la ciudad de Guayaquil, Baquerizo Moreno 1114 y
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Av. 9 de Octubre para las aplicaciones SIAC, Active Directory, y base de datos;
en las aplicaciones mencionadas trabajan todas las areas a nivel nacional.

También se va a elaborar el plan de contingencia IT que se va a ejecutar en el
ambiente de contingencia alterno para disminuir cualquier riesgo informatico que

impida la operatividad de las aplicaciones.

Requisitos del plan de contingencia IT

e En este proyecto se establecen algunos requisitos que deben cumplirse,
los mismos que fueron analizados en conjunto con personal del area de
sistemas de la compafia CASA DEL CABLE S.A, para cumplir estos
requisitos se hizo énfasis en las normas DS4 Garantizar la continuidad
del servicio de COBIT V.4

- Eltiempo de no prestacion del servicio no debe exceder las 2 horas.

- El paso de produccion a contingencia y viceversa no deben verse
afectados los usuarios, es decir debe ser transparente.

- Se debera entregar la documentacién respectiva del plan de contingencia
IT en donde debe indicarse los pasos a seguir, los responsables
respectivos y documentar las pruebas realizadas.

- Capacitar al personal del departamento de sistemas sobre el manejo del
plan de contingencia IT.

- El hardware ya se encuentra adquirido por la empresa.

- Las licencias de software que se requieran seran facilitadas por CASA
DEL CABLE S.A.

- Lainfraestructura del ambiente de contingencia ya se encuentra instalada
en la sucursal de Guayaquil.

- La data replicada en el ambiente de contingencia no debe tener una
antigledad mayor a 2 horas.

- Se procedera con las pruebas de paso de contingencia la misma que

debe ser documentada.
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- El enlace de datos con el que cuenta CASA DEL CABLE es de 2 MB
proporcionado por la compafiia Level3 y otro enlace de 2 MB
proporcionado por la compafia Conecel.

Situacion Actual

Actualmente Casa del Cable cuenta con alrededor de 70 usuarios a nivel
nacional, toda la infraestructura de tecnologia se encuentra centralizada en la

ciudad de Guayaquil, Matriz Mapasingue.

El software SIAC cuenta con todos los médulos para la administracion de la
empresa, entre los modulos estan: contabilidad, RRHH, importaciones,
facturacion, bancos, inventario, la administracion y servicios del software lo hace
la compairiia Futuresoft S.A. es la encargada de resolver cualquier requerimiento

solicitado a nivel de software.

Los requerimientos de hardware, soporte e infraestructura tecnolégica son
administrados a través de un servicio outsourcing que se mantiene con la
compafiia ONDU SOLUCIONES TECNOLOGICAS la misma que cuenta con
personal de planta donde el cliente en el horario de Lunes a Viernes de 8:30 a

17:30 en la localidad matriz administrando a nivel nacional la infraestructura.

Casa del cable S.A. tiene una infraestructura tecnoldgica con herramientas que

son tendencia en la actualidad, entre las cuales tenemos:

o Virtualizacion

o Voip

o Office365

o Endpoint Security

o Backup usuario final

o Cableado Estructurado 7A
o Webinar Services

o Sistema de camaras IP HD, Bosch
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o Control de Acceso Bosch

o Seguridad perimetral.

o Conexiones VPN

o Localizador mévil, app de monitoreo movil para gestion del area

comercial.

Factibilidad Legal

El desarrollo del proyecto se lo realizara bajo lo dispuesto en la normativa
legal vigente en el Ecuador, para lo que se cita a continuacién a la “LEY
DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS”

Titulo V DE LAS INFRACCIONES INFORMATICAS
Capitulo | DE LAS INFRACCIONES INFORMATICAS

“Art. 57.- Infracciones informéticas.- Se considerardn infracciones
informaticas, las de caracter administrativo y las que se tipifican, mediante

reformas al Cadigo Penal, en la presente ley.

Reformas al Cdodigo Penal Art. 58.- A continuacién del Art. 202, incliyanse
los siguientes articulos innumerados:

Art. ....- El que empleando cualquier medio electrdnico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener
informacién protegida, contenida en sistemas de informacién; para vulnerar
el secreto, confidencialidad y reserva, o simplemente vulnerar la seguridad,
ser& reprimido con prision de seis meses a un afio y multa de quinientos a

mil délares de los Estados Unidos de Norteamérica.

Si la informacién obtenida se refiere a seguridad nacional, 0 a secretos

comerciales o industriales, la pena serd de uno a tres afios de prision y
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multa de mil a mil quinientos dolares de los Estados Unidos de
Norteamérica.

La divulgacion o la utilizacién fraudulenta de la informacion protegida, asi
como de los secretos comerciales o industriales, seran sancionadas con
pena de reclusién menor ordinaria de tres a seis afios y multa de dos mil a

diez mil dolares de los Estados Unidos de Norteamérica.

Si la divulgacién o la utilizacion fraudulenta se realizan por parte de la
persona o personas encargadas de la custodia o utilizacién legitima de la
informacién, éstas seran sancionadas con pena de reclusiébn menor de seis
a nueve afios y multa de dos mil a diez mil délares de los Estados Unidos de

Norteamérica.

Art. ....- Obtencién y utilizaciéon no autorizada de informacion.- La persona o
personas que obtuvieren informacién sobre datos personales para después
cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la
autorizacion de su titular o titulares, seran sancionadas con pena de prision
de dos meses a dos afios y multa de mil a dos mil délares de los Estados

Unidos de Norteamérica.”

“Art. 61.- A continuacion del Art. 415 del Cédigo Penal, incliyanse los

siguientes articulos innumerados: "

Art. ....- Dafios informaticos.- El que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafe, de
forma temporal o definitiva, los programas, datos, bases de datos,
informacién o cualquier mensaje de datos contenido en un sistema de
informacion o red electrénica, serd reprimido con prision de seis meses a
tres afios y multa de sesenta a ciento cincuenta délares de los Estados

Unidos de Norteamérica.

La pena de prision serd de tres a cinco afos y multa de doscientos a seis
cientos dolares de los Estados Unidos de Norteamérica, cuando se trate de

programas, datos, bases de datos, informacién o cualquier mensaje de
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datos contenido en un sistema de informacidn o red electrénica, destinada a

prestar un servicio publico o vinculado con la defensa nacional.

Art. ....- Si no se tratare de un delito mayor, la destruccion, alteracion o
inutilizacién de la infraestructura o instalaciones fisicas necesarias para la
transmisién, recepcibn o procesamiento de mensajes de datos, sera
reprimida con prision de ocho meses a cuatro afios y multa de doscientos a

seis cientos ddlares de los Estados Unidos de Norteamérica.”

“Art. 62.- A continuacion del Art. 553, afiadanse los siguientes articulos
enumerados:

Art. ....- Apropiacion ilicita.- Seran reprimidos con prision de seis meses a
cinco afios y multa de quinientos a mil délares de los Estados Unidos de
Norteamérica, los que utilizaren fraudulentamente sistemas de informacién o
redes electronicas, para facilitar la apropiacion de un bien ajeno, o los que
procuren la transferencia no consentida de bienes, valores o derechos de
una persona, en perjuicio de ésta o de un tercero, en beneficio suyo o de
otra persona alterando, manipulando o modificando el funcionamiento de
redes electrénicas, programas informaticos, sistemas informaticos,

telematicos o mensajes de datos.

Art. ....- La pena de prisiébn de uno a cinco afios y multa de mil a dos mil
dolares de los Estados Unidos de Norteamérica, si el delito se hubiere

cometido empleando los siguientes medios

1. Inutilizacion de sistemas de alarma o guarda

2. Descubrimiento descifrado de claves secretas o encriptadas.

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a distancia; y,

5. Violacion de seguridades electronicas, informaticas u otras semejantes.”

“Art. 63.- Afiddase como segundo inciso del articulo 563 del Cédigo Penal,
el siguiente: "Ser4 sancionado con el maximo de la pena prevista en el
inciso anterior y multa de quinientos a mil délares de los Estados Unidos de
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Norteamérica, el que cometiere el delito utilizando medios electrénicos o

telematicos.”

Factibilidad Econdmica

Para el andlisis de la factibilidad econdmica se compararan dos modelos de

alternativas, el primero es en el que se decide crear el ambiente de contingencia

“in site”; es decir, dentro de las instalaciones de la empresa. La primera

alternativa se la contrastara con una opcion “extra site”; es decir, lo que nos

costaria mantener los respaldos del departamento de sistemas en un sitio

alterno.

Alternativa 1

Se muestran los costos de la alternativa uno a continuacion:

CUADRO No. 4

PRESUPUESTO PARA EL SITIO ALTERNO DE CONTINGENCIA

RUBROS Costo | Cantidad Total

Recursos Humanos $ $ 1500

1500
W|II|am,I\/I_oscoI - Ondu Soluciones 80 horas
Tecnolbgicas
AIfredo,M_ena - Ondu Soluciones 80 horas
Tecnolbgicas
Ing. Os,ca_r Suarez - Ondu Soluciones 80 horas
Tecnolbgicas

$

Recursos Hardware 20.617,00
Servidor IBM XSERIES 3650 M3 $
(Matriz) 5609 ! $ 5609
Servidor IBM XSERIES 3550 M3 $
(Sucursal) 5164 1 $ 5164
Servidor IBM SYSTEM X3650 M4 $
(Matriz) 9844 ! $ 9844
Recursos Software $
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6.200,00

. . . $
Licencia Microsoft 5000 1 $ 5000
Licencia Retrospect $ 300 1 $ 300
Licencia Veeam $ 300 3 $900
. $
Recursos Varios 100,00
Impresiones, DVD. $ 100 1 $ 100
. L $
Servicios técnicos 700,00
Soporte técnico Level3 $250( 8horas $ 250
Soporte técnico Conecel $250( 8horas $ 250
Soporte técnico Futuresoft S.A. $200| 48 horas $ 200
Otros $ 200 1 $ 200
$
TOTAL 29.317,00

ELABORADO POR: William Moscol Criollo

Siempre sera la mas econdémica y la que mejor beneficios brinda.

Alternativa 2

Por el contrario la alternativa 2, segun la investigacion con diferentes
proveedores del servicio realizado en la ciudad de Guayaquil, muestran los

siguientes costos:

Proveedor Telconet

Cuenta con una solucion de un centro de datos alterno, es decir alquilan sus
equipos, espacio fisico, conexiones bajo los estandares internacionales con
soporte técnico 24/7, el precio del alquiler va de acuerdo al espacio, consumo

eléctrico y consumo de internet solicitado.

Telconet cuenta con dos Centros de Datos de Categoria
Internacional denominados TELCONET CLOUD CENTER | en Guayaquil y
TELCONET CLOUD CENTER Il en Quito, los cuales se encuentran a la

vanguardia de la tecnologia y seguridad en infraestructura, permitiendo
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garantizar los servicios de Housing y Cloud Computing que demandan las

empresas, instituciones de Ecuador y de los paises de la Region que requieran

alta disponibilidad y bajas latencias para su crecimiento en el mercado.

Estan certificados bajo la norma del Uptime Institute en las mas altas categorias

siendo el centro de datos de Guayaquil TIER IV y de Quito TIER IlI, permitiendo

formar parte del grupo IDC-G (Alianza Internacional de Centro de Datos de

Mercados Emergentes. (Telconet S.A., 2015)

Entre los servicios que ofrece estan:
SERVICIOS DE HOUSING
Racks
Jaula Privadas
SERVICIOS ADICIONALES

Manos Remotas

Instalacion de Hardware Pasivo

Mantenimiento de Infraestructura Fisica

Monitoreo Infraestructura
SERVICIOS DE HOSTING-CLOUD
Respaldo en la Nube
Correo en la nube

Correo en centro de Datos
Nube Publica
SERVICIOS ADICIONALES

Manos Remotas Légicas

Monitoreo de Infraestructura

Licenciamiento SP (Service Provider)
CUADRO No. 5

PRESUPUESTO 2 DE SOLUCION DE CONTINGENCIAIT

RUBROS COSTO| CANTIDAD |[TOTAL
EF?SS)aldO en sitio alterno (contrato 3 $ 1500 36 meses | $ 54000
Servidor 2U con fuente de poder
3
redundante.
Enlace de datos 8 MB 1

ELABORADO POR: William Moscol Criollo
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Por lo expuesto, se puede observar que la mejor alternativa para el desarrollo
del plan es la alternativa 1, ya que ofrece mas servicios tanto en hardware como
en software, ademas de que su costo es relativamente menos costoso, lo que
generard el ahorro econdmico a la empresa, que se lo interpretaria como un

beneficio econémico, por los gastos suprimidos.

ETAPAS DE LA METODOLOGIA DEL PROYECTO

Estandares

Casa del Cable S.A a nivel nacional en el area de tecnologia posee equipos con
tecnologia de punta y para la implementacion del plan de Contingencia nos

guiaremos bajo las normas internacionales como:

e |SO 22301 - Continuidad del negocio.
o ITIL (Biblioteca de Infraestructura de Tecnologias de Informacion)-
Proceso de Gestion de la Continuidad de Servicios IT.

e Cobit V5 — Continuidad de las operaciones.

COBIT.- Una de las herramientas que nos pueden ayudar a tener un adecuado
enfoque para el plan de contingencia es el COBIT, el cual tiene 4 dominios.
En el dominio de “Entregar y dar soporte” que es el que cubre la entrega de los
servicios requeridos, incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la
administracién de los datos y de las instalaciones operacionales, recibe las
soluciones y las hace utilizables por los usuarios finales.
Este dominio incluye 13 objetivos detallados de control, los cudles, permitiran
asegurar la continuidad del servicio y por lo tanto, mantener la continuidad de
las operaciones, los objetivos del dominio son:

e DS1 Definir y administrar niveles de servicio.

e DS2 Administrar servicios de terceros.

e DS3 Administrar desempefio y capacidad.
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e DS4 Garantizar la continuidad del servicio.

e DS5 Garantizar la seguridad de los sistemas.

e DS6 Identificar y asignar costos.

e DS7 Educar y entrenar a los usuarios.

¢ DSB8 Administrar la mesa de servicio y los incidentes.
o DS9 Administrar la configuracion.

e DS10 Administrar los problemas.

e DS11 Administrar los datos.

e DS12 Administrar el ambiente fisico.

e DS13 Administrar las operaciones.

De los objetivos mencionados nos vamos a enfocar en el DS4-Garantizar la

continuidad del servicio.

ITIL.- de los fundamentos ITIL nos enfocaremos en el proceso de Gestion de la
Continuidad del Servicio que es la se preocupa de impedir que una imprevista
y grave interrupcion de los servicios IT, debido a desastres naturales u otras
fuerzas de causa mayor, tenga consecuencias catastroficas para el negocio.
La estrategia de la Gestion de la Continuidad del Servicio (ITSCM) debe
combinar equilibradamente procedimientos:

e Proactivos: que buscan impedir o minimizar las consecuencias de una

grave interrupcion del servicio.
e Reactivos: cuyo propésito es reanudar el servicio tan pronto como sea

posible (y recomendable) tras el desastre.

La ITSCM requiere una implicacion especial de los agentes involucrados pues
sus beneficios s6lo se perciben a largo plazo, es costosa y carece de
rentabilidad directa. Implementar la ITSCM es como contratar un seguro médico:
cuesta dinero, parece inutil mientras uno esta sano y deseariamos nunca tener
gue utilizarlo, pero tarde o temprano nos alegramos de haber sido previsores.
(OSIATIS S.A)
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NORMA ISO 22301.- EI nhombre completo de esta norma es ISO 22301:2012
Seguridad de la sociedad — Sistemas de gestion de la continuidad del negocio.
La ISO 22301 ha reemplazado a la 25999-2. Estas dos normas son bastante
similares, pero la ISO 22301 puede ser considerada como una actualizacién de
la BS 25999-2.

Entre los beneficios que se tiene es que la gestion de la continuidad del negocio
disminuira la posibilidad de ocurrencia de un incidente disruptivo y, en caso de
producirse, la organizacion estard preparada para responder en forma adecuada
y, de esa forma, reducir drasticamente el dafio potencial de ese incidente. (Cruz,
2012)

ENTREGABLES DEL PROYECTO

Manual De Copia De Seguridad Y Restauracion De

Archivos De Un Cliente

Los datos de IP, contrasefias y nombres de equipos son ficticios por cuestiones
de seguridad y politica de la empresa. A continuacion se detalla el manual del
proceso de copias de seguridad de aplicaciones monitoreadas por el

departamento de sistemas:

Copia de seguridad de bases de datos del SIAC.
El almacenamiento se lo hace en un disco externo conectado fisicamente al
servidor GYE-DCEXC-01

CUADRO No. 6
DATOS TECNICOS DE DISCO DURO A UTILIZARSE
N° MARCA | DESCRIPCION CAPACIDAD| SERIE

1 | IOMEGA| DISCO DURO EXTERNO USB 3.0 1 TB GSAB52034A

FUENTE: INVENTARIO DE EQUIPOS CDC
ELABORADO POR: William Moscol Criollo
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ILUSTRACION No. 5

DATOS DE CONEXION DEL REPOSITORIO DE COPIAS DE

SEGURIDAD
« | 2
L4Disco 2 [_J
Basico Tomega_HDD (I:)
930,83 GB 930,77 5B NTFS
En pantalla Correcto (Particion primaria)

FUENTE: SERVIDOR RETROSPECT CDC
ELABORADO POR: William Moscol Criollo

En el servidor SIAC — GYE-APP-01-192.168.7.253, esta configurado como
unidad de red con el nombre: RESPALDO DIARIO SIAC.

+ Ubicacian de red (1)

¥ Respaldo Diario BD Siac (WGVE-DCEXC-01) (2:)  Unidad de red 930 GE 250 GE

La copia de seguridad de la base de batos del sistema SIAC se maneja de
manera automatizada (script), la ejecucién del mismo se realiza todos los
dias a las 23:00 PM, es un tipo de respaldo completo.
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ILUSTRACION No. 6
DATOS DE CONEXION A LA BASE DE DATOS

Microsoft*

2 SQLServer2008Rr2

Tipo de servidor: IMotDr de baze de datos

Mormbre del servidor:

Lol Lef Lef L

Autenticacidn: I.-'l‘n.utenticacién de Windows
Momhbie de usuario: |RADIOTEL administrader
Contrasena: I

[T Recordar contrasefia

Conectar I Cancelar I Ayuda Opciones »>

FUENTE: SERVIDOR BASE DE DATOS CDC
ELABORADO POR: William Moscol Criollo

ILUSTRACION No. 7

BASE DE DATOS

H B copia de seguridad de base de datos - Siac [_ O] x]
slecciona 5 Generar scipt ~ |4 Apuda
7 General
4 Dpciones )

= Origen
Base de datos: IS\aC ﬂ
Modelo de recuperacicn: IEDMPLETD
Tipo de copia de seguridad. IComp\eta j

™ Copia de seguidad de solo copia
Componente de copia de seguridad:
" Base de datos

© Archivos y grupos de archivos: | J
Canjunta de copia de seguridad
Mambre: [Siac-Completa Base de datos Copia de seguridad
Descripeion: |Sclipt Diaric - 23:00 P B ackup Complata
El conjunta de copia de sequiidad expira;
 Después de =
CEk 18/03/2015 ¥
Servidor: D=l
GYE-APP-01 Copia de seguridad en: & Disco
Conexidn: SUGYE-DCEXC-014Respaldo Diario BD S

RADIOTEL badministracor

a
0oL
Agregar
Quitar

Contenido

#¢ Wer propiedades de
conexidrn

4| | |

4

FUENTE: SERVIDOR BASE DE DATOS CDC
ELABORADO POR: William Moscol Criollo

DESCRIPCION DEL SCRIPT PARA LA COPIA DE SEGURIDAD DE LA
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El monitoreo del respaldo debe ser a diario y verificar que se encuentre generado

correctamente el archivo .BAK.

- Se debe ingresar via remota al servidor SIAC — 192.168.7.253 — GYE-
APP-01

- Verificar desde el explorador de Windows en la unidad de red si esta el
respaldo a la fecha.

ILUSTRACION No. 8

HISTORIAL DE COPIAS DE SEGURIDAD

!D 192.168.7.253 - Conexion a Escnitorio remoto

&8 Respaldo Diario BD Siac

:}v 'L,_._U + Equipo = Respaldo Diatio BD Siac (\WGYE-DCEXC-01) (2:)

Organizar * Grabar  Muewa carpeta

| »

. Favoritos
g Descargas
B Escritorio

¢ Sitios recientes

- Bibliotecas
| Documentos
| Imagenes
@' Misica

E Videos

18 Equipo
F__",‘, Disco local (i)
s DatalE:)
i Respaldo Diatio BD Siac (1\GYE-DCEXC-01) (Z:)

€l Red

(M 1P_PRIMTSERVFZ22
BRSUSER-2U25151
CCG-ADCGEUERRA
GYE-APP-01
GYE-DC-01
GYE-DC-03
GYE-DCEXC-01
GYE-EnC-01
GYE-EXC-02
GYE-KAS-01

WINGEST RVERA
| |siac_backup_2015_0Z_19_230002_8732533 hak
| |siac_backup_2015_0Z_20_230004_447 1406, hak
| |siac_backup_2015_0Z_21_230003_6775940.hak
| |siac_backup_2015_0Z_22_230001_5645704.hak
| |siac_backup_2015_0Z_23_230004_2445210,hak
| |siac_backup_2015_0Z_24_230004_4183283,hak
| |siac_backup_2015_07_25_230004_0981073.hak
| |siac_backup_2015_0Z_26_230003_9065937 hak
| |siac_backup_2015_0Z_27_230005_5657859.hak
| |siac_backup_2015_07_28_230003_0974421 hak
| |siac_backup_2015_03_01_230003_9512882 hak
| |siac_backup_2015_03_02_230003_9410850.hak
| |siac_backup_2015_03_03_230004_3609063 . bak
| |5iac_backup_2015_03_04_230004_1636924.bak
| |5iac_backup_2015_03_05_230003_4924513.bak
| |5iac_backup_2015_03_06_230004_9023293.bak
| |5iac_backup_2015_03_07_230003_3900401.bak
|_|5iac_backup_2015_03_08_230001_4747279 hak
|_|5iac_backup_2015_03_09_230004_5547014.bak
|_|5iac_backup_2015_03_10_230004_2334804,bak
|_|5iac_backup_2015_03_11_230004_5262944.bak
| |siac_backup_2015_03_12_230004_9431156 bak
| |siac_backup_2015_03_13_230005_4149399 bak
| |siac_backup_2015_03_16_230003_7242170.bak
| |siac_backup_2015_03_17_230001_6335948 bak

FUENTE: SERVIDOR BASE DE DATOS CDC

ELABORADO POR: William Moscol Criollo



e En la unidad externa se alojan maximo 40 copias de seguridad, es decir de

los dltimos 40 dias.

e La unidad externa debe ser depurada constantemente de los respaldos

antiguos para permitir la creacion del respaldo diario.

Procedimiento de Copia Semanal SIAC

Consiste en guardar en un medio externo (DVD) a inicio de semana (lunes) la

base de datos del SIAC comprimida en formato .RAR

El contenido del DVD consta de lo siguiente:

- Respaldo Base de Datos SIAC (Semanal)

- Respaldo de software SIAC (Semanal)

Respaldo de archivos de marcaciones del
(Semanal)

Respaldo Firewall Sonicwall NSA 250M (Mensual)
Respaldo Consola Kasperky Endpoint (Mensual)

ILUSTRACION No. 9

CONTENIDO DEL DVD

biométrico TECHIND

Respaldo Sonicwall Sept 2014 22/09/2014 14:48
£ BK SIAC DB 09022015 09/02/2015 10:22
BB BK SIAC SW 12022015 12/02/2015 10:59
& BK Techind BD 12022015 12/02/2015 11:07

Carpeta de archivos

=
\

WinRAR archive
WinRAR archive 14549

WinRAR archive

[a3]
dee v 4

W =
oo o

FUENTE: SERVIDOR BASE DE DATOS CDC
ELABORADO POR: William Moscol Criollo
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El nombre de los archivos tiene la siguiente nomenclatura:

[Backup] [Nombre del programa] [Tipo de archivo respaldado (Software

0 Base de Datos)] [Fecha], que en abreviaturas seria lo siguiente: BK

SIAC DB 18032015.

El DVD debe ser entregado a direccion administrativa todos los lunes y

en la etiqueta del DVD se debe indicar fecha de respaldo realizado.

Procedimiento de copia de seguridad de usuarios con aplicacién Retrospect

8.5

Retrospect.- aplicacion utilizada para el manejo de respaldos automatizados en

equipos clientes seleccionados.

e Trabaja con una sola licencia que esta instalada en el servidor.

e FE| numero de clientes es ilimitado, se debe tener en cuenta el

medio de almacenamiento que tenga el suficiente espacio.

ILUSTRACION No. 10

DETALLE DE LICENCIAS RETROSPECT 8.5

E¥ License Manager ! E I

Name: Radiotel 5.8,
Organization: Radiotel 5.4,

Mame

Wersion

Status |

£ Application
Single Server (DEFI-NICE-KPEF-QCFN)
B £ Backup Clients
Linlimited Clients
(5 virkual Machines
B £ Backup Server Clients
1-Pack { DERFNFCE-KPE- QAN
[3 ©pen File Backup
B2 Storage Devices
Al devices
[ 5QL Database Backup
@: Exchange 2003-2010 Database/Mailbox Backup

Register...

8.5.0(136)

3.5.0(136)

.5.0(136)

8.5.0(136)

FUENTE: SERVIDOR BASE DE DATOS CDC
ELABORADO POR: William Moscol Criollo

Single Server
27 used

(not licensed)
0 used, 1 available

{not licensed)

{not licensed)
{not licensed)

Add. .. Purchase. ..
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A continuacion los datos donde se encuentra la consola de administracion:
Nombre del Equipo: GYE-RET-01

IP: 192.168.7.243

Sistema Operativo: Windows Server 2008 R2

Ubicacion de Respaldos: unidad “E” con el nombre “RetroData” con 2 TB

asignados.

ILUSTRACION No. 11

UBICACION DE RESPALDOS

+ Unidades de disco dura ()

Disco local {iZ:) RetroData (E:)
el I
25,9 B disponibles de 59,8 GB W 136 GB disponibles de 1,99 TE

FUENTE: SERVIDOR BASE DE DATOS CDC
ELABORADO POR: William Moscol Criollo

e Para el proceso de copia de seguridad se usa un disco
duro de red (NAS) conectado fisicamente al servidor con
configuracion ISCSI.

e El volumen se encuentra montado con el nombre de “RetroData” con la
letra “E” asighada.

e Maneja un arreglo de discos duros tipo RAID 5.

e Datos técnicos de Disco NAS:
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CUADRO No. 7

DATOS DE CONEXION DEL REPOSITORIO DE COPIAS DE

SEGURIDAD
IP NAME MARCA MODELO CAPAC.
192.168.7.234 GYE-NAS-01 | IOMEGA NAS 4TB
e ) ) STORECENTER
IX4-200D
FUENTE: SERVIDOR BASE DE DATOS CDC

ELABORADO POR: William Moscol Criollo

ILUSTRACION No. 12

ESQUEMA DE RESPALDOS CLIENTES CON RETROSPECT 9.0

/

IP:192.168.7.234

NOMBRE: GYE-NAS-01

o

SERVIDOR

RETROSPECT IP:

ESQUEMA DE RESPALDO CLIENTES UTILIZANDO SOFWARE

LAN: RADIOTEL.LOCAL

__ =

f-}
Ei

O 7
=

UBICACION: MATRIZ

ELABORADO POR: William Moscol Criollo

Para el inicio de la aplicacion se encuentra en menu inicio Retrospect 9.0

La interfaz muestra de manera predeterminada las opciones de configuracion
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ILUSTRACION No. 13

INTERFAZ DE ADMINISTRACION DEL SOFTWARE RETROSPECT 9.0

Retrospect (RADIOTEL' administrador)

Fle Edit Run tWindow Help

wazas3(zav s00]0|[reee H|0

Retrospeclt ] & Configure Dverview
packup Configure
;Z::-::te Manage backup devices

Activity Monitor
Reports

H Tools
Configure

Clients Set up networked computers for backup

Backup Sets Create, delete, or modify properties of Backup Sets

¥alumes Select volumes and view their contents
Selectors Define criteria for filtering files and folders
Preferences Customize Retrospect's behavior

Licenses Add additional Retrospect functionality

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: William Moscol Criollo

Los programas de respaldo trabajan creando catalogos, de esta
manera se logra comprimir al maximo la informacion y el proceso de

copia se realiza de manera mas rapida.

En nuestro caso se encuentran creados 3 “Backup Set”.

e Backup Set A: Respaldo Desktop, Se ejecuta de manera

diaria 13:05 PM, es respaldo tipo incremental.

o Backup Set Laptops: Respaldo equipos portétiles, se ejecuta de
manera diaria cuando el equipo se encuentre disponible en la

red, es respaldo tipo incremental.

e VIP Backup Set: Respaldo Gerencia, se ejecuta de manera
diaria cuando el equipo se encuentre disponible en la red, es

respaldo tipo incremental.
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ILUSTRACION No. 14
CONFIGURACION DE CATALOGOS DE DATOS RETROSPECT 9.0

Entre las opciones para el monitoreo diario estan: Active monitor-proactive

E: Backup Sets ! E
BRI |
Backup Set A 20{03i2015
Backup Set Laptops 20/03f2015 Ll
WIP Backup Set 20/03/2015
Eropetties... |
Forget. .. |

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: William Moscol Criollo

ILUSTRACION No. 15

VENTANA ACTIVE MONITOR

Retrospect (RADIOTEL\administradar)
Ble Edi Run Widow Help

EErIEEEIEr v =N e |

Retrospect ‘
E  eostive | Shedied | Waitno | Eeatng  Hstoy | everts
B backup )
B Restore Configur = :
E Automate 20/03(z015 Respaldo Diarlo PCe (7G5}
B Activity Manitor Devices Z0j03(z015 Portdties (RT-JPEUIROZ) 135, 10 65,7
Broactive e VIPS (Danvet Faar) 0, 1126 5749
Portiles (2P TORRES) w5 s
seheduld v ooy FRE
Waiting clierts Z0jo3(zo15 IPs (ir-adkaoura 1319 9883
Exacuting S Zojo3jz01s Portiss (e 0Er4Z3) Hio  ooes
Sl 20j03jz015 849:10 Portéties (77 POEAZY 109, 8 2059 o0:1m17
[S— 19/03/2015 18107158 Portdties (R T-IPOEFAZT) 68,0 256,0 00: 1408
ke Backup Sets 19/03/2015 14:53:07 Portdtiles (R T-IPREFAZT) 108, 7 159,3 002151
B Reports 19/03/2015 13105113 Respalds Diaria PCs (PCs) 535, 26 10,6 01136147
Backup Report 19/03(z015 11126138 Portdties (R PQUIROZT) 137, 11 a6 o0 1349
ST 0 19032005 1100112 Porkdtles (RT-JPTTORRES) a5 199,14 o0:17:20
et (e nEs Yolumes 18/03/2015 1450114 Partdries (R T-IPQULIR OZT) 0,0 0,0 00:00:00
18/03/2015 13105:20 Respalds Diaria PCs (PO} 809, 32 39,2 LREERES
Database Backup Histary 18/03/2015 12106123 Portétiles (R~ IPREFAZT) 123,12 250,6 [NEETER)
& Tools 18j03(z015 1109132 Portitles (RI-FQUIROZL) 150, 8 50,7 ooz z
= configure Selectors 16/03(2005 10147150 Portdies (RT-PTTORRES) 59,6 1922 00115136
onor lowzors  silemz portities fer-AocrnO) use 220 oo 105 =
Clionts Portables: 76 sxecuton srors
Backup Sats Ereferences Source Local Disk (D1) on & F-ALESPIVOZA, 2 of 2
D Destination & Backup Set Laptops.
WD (50 g For dtals)
Slactors
Prefersnces Licenses. Remaining 0 files zero KB
rrn T Completad Afios 9aMKE  OozESAsec  207,3MBjmn
Delete Al | Delete trors.. o |
I oot allow seheduled and walting execurions to start
-

[ [ 0ne evecution runving, [T Portatiles rar with errors on 20J03/2015 15753 [2ofojz01s 16i16

|| B 5 @@ [l P e ™

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: William Moscol Criollo

69



Si requiere ver un historial mas detallado esta la opcion de LOG donde

muestra que archivos y a que clientes se les hizo el respaldo.

Entre las politicas asignadas de tipo de archivo estan:

- No se copia archivos mayores a 200 MB.

- No se copia archivos de *.mp3, *.mp4, *avi

- Agregada las exclusiones de archivos del sistema.

- Se copia todo el perfil de Windows del usuario a excepcion de

los archivos mencionados anteriormente.

ILUSTRACION No. 16

INTERFAZ LOG DEL RESPALDO EN EJECUCION

Retrospect (RADIOT
Fle Edit Run window Help

BEZ I 3ad 80 [Starinretrospect =] | (2]

| Retospeer | - [

nistrador) [_[5]x]

8/ x|@ |
Backup lines, using 182 K on disk.
I Restore [\ File "C:\Prograubaca\Microsoft)Search\Daca\hpplications'UindowsGatherLogs'dystenIndex\Systenlndex. 52, gthr": different data size (set: 5.734, vol: 9.100) ]
B Automate [\ File "C:\Users\ejacous\AppDataiLocalilMicrosofty Dutlook)~ejacone@radiotelsa, con (1) (2).05t.tp™: didn't compare
- ) [\ File "C:\Users\ejacoue\AppData}Localilicrosofth Dutlook)~jzevallos@oasadelcable. con.ost., tap™: didn't compare
(] Cveiiietity bt N File "C:\Users\ejacoue\AppDatalLocal|Tenp|Xeroxy12c_53d51E7f_Be783041. tup™: different modify date/time [set: 20/03/2015 13:11:41, wol: 20/03/2015 13:13:05;
Proactive 20/03/2015 13:13:54: 20 execution errors
Scheduled Completed: 470 files, 137,1 MB, with 46% compression o
Wwaiting Performance: 444,4 MB/mimute (432,7 copy, 456,68 coupare)
Duration: 00:03:50 (00:03:13 idle/loading/preparing)
Executing
History
Eveniis 20/03/2015 13:13:55: Copying SdNuevo vol (Di) on ET-BDJACOME
= Reports T-10: SetScanlnfolnUse: Isa info Eile version too olds
Unsble to use Instant dcan
Ba':l‘“p_ Report > File “D:\ejacome\D LOGISTICA DESPACHOS MATRIZ CDC\~§Despachos LCDC_MATRIZ MAPA 2015 MARZO.xlsx": can't read, error -1020 { sharing wiolation)
Operations Lag 20/03/2015 13:14:36: Snapshot stored, 819 KB
Sesinm Earizmis 20/03/2015 13: : Cowparing ENueve vol (D:) on RT-BDJACOME

20/03/2015 13:14:47: 1 execution errors

Database Backup History
Completed: 2 files, 9.056 KB, with 56% compression

EIER Performance: 75,6 MB/minute (66,3 copy, 85,4 compare)
& configure Duration: 00:00:52 [00:00:37 idle/loading/preparing)
Devices
- 20/05/2015 13:14:50: Connected to & RT-CCCBELTRAN

Resolved container & RT-CCCBELTRAN to 1 vwolumes:

Backup Ssts @ Local Disk (C:) on RT-CCCEELTRAN

Wolumes

Selectors 20/03/2015 13:14:48: Copying @ Local Disk (C:) on RT-CCCBELTRAN

preferences Using Instant Scan
> File "Ci\Programbata\Raspersky Lab\KES10\SysWHist\file cache\meta”: can't read, error -1020 | sharing violation)

Lisenses i3 File "C:\PrograuData\MicrosoftiApplication Virtualization Client\SoftGrid Clisnt\sfrfs.£s6": can't read, error -1020 ( sharing violation)
> File "C:\Programbata\Microsoft)Search\Datalhpplications\Uindows\ B85, log™: can't read, error -1020 | sharing violation)
I File "C:\PrograuDataiMicrosoft)SearchiData)hpplications)Uindows|Hsstup. 1o can't read, error -1020 [ sharing vielation) |
> File "C:\Programbata\Microsoft)SearchiDatalipplications\Uindows! tup. edb™: can't read, error -1020 | sharing violation) -
[ ] ;l_l |
. |»

[ [ One execution running... [ Portaties ran with erers on 20/03/2015 15553 [z0oajants 16:t9

[ inicio J 3::% g‘ v @ ’T J ES‘ * znfln;lzzﬁ =
FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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Restauracién de copia de seguridad Retrospect.

Desde la opcion: Restorer--restore.
ILUSTRACION No. 17

INTERFAZ OPCION DE RESTAURACION RETROSPECT 9.0

l; 192.168.7.243 - Conexion a Escritorio remoto == i

Retrospect (RADIOTEL' administrador)

File Edit Run Window Help

|E@§|E§E%|@ﬁ,ﬂ?|§éjm |“|IW|EI
Retrospect ¢
Bl Backup Configure

o Restore .
< ) Manage backup devices
Restore

=
Find Files

ﬁ:;zzise Clierts | Set up networked computers for backup
Automate
Activity Monitor
Reports Backup Sets | Create, delete, or modify properties of Bacl
Tools
Configure

wolumes | Select volumes and view their contents
Selectors | Define criteria for filtering files and folders

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

Se ejecuta el wizard donde se debe elegir:

- Tipo de respaldo ( archivo, carpeta, perfil de windows )
- Elegir el backup set donde se encuentra alojado el respaldo.

- Elegir destino donde desea restaurar.
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ILUSTRACION No. 18

INTERFAZ WIZARD OPCION DE RESTAURACION RETROSPECT

& Restore Yizard
Welcome to the Retrospect Restore Wizard.

This wizard will help waou:
* Restore selected files and folders
* Restore an entire hard drive to a selected point in time

* Rollback just the registry and system state to a selected point in time

Switch bo Advanced Mode

Help = Back | Mext = I Cancel

» [Retrospect

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

Elegir el backup set donde se encuentra alojado el respaldo

ILUSTRACION No. 19
ELEGIR CATALOGO DE DATOS A RESTAURAR

| = Restore Wizard

Which Backup Set do you want to restore from?

H Select the Backup Set that contains ywour data and click Next,
| ' To select a Backup Set not shown below, click More Backup Sets.,
To recreate a Backup Set from media, click Recreate,
m Modified
Q I Backup Set Laptops
m & YIP Backup Set 20/03/2015
m More Backup Sets. .. I Recreate, .. |
I
£ Help | < Back | Mext > I Cancel I

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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Seleccionar usuario, y unidad de disco a restaurar (puede ser una carpeta,
archivo, o perfil).
ILUSTRACION No. 20

ELEGIR PERFIL DE USUARIO A RESTAURAR

strador) HEE

Sty In Retrospect

Retrieving Snapshot from media. .
Select a session, then clck Retrieve.

(&1 Nuevo vol (D Ofles  20§03/2015

Which Snapshot do you want to restore from? (8] Local Disk (C:) 955 fles  Z0j03i2015

(8] Local Disk (C:) soafles  20/032015

Backup Set A contains the Snapshots shown in the list below, Select a Snapshet 31 Locel isk (03 Ofies  Z0f3j2015
with the date and tme you wish to restore, and then dlick Next.

To chaose a Snapshot not shown below, clck More Snapshots. (31 Local Disk (C:) 595fles  20j03j2015

(3] Local Disk (€2} 661fles  20/03/2015

© RT-ADAGARZON (=3 Disco local (D) 18032015 & (8] Local Disk {C:) 456 Fles  20§032015

€ RT-FQUIROZ] =3 Disco local (E:) 16/12/2014 @) Nueva vol (D2) Ofles  20/03j2015

& RT-JPTORRET (=3 Disco Local (Dt) 10/01f2014 (8] Local Disk{(C:) . 1.158Fles 200312015

© RT-FPGRODRIGUEZ (=3 grodriguez (D:) 10j01j2014 (8 Nuevo vol (D3 4fles  20/03/2015

€ RT-IMGLOPEZ = Local Disk (<) 20032015 (3] Local Disk (C:) 77 fles  20j03/2015

€ RT-ADAGARZON (= Local Disk () 18j03/2015 @1 Nusva vol (D7) Ofles  Z0f02015

€ RT-FUSTPARRALES = Loeal Disk (<) 17j03/2015 (3] Local Disk (C:) . 1.265Fles  20j03(2015

€ RT-IPQUIROZ] &2 Local Disk (1) 16/12/2014 (&1 Nuevo vol (D2 18Fles  20/03j2015

© RT-ADMUARIAER 9 Local Disk () 13i03j2014 (31 Local Disk (C:) 650fles  20j03/2015

& RT-ITWMOSCOL = Local Disk (D) 1203i2014 (2] Local Disk{(C:) 1.129fles 200032015

:] nTTmseoa S roonimetimn | “’“‘”‘“‘_,‘,J (8] Nuevo wol (D:) 2fles 20032015

L Retrospect (81 Lacal Disk (C:) 470Ffles  20f03f2015

i Sreais (3 Local Disk (C: S29fles  20j03i2015

(5] Local Disk (C:) 1.276Fles  19/03/2015

(3] Nuevo vol (D1 Ofles  19j03/2015

e e | <Bock | tet» | Corcel_| (30 Local Disk{C:) 01fies  19/032015

(8] Local Disk (C:)
(8] Disco Local {D:)

677 fles 13032015

Ofles  19/03/2015
(31 Lacal Disk (C:) 1.070fles  19j03j2015
(8] Local Disk.(D:) Ofles  19j032015
18] Local Disk {C:) B RT-ITWM...  85SFles 19032015
IIE Local Disk (C:) B RT-IMGEL..  676Fles  19/03/2015
“

Licenses Add additional Retrospect functionality

Refrizye Cancel

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

Elegir destino donde desea restaurar copia de seguridad.
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ILUSTRACION No. 21
ELEGIR DESTINO A DONDE RESTAURAR

& Restore Wizard
Where do you want to restore to?

l ' & Criginal location

m % Mew location
= 2 My Computer Add Folders... |

Q (2 Local Disk (22

m (=D RetroData (E:) Iy Metwork. .. |
= Bl My Network Places

o £ PROGRAMAS on Ri-twmoscol Add Clisrts...|

{5 virtual Machines
h £3 Backup Clients
Help | < Back I Mext = I Cancel

FUENTE: SERVIDOR RETROSPECT 9.0 CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

Ingresar contrasefia de autenticacién entre cliente-servid

Contrasena:; xxxxxx

ILUSTRACION No. 22

or:

INGRESAR CONTRASENA DE AUTENTICACION CLIENTE-

SERVIDOR

& Enter Metwork Password [

'0' Server login,.,
- Server: RT-ITWMOSCOL
¥olume: PROGRAMAS

Connect as: I |

Password: I

ok | Cancel |

FUENTE: SERVIDOR RETROSPECT 9.0 CDC

ELABORADO POR: WILLIAM MOSCOL CRIOLLO




Por ultimo se confirma destino y el proceso de restauracion comienza, el tiempo

de restauracion depende del tamafio en MB de la copia de seguridad.

MANUAL DEL PLAN DE CONTINGENCIA IT PARA LA
COMPANIA CASA DEL CABLE S.A

Actualmente CASA DEL CABLE S.A. cuenta con varias herramientas de

contingencia informética, cada una cumple funciones diferentes:

- Retrospect 9.0- utilizado para respaldos de clientes Windows y mac.

- Microsoft Office 365.- cliente de correo, su potencial caracteristica es su
portabilidad ya que el servicio se encuentra alojado en la nube.

- Veeam Avaliable Suite v8- software para la administracion de respaldos
de maquinas virtuales VMware y réplicas de las mismas en sitios

alternos.

OBJETIVOS DEL MANUAL DE PLAN DE CONTINGENCIA

- Mejorar la continuidad de negocio con proteccion de datos casi continua
para cualquier aplicacion virtualizada.

- Mantener réplicas basadas en imagen ya sea on-site para conseguir alta
disponibilidad u off-site para recuperacion ante desastres.

- Replicar sin afectar su entorno de producciéon (Retrospect, 2015)
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PLAN DE RECUPERACION DE DESASTRES UTILIZANDO
EL SOFTWARE VEEAM AVALIABLE SUITE V8

Veeam V8 mediante una interfaz grafica permite la administracion de las copias
de seguridad de los servidores virtuales ejecutandose, réplicas de maquinas

virtuales en un sitio alterno que en este caso seria en la sucursal de Guayaquil.

ILUSTRACION No. 23

ESQUEMA BASICO DEL FUNCIONAMIENTO DE REPLICA Y COPIAS
DE SEGURIDAD DE SERVIDORES

1]
Y
S Weeam backup

[ I

DEoD
=T

Source ESH() Hackup T arget ESK[]
host Backup hast
progies

Backup
repository

FUENTE: www.veeam.com/es
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

INSTALACION

Veeam Suite 8 mediante su interfaz inteligente y facil manejo permite identificar
de manera inmediata cualquier tipo de eventualidad.

Se encuentra instalado en una maquina virtual con los siguientes datos y
caracteristicas:
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- Sistema operativo Windows Server 2012 Standard R2 64 bits

- Memoria RAM 12 GB

- Disco Duro 60 GB

- Particiobn de 300 GB y 600 GB.- repositorio para almacenamiento de
copias de seguridad, fisicamente es un disco duro NAS SYNOLOGY 3TB
X 4, RAID 10.

ACCESO

El acceso para el monitoreo se lo puede realizar de varias formas:
- RDP (Acceso Remoto)
- VMware client 5.5
- VMware web (VCenter)
De forma rapida y agil es recomendable acceder de manera remota usando los
siguientes datos desde cualquier equipo Windows o Mac con el asistente de
conexion remota de Windows:
MATRIZ
Nombre del equipo: GYE-VBR-01
IP: 192.168.7.232
SUCURSAL
Nombre del equipo: GYE-VBR-02
IP: 192.168.5.11
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ILUSTRACION No. 24

CONEXION REMOTA AL SERVIDOR VEEAM

| Conexion
1>¢ a Escritorio remoto

Equipo: GYE-VER-
|suario: MNinguno especificado

Se solicitardn credenciales al conectarse.

* | Opciones Conectar || Ayuda |

FUENTE: SERVIDOR VEEAM CDC

ELABORADO POR: WILLIAM MOSCOL CRIOLLO
El acceso remoto solicitara las credenciales del administrador de sistemas, en
este caso personal del area es el responsable del usuario y contrasefia.

ILUSTRACION No. 25

INTERFAZ DEL ESCRITORIO WINDOWS 2012 R2

FUENTE: SERVIDOR VEEAM CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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El software para monitoreo y activacion de cualquier contingencia es el VEEAM

BACKUP & REPLICATION | =
- 5l

Desde la consola de administracion puede tomar el control de todo su entorno
virtual y de backup. Al utilizar todas las caracteristicas y capacidades de la
tecnologia de virtualizacion y backup de Veeam, usted puede descubrir y recibir
las alertas de los problemas antes de que afecten a la produccion.

Permite:

Monitoreo en tiempo real y alertas, 24x7: Le envian notificaciones sobre

los problemas de backup y rendimiento
e Optimizacion de los recursos y la planificacion de la capacidad: Elimina
las conjeturas del proceso de planificacion y suministra visibilidad al uso

de los recursos

e Informes completamente personalizables: Simplifica el cumplimiento de

las politicas de backup y los requisitos de las auditorias

e Aproveche una profunda integracién con el soporte vSphere Web Client

Plug-in que es el que se usa actualmente en CASA DEL CABLE S.A.
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CONFIGURACION

En la siguiente grafica se muestra todos los componentes de la aplicacion, a

continuacion el detalle de las mismas.

ILUSTRACION No. 26

INTERFAZ DEL SERVIDOR VEEAM SUITE V8

FUENTE: SERVIDOR VEEAM CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

JOBS.- se definen las tareas programadas de manera periddica, existen 3 tareas

creadas actualmente.

- Respaldo Diario DCs: esta tarea es la encargada de realizar las copias
de seguridad de las maquinas virtuales que cumplen la funcién de
servidor de controlador de dominio que estan identificados en la red con

el nombre de;:

= GYEDCOL1 (pesa aprox. 240 GB)
= GYEDCO02 (pesa aprox. 40 GB)

Programacion: el respaldo lo realiza todos los dias a las 6am.
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Tipo de copia de seguridad: las copias son de tipo incremental,
es decir copia los ultimos cambios efectuados y midiendo tiempos
se tarda aproximadamente 30 minutos en guardar los cambios
detectados.

Los respaldos que se conservan son de los ultimos 7 dias de

haberse realizado la copia.

Almacenamiento: se encuentran fisicamente guardadas en una
unidad de disco de red (NAS), dividido en 2 grupos:
300 GB - Repositorio 1: Copias de seguridad de servidores DC.

600 GB - Repositorio 2: Copias de seguridad de servidores

criticos.

Respaldo Diario VMs SIAC: esta tarea es la encargada de realizar las

copias de seguridad de las maquinas virtuales “criticas” en la compafiia

CASA DEL CABLE S.A. que cumplen varias funciones identificados en la

red con el nombre de:

PM.

» GYE-WEB-APP-02: Servidor Facturacién Electronica
» GYEAPPOQ1: Servidor de aplicaciones SIAC

= GYESQLO1: Servidor de Base de datos SIAC

= GYEWEBAPP: Servidor de aplicaciones CRM.

Programacion: el respaldo lo realiza todos los dias a las 20:00

Tipo de copia de seguridad: las copias son de tipo incremental,
es decir copia los ultimos cambios efectuados y midiendo tiempos
se tarda aproximadamente 45 minutos en guardar los cambios
recientes.

Los respaldos que se conservan son de los Ultimos 7 dias de

haberse realizado la copia.
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Almacenamiento: se encuentran fisicamente guardadas en una

unidad de disco de red (NAS), dividido en 2 grupos:

300 GB - Repositorio 1: Copias de seguridad de servidores DC.
600 GB - Repositorio 2: Copias de seguridad de servidores

criticos

En el sitio alterno se encuentra creada una particion en el servidor

identificada como:

400 GB - Repositorio 3: Repositorio para réplicas en sitio alterno.

Réplica SIAC: tarea encargada de sincronizar las maquinas virtuales

SIAC con el sitio alterno ubicado en la sucursal de Guayaquil.

= GYEAPPOQ1: Servidor de aplicaciones SIAC
» GYESQLO1: Servidor de Base de datos SIAC

Se escogié replicar los 2 servidores virtuales por ser considerados
servicios criticos en la empresa y que pueda afectar la operatividad de la

misma.

Otro de los servicios que se encuentran replicando en sucursal es el
controlador de dominio secundario, la réplica se realiza mediante la
técnica RODC.

Actualmente existen 3 servidores controladores de dominio replicando

entre si.
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CUADRO No. 8

SERVIDORES DE DOMINIO REPLICANDOSE ENTRE SI

NOMBRE DEL .
EQUIPO IP FUNCION UBICACION
GYEDCO01 192.168.7.1 | Controlador de MATRIZ-
Dominio primario MAPASINGUE
GYEDCO02 192.168.7.2 | Controlador de MATRIZ-
dominio secundario | MAPASINGUE
GYEDCO03 192.168.5.10 | Controlador de SUCURSAL GYE-
dominio secundario | 9DEOCT

FUENTE: INVENTARIO DE EQUIPOS CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

En la siguiente grafica se observa las réplicas que estan funcionando de

manera correcta.

ILUSTRACION No. 27
REPLICA DE SERVIDORES DE CONTROLADOR DE DOMINO

. Command Prompt

icrosoft Windows [Uersion 6.3.960@1
(c) 2813 Microsoft Corporation. All rights reserved.

sUzgersvitadmin>repadmin sreplsummary sbysrc shydest ssort:delta
Replication Summary Start Time: 2815-11-26 18:51:18

largest delta ile/to
G6m:43s a
53m:46s 5
38m:46s 5

tal xx error
a

GYEDC@3 a

error

largest delta
C6m:43s
53m:46s
44m:14s

Destination DEA
GYEDCA1
GYEDCA2
GYEDCA3

sUserssitadmin >

FUENTE: SERVIDORES DC CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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BACKUPS.- nos muestran los repositorios configurados para el almacenamiento

de las copias de seguridad mencionados anteriormente.

ILUSTRACION No. 28
DETALLE DE REPOSITORIOS DE REPLICA Y RESPALDOS

Name Type Host Path Capacity Free
.;,!; Bakup Repository 01 Windows This server E:lBackps 2959 G 148.8 @8
.3,!;' Backup Repository 02 Windows This server FilBackups 599,98 426,78
';,’5 Backup Repository 3 Windows gve-ubr-02.ad.casadelcable.com  E:\Backups 99,9 G 2481 6B

FUENTE: SERVIDORES DC CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

ILUSTRACION No. 29
DISCO DURO

FUENTE: SERVIDORES DC CDC
Fisicamente se almacenan en un disco duro NAS.
MARCA: SYNOLOGY
MODELO: DS414
CAPACIDAD: 3TB X 4 (RAID1-RAID5-RAID10)
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ILUSTRACION No. 30
DETALLE DE SERVIDORES VIRTUALES RESPALDANDOSE

Job name Creation time Restore points Repository

4 & Respaldo Diario DCs 14/11)2015 7:25 Biackup Repository 02
@gyedcﬁl 26/11/2015 6:02 13
Bgvedeoz 26112015 6:23 13

4 & Respaldo Diario YMs Criticas 07112015 800 Backup Repasitory 01
@gyeappﬂl 28112015 02 19
ﬁl gve-webapp-02 25/11/2015 801 19
Hwsbapp 25/11/2015 505 19

f11f

11
11
11
11
1
@WBSEHUI 25112015 &:03 19

FUENTE: SERVIDORES DC CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

REPLICAS.- desde esta opcion nos permite monitorear el estado de la
replicacion de datos hacia el sitio alterno

CUADRO No. 9
DETALLE DE REPLICAS DE SERVIDORES VIRTUALES

JOB NAME STATUS ORIGINAL REPLICA
LOCATION LOCATION

Réplica SIAC Ready 192.168.7.233 192.168.5.145

Réplica SIAC Ready 192.168.7.233 192.168.5.145

FUENTE: SERVIDORES DC CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

Los servidores virtuales configurados para que se estén replicando son el
servidor de aplicaciones SIAC y el de base de datos SIAC.
Entre los 2 servidores virtuales replicandose al sitio alterno usan de espacio en

disco 279 GB de 400 GB asignados actualmente.
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ILUSTRACION No. 31
INTERFAZ DONDE MUESTRA VM REPLICANDOSE

Edit Replication Job [Replica SIAC] -
b Yirtual Machines
# ! Select one or more WM to replicate, Use exclusion settings to exclude specific WMs and virtual disks from replication,
Mame “Wirtual machines to replicate:
- - Mame Tupe Size | Add.. |
e eilies i s el Mashine SEEHEE
Destination @ gueappll irtual Machine BRO0GE
Job Settings
D ata Transfer +
Seeding +
Guest Proceszing
Schedule
| Summary
Total size:
279.0 GB
| < Previous | | Mext » | | Finish | | Cancel

FUENTE: SERVIDORES DC CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

TRANSFERENCIA DE DATOS.- Veeam V8 cuenta con varias caracteristicas
que permiten una copia de datos y transferencia de datos de manera agil y
sencilla, entre su caracteristica principal tenemos “Aceleracion de WAN
integrada”, es decir trabaja con cachés en ambos puntos tanto en ORIGEN
como DESTINO, de esta manera no satura el canal de datos de 2Mbps

asignados para la replicacién de datos.

¢, Qué es Aceleracion de WAN integrada?

Un acelerador WAN reduce la cantidad de datos que necesita transferirse por la
WAN usando técnicas de caché y compresion de datos. Basicamente, un
acelerador WAN trabaja haciendo caché de los archivos duplicados (o partes de
archivos) de forma que puedan referenciarse en el caché global, en lugar de
tener que enviarse por la WAN nuevamente. Los aceleradores WAN compensan
de forma eficiente el I/O de la red para el I/O de disco, mejorando

significativamente el rendimiento de las transferencias de datos sobre la red en
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situaciones cuando el ancho de banda representa el principal cuello de botella.
(8.0, 2015)

En la grafica podemos observar el origen y destino y activando la funcion WAN
Accelerators.

PROGRAMACION DE LA REPLICA.- la ejecucion de la réplica de datos al sitio

alterno se la realiza en horarios nocturnos todos los dias, en este caso esta

configurada para que se ejecute luego de haber culminado la tarea del “respaldo
diario VMs SIAC”, es decir de 20:30 PM en adelante.

ILUSTRACION No. 32

INTERFAZ DONDE MUESTRA CONFIGURACION DE LA
PROGRAMACION DE REPLICAS

Edit Replication Job [Replica SIAC] -
< Schedule
# ! Specify the job scheduling aptions. If vou do not set the scheduls, the job will need to be contrallzd rmanually.
MHame Run the job automatically
Vittual Machines () Doaily at thiz tirme: 10:00 Evemday
is tire: (10000
Destination ) Manthly at this time: _ Fourth Saturday
Fedlp ) Peradizally eveny: 4 Hawrs
(@) After this job: | Fespaldo Diario %Mz Siac [Created by LCOC osuarez at 9/3/2015 w
Job Settings

Data Trancfer Automatic rety

Seeding Retry failed YW s processing: 3 o times
Guest Processing wait before each ety attempt for: 10 13- mindtes
Schedule Backup window

Summary [] Temninate job if it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours.

| < Previous | | Mext > | | Finish | | Cancel

FUENTE: SERVIDOR VEEAM CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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ULTIMAS 24 HORAS.-

desde esta opcibn se monitorea

los trabajos

ejecutdndose o si se realizaron correctamente en las uUltimas 24 horas como se

puede observar en la gréfica.

ILUSTRACION No. 33
INTERFAZ DONDE MUESTRA LOG DE REPLICA EN PRODUCCION

i SureBackup
ﬁ‘lﬁ Replication

4 Ej Backups
& Disk

|j':'| Replicas

Pl I:fﬁ_, Last 24 hours
[&5 Running [1)
[ Success

Actions Details
Backup & Replication |'D Tipe in an ohject narme to search for |
4 {5) Jobs Job Mame Session Type Status
@ Backup Leky Replica SIAC [Tncremenital) Replication 80%, completed

Job progress:

0of 2 ¥Ms

Throughput {last 5 min)

2

@Prntessing gyesqglol

[% Backup & Replication Summary [rata Status
- Duration: 4:31:14 P d: 4.5 GB (B0% Sl i
u:'] Backup Infrastructure s ID’? s (Bt ucte.ss
Processing rate: Z MBfs Read: 6.5 GB Warnings:
virtual Machines Bottleneck: Targek WaAN Transferred: 165.7 MB (28x) Errors:
B fluiousnisatinciurs WM name: Status Action Duration
= 01 ® 99% i size: 279.0 GB
'(é Tape Infrastructure @gyesq 5"\‘ & o EL
@gyeappm ) Pending Qchanged black tracking is enabled
Dj Files oPreparlng next WM For processing 0:00:15 =
(Bwaiting For backup infrastructure resources availability 4:30:21
4:30:21 v

FUENTE: SERVIDOR VEEAM CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

88



ILUSTRACION No. 34

INFRAESTRUCTURA UTILIZADA POR EL SOFTWARE VEEAM 8.0 PARA COPIAS DE
SEGURIDAD Y REPLICA DE DATOS EN UN SITIO ALTERNO

SITIO PRIMARIO
LOCALIDAD: MATRIZ GYE-
MAPASINGUE

PLATAFORMA: VMware Vsphere
Enterprise 6.0

e Servidor Controlador de
Dominio

e Servidor Base de datos SQL
2012

e Servidor de Aplicaciones (SIAC)

e Servidor Web

e Servidor Veeam-01

DISCO DURO NAS
SYNOLOGY

Sirve de repositorio de
las copias de seguridad
de los servidores
virtuales ejecutandose

o
VEEAM

VEEAM Backup & Replication 6.5
SERVER on Physical (Or Virtual) Server

ENLACES DE DATOS DE 2 Mbps C/U CON EL
PROVEEDOR LEVEL3Y CLARO

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: William Moscol Criollo

SITIO SECUNDARIO
LOCALIDAD: SUCURSAL GYE-
9DEOCT

PLATAFORMA: VMware Vsphere
Enterprise 6.0

e Servidor Controlador de
Dominio Secundario

e Servidor Réplica Base de
datos SQL 2012

e Servidor Réplicade
Aplicaciones (SIAC)

e Servidor Veeam-02
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Para la implementaciéon de la herramienta VEEAM V8 se invirti6 en
hardware que cumpla los requisitos para el correcto funcionamiento del
software.

CUADRO No. 10

DATOS TECNICOS DE SERVIDORES A UTILIZARSE

SERVIDOR 01
) Modelo: XSERIES 3550 Serie: ]
Marca: IBM M3 06\VE57 P/N: 794452U
Procesador: Procesador Intel Memoria RAM: |Disco Duro: 600GBX4 —
Xeon 2.40GHz X 12 48 GB 300GBX4

Ubicacién: Casa del Cable - Matriz Mapasingue

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

CUADRO No. 11
DATOS TECNICOS DE SERVIDORES A UTILIZARSE

SERVIDOR 02
) Modelo: XSERIES 3650 |Serie: i
Marca: IBM M3 KQ42L6B P/N: 7945G2U
Procesador: Procesador Intel Memoria RAM: |Disco Duro: 600GB X 4 —
Xeon 2.60GHz X 8 44 GB 300GB X 4

Ubicacidon: Casa del Cable — Sucursal Gye — 9deOct

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

CUADRO No. 12
HARDWARE DE ALMACENAMIENTO

DISCO NAS
Marca: SYNOLOGY Modelo: DS414 Serie: P/N:
Procesador: Mindspeed Comcerto Memoria RAM: Disco Duro:
C2000 1.2 GHz 512 MB 3TB X 4

Ubicacién: Casa del Cable — Matriz Mapasingue

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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PROCEDIMENTO A SEGUIR ANTE UNA CONTINGENCIA
INFORMATICA

Una vez explicado a detalle de las tareas, almacenamiento, réplicas e

infraestructura en general, se debe especificar el procedimiento a seguir en caso

de alguna contingencia del sistema de facturacién y aplicaciones en general.

Una de las ventajas del software Veeam V8 es que permite una administracion

sencilla como por ejemplo el de solo dar un clic para encender un servidor

virtual.

1.- Como primer paso se debe ingresar al servidor de réplica ubicado en el sitio

alterno (sucursal gye) que puede ser de las siguientes maneras:

Desde cualquier browser (Chrome, mozilla, IE) ingresar a la siguiente
direccion:

https://192.168.7.232:9443/vsphere-client/#
Mediante la direccién adjunta accedemos a la administracién de los

servidores virtuales.
ILUSTRACION No. 35

ACCESO WEB AL SERVIDOR VCENTER

€ il @ ntps//192.168.7.232:9443sphere-client/# o)

(& Més visitados ~ [ } Apple [ | ComenzarausarF.. { :Disney [ Yahoo! [ |Ebooksgratis { | BIOGRAFIA - STE...

user name: | VMware vSphere Web Client

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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https://192.168.7.232:9443/vsphere-client/

- Ingresamos los siguientes datos:

o User name: administrator@vsphere.local

o Password: xxxxx

- Luego se elige la opcibn VCENTER HOME, aqui

es donde nos va a

mostrar los servidores virtuales ejecutdndose o que se encuentren

apagados.

- Se muestra el listado de servidores fisicos activos y estos a su vez

contienen servidores virtuales ejecutandose.

ILUSTRACION No. 36

INTERFAZ WEB DEL SERVIDOR VCENTER DE CDC

€ )il ' @ | nttpsi/192.168.7.232:9443sphere-client/#extensionid=vsphere.core.viHome.domainView

BIOGRAFIA - STE...

{} ComenzarausarF.. [ :Disney { Yahoo! { !Ebooksgratis [ }

ft @

Més visitados ~ [} Apple

vmware* vSphere Web Client
‘rHome » @!ﬁ@vcmﬂm

VvCenter ‘UiGienlng Started ‘

(] Q Buscar

U | Administrator@VSPHERE.LOCAL v | Help v

{%! vCenter Home

What is vCenter?

= ! P
Inventory Trees ‘ The vCenter inventory is where you find all the ( « B 3
@ Hosts and Clusters > | objects associated with vCenter Server - ¢
| systems, such as datacenters, hosts, clusters, &
2] vMs and Templates 2| networking, storage, and virtual machines.
k
I
8 storage i The Inventory Lists allow you to view an L
Q Networking > aggregated list of these objects across
vCenter Server systems. These flat lists
~ Inventory Lists enable easier batch operations.
= 151
“"j VCertarSaciais 1> The inventory tree is still available under
Jl?‘ Datacenters 1> Inventory Trees. Here objects are listed
- hierarchically in four categories: Hosts and
[ Hosts K > Clusters, VMs and Templates, Storage, and 3
@ Clusters B Networking.
& Resource Pools 37 There are three steps to get started with your
B3 Datasio > virtual infrastructure:
atastores 10
1. Create a datacenter
Sf Dalaelie Cilekeis ] > 2. Add hosts to the datacenter
9_ Standard Networks 453 3. Create virtual machines on the hosts
(= Distributed Switches ) >
_ Explore Further
(51 Virtual Machines 3> Select a
58 vApps N What is vCenter Server?
R = o Networking in vSphere
‘ Storage in vSphere

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO
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ILUSTRACION No. 37

DETALLE DE LOS HOST VM EN DESDE LA INTERFAZ WEB

€ | @ | nipsy192.168.7.232:9443\vsphere-client/#extension|d=vsphere.core.ost summary;contexi=com.vmware.core.model::S ¢ Q Buscar

(] Més visitados = | | Apple | | ComenzarausarF.. | | Disney | | Yahoo! | | Ebooksgratic | | BIOGRAFIA - STE..

vmware® vSphere Web Client # @ ) | Administrator@VSPHERE.LOCAL ~ | Help =
Y vCerter | =y
4 vCenter ) © X [ 1821685145 | Actions - =
J 5] 8 Q Getting Started | Summary | Monitor  Manage Related Objects
+ [ localhost B
+ [[LCDC Datacenter 192.168.5.145 2PU FREE: 20,48 GHz ‘
F 192.168.5.145 » Mo 1M System «3650 M3 -[7945AG1 - USED: 843 MHz CAPACITY: 21,33 GHz
Processor Type: Intel(R) Xeon(R) CPU ES640 @ 2.67GHz
» [ 192.168.7.233 ‘ ) < VEMORY FREE: 2756 CB
1921687245 Logical Processors: 16 [
v R 1e216e7. NICs: 3 USED: 20,43 GB CAPACITY: 47,99 GB
Virual Machines: 4 STORAGE FREE- 852,18 GB
G
USED: 820,07 GB CAPACITY: 1,63 TB
Connecied
40 days
I
+ Hardware [ |~ Configuration
Manufacturer IBM ESX/ESXi Version VMware ESX], 5.5.0, 2068190 |
Model System x3650 M3 {7945AC1]- Image Profile Lenovo_§.5u2_20141126
» [ CPU D B CPUs x 2,67 GHz vMotion Enabled No
» 1 Memory H 20.917 MB 7 49.141 MB vSphere HA State @ NiA
3 & Virtual Flash Resource D 0B/0B + Host Configured for FT No
3 g Networking VMHOST1.casadelcable.com + EVC Mode Disabled |
» 6 Storage 2 Datastore(s)
| * Tags

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

192.168.5.145 — UBICADO EN EL SITIO ALTERNO — SUCURSAL GYE
192.168.7.233 — UBICADO EN MATRIZ GYE
192.168.7.245 — UBICADO EN MATRIZ GYE

- Clic sobre en el menu desplegable v 192.168.5.145, muestra los
servidores virtuales ejecutandose e identificamos los que estén en

produccion y los que estén apagados.

Eﬁ SERVIDOR VIRTUAL EN PRODUCCION

@ SERVIDOR VIRTUAL APAGADO

93



€ i a

ILUSTRACION No. 38

SERVIDORES VIRTUALES EJECUTANDOSE

hitps:/192.168.7.232:9443vsphere-client/#fextensionld=vsphere.core.host.summary;context=com.vmware.core.model::S

(i Més visitados = { | Apple [ } ComenzarausarF.. | |Disney | ;Yahoo! { | Ebooksgratis | ; BIOGRAFIA - STE..

vmware* vSphere Web Client # @

4 vCenter

[ @ |

) X [J 192.168.5.145  Actions v

B 9 Geting Started | Summary | Monitor Manage Related Objects

@  Q Buscar

U | Administrator@VSPHERE.LOCAL ~ | Help ~|

[ localn
v [y LCI

H 192.168.5.145 >

v @
LT

ost

DC Datacenter = 192.168.5.145

Model |BM System x3650 M3 -[7945AC1}-
Processor Type: Intel(R) Xeon(R) CPU ES640 @ 2.6TGHz

-vbr-02
g:zappm regiica Logical Processors: 16
- NICs: 3
g&gy&d(ﬂ! Virtual Machines: 4
gyesql01_replica
192.168.7.233 Connected
192.168.7.245 40 days

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

cpu
USED: 843 MHz

MEMORY

USED: 20,43 GB

STORAGE

USED: B20,07 GB

FREE: 20,48 GHz
CAPACITY: 21,33 GHz
FREE: 27,56 GB
CAPACITY: 47.90 G8
FREE. B52,18 €8

CAPACITY: 1,63 T8

Identificamos los servidores virtuales apagados, los mismos que son las

réplicas que se estaban en produccion en matriz.

ﬂl gyeappO0l_replica

@ gyesqlOl_replica

Clic derecho sobre el nombre del servidor y elegimos la opcion POWER

ON, ya con esto el servidor pasa a produccion y en un intervalo de 10 a

15 min que dura el encendido pueden acceder a la aplicacion.
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ILUSTRACION No. 39

VENTANA POWER ON

w [ LCDC Datacenter

- [J 192.168.5.145
ﬁ‘[}gye-vbr-ﬂz
i gyeapp|
Gp ayedcd

_ Powered Off
{5 Actions - gyeapp01_replica
[®f Open Console

3 @L 192.168.7.

&5 Migrate...
{f%) Take Snapshot...

Mﬂ Revert to Latest Snapshot
iiji Manage Snapshots...

23 Clone to Virtual Machine...
2 Cione to Template...

FUENTE: INFRAESTRUCTURA SERVIDORES CDC
ELABORADO POR: WILLIAM MOSCOL CRIOLLO

PRGOS | PowerOn
I Power On
» @ 192.168.7.

3

cP!
] 1z
5 Gl
™A
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CRITERIOS DE VALIDACION DE LA PROPUESTA

Presentacion De Resultados De La Entrevista

Se elaboraron 8 preguntas abiertas (Ver Anexo 1), dirigidas a las personas
responsables del area administrativa, sistemas y gerencia general; las cuales
seran las responsables de validar que la entrega de este proyecto haya cumplido

las expectativas.

Se eligieron a los responsables del area mencionada por el motivo que conocen
la problematica del plan de contingencia IT ya que los usuarios reportan
directamente a direccién administrativa y expresan su malestar por no tener las

contingencias adecuadas.

Se describen los nombres de los entrevistados y sus cargos:

Entrevistado 1: Sr. Daniel Faour, Gerente General
Entrevistado 2: Mgs. Celine Faour, Directora Administrativa

Entrevistado 3: Ing. Oscar Suéarez, Asesor de Sistemas, Ondu S.A.

CUADRO No. 13

CUESTIONARIO DE PREGUNTAS REALIZADAS DURANTE LA
ENTREVISTA A GERENCIA

Pregunta/ i ) )
) Entrevistado 1 Entrevistado 2 Entrevistado 3
Entrevistado
Si, si conozco, a nivel Claro, en la
1. ¢Conoce Ud. ) ) _
mundial son normas actualidad bajo
acercade los ) o
estrictas que deben Si, si conozco. normas
planes de ) _ _
] ] cumplirse en la internacionales las
contingencia IT?: )
seguridad de la empresas deben
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informacién de la

compaifiia,

tener un plan DRP.

2. ¢Cree Ud.
Necesario la
implementacion de
un plan de
contingencia IT en
la empresa Casa
del Cable S.A.?

Si lo veo necesario
porgue pueden pasar
eventualidades en la

plataforma IT

La empresa desea
obtener una
certificacion 1SO
9000 la cual exige
contar con un plan

IT de contingencia.

Por normas IT y por
la continuidad del
negocio es

necesario

3. ¢, Qué factores no
han permitido el

desarrollo de un

Recientemente se

adquirioé el hardware,

Es cuestion de

organizarnos y

Todo es un proceso

y debe ejecutarse

plan de el factor actual seria | empezar a trabajar todo a su debido
contingencia IT tiempo enelplanIT tiempo
para su empresa?
Que el impacto se
Contar con el
reduzcaen lo
i personal n )
4. ¢ Cudles son sus Tener una minimo posible y de

expectativas de un
plan de

contingencia IT?

continuidad del
negocio y reducir

errores

debidamente
capacitado para

solventar la
emergencia de

sistemas

esta manera
garantizar la
continuidad del
negocio de nuestro

cliente.

5. ¢, Cuédl piensa Ud.

que son los
procesos criticos
informaticos, en
caso de alguna

incidencia?

Todo proceso es
critico en mi
empresa, desde la
labor que realiza
bodega hasta la labor
que realiza

administracion

Considero procesos
criticos el area de
facturacion,
cobranzas,
importaciones, me
urge una
contingencia de
esos procesos en el
sistema SIAC

Casa del cable
cuenta con un
software donde
todos sus procesos
son criticos, es
decir la replicacion
de la base de datos

es lo ideal.
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6. ¢En dénde
desearia ubicar los
equipos de

contingencia IT?

En la época del afio
2008 almacené la
data donde un
proveedor que no me
resulté y no cumplié
mis objetivos, por tal

motivo sugiero en

Se tiene planificado
realizarlo en la
sucursal de GYE
ubicado en

Baquerizo Moreno y

Por el trafico de
datos se
recomienda en un
sitio alterno a matriz
ubicado en la

misma ciudad de

i 9 de Oct. _
otra localidad de la Guayaquil
empresa.

7. ¢Cual es el
tiempo de
respuesta que Ud. ) ) )
5 minutos 15 minutos 15 minutos

Espera ante un
plan de
contingencia IT?

8. ¢Conoce acerca
de los costos de
implementacién de
un plan de

contingencia IT?

Si, quiero el que me
mejor se adapte a la
necesidad de la

empresa

No, no conozco

Si, si conozco, se
debe evaluar
dependiendo la
necesidad del

cliente.

ELABORADO POR:

WILLIAM MOSCOL CRIOLLO
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CAPITULO IV

CRITERIOS DE ACEPTACION DEL PRODUCTO O
SERVICIO

El proyecto en si se lo considera factible porque en CASA DEL CABLE S.A. ha
tenido pérdidas de informacion por no contar con un plan de contingencia IT, asi

permite un ahorro en tiempo y costo.
En cuanto a los criterios de aceptacién podemos definir:

Andlisis de requisitos de hardware de almacenamiento para el sitio alterno de

contingencia

Se considera criterio de aceptacion un andlisis de los equipos que van hacer
adquiridos para el almacenamiento de la réplica de datos, un cuadro
comparativo donde se indiquen ventajas y desventajas, precios y requisitos

de hardware.
Detalle de los servidores virtuales a replicar entre produccién y contingencia

Consideramos un criterio de aceptacion el documento donde conste el
detalle de los datos a replicar que en nuestro caso seria el servidor base de

datos y el servidor de aplicaciones.

Implementaciéon de la réplica de datos a un sitio alterno utilizando el software
VEEAM V8

Consideramos un criterio de aceptacion el informe del plan de contingencia
IT donde se indique el detalle de los datos replicados, el hardware y software

utilizado.

Elaboracion de un plan de contingencia IT o DRP para las aplicaciones SIAC y
base de datos SQL.
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Consideramos como criterio de aceptacion la documentacion del DRP donde
se especifique:

* Introduccién

*  Objetivos

* Funcionamiento de la aplicacién Veeam V8

» Especificaciones técnicas de hardware

* Monitoreo de la aplicacion

+ Como proceder ante una contingencia IT
Pruebas del plan de contingencia IT o DRP

En este caso se considera como criterio de aceptacién la evaluacion
mensual, trimestral o semestral del plan de contingencia IT. Documentos o

bitacoras previamente firmadas de que el proceso se dio sin novedades.
Medir estadisticas de riesgos y costos

El criterio de aceptacion es el informe semestral estadistico de los riesgos a
lo que estuvo expuesta la empresa y que gracias al plan de contingencia se

logré mitigar, controlar la situacion.
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MATRIZ CON SUS CRITERIOS DE ACEPTACION

CUADRO No. 14

CRITERIOS DE ACEPTACION

Identificacibn de amenazas y vulnerabilidades para la

TEMA: | elaboracion del plan de contingencia IT de la compafiia CASA
DEL CABLE S.A
Establecer el plan de contingencia IT de la empresa CASA
DEL CABLE S.A, identificando las amenazas y
OBJETIVO - .
~ | vulnerabilidades a las que esta expuesto actualmente,
GENERAL: . ; . €
procurando su mejoramiento para beneficio de la empresa y
de los usuarios.
OBJETIVO 1 | OBJETIVO 2 | OBJETIVO 3 | OBJETIVO 4
Identificar
riesgos y
debilidades a | Definir
lo que esta estrategias Documentar
.~ | Presentar las
expuesta la para el disefio meioras el plan de
empresa en el |de un resjultantes de recuperacion
OBJETIVO | caso de un ambiente de la_ aplicacion de desastres
ESPECIFICO |corte de fluido |réplica de P de las
P basado en los S
eléctrico y datos de las estandares IT aplicaciones
establecer los | aplicaciones SIAC y
oy NORMA SO
pasos a criticas SIAC controlador de
- 22301. e
seguir en el y base de dominio.
manual para |datos de la
la continuidad |empresa
del negocio.
Estudio de Manual d_e
. como activar
, varias
Revisar ) . la
L opciones de |Informe Final . .
Aplicaciones, | ;. contingencia
. réplica de de que norma ”
revisar base . en el sitio
de datos datos en sitios | se adapta al alterno
CRITERIO DE revisar : alternos momento de Informé del
ACEPTACION X midiendo sus |la instalacion S
seguridad IT . analisis de
tiempos de del software
actualmente . - | pruebas del
. respuesta, para la réplica
instalada plan de
costo e de datos. . .
implementacio contingencia
N IT de la
empresa.
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-- Definir
requerimiento
sdela

aplicacion.
-- Levantar
informacion
segun los o,
for?natos --Se Se realizo el
definidos elaboraron disefio final de
.. | pruebas en la aplicacion e,
-- Se realizo el base a del blan ante Verificacion
estudio de la ep de manual
empresa y problemas dlversas _ entregado y
recurrentes y |contingencias | . .
TAREA SuUS procesos ey siguiendo
no y se remitio el
para / .~ | paso a paso
! . recurrentes, y |informe hacia
identificar las . . el detalle del
la la directiva
amenazas y ., manual
SUS DIOCESOS comprobacién | para su
méspsensibles de los aprobaciéon y
ante tiempos. ejecucion.
emergencias.
En base a
esto Se
procedi6 a
estructurar el
plan.
--Inductivo. --Inductivo.
-- —-Inductivo Fundamentos
Fundamentos | ' ITIL, Gestién
ITIL, Gestién de la
Fundamentos A .
de la ., continuidad --Inductivo.
L. ITIL-Gestidon .
continuidad de Ia del servicio Fundamentos
del servicio de L --Observacion | ITIL, Gestiéon
continuidad .
las del servicio de registros de la
aplicaciones o considerada | continuidad
iy --Entrevista: .
criticas. técnica ideal como notable |del servicio
--investigacién ara la en esta --Observacion
proyectiva con Peco ilacion investigacion, |de registros
METODO la finalidad de P ya que Casa |considerada
. de datos, con
analizar ol obietivo de del Cable S.A. | como notable
situaciones o J . poseen en esta
obtener varios . ) : .
problemas en untos de politicas investigacion,
un ambiente Sista téenicos internas. ya que Casa
determinado, p Existe del Cable S.A.
del area de g
para . . |también la poseen
. sistemas, asi ; o
finalmente como de los necesidad de | politicas
elaborar el recopilar y internas.
responsables :
modelo que del 4rea de analizar los
nos guie a la tecnoloaia sistemas
solucion del gla. existentes de
problema. registros.
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TIEMPO

6 semanas

4 semanas

3 semanas
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Se
identificaron En la
. El plan de .
los riesgos en . . actualidad
El plan de contingencia . :
. , base a la existen varias
contingencia . IT cumple con .
metodologia herramientas
IT se ITIL -Gestion los aspectos para
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recomienda Se
. que la .
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CONCLUSIONES

El problema del flujo eléctrico siempre ha sido una gran debilidad en los centros
de computo por tal motivo es de prioridad alta realizar las gestiones posibles
para tener proteccion a nivel eléctrico, de esta manera conservar los equipos de

cOmputo y tener una continuidad del negocio.

En la actualidad ya no se ve como una opcién el tener un centro de datos
alterno, actualmente es una obligacién bajo normas o politicas de la empresa de
contar con un plan de contingencia IT.

Tener respaldos y réplicas de nuestros datos nos permite ser mas reconocidos
en el mercado, mas competitivos a la hora de cualquier tipo de eventualidad.

Nos ayuda a preservar la imagen y prestigio de la empresa,

Otro de los requerimientos solicitado fue el de reducir al maximo todo posible
riesgo informatico, una vez ya teniendo todo los procesos documentados
podemos mitigar los errores y no volver a repetir el proceso para la solucién del

problema.

El plan de contingencia utilizado en el proyecto saca a relucir los beneficios que
nos sigue otorgando la tecnologia de virtualizacion, permitiendo asi un tiempo de
respuesta mucho mas rapido que el de tener instalado el S.O. principal en el
hardware del equipo.

Las soluciones de virtualizaciéon al ser practicamente “portables en su
recuperacion” es decir deben ir de la mano con una solucién de continuidad del

negocio.
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RECOMENDACIONES

Dentro del desarrollo del proyecto aplicando diversas metodologias se puede

realizar las siguientes recomendaciones:

El dafio por corte de fluido eléctrico se los considera muy peligroso ya que se
puede presentar en cualquier momento y por tal motivo la proteccién debe
realizarse desde la conexion externa hasta llegar al panel eléctrico interno, lo
mencionado en el proyecto solo protege los datos por tanto se recomienda

instalaciones de tierra, supresores de pico y generadores eléctricos.

Debe existir un monitoreo constante, diario, cotidiano de los respaldos de
servidores virtuales y de igual manera su replicacion con el sitio alterno.

Realizar pruebas periddicas del plan de contingencia IT, puede ser mensual,
trimestral, como el cliente desee manejarlo, de esta manera promover los

buenos habitos de la tecnologia.

Se recomienda una tercera opcion de respaldo como son las soluciones en la

nube.

Mediante una bitacora analizar los requerimientos mas solicitados y tener a la
mano el “diccionario de soluciones”.

El sistema operativo en la que se ejecutan los servidores son es en una
plataforma de tecnologia virtualizada (VMware Vsphere) lo que hace adaptable a

cualquier software de replicacion de datos y respaldos de servidores.
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ANEXO. 1

LA ENTREVISTA: “IDENTIFICACION DE AMENAZAS Y
VULNERABILIDADES PARA LA ELABORACION DEL PLAN DE
CONTINGENCIA IT DE LA COMPANIA LA CASA DEL CABLE S.A.”

Cuestionario de preguntas realizadas durante la entrevista a

gerencia:

1. ¢, Conoce Ud. acerca de los planes de contingencia IT?:

2. ¢Cree Ud. Necesario la implementacion de un plan de contingencia IT
en la empresa Casa del Cable S.A.?

3. ¢Qué factores no han permitido el desarrollo de un plan de
contingencia IT para su empresa?

4. ¢ Cuales son sus expectativas de un plan de contingencia IT?

5. ¢Cual piensa Ud. que son los procesos criticos informaticos, en caso
de alguna incidencia?

6. ¢ En dénde desearia ubicar los equipos de contingencia IT?

7. ¢Cual es el tiempo de respuesta que Ud. Espera ante un plan de
contingencia IT?

8. ¢Conoce acerca de los costos de implementacion de un plan de

contingencia IT?
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