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Resumen

Actualmente las empresas han puesto en préctica el uso de los directorios activos como
Active Directory para la centralizacion de la informacion con el fin de mantener un mayor
control de la informacidn. Sin embargo, existe una cantidad considerable de antecedentes
que reflejan incidentes de seguridad en los servicios de Active Directory. Por lo que es
calificado como activo critico de la organizacion debido a que durante la fase de
implementacion y configuracion se desarrolla con mala préctica, lo que genera una serie de
vulnerabilidades que son explotadas por agentes externos. Frente a esto se sustenta el
objetivo principal de este trabajo, el cual es proveer el conocimiento necesario de
seguridad de la informacion que sirva de guia para una correcta administracion de los
servicios de Active Directory, en base al anlisis de vulnerabilidades utilizando métodos de
pentesting en un ambiente controlado que emule escenarios mas comunes de malas
practicas, asi mismo definir lineamientos para el desarrollo de politicas de seguridad de la

informacion que cumplan con los objetivos de la organizacion.

Palabras Claves: Seguridad, Malas practicas, virtualizacion, politicas, pentesting.
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Currently, companies have implemented the use of active directories such as Active
Directory for the centralization of information in order to maintain greater control of
information. However, there is a considerable amount of precedents that reflect security
incidents in Active Directory services. Therefore, it is qualified as a critical asset of the
organization due to the fact that during the implementation and configuration phase it is
developed with bad practices, which generates a series of vulnerabilities that are exploited
by external agents. The main objective of this work is to provide the necessary information
security knowledge to serve as a guide for a correct management of Active Directory
services, based on the analysis of vulnerabilities using pentesting methods in a controlled
environment that emulates the most common scenarios of bad practices, as well as to
define guidelines for the development of information security policies that meet the

objectives of the organization

Keywords: Security, Bad practices, virtualization, policies, pentesting.



Introduccion

En la actualidad los sistemas informaticos han experimentado grandes cambios en
cuanto a nivel de infraestructura de red interna se refiere, donde las organizaciones hacen
uso de este elemento para optimizar los procesos relacionados con el procesamiento y
almacenamiento de informacion, en la busqueda de aumentar su rendimiento en tiempos
de espera entre actividades que se desarrollen a diario, mismas que se han convertido
en uno de los pilares fundamentales del trabajo en equipo con la posibilidad de compartir
informacidn entre varias estaciones de trabajo.

Partiendo de la idea del compartimiento de informacion en las redes internas como
factor de vital importancia para la optimizacion de procesos, se hace necesario indicar
que la seguridad de este tipo de ambientes que manejan un entorno centralizado se
convierte evidentemente en un objetivo deseado por ciberatacantes que buscan el robo
de informacién o tener un acceso ilegal a los recursos de la red. Por consiguiente, si una
organizacion parte de un crecimiento y mejora de su infraestructura de red interna, donde
se toman en cuenta los protocolos y politicas de seguridad serd mas facil de administrar
y asegurar que aquella enfocada en ofrecer funcionalidad y usabilidad.

Los servicios de Active Directory que se incluyen en el sistema operativo Windows
Server es una de las opciones por la que han optado las empresas, para la gestion
administrativa de redes informaticas, brindandoles la capacidad de crear servidores de
dominio, formar grupos de trabajo y la asignacion de privilegios a usuarios. Con la
implementacién de este servicio muchas empresas han optimizado su desempefio, como
la administracion de la informacion, la cual, al estar focalizado en un solo servidor esta
expuesto a varias amenazas que ponen en riesgo la confidencialidad, la integracion y
disponibilidad de la informacién. Partiendo de este punto de seguridad es de vital
importancia verificar el nivel de seguridad que se maneja en este tipo de ambiente que
en su mayoria de casos de fallos de seguridad es resultado de las malas practicas de
seguridad, que son llevadas desde la implementacion, configuracion y hasta su
aplicacion, lo que generan diferentes vulnerabilidades.

El objetivo de este trabajo es enfocarse e identificar las malas précticas que se generan
en este tipo de ambiente de red con el uso de herramientas de intrusion y recomendar un
disefio de red que aplique buenas practicas de seguridad en calidad de politicas y
estandares internacionales. Se espera que la presente investigacion sirva de guia
metodoldgica para la aplicacion de buenas practicas de seguridad en sistemas

informaticos que hagan uso del servicio de Active Directory.
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1.1.

Capitulo |

El Problema

Planteamiento del Problema

Ubicacién del problema

Los sistemas operativos Windows Server ofrecen diversos servicios que gestionan
los recursos en una infraestructura de red centralizada, en la actualidad este tipo de
administracion de redes de ordenadores buscan aprovechar de la mejor forma el crear un
dominio de sistema, en el cual la informacion y seguridad se encuentran organizada en
un solo servidor central que brinda un mayor control al administrador de la red.

Desde que Microsoft hace el lanzamiento de este servicio en su sistema operativo
Windows Server, las organizaciones encontraran en esta herramienta un modo de
gestionar roles y responsabilidades en la red, donde se asignan permisos, usuarios y
grupos con el fin de administrar las politicas de la organizacion. Esto le permite tener
una estructura jerarquica que facilite el manejo de informacion. (Beltran Ramirez, 2019)

El sistema operativo Windows Server trae consigo el servicio de Directorio Activo,
mismo que brinda una infraestructura de red escalable y administracion mas agil. Este
servicio almacena informacién de los recursos del dominio y permite el acceso
controlado de usuarios y aplicaciones del servidor. La implantacion de un servicio de
Active Directory permite gestionar los privilegios sobre cada recurso que tengan los
usuarios de dominio, esto también permite crear grupos y es posible para un grupo ser
parte de otro grupo.

Situacion conflicto

Los sistemas de informacion en las organizaciones o en entornos personales, han
tenido un crecimiento directamente proporcional a los avances tecnolédgicos lo que ha
permitido que obtengan ventajas en diferentes aspectos a nivel de sistema, pero a su vez
se enfrentan al problema del desconocimiento de protocolos de seguridad que trae
consigo incertidumbre en este tipo de ambientes, que los exponen a posibles ataques
informaticos que pueden ser fisicos o l6gicos.

La problemaética surge en la credulidad de que manejan la organizacion en cuanto
aspecto de administracion de politicas y protocolos de seguridad de la informacion se
refiere. En tal sentido se define que la seguridad de los sistemas no solo depende de la
tecnologia, sino que también de la correcta administracion, un seguimiento riguroso de

los procedimientos relacionados con el manejo de informacion, control en el acceso



fisico y auditorias periodicas. Debido a esto el servicio de Directorio Activo se ha
convertido en un objetivo para los ciberdelicuentes que buscan comprometer la
informacion de cualquier sistema que presente vulnerabilidades generadas por las
mismas empresas o particulares que suelen conformarse con las configuraciones basicas
de seguridad. (Beltran Ramirez, 2019)
Causas y consecuencias del problema
Causas
Asi como este servicio brinda la ventaja de administrar recursos de una manera mas

agil también representa un punto clave en materia de seguridad informatica, debido a
que los recursos son administrados en un servidor central convirtiéndolo en un objetivo
codiciado por los ciberatacantes, que pueden aprovechar cualquier vulnerabilidad para
ingresar a la red de forma fisica o I6gicay una vez se encuentren en ella escalar por la
misma hasta llegar al servidor central y obtener informacion valiosa de la organizacion.

Debido a su arquitectura jerarquica en la que son asignados a los usuarios mayor
privilegio un usuario perteneciente al Active Directory, los errores de seguridad que
cometa puede ser mas perjudicial para la organizacion misma. (Casas, 2016)

Las malas practicas que se generan en este tipo de entornos son mas comunes de lo
que parece, en la mayoria de casos se deben tipo de privilegios que se les es otorgado a
los usuarios del sistema. Existen diversos riesgos de seguridad asociados al acceso de
muchos usuarios en una solo red, por eso es vital importancia realizar constante
seguimiento a los registros de sesion en el sistema.

El uso incorrecto de credenciales de usuario es una amenaza frecuente, esto se debe
a que utilizan contrasefias con datos personales tales como nombre de los hijos, esposo
(a), fecha de nacimiento, nombre de la empresa, etc. (Caldas Urduy, 2020)

Utilizar la configuracion de grupos por defecto, como el Domain Admin o grupo
de administradores, que se encarga de administrar la red interna dandole el privilegio a
cualquier usuario de este grupo moverse libremente por la red, donde cominmente
abusan de esta funcion para asignar privilegios a varios usuarios, utilizando este método
como via rapida en cuanto administracion se refiere. (Lopez Jiménez, 2020)

Las vulnerabilidades a las que se exponen comunmente las organizaciones que usan
este servicio se basa en que los privilegios que se les dan a los usuarios pertenecientes al
Active Directory van més alla de lo que les corresponden e incluso estas vulnerabilidades
de cierta forma las generan los administradores y usuarios con diferentes malas practicas

de seguridad de la informacion. (Casas, 2016).



Este servicio estd basado en los privilegios que se brindan a los usuarios de la red,
pertenecientes a uno o varios grupos, de los cuales dependen del conjunto de reglas que
controlan el entorno de trabajo proporcionando una gestion centralizada, administrando
gue pueden y que no pueden hacer en el sistema. Cuando se habla de privilegios se hace
énfasis en las vulnerabilidades que se generan por malas practicas de seguridad en este
tipo de entornos, tal como menciona (Holguin Zapata, 2019)En su informe final de
practica empresarial las vulnerabilidades mas comunes que se generan en este tipo de
entornos son:

e Contrasefias predeterminadas. - Estos errores estdn asociados al uso de
contrasefias predeterminada, que se asocian a hardware y dispositivos de
almacenamiento.

e Contrasefias compartidas. - Como principal mecanismo de autenticacion en
el sistema, por lo que compartirla o dejarla expuesta da paso a que se genere la

suplantacion de identidad y posterior robo de informacién.

Consecuencias
La problemética encontrada es el desconocimiento y mala gestion de seguridad a la
que se enfrentan las organizaciones que utilizan el servicio de Active Directory, ya que
al no aplicar politicas y normas de seguridad informatica generan vulnerabilidades que
pueden ser explotadas por los malos actores generando pérdidas cuantiosas a la
organizacion, por lo tanto se puede concluir que varias vulnerabilidades son debido al
error humano , mismo que puede solucionarse con una guia correcta en administracion
de seguridad vy la definicion de politicas y controles de seguridad.
1.2. Formulacion del problema
¢Qué herramientas de Pentesting y mitigacion de vulnerabilidades ayudarian en el
analisis de malas practicas en Active Directory?
1.3. Delimitacion
Area de estudio: Hardware y Redes
Linea de investigacion: Redes Inteligentes
Sublimela de investigacion: Seguridad
La investigacion del presente trabajo esta limitado a las malas practicas de seguridad
presentes en los sistemas informaticos que hacen uso de los servicios de Active Directory
como parte de su infraestructura de red.

Delimitacion espacial



El presente trabajo de titulacion sera realizado en un entorno virtualizado que permite
obtener un ambiente de pruebas controlado y se generen respuestas a las hipotesis que se
plantean en base a los sistemas de informéticos que utilizan los servicios de Active
Directory.

Delimitacion Temporal

La presente investigacion sera desarrollada dentro de los cinco meses posteriores a la
aprobacion del tema de titulacion.

1.4 Justificacion

En el presente trabajo se expondran las principales vulnerabilidades en las
infraestructuras de redes centralizadas que utilicen el servicio de Active Directory
generadas por las malas practicas de seguridad, con el objetivo de brindar un
conocimiento del riesgo al que las organizaciones se exponen y brindar un marco de
recomendaciones que corrijan dichas vulnerabilidades.

En cuanto a la probleméatica, se encuentra un problema existente de seguridad en
ambientes de infraestructuras de red interna organizacionales que desafortunadamente
durante los altimos afios han hecho evidente su falta de gestion en politicas y protocolos
de seguridad y en efecto se ve reflejado en los multiples casos de robo informacién y
explotacion de brechas de seguridad. Es asi como en el analisis y Exposicion de
vulnerabilidades del servicio de Active Directory que generan las malas précticas de
seguridad con el uso de herramientas de Pentesting y mitigacion de vulnerabilidades,
seran demostrados los puntos clave que dara a conocer las amenazas que son generadas
por un mal régimen de seguridad informatica.

En consecuencia, de este mismo contexto se sostiene que si una organizacion conoce
sus riesgos vulnerabilidades y aplica un enfoque de gestion basado en politicas y
estandares de seguridad podré estar mas preparada contra incidentes relacionados que
comprometan la integridad y confidencialidad de los datos.

Este proyecto busca demostrar los problemas que generan las malas practicas en este
tipo de redes de forma practica y permita sintetizar ideas que ayuden a mejorar la gestion
de seguridad actual en las organizaciones presentando una propuesta de facil
entendimiento para los administradores de Active Directory y a su vez se genere una
cultura de buenas préacticas en seguridad de la informacién en los entornos de red
centralizados que utilicen este tipo de servicios.



1.4. Objetivos de la investigacion
1.4.1. Objetivo General
Proveer un marco de conocimiento de estandares de seguridad basado en el analisis
de vulnerabilidades presentes en redes centralizadas que utilizan el servicio de Active
Directory generadas por malas préacticas de seguridad.
1.4.2. Objetivos Especificos
e Identificar la situacion actual de la seguridad en los servicios de Active
Directory en entornos corporativos.

e Generar un ambiente de pruebas virtualizado que haga uso de los servicios
de Active Directory en Windows server y que emule escenarios de malas practicas
de seguridad.

e Ejecutar pruebas de Pentesting en el entorno emulado utilizando
herramientas de anélisis de vulnerabilidades.

e Definir lineamientos para el desarrollo de politicas de seguridad que

reduzcan el nivel de vulnerabilidades en Active Directory.

1.5. Alcance

Analisis de vulnerabilidades que generan las malas practicas en los sistemas
informaticos que utilicen el servicio de Active Directory y desarrollo de lineamientos de
politicas de seguridad basado en normas de seguridad de la informacion que sirva como
herramienta para elevar los niveles de seguridad en las organizaciones que hagan uso de
este servicio, asi mismo se proporciona un marco de seguridad de la informacion que
demuestre los errores de seguridad que cometen ciertos administradores de red durante
la implementacion y administracion de Active Directory.

Los alcances del trabajo de titulacion son:

e Realizar una investigacion de infraestructura de redes centralizadas y el
servicio de Active Directory, utilizando fuentes cientificas, libros y paginas
web.

e Realizar un disefio de red centralizada con Active Directory en un entorno
virtualizado, configurar un escenario de malas préacticas y realizar pruebas con
herramientas de pentesting.

e Documentar los resultados de las pruebas de pentesting y realizar un andlisis
de las vulnerabilidades halladas durante la fase de pruebas.



e Proponer recomendaciones para la definicidn de politicas de seguridad de la

informacion basado en estandares internacionales de seguridad informatica.
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2.1  Antecedentes de investigacion

Actualmente en la etapa de globalizacion tecnologica se incrementa la necesidad de
generar un analisis de seguridad que permita evaluar el estado actual de los sistemas
informaticos en las distintas organizaciones dando paso a la elaboracién de informes que
identifiquen los problemas en este tipo de entornos de red. De este modo se utilizan sus
resultados para la toma de decisiones y aplicacion de nuevas medidas que ayuden a
mitigar dichos problemas de seguridad.

Desde el punto de vista de la ciberseguridad Ecuador es uno de los paises que mas
ataques recibe por los hackers, dandole un puesto significativo entre las naciones con
mayor incidencia de malware a nivel andino. Segun el sitio web (DATTA, 2021)
Ecuador ocupa el primer puesto en ataques de tipo ransomware, cuyo metodo implica el
secuestro de datos y su liberacion exige un rescate, esto se traduce en el 22% de empresas
que sufrieron este tipo de ataque. Durante el periodo de la pandemia la modalidad de
teletrabajo trajo consigo el aumento de estos incidentes.

(Deloitte, 2018), realizd un estudio fundamentado en el sondeo de tendencias de
riesgos y seguridad de la informacion en Ecuador, cuyo objetivo era identificar las
tendencias de la ciberseguridad en la que se encontraba el pais en ese momento.

De esta forma durante su estudio se aplica una metodologia basada en la recoleccion
de informacion a través encuestas donde participaron 84 organizaciones y 5 industrias,
siendo ejecutado en un periodo comprendido entre julio y septiembre de 2018. De este
modo se obtienen los resultados de las principales tendencias

Tabla 1. Tendencias de Ciber Riesgos y Seguridad de la Informacion en Ecuador

Tendencias identificadas Resultados

Incidentes de seguridad 4 de cada 10 organizaciones afirman
haber sufrido un percance relacionado a
la seguridad en los Ultimos 24 meses y
un 70% de las organizaciones no tiene
la certeza de la efectividad de respuestas

frente a estos incidentes de seguridad.

Se mantiene una tendencia de
escases de presupuesto para los oficiales
de seguridad de la informacion (CISO).

Presupuesto en ciberseguridad

Estructura de

gobierno  de
seguridad

Solo 1 de cada 10 organizaciones
cuentan con una estructura de seguridad
encarga de la gobernanza de
ciberseguridad.
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Concientizacion en ciberseguridad 5 de cada 10 organizaciones han
puesto en marcha un programa de
concientizacion en ciberseguridad.

Informacion tomada y adaptada de Informe de Encuestas sobre Tendencias de Ciber Riesgos y
Seguridad de la Informacion en Ecuador. Elaborada por el autor

Frente a la identificacion de estas tendencias, con el objetivo de comprobar la
situacién actual de la ciberseguridad en el Ecuador , (Deloitte, 2020) opta por realizar un
estudio basado en una encuesta de sondeo, con preguntas distribuidas por areas donde
participaron alrededor de unas 100 empresas, mismo que se comprende en un periodo de
marzo a mayo del afio 2020, en ese mismo contexto recientemente en el afio 2021 se
realiza un segundo sondeo con el fin de actualizar tendencias y estado de la
ciberseguridad en el territorio nacional haciendo una comparativa con el estudio

previamente realizado, de lo cual se puede resumir en la siguiente tabla.

Tabla 2. Comparativa del estado actual de la Ciberseguridad en Ecuador.

Aspectos Claves Indicadores Resultados 2020 Resultados 2021
Apoyo de Terceros Monitoreo de eventos 61% 62%
de seguridad
Gestion de 53% 62%
vulnerabilidades
Monitoreo Antifraude 29% 31%
Monitoreo y Gestion 34% 47%
de incidentes
Inteligencia de Ciber- 20% 25%
amenazas
Anticipacion a lo Herramientas de 16% 22%
inevitable, Backus, Firewalls,
herramientas de Antivirus, Antispam,
prevencion de riesgos ~ WAF
Cobertura del Plan de  Amenazas 67% 68%
Continuidad de Relacionadas con
Negocio (BCP) fendmenos naturales
Amenazas de Negocio 42% 44%
(politico, econdmico,
social)
Amenazas 71% 86%

Tecnoldgicas

No cuentan con BCP 22% 10%

Direccion Estratégica  Politicas y N/A 72%
procedimientos
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Anélisis de Riesgos N/A 57,3%

Seguimiento a N/A 57,3%
iniciativas y proyectos

Aprobacién y N/A 53%
seguimiento de
presupuesto
Revision de auditorias, N/A 48,7%
evaluaciones 0
diagnosticos
Presupuesto para De 25,000 hasta 40% 32 %
ciberseguridad 100,000
No cuenta con 25% 39%

presupuesto aprobado

Informacion tomada de Informe de resultados sondeo del Estado Actual de la
Ciberseguridad Ecuador 2020 y 2021.Elaborada por el autor

El resultado de ambos estudios revelan aspectos importantes que generan un
panorama actualizado de la ciberseguridad en el Ecuador, de tal forma se nota un cambio
significativo durante el periodo de sondeo entre uno y el otro estudio dando a entender
que pueden mejorar con estrategias orientadas a la supervision de la administracion de
ciberseguridad, toma de acciones de aseguramiento, complementacion del BCP y un
respaldo total a la importancia del presupuesto para implementar las medidas de la
direccién de seguridad necesarias.

Por otra parte, la proliferacion de ataques cibernéticos a organizaciones ha tenido un
aumento significativo en Latinoamérica como afirma (ESET, 2020), que al menos un
60% de ellas reporto haber tenido al menos un percance de seguridad en el afio 2019.
Colocando al Ecuador con 70% de sus empresas con incidentes de seguridad

relacionados infeccion de cddigo malicioso y ransomware.
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Figura 1. Reporte de Incidentes de Seguridad en empresas de Latinoamérica. Tomado de Reporte de
Ciberseguridad LATAM 2020. Elaborado por el autor.

En relacién a esto actualmente el Ecuador se encuentra en el lugar nimero 82 del
indice Nacional de Seguridad (NCSI) con un 35% como indica (Alvarado Chang, 2020),

en su estudio de andlisis de ataques cibernéticos hacia Ecuador, clasificandolo como un

pais de nivel deficiente en ciberseguridad, asi mismo se coloca en el puesto 98 del indice

de Ciberseguridad Global con un 37%, 97 en el indice de desarrollo de las TIC con un

48% y en la posicion 82 del indice de preparacion en red con 56% segun el mismo (NCSI,
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97th  ICT Development Index

82"d Networked Readiness Index

Figura 2. Posicion en la escala de indices de Ciberseguridad NCSI- Ecuador. Tomado y adaptado de
NCSI. Elaborado por autor

Tabla 3. Reporte de Ciberseguridad en Ecuador segiin NCSI

Indicadores generales de seguridad cibernética Total
Desarrollo de politicas de seguridad 0/7 (0 %) 6/27 - (22,22 %)
cibernética

Analisis e informacién de amenazas 0/5 (0 %)

cibernéticas

Educacion y desarrollo profesional 4/9 (44 %)

Contribucion a la ciberseguridad 2/6 (33 %)

mundial

Indicadores de Ciberseguridad de Linea de Base 7/24 - (29,16 %)
Proteccidn de servicios digitales 1/5 (20 %)

Proteccion de servicios esenciales 0/6 (0 %)

Proteccidén de datos personales 6/9 (67 %)

Contribucién a la ciberseguridad mundial 0/4 (0%

Indicadores de Gestion de Incidentes y Crisis 14/26 -
Respuesta a incidentes cibernéticos 5/6 (50 %) (53,84%)

Gestion de crisis cibernéticas 1/5 (20 %)

Lucha contra la ciberdelincuencia 4/9 (44 %)

Operaciones cibernéticas militares 4/6 (67 %)

Informacion adaptada de Indice Nacional de Seguridad (NCSI)-Ecuador. Elaborada por el autor

Como se puede inferir en los resultados de estadisticas se proyecta la necesidad de
mejorar la calidad de ciberseguridad a nivel organizacional que permita obtener un nivel

de desarrollo tecnoldgico seguro.
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Esto apoya la motivacidn de impulsar propuestas de analisis de seguridad en redes
informaticas cuyo recurso mas valioso es la informacion.

(Quevedo Armijos & Sesme Candelario, 2018), realizaron un estudio demostrativo
de las distintas vulnerabilidades y riesgos que comprometen los servicios de Active
Directory, DNS y DHCP instalados en los sistemas operativos Windows Server 2008,
2012 y 2016 a través de una auditoria de una auditoria de seguridad informaética, que
tuvo como como objeto la evaluacion de estos servicios en diferentes versiones de los
servicios de Active Directory haciendo uso de herramientas de test de intrusién que
identifiquen las amenazas de este tipo de ambientes y generar un plan de accion para la
disminucion de las mismas. Posteriormente aplican una metodologia basada en la
recopilacion de informacién a un grupo de usuarios de la Municipalidad de Guayaquil y
profesionales de informatica y realizar un analisis estadistico.

Los principales resultados determinan que el 56% de los encuestados consideran los
servicios de Windows server mas vulnerable que otro tipo y el 70% de los mismo esta
de acuerdo en realizar auditorias de seguridad en redes de las diferentes areas que
manejan. Por lo tanto, proceden a la aplicacion de la propuesta tecnoldgica evidenciando
vulnerabilidades existentes en las estaciones de trabajo de los usuarios que participaron
del estudio conforme a esto concluyen que la mayoria de los sistemas evaluados que usan
Active Directory son considerados vulnerables por los usuarios ante las amenazas
existentes.

La demanda de recursos tecnoldgicos genera implementaciones de uso précticos para
la centralizacion de informacion y administraciéon de usuarios y equipos informaticos.
(Ardila Flores & Castro, 2020), en el estudio de verificacion del grado de inseguridad de
las infraestructuras Windows de directorio activo y construccion de una guia de
aseguramiento que eleve el nivel de seguridad encontrado, plantearon generar una guia
de buenas practicas mediante la aplicacion de pruebas de concepto que permite evaluar
la seguridad del servicio de Active Directory en un ambiente simulado.

La metodologia que se aplica esta basada en diferentes fases, en primer lugar analisis
de muestra con elaboracion de una encuesta a profesionales y administradores de
sistemas que hagan uso de este servicio su respectivos resultados, posteriormente evaluar
las malas practicas de seguridad en un ambiente simulado donde es levantado un servidor
de Directorio Activo con caracteristica de inseguridad mismo que es analizado con el
uso de herramientas de Pentesting, luego se implementa un nuevo servidor en el mismo

entorno simulado con la diferencia que aplica métodos y protocolos de seguridad. Los
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resultados de las encuestas reflejan el nivel de Directorio Activos reales, mientras que en
el ambiente simulado se evidencia una considerable debilidad de seguridad si se dejan
configuraciones predeterminadas. En conclusion, un Directorio Activo requiere un
mayor tiempo de administracion y control de la plataforma durante la implementacion,

configuracidn y gestion por que demanda mayor cantidad de configuraciones.

2.2 Fundamentacion Tedrica

2.2.1 Redes centralizadas

“Las redes de datos centralizadas son aquellas que mantienen todos los datos en una
Unica computadora, ubicacién y para acceder a la informacién se debe acceder a la
computadora principal del sistema, conocida como servidor” (Garcia Perez, 2019)

La administracion de red centralizada permite administrar todos los dispositivos
conectados a la red desde una sola estacion de trabajo o servidor, permitiendo que la
tendencia de agregar nuevos dispositivos no suponga un problema para la gestion de
procesos de la red. De este modo se pude concluir que la gestion de red centralizada
utiliza una comunicacién a través de un centro para controlar el acceso de usuarios,
almacenamiento de datos y solucion de problemas desde su misma estacion haciendo
uso de una estructura jerarquica donde predominan los privilegios otorgados a los
usuarios. (Gallardo Urbini, 2018).
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Figura 3. Red Centralizada. Tomado de www.linkedin.com/pulse/redes-centralizadas-vs-

distribuidas-miguel-angel-pérez-garcia. Elaborador por el autor

222 Windows Server

y Windows 98 que revolucionaron. (Leon, 2019)

profesional para escritorio junto la familia de servidores:

departamentales de grandes empresas.

electronico y punto.com.

Segln SANTOS, 2010. Sistemas Operativos en Red. Madrid: RA_MA editorial,
2010. pag. 23, citado por (Toapanta, 2015) indica que: es un sistema operativo de red
que trabaja sobre un modelo denominado dominio, el cual, es un conjunto de equipos
(clientes y servidores) que comparten una politica de seguridad y una base de datos
comun (Directorio Activo). Cada dominio debe tener un nombre Unico.

Windows 2000

Este fue el resultado de la linea para servidores conocida como Windows NT junto a

lo que se conoce como la familia Windows 9x cuyos predecesores fueron Windows 95

De la funcion de estas dos lineas de desarrollo fue que surgié Windows 2000

Windows 2000 Server: Para pequefias empresas 0 para servidores

Windows 2000 Avance Server: Version para empresas mas grandes con

requerimientos de aplicaciones de negocios en linea como soluciones en comercio


http://www.linkedin.com/pulse/redes-centralizadas-vs-distribuidas-miguel-ángel-pérez-garcía
http://www.linkedin.com/pulse/redes-centralizadas-vs-distribuidas-miguel-ángel-pérez-garcía
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e  Windows 2000 Datacenter Server: Version similar a la anterior, aunque con
limites mas altos en las licencias.
e Windows 2000 Advanced Server Limited Edition: Es una version

recortada de la version Advance Server. (Leon, 2019)

Windows Server 2003
Muchas funciones de la version de escritorio (XP) se deshabilitaron para ahorrar
memoria y mejorar el rendimiento e incorporar los servicios clasicos de Windows Server
para orientarlo al mercado de servidores empresariales.
Fue lanzado en varias versiones segun su propoésito y, a diferencia de las versiones
anteriores, no existié una version de escritorio.
e Web Edition: Es la edicion especial para montar servicios y alojamiento
Web.
e Standard Edition: Es la version de uso general, mas apropiada para la
mayoria de las empresas pequefias y medianas.
e Enterprise Edition: Es una version para empresas con mayores
requerimientos y que implementa capacidades mas amplias que la version Standard.
e Datacenter Edition: Destinada a grandes empresas con requerimientos de
procesamiento pesado y grandes volumenes de datos.
e Small Business Edition: Es una version reducida destinada a empresas con
menos de 25 pc. (Leon, 2019)

Windows Server 2008

Agrega nuevas versiones enfocadas principalmente para pequefias y medianas
empresas en un mundo mas inter conectados, con mejoras en rendimiento de
aplicaciones, gestion de energia y aspectos de seguridad.

Se incluyo el soporte para visualizacion basado en Hyper-V, el cual supuso un cambio
importante en la operativa de los centros de datos permitiendo consolidar servidores de
forma mas sencilla y transparente.

Esta version fue lanzada en las siguientes versiones:

e Windows Server 2008 Standard: Es la versién de uso general para la
mayoria de las empresas pequefias y medianas.

e Windows Server 2008 Enterprise: Destinado a empresas de tamafio medio.
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e Windows Server 2008 Datacenter: Destinado a grandes empresas con altos
requerimientos de procesamiento.

e Windows Web Server 2008: Es la edicion destinada a la web.

e Windows Small Business Server 2008: Destinado a pequefias empresas.

e Windows Essential Business Server 2008: Destinado a empresas medianas.

e Windows Server 2008 Foundation: Es una version destinada a empresas
con bajos requerimientos de procesamiento, cantidad de usuarios y hardware
reducido.

e Windows Server 2008 for Itanium-based: Systems Es una version especial
para procesadores Intel Itanium de arquitectura 1A64 que no era compatible con
sistemas x86/x86-64. (Leon, 2019)

Windows Server 2012

Este permite instalar una version llamada Core, que solo proporciona una consola de
administracion, lo que reduce en gran medida los recursos requeridos o una version
completa con GUI de escritorio.

De igual manera, incorpora un rol de administracion de direcciones IP para mejorar
la gestion y auditoria de IP en la infraestructura e incorpora, ademas, para el sistema de
ficheros REFS que presenta novedades frente a NTFS, aunque también algunas
limitaciones frente a NTFS.

Las ediciones disponibles son las siguientes:

e  Foundation: Es la version basica limitada a 15 usuarios, limitado a un CPU

y sin soporte para virtualizacion.

e  Essentials: Edicion para 2 CPU y el limite de usuarios aumenta a 25.

e Standard: Hasta 64 procesadores, contiene todas las opciones, Unicamente
limita a dos maquinas virtuales.

e Datacenter: Hasta 64 procesadores, es la version mayor, contiene todas las

opciones, sin limite de instancias virtuales. (Leon, 2019)

Windows Server 2016
Ha incluido mejoras en Active Directory Federation Services, Windows Defender y

Remote Desktop Services entre muchas otras.
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Desde la reestructura de Microsoft, los equipos de Windows Server y Azure han

comenzado a trabajar mucho mas de cerca, por lo que han brindado un soporte mas

maduro para la virtualizacién en la nube.

Windows Server 2016 Essentials Una version para menos de 25 usuarios
y con varias restricciones con respecto a la version Standard.

Windows Server 2016 Standard Para entornos fisicos o con bajos
requerimientos de virtualizacion.

Windows Server 2016 Datacenter: Para entornos donde la virtualizacion
es vital

Windows Server 2016 MultiPoint Premium Server: Sélo disponible
con licencia académica.

Windows Storage Server 2016: Es la version para almacenamiento
dedicado.

Microsoft Hyper-V Server 2016: Es una version dedicada como
Hypervisor. (Leon, 2019)

Windows Server 2019

Esta version incluye soporte beta para kubernetes ademéas del Windows Subsystem

for Linux para obtener una consola bash en Windows que previamente habia sido

incluida en Windows 10.

Asi mismo, permite instalar Gnicamente una consola prescindiendo de GUI, aunque

para la version con escritorio incluye las mejoras incorporadas en Windows 10.

Windows Server 2019 Essentials: Pequefias empresas con un maximo de
25 usuarios y 50 dispositivos.

Windows Server 2019 Standard: Para entornos fisicos 0 minimamente
virtualizado.

Windows Server 2019 Datacenter: Entornos de cloud y centros de datos

con una gran virtualizacion. (Leon, 2019)
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2.2.3 Directorio Activo o Active Directory

El Directorio Activo es la implementacion de Microsoft del servicio de directorios
LDAP para ser utilizado en entornos Windows. Permite a los administradores establecer
politicas a nivel de empresa, desplegar programas en muchos computadores, ademas de
almacenar informacion de una organizacion en una base de datos centrales, organizados
y accesibles. (Gomez, 2010)

Segun Olvera y Cesar el Directorio Activo es la herramienta que el dominio utiliza
para almacenar informacion de los usuarios, de los recursos de red, asi como informacion
de seguridad importante. Las principales funciones de esta herramienta son agilizar las
busquedas de recursos, usuarios, ademas de asegurar el proceso de autenticacion,
optimizando la comunicacion entre los equipos de red.

Un Directorio activo no solo contiene la informacion, sino que también presta los
servicios necesarios para poder realizar la administracion de esta informacion desde un
anico punto.

Por tanto, el Directorio Activo maneja una estructura jerarquica de objetos que se
enmarcan en tres grandes categorias, que son: recursos (impresoras), servicios (correos
electronicos) y usuarios (cuentas o0 grupos).

El Director Activo emplea DNS para la resolucion de nombres, proporciona
informacion sobre los objetos, los organiza, controla el acceso y establece la seguridad.
Cabe resaltar que separa su estructura Idgica que son los bosques, arboles, dominios,
unidades organizativas y objetos de la estructura fisica que son los sitios, controladores

de dominios y los servidores de catalogo Global. (Gomez, 2010)

Figura 4 Estructura de Directorio Activo. Informacidn tomada de la Google. Elaborada por el autor
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2.2.3 Estructura de Logica de Active Directory

Objetos

Es conocido como la unidad mas béasica de la estructura logica, permitiendo la
organizacién de clases con caracteristicas llamadas atributos. De igual forma estos
objetos se definen como esquema o metadatos que existen para poder expandir el
esquema o realizar modificaciones cuando ser lo requiera. (Quevedo Armijos & Sesme
Candelario, 2018)
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g J = =

Organizational Policy Volume Generic Object
Unit

Site Link Site Link Bridge

] B @m <% =2 09

Server NTDS Site IP Subnet Certificate Licensing Site Connection
Settings Template

Figura 5. Objetos del Directorio Activo. Tomada de tecnozero.com. Elaborado por el autor.

Unidades organizativas

Las unidades organizativas (UO - Organizacional Unir) son conocidas cominmente
como los contenedores de objetos dentro de un dominio Active Directory. A pesar de
que los dominios y bosques se consideren de estructura rigida las UO son mas sencillas

de disefar, editar.

Este contenedor incluye objetos como usuarios, contactos, equipos, impresoras,
carpetas compartidas e incluso otras UO. De esta manera puede ayudarnos a organizar
el almacenamiento de los objetos de un dominio particular del bosque. En este sentido
(Jean-Francgois, 2017) se refiere a la capacidad de organizacion de la UO basado en los

siguientes puntos de vista.

e “Desde un punto de vista del contenido, la unidad organizativa puede incluir
a los objetos mas usados (objetos usuarios, grupos, equipos, carpetas compartidas,

impresoras).
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e Desde un punto de vista de las funcionalidades de gestion de los cambios en
la configuracidn, la unidad organizativa es el contenedor mas pequefio que puede ser

objeto de la aplicacion de directivas de grupo.

e Desde un punto de vista de la implementacion de privilegios de
administracion, la unidad organizativa puede ser objeto de multiples delegaciones.

e Desde un punto de vista de la modelizacion de un espacio organizado, las
unidades organizativas pueden ser combinadas de forma sencilla para reflejar su

modelo de administracion.”
Dominios

“El dominio es un componente fundamental de la estructura logica de Active
Directory. Por definicion, se trata de un conjunto de objetos de tipo equipo, usuario y
otras clases de objetos que comparten una base de datos de directorio comdn. Estos
objetos interacttan con el dominio en funcién de sus respectivos roles tales como, por
ejemplo, los controladores de dominio o simplemente los equipos miembros del citado
dominio.” (Jean-Frangois, 2017)

De tal forma un dominio puede almacenar objetos relacionados con la finalidad de
reflejar la red de la organizacion, dividendo el directorio principal limitandose a los
controladores de dominio en su interior. De hecho, cualquier objeto creado en la red
pertenece Unicamente a un Gnico dominio por lo que estos representan una limitacion de
seguridad para el control de accesos a dichos objetos.

Por lo consiguiente brinda funciones tales como:

eLimite de administracion a través de reglas del esquema: restricciones y
limites de los objetos del dominio.
e Administracion de seguridad de los recursos compartidos

eUnidad de replicacién para los objetos. (Ferrando Ferrer, 2020)

Arboles
Un érbol es un conjunto de dominios que se encuentra agrupado de forma jerarquica
que permite el uso compartido de los recursos globales. En el caso de que se agregue un
dominio dentro de un bosque existen dos posibles casos:
e Se genera un dominio hijo en un arbol de dominio existente

e El dominio crea un nuevo arbol de dominio.
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A partir de que un nuevo dominio es agregado a uno existente, es considerado un
dominio hijo y el existente un dominio padre, no obstante, el hijo puede tener uno o
varios dominios hijos, lo que permitird completar la jerarquia de dominios siendo su base
el dominio raiz del &rbol. (Jean-Francois, 2017)

Bosques

Esta definido como el mayor contenedor de la estructura légica de Active Directory
por abarcar todos los dominios dentro de un solo ambito. Estos dominios se encuentran
interconectados por relaciones de confianza que se generan automéaticamente, creando
un vinculo entre bosques que da paso a que los arboles puedan compartir recursos.
(Quevedo Armijos & Sesme Candelario, 2018)

Para que un bosque exista es necesario que contenga un Dominio en Active Directory,
y a su vez la existencia de cada bosque esta bajo el conjunto de controladores de dominio
del bosque. Por lo tanto, para tener un bosque operativo es necesario tener un dominio

Instalado. En efecto se concluye que todos los dominios de un bosque comparten de
manera comun:

o Esquema

e Configuracion

o Extension de busqueda global a través de los controladores de dominio que
actGan como catalogos globales.

Las relaciones. (Jean-Frangois, 2017)
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Figura 6. Estructura Légica de Active Directory. Informacion tomada de

claretinformaticaasir.blogspot.com. Elaborado por el autor.
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2.2.4 Estructura fisica de Active Directory
Controlador de dominio

Un controlador de dominio (Domain Controller, DC) es un equipo donde se ejecuta
Windows Server y que almacena una réplica del directorio. Los controladores de
dominio ejecutan el servicio KDF, que es el responsable de autenticar inicios de sesion
de usuarios. (Gomez, 2010)

Gomez (2010), afirma que la informacion almacenada en cada controlador de dominio
se divide en categorias o particiones. Estas particiones del directorio son las unidades de
recopilacion:

e Particién de directorio de esquema: Contiene todos los tipos de objetos y atributos que
pueden ser creados en Active Directory.

e Particion de directorio de configuracion: Abarca la estructura de los dominios y la
topologia de replicacion.

e Particién de directorio de dominio: Contiene todos los objetos del directorio para este
dominio. Dichos datos se replican a todos los controladores de ese dominio, pero no a otros
dominios.

e Particidn de directorio de aplicaciones: Estos datos pueden ser de cualquier tipo excepto
principales de seguridad (usuarios, grupos y equipos). En este caso, se tiene un control fino

sobre el ambito de la replicacion y la ubicacién de las réplicas.

Si bien, conforme a estas cuatro particiones de directorio de escritura, existe una cuarta
categoria de informacion almacenada en un controlador de dominio: el catalogo global.

Un servidor de catalogo global es un controlador de dominio que almacena una copia
del catdlogo y procesa las consultas al mismo. El primer controlador de dominio que se
crea en Active Directory es un servidor de catalogo global. Se pueden configurar
controladores de dominio adicionales para que sean servidores de catalogo global con el
fin de equilibrar el tréfico de autenticacion de inicios de sesion y la transferencia de

consultas. (Gomez, 2010)

El mismo cumple dos funciones importantes en el directorio:

e Tiene la facultad de permitir que un usuario inicie una sesion en la red mediante el
suministro de de la informacion de pertenencia a grupos universales a un controlador de
dominio cuando inicia un proceso de sesion.

e Permite que un usuario busque informacion de directorio en todo el bosque,

independiente de la ubicacion de los datos.
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Sitios

Los sitios es la agrupacion de equipos conectados, que una vez se establecidos los
controladores de dominio mantienen una comunicacién constante, reduciendo la latencia
del sitio. Este tiempo es requerido para el momento que se cree un controlador de
dominio y sea replicado, desarrollando una optimizacion de ancho entre dichos

controladores-
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Figura 7. Estructura Fisica de Active Directory. Tomado de slideplayer.es. Elaborado por el autor
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2.2.5 Protocolos que utiliza Active Directory
La infraestructura de Windows Server ofrece la capacidad de integrar distintos
requisitos para cualquier administrador de red con el objetivo de analizar y compartir
informacion de manera rapida. Este SO hace el uso de varios puertos y protocolos
que permiten una comunicacion entre su servidor central y los clientes, ademas de
otros servicios de la red como firewalls y demas componentes por lo que para el
funcionamiento de este servicio deben estar habilitados lo puertos para TCP y UDP.
En este sentido la investigacion de (Garcia Guevara, 2015) los protocolos usados

por el Directorio Activo son:
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Tabla 4 - Protocolos de Active Directory

Protocolo Puerto Funcién

LDAP 389 Es un protocolo de nivel de
aplicacion que brinda el acceso
a la basqueda de informacion a
un servicio de directorio,
considerado como la base de
datos del Directorio Activo.

DNS 53 Su funcion es asociar la
informacion con los nombres
de dominio asociado a los
participantes para que los
clientes  puedan localizar
controladores de dominio y los
controladores de dominio que
hospedan el Sservicio
de directorio para comunicarse
entre si.

DHCP 67 Permite a los participantes de la
red obtener direccionamiento
IP automaticamente, funciona
como cliente/servidor con una
lista de direcciones IP
dindmicas para ser asignadas
seglin su requerimiento.

KERBEROS 88 Es el protocolo de
autenticacion para Directorio
Activo, se aplica en redes de
ordenadores con la funcién de
autenticar de manera mutua la
identidad de los clientes.

Informacion tomada de la investigacion. Elaborada por el autor

2.2.6 Funcion de Active Directory en la empresa

En la actualidad las empresas han optado por la implementacién de los servicios de
Active Directory debido a la demanda de administracion centralizada de redes que tiene
como objeto tener un mayor dominio del sistema de informacion de la organizacién con
el uso de un repositorio de recursos centralizado.

De la misma forma expresa (Jean-Frangois, 2017) en su libro, que, al unir varios
elementos mdaltiples del sistema, se pueden resolver problemas como la busqueda de
informacion o el acceso a archivos de manera mas eficiente.

Por lo consiguiente significa que Active Directory debe ofrecer los servicios para el

almacenamiento de informacion de cada uno de los objetos de la red y ponerla a
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disposicion de cada empleado de acuerdo a los permisos y privilegios que son
proporcionados.

En definitiva, su funcidn en la empresa es mantener activos los servicios necesarios
para la comparticién de los recursos para su correcto funcionamiento.

2.2.7 Integracion del DNS en Active Directory

En Active Directory la localizacion de cada uno de sus servicios dependen del DNS
(Domain Name System), esto quiere decir que para el correcto funcionamiento del
directorio este mismo debe estar siempre disponible.

La configuracion adecuada de los servicios DNS garantiza la comunicacion entre los
controladores de dominio de la infraestructura del directorio activo, esto se expresa en el
proceso de inicio de sesion de red o “Net Logon” que permite localizar el controlador de
dominio mas cercano. (Jean-Frangois, 2017)

Con respecto a esta localizacion, esta depende de la disponibilidad de la zona misma
que se encuentra replicada en los controladores de dominio. En este sentido se establecen
la resolucion DNS por medio de las peticiones de resolucion de registro tipo SRV,
utilizados para la localizacién de servicios, puertos y protocolos, como por ejemplo el
servicio de LDAP, autenticacion Kerberos y los servicios de catalogo global.

2.2.8 Hardening de sistemas

Todo sistema informatico es susceptible a convertirse en objeto de ataques, de tal
manera que son constantemente amenazados por diferentes individuos que buscan una
oportunidad para obtener lo que deseen. Sim embargo se puede evitar aplicando la
metodologia de Hardening o endurecimiento de redes.

En cuanto a la seguridad en un entorno informatico, “integra sistemas operativos,
perfiles de usuarios, activos, control de acceso, politicas de seguridad, infraestructura de
distribucion y administracion de red, métodos de defensa y la concienciaciéon de los
usuarios, entre otros componentes.” (Huertas Alonso & Tapias Alban, 2016)

El método de proteccion de un sistema informatico que se conforma por elementos
l6gicos y fisicos se denomina Hardening, en tal sentido se termina cuéles son los mejores
métodos de seguridad que permitan aislar el sistema de las amenazas.

En este mismo ambito se menciona en el libro Hacking desde de Daniel Ben chimol
que “el proceso de Hardening consiste en ajustar las caracteristicas propias de un sistema

de forma tal que se aumente su nivel de seguridad. Por lo que varios de los ajustes que
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suelen incluirse son, deshabilitar servicios y funciones que no se utilicen y reemplazar
algunas aplicaciones por versiones mas seguras.” (Benchimol, 2011)
Proceso de Hardening

Aldrinestiacion
de provilegios

Cerra
puertos sin
uso

Hardening

tmplormentar

Implmenticio -
- politicas de
n de fienwalls contraseh

Figura 8. Proceso de Hardening. . Elaborado por el autor

Es preciso destacar que, para la obtencion de un nivel aceptable de endurecimiento
del sistema, es necesario tener en cuenta varios aspectos tales como técnicos y humanos.
De Este modo se concluye que este método se debe utilizar de forma preventiva y en
conjunto con la aplicacion de la defensa profunda. (Robaypo Lopez & Rodriguez
Rodriguez, 2015,)

Hardening de Active Directory

Para el endurecimiento de los servicios de AD es necesario aplicar buenas practicas
de seguridad y administracion que brinde un mayor control y aseguré el perimetro de
nuestro sistema informatico en base al cumplimiento de politicas de seguridad.

Frente a esto se encuentran estas recomendaciones:

e  Restriccion de portal administrativo

e Bloque de ubicaciones y rangos de IP desconocidos

e Aplicacion de parches de seguridad

e  Proteccion y supervision de cuentas privilegiadas

e  Eliminacion de membresias en grupos de alto privilegio

e Implementacion de host administrativos seguros
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e Aplicar listas de permisos a las aplicaciones
e Aislacion de sistemas heredados
e  Utilizacion de firewalls

e  Migre los activos criticos a bosques con mayores requisitos de seguridad (Microsoft,
2018)

2.2.9 Técnicas de Pentesting
Existen diferentes tipos de pentesting que se clasifican de acuerdo al conocimiento o
informacidn que se le brinda para las pruebas.

e Prueba de caja Negra o Black-Box. - En este tipo el tester no tiene
informacidn anticipada sobre la red o su sistema informatico, solo cuenta con
herramientas propias y se le brinda una direccion ir de algun sitio con el
objetivo que actué como hacker malicioso.

e Prueba de caja blanca o White-Box. - Se cuenta con el acceso
autorizado a toda la informacion de redes, servidores, equipos finales y demas
gue componen la organizacién, de este modo evalta la seguridad de los
equipos.

e Prueba de caja gris o Grey-Box. - el escenario en que se desarrolla
esta prueba es con informacion parcial de la empresa, donde se emulan un
ataque de personal interno de la empresa como un empleado inconforme.
(Barreto Cuitiva, 2018)

De las técnicas identificadas se elige las pruebas de caja blanca o White Box, por el
hecho de que el analisis esta enfocado a un ambiente implementado y emulacion de un
escenario de autorizacion por parte de la organizacion, con el objeto de verificar el grado
de inseguridad que mantienen en los sistemas informaticos que hagan uso de los
servicios de Active Directory.

2.2.10 Fases de pentesting y herramientas de pentesting

Para llevar a cabo un test de intrusion exitoso es necesario atravesar por varias fases
que permitan determinar el nivel de seguridad del sistema que se estd probando. Como
indican (Huertas Alonso & Tapias Alban, 2016) que este tipo de pruebas utilizan ataques
pasivos por qué no involucra cambios en el sistema y en efecto analizar solo la red y los

servicios de la misma.
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Tabla 5. Fase de Pentesting White Box

Fase Descripcion

Reconocimiento Es la etapa que toma mas tiempo,
porque se busca definir al objetivo, su
informacién para tener un plan de
ataque.

Escaneo Hace uso de la informacion previa
para la deteccién de puntos vitales de la
organizacién, empezando por puertos
abierto, posteriormente se asocian a un
servicio del atacante para encontrar
vulnerabilidades

Enumeracion Se busca obtener informacién
relevante de usuarios, equipos, red y
otros recursos.

Acceso Después de haber encontrado las
vulnerabilidades, el acceso al sistema
toma prioridad y se procede a realizar la
explotacion de estas.

Mantenimiento de acceso Tiene como objeto mantener una
sesion  activa entre el equipo
comprometido y el atacante. Para ello se
utilizan métodos y herramientas que
hagan perdurar dicho acceso como
software malicioso.

Informacion tomada de investigacion directa. Elaborada por el autor

2.2.11 Herramientas para la identificacion de vulnerabilidades

Tabla 6. Analisis comparativo de herramientas de pentesting.

Fase Herramientas Caracteristicas

Reconocimiento DNSdumpster e Descubre subdominios
relacionados con el dominio de
destino.

e Tiene un limite en la cantidad que
puede buscar

e Se ejecuta desde el navegador

e gratuito
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Escaneo

Sonda Tiene un motor de busqueda de
ciberseguridad.
Se ejecuta desde el navegador
Maltego Muestra la  exposicion  del
servidor en internet
Coteja informacion perfiles en
redes sociales, servidores de
correo, etc.
Muestra los datos de forma
gréfica.
Requiere instalacion
Informe Genera informes sobre las
Rsop.msc directivas de grupo aplicadas a un
usuario o a un equipo de
Windows.
vista grafica o una vista de linea
de comandos
formato estandar abierto para la
busqueda, scripts, etc.
Ejecucion desde el equipo
perteneciente al dominio
Gpresult/R Se ejecuta desde cmd
Muestra la configuracion de las
directivas de grupo del equipo e
informacion de la cuenta de
usuario
Nmap Identificacion de servidores en la
red local y a través de internet.
Ejecucion por consola
Identificacion de puertos abiertos
y los servicios que ejecutan
Gratuita y de codigo abierto
Escaneos programados
Nessus Escanea vulnerabilidades en la

red local

Gratuito y de paga

Ejecucion por consola e interfaz
grafica

Base de datos de vulnerabilidades
Reporte de vulnerabilidades y su
nivel de riesgo

Escaneos programados

Requiere instalacion y registro de
cuenta
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Wireshark

Robusto

Captura paquetes de datos de la
red o almacenados en un archivo
Interfaz flexible

Genera estadisticas

OpenVas

Gratuito y de codigo abierto
Documentacion extensa

Reporte de vulnerabilidades y su
nivel de riesgo

Ejecucion por linea de comandos
0 de forma grafica

Servidor web integrado

Requiere instalacion

OWASP

Escaneo de servidores web
Gratuito y codigo abierto
Requiere instalacién y tener java
7 0 superior instalado
Documentacién extensa

Enumeracion

DNSenum

Script en Perl

Enumera la informacion de DNS
del dominio

fuerza bruta a los subdominios

Nmap

De cddigo abierto

Identifica subdominios adjuntos
a un dominio especifico
Funciona solo bajo Linux

Busca servidores mal
configurados y / o sin parche.

Nbtscan

Busca servidores de nombres
NETBIOS abiertos en una red
TCP / IP local o remota

No necesita instalacion

Descubre direcciones MAC vy
clientes del dominio

Enum4linux

Extrae informacion del servidor
Recupera informacidn de
politicas de contrasefia, RDIP,
dominio y usuarios.

Informacion tomada de investigacién directa. Elaborada por el autor.
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Herramientas seleccionadas para cada fase
Después de la revision de las caracteristicas de las herramientas utilizadas en cada fase
se eligen las siguientes, mismas que se eligen por sus facilidades de uso y funciones haré la
evaluacion de vulnerabilidades para el escenario planteado de pentesting de caja blanca a un
directorio activo con malas practicas de seguridad.

Tabla 7. Herramientas seleccionadas para pruebas de pentesting.

Fase Herramientas

Reconocimiento informe Rsop.msc
e Entusar
e Gpresult/R

Escaneo e Nmap

e Nessus

e OpenVas
Enumeracion e Nbtscan

e Enum4linux

Informacion tomada de investigacion directa. Elaborada por el autor.

2.2.12 Vulnerabilidades de seguridad en la administracion de active

Directory

Los entornos de Active Directory tienen vulnerabilidades que ponen en riesgo la
seguridad del mismo, de forma que pueden afectaren en poca o mayor medida a la
organizacion. La razén de ello se debe a que una sola vulnerabilidad puede dar paso a
gue una amenaza se materialice con graves consecuencias, es asi como el caso de que
una vulnerabilidad de acceso le permita a un atacante ingresar y obtener informacion de
la empresa. En el mismo sentido se presentan las vulnerabilidades mas comunes que se
generan en estos ambientes por una incorrecta administracion de los servicios de Active
Directory.

Vulnerabilidad del protocolo NetL.ogong

Esta vulnerabilidad que ha sido detectada y nombrada como Zerologon, le permite a
un atacante una explotacion exitosa de los servicios de AD para tomar el control de la
red a través de una aplicacion desarrollada especialmente con esta finalidad en cualquier
dispositivo de la red. (INCIBE, 2020)

CVE-2011-2014: Se ha descubierto una vulnerabilidad en "Active Directory™ en
Windows. La vulnerabilidad reside en un error al utilizar "LDAP" sobre "SSL"
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Un atacante remoto podria obtener acceso y aumentar sus privilegios mediante un
certificado que ha sido revocado especialmente manipulado.

CVE-2009-2508: La vulnerabilidad reside en un error en la implementacion de
autenticacion el cual no borra convenientemente las credenciales al final de una sesion
de red. Un atacante remoto podria obtener las credenciales de un usuario mediante la
caché del mismo navegador.

Puerto 445 abierto: Es una de las vulnerabilidades méas comunes que se encuentran
es que las empresas dejan el puerto 445 abierto por una configuracion inadecuada, este
puerto sirve para la ejecucion de los servicios de Active Directory, lo cual representa un
riesgo que puede ser materializado en una explotacion de credenciales de usuario para
tener acceso al dominio de la empresa. (Quevedo Armijos & Sesme Candelario, 2018)

2.2.13 Politicas de seguridad de la informacion

La politica de seguridad de la informacion se define como una guia para la toma de
decisiones, los gerentes enfrentan decisiones dificiles con respecto a la asignacion de
recursos, objetivos en competencia y estrategia organizacional, todos los cuales se
relacionan con la proteccion técnica y recursos de informacion, asi como orientar el
comportamiento de los empleados. Los gerentes de todos los niveles toman decisiones
que pueden afectar la politica, con el alcance de la aplicabilidad de la politica que varian
segun el alcance de la autoridad del gerente

Las politicas de seguridad se desarrollan como medida de proteccion para la
diversidad de amenazas internas y externas a las que es sometida la informacion, en
busqueda de la reduccion de los riesgos, cuyo éxito se basa en el compromiso de los que
estén a cargo, la difusion y de igual forma del compromiso de los usuarios de aplicar
en su totalidad dichas politicas. (Torres Nufiez, 2015)

Mediante las politicas de seguridad se establecen las normas de tratamiento y
actuacion del personal, relacionado a los recursos y servicios informaticos importantes
de la institucion. Cuyo fin es que se cumplan las mismas y de caso contrario se deben
aplicar los correctivos correspondientes, asimismo estas estaran orientadas a las
decisiones de seguridad, lo que requiere la disposicién de cada uno de los miembros de

la organizacion para lograr la visién planteada. (Arias Villafuerte & Isabel, 2015)
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2.2.13.1 Normas y estandares de seguridad de la informacién

Normas ISO

Se conocen como las normas ISO a todo documento que por lo general especifica
requerimientos que son empleados o destinados a las organizaciones con el fin de otorgar
y permitir que los productos o servicios puedan tener un orden en cuanto a cumplimiento,
el cual es evaluado por diferentes organizaciones o entes reguladores con el fin de
verificar garantizar su integridad.

Actualmente 1SO por sus siglas en inglés de (International Organizacion for
Organizacién) al dia de hoy tiene publicado méas de 19.000 normas internacionales que
pueden ser obtenidas desde el sitio oficial.

Funcionalidad de las Normas 1SO

Las normas 1SO como se mencion6 con anterioridad tienen como fin asegurar que
todos los productos o servicios cuenten con las caracteristicas deseadas para ello se basa
a diferentes instrumentos favoreciendo la productividad con beneficios tales como:

e Permite el acceso a nuevos mercados
e Evaluar tecnologias acordes a estandares de funcionamiento
e Extensa informacion para aplicacion de normas

1SO 27001

ISO 27001 es una normativa de caracter internacional que permite garantizar la TRIA
de la seguridad informatica basada en la Confidencialidad, Integridad y Disponibilidad
de la informacion que existe en todo sistema, asi como la forma en como son procesados
en los sistemas de TI.

Por lo general 1SO 27001:2013 permite a las instituciones poder evaluar los riesgos,
asi como la aplicacion mediante controles necesarios que pueden ayudar a controlar,
eliminar o aceptar el problema actual.

La aplicacion de 1SO-27001 significa una diferenciacion respecto al resto, que mejora
la competitividad y la imagen de una organizacién que cumple con las fases necesarias
en cuanto a disefio y buenas practicas establecidos en 1SO.

Esta normativa se centra en la proteccion de los tres aspectos fundamentales de
seguridad de la informacion, la confidencialidad, integridad y disponibilidad de la
informacion, aplicando métodos y controles de evacuacion, mitigacion y tratamiento del

riesgo. (Acosta Herran, 2018)
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Ventajas de implementar 1SO 27001
e Mejora en los controles de seguridad en cuanto a coordinacion y funcionamiento
e Integracion de metodologias que permitan la reduccion de riesgos y mejorar en
cuanto al nivel de seguridad
e Favorecimiento en cuanto a normativas legales requeridos por entes de control.
e Mayor valor en el mercado y confianza acorde a procesos de T1 al tener certificacion
e Reduccion de costos en cuanto a eficiencia que se emplee
Cobit 5
COBIT 5 por sus siglas en espafiol (Objetivos de Control para las Tecnologias de la
Informacion y Relacionadas) es un frame de trabajo que tiene como fin permitir dar a
conocer la aplicacion de los entes gubernamentales al igual que las tecnologias de la
informacidn que son aplicados a una institucion en si con ello se busca evaluar el estado
en el que actualmente se encuentra la empresa en cuanto a Tl mediante ciertos criterios
de evaluacion.
Cobit tiene 5 principios que una empresa debe seguir si desean adoptar una mejor
gestién en cuanto TI las cuales se detallan a continuacion:
e La satisfaccion que existen por parte de los accionistas
e Tener consideraciones en cuanto a tecnologia desde el principio a fin de cada
empresa
e Aplicacion de un modelo de referencia integrado
e Permitir un enfoque holistico
e ldentificar y dividir al gobierno de la gestion
Instituto Nacional de Estandares y Tecnologia Publicacion Especial 800- 12.
(NIST 800-12)
Es una serie de publicaciones de documentos de investigaciéon que describe “politicas
de seguridad de la informacidn, procedimientos y directrices, por lo que brinda
informacion relacionada la gestion de proceso de gestion de seguridad de la
informacion. Con respecto a la NIST 800-12, como parte de la serie SP muestra de
manera general un enfoque de controles operativos y técnicos enmarcados en el ciclo
de vida del SGSI que contempla las fases de:
e Iniciacion,
o Desarrollo

e  Adquisicion
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e Implementacién
e  Operacion

¢ Mantenimiento y disposicion. (Salamanca, 2016)

Bases Conceptuales

e Active Directory

Una de las herramientas que se utiliza para organizar y gestionar los recursos
de una red computadoras y todo lo que a ello implica (usuarios, servicios, grupos,
servidores, dominios, permisos) es el Active Directory (Directorio Activo). Este
es un servicio que le permite a los administradores de red establecer politicas de
seguridad en toda la red, desplegar programas en muchas computadoras y
almacenar la informacién de forma centralizada, organizada y accesible (Maité
Martinez Gonzélez, 2018)

¢ Ciberseguridad

Se entiende por ciberseguridad como la proteccion de activos de informacion,
mediante el tratamiento de las amenazas. Con el uso de las Tecnologias de la
Informacion y la comunicacion, se facilita un desarrollo sin precedentes en el
intercambio de informacion y comunicaciones, que conlleva serios riesgos y
amenazas en un mundo globalizado; y las amenazas en el espacio digital
adquieren una dimension global que va mas alla de la tecnologia. (Fernandez
Bermejo & Martinez Atienza, 2018)

ePruebas White box

Es el tipo de prueba que realiza un tester al cual se la ha brindado la
informacion pertinente sobre sistemas, la red, esquemas y detalles de sistemas
operativos, de esta forma el pentester evalta de forma critica y sin mayor esfuerzo
las vulnerabilidades de seguridad, enfocado a eliminar los problemas de seguridad
interna. (L6pez de Jimeénez, 2017)

eHacker

Es una persona 0 a una comunidad que posee conocimientos en el area de
informética y se dedica a acceder a sistemas informaticos para realizar
modificaciones en el mismo.

eVulnerabilidad

La vulnerabilidad son los fallos de los sistemas de seguridad o en los propios

que el usuario utiliza para desarrollar las actividades que permitirian que una
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amenaza tuviera éxito a la hora de generar un problema. (Romero Castro, y otros,
2018)

e Amenaza

Las amenazas son eventos accidentales o intencionados que puede ocasionar
algun dafio al sistema informético y ocasionar pérdidas materiales o financieras o
de otro tipo. Existen diferentes tipos de amenazas; naturales (incendios,
inundacion, tormenta, fallas eléctricas, explosiones, etc.); agentes externos
(ataques de una organizacidon criminal, sabotajes, disturbios y conflictos sociales,
robos, estafas, virus informaticos, etc.); y agentes internos (descuidos del
personal, errores involuntarios en el manejo de herramientas, sabotaje por parte
de empleados descontentos, entre otras). (Sain, 2018)

eSeguridad

Como la disciplina encargada de plantear y disefiar las normas,
procedimientos, métodos y técnicas con el fin de obtener que un sistema de
informacidn sea seguro, confiable y sobre todo que tenga disponibilidad. (Romero
Castro, y otros, 2018)

La seguridad informatica es proteger los recursos informaticos valiosos de la
organizacion, tales como informacion, hardware o software. (Gil Vera & Gil Vera,
2017)

e Ingenieria social

Puede definirse como una accién o conducta social destinada a conseguir
informacion de las personas cercanas a un sistema. Es el arte de conseguir de un
tercero aquellos datos de interés para el atacante por medio de habilidades
sociales. Estas practicas estan relacionadas con la comunicacion entre seres
humanos. (Cristian Brochillo, 2009)

Es un ataque cibernético en el cual se obtiene datos confidenciales a través de
la manipulacion a la victima mediante técnicas de persuasion y engafio, es una de
las herramientas mas utilizadas por los caber- delincuentes, ya que a través del
tiempo debido a la evolucion tecnoldgica se ha ido mejorando e incrementando el
robo de informacion. (Tamayo Argoti, 2020)

ePentesting

Se empieza con el escaneo, identificacion y analisis de vulnerabilidades de un

sistema remoto, luego sigue la creacion de un exploit que posibilita tomar ventaja
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de una vulnerabilidad para acceder a dicho sistema, sobre el cual se examinan las
posibles acciones de post-explotacion que se pueden realizar para intentar tomar
control del sistema; y, finalmente se ofrece un conjunto de medidas que ayuden a
mitigar los problemas de seguridad detectados. (Pastor Ricos, 2020)

e Virtualizacién

Es la tecnologia que permite la emulacién un sistema informéatico mediante software,
reemplazando a uno fisico, donde incluye versiones de hardware, sistemas operativos,
dispositivos de almacenamiento, tarjetas y entre otros componentes que emulan a los
fisicos (Dominguez Sanjuan, 2018) . De tal forma que brinda la posibilidad de tener en
un solo equipo varios computadores virtuales, particionado los recursos de este, donde
cada maquina virtual actia de forma independiente ejecutando sistemas operativos y
programas al mismo tiempo en un solo host fisico.

eMaquina virtual

Una méquina virtual (VM) es una emulacion de un sistema informatico. Estas estan
basadas en la arquitectura de las computadoras fisicas, con la diferencia que se ejecutan
anivel ldgico, sus implementaciones pueden involucrar hardware especializado, software
0 una combinacion. (Dominguez Sanjuan, 2018)

eMalas practicas

Son aquellas précticas en las que por desconocimiento, torpeza o inexperiencia

se generan efectos negativos que afecten la continuidad de un proceso ya sea

en baja o alta escala.



Capitulo 111
La propuesta
3.1.  Disefio de la investigacion
3.1.1. Investigacion descriptiva
Es un método cuantitativo utilizado para la evaluacion de una determinada problematica,
que incluya las caracteristicas de una poblacién o situacion particular, puntualizando las
caracteristicas mas fundamentales de estas generando informacion sistematica comparable a
otras fuentes. Debido a esto la informacidn proporcionada debe ser de caracter precisa, donde
esta debe ser fundamentada en caracteristicas visibles y comprobables
El objetivo de este tipo de investigacion es dar a conocer situaciones, costumbres
comportamientos a través de la descripcion de actividades, objetos, procesos y personas
(Guevara Alban, Verdesoto Arguello, & Castro Molina, 2020)
El uso de esta metodologia serd de ayuda dentro del presente trabajo para describir de
manera sistematica y analitica la problematica de la investigacion y poder identificar las
caracteristicas y extraer datos cualitativos de los métodos de recoleccién de informacion y

los casos de estudio durante el desarrollo de la propuesta.

3.2. Métodos de recoleccion de informacion

3.2.1. Investigacion Documental o bibliogréafica

La investigacién documental permite aplicar métodos de recoleccion informacion de
distintos tipos de fuentes escritas o audiovisuales, dando paso a la extraccion de datos
relevantes respecto a la investigacién haciendo uso de medios tales como uso de libros,
revistas de investigacion, enciclopedias tematicas, documentos escritos, grabados o
digitalizados, etc. (Reyes Romero, Mejia Saenz, & Sanchez Carlessi, 2018)

Dentro del desarrollo de la investigacion realizada se ha hecho uso de este método para
sentar las bases tedricas en fuentes cientificas en concordancia con investigaciones anteriores
que enfaticen el tema de seguridad en redes empresariales y las malas practicas que se

generan en entornos de red centralizados.

3.2.2. La entrevista

La entrevista se considera una técnica de recoleccion de informacion utilizada en el
proceso de investigacion, donde esta tiene el mismo valor si se da en el desarrollo de una
investigacion, asi como en un estudio sistematizado, teniendo las mismas caracteristicas y

pasos de cualquier otro método de recoleccidn de informacion. (Folgueiras Bertomeu, 2016)
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Después de definir las preguntas, se entrevistd al Ingeniero Byron Zambrano,
administrador de red y sistemas del centro médico MediLink en la ciudad de Guayaquil,
como profesional a cargo del &rea de sistemas con el objetivo de obtener la perspectiva de
un experto en administracion de redes internas y obtener informacién adicional sobre los
aspectos de la seguridad de Active Directory a nivel empresarial que contribuya a identificar

factores que contribuyen a al desarrollo de la inseguridad en Active Directory.

1. ¢Qué opina sobre la ciberseguridad a nivel de redes internas?

Respuesta. - Es un tema necesario y en nuestro entorno no le dan la prioridad que se
merece, por ende, las empresas tienen demasiadas vulnerabilidades a nivel informatico

Analisis e interpretacion. - El punto de vista del entrevistado refleja su preocupacion
por el bajo nivel de importancia que las empresas le dan a la ciberseguridad, dado que este
factor debe formar parte primordial en la administracion de las empresas, lo que concuerda
con ciertos antecedentes de la importancia que le dan las empresas a la ciberseguridad.

2. ¢Como calificaria el grado de seguridad que tiene actualmente los servicios de
Active Directory en su organizacién del 1 al 10? Siendo 1 més inseguro 'y 10 muy seguro.

Respuesta. - Lo calificaria como un 7, ya que existen varios puntos por mejorar de
acuerdo a la seguridad.

Analisis e interpretacion. - Un grado de seguridad moderado no es suficiente por lo que
ciertamente se es necesario implementar mejoras con el fin de llevarlo al méaximo, aplicando
los correctivos necesarios en redes existentes y metodologias para las que se preven
implementar.

3. ¢ Tiene conocimiento si la configuracion de los servicios de Active Directory en
su organizacién se hicieron en base a estandares o metodologias de seguridad?

Respuesta. - Estan hechas en base a una metodologia de seguridad, pero no en una en
especifico, sino que utilizando métodos de varias como la 1SO 2700 entre otras.

Analisis. - Definitivamente debe ser de importancia que la implementacion de un sistema
informéatico estd basada en metodologias o estdndares internacionales certificados que
permitan garantizar seguridad del sistema y los servicios que forman parte de e.

4. ¢Cbmo cree usted que la administracién de los servicios de Active Directory
mejorarian si conociera las vulnerabilidades de seguridad que tiene? Respuesta. -
Deberia disminuir el grado de inseguridad, pero la seguridad informatica no solo es a nivel
tecnologico, también es un tema social por lo cual los usuarios deben ser capacitados en

estos temas.
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Andlisis. - La administracion de un sistema informatico de servidores no solo demanda
un conocimiento tecnologico del administrador sino también de los usuarios puesto que al
final estos son los que acceden e ingresan la informacidn al sistema por lo tanto generar un
ambiente de conciencia social sobre seguridad informatica es fundamental a la hora de
aplicar medidas de reduccién de vulnerabilidades.

5. ¢ Qué factores cree que influyen al momento de determinar si un sistema es seguro o
inseguro?

Respuesta. — En referencia a factores de configuracion serian los protocolos de conexidn,
autenticacion, cifrado de la informacion, sin embargo, la influencia del factor humano es importante
respecto a la administracion.

Analisis. - Es claro que las configuraciones de un sistema son determinantes al momento
de determinar su seguridad y asi mismo lo es el usurario del sistema ya que de este depende
en cierta medida la aplicacion de las configuraciones y seguir medidas de seguridad para
mantener al sistema como seguro.

6. ¢Cuales son los métodos que aplica para mantener la seguridad en los servicios
de Active Directory?

Respuesta. - Principalmente socializar con los usuarios sobre ataques como phishing y
politicas de contrasefias, no compartir sus credenciales de usuarios y no utilizar dispositivos
de almacenamiento externo sin autorizacion.

Analisis. - La aplicacion de métodos de conciencia social sobre los distintos riesgos y
amenazas informaticas, podrian generar beneficios que complementen otras medidas de
seguridad, lo que daria paso a la mitigacion de vulnerabilidades.

7. ¢Situvieraasu disposicion una guia de politicas y buenas practicas de seguridad

en Active Directory, podria mejorar su administracion?

Respuesta. - Seguro que se podria mejorar y complementar los servicios actuales, ya que
a veces la informacion que se encuentra en internet no es muy clara.

Andlisis. - Actualmente existe informacién sobre buenas précticas de seguridad y
politicas de seguridad en los servicios de Active Directory, pero a su vez esta se encuentra
dispersa 0 no es tan concreta y respecto a malas practicas es escasa. Por lo tanto, se hace
necesario recabar y sintetizar informacion de utilidad, que sirva de guia practica para

administradores y usuarios de Active Directory.
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3.3.  Situacion actual de la seguridad en redes centralizadas

3.3.1. Seguridad de Active Directory en la empresa

Una correcta direccién de la seguridad en el servicio de Active Directory de Windows
Server contribuye a la buena operativa de los sistemas de informacion. De tal manera es
considerado como la primera capa de seguridad en cuanto nivel de red empresarial se trata.

La gestion de seguridad estd basada en los roles de seguridad que establecen las directivas
de grupo.

Los componentes encargados de la seguridad son:
e Las listas de control de acceso ACL, se encargan de los permisos de los objetos.

e Las entradas de control de acceso ACE, establecen los directores y permisos de seguridad.

El control de acceso a la red esta controlado por las politicas de grupo que regulan el
acceso a los recursos de la red, que permite la adaptabilidad por usuario. Estas politicas estan
definidas como:

Configuracion de equipos. - especifica los procedimientos del sistema operativo, como
apariencia, aplicaciones, seguridad y scripts programables.

Configuracién de usuarios. - se determina accesos de usuarios a panel de control,
configuraciones de red, de sistema, internet e instalacion de software, esta configuracion esta
disponible una vez el usuario inicia sesion en su estacion de trabajo. (Ferrando Ferrer, 2020)

En la actualidad alrededor de un 90% de las empresas han implementado los servicios de
Active Directory como herramienta de gestion y autenticacion de usuario, esto lo pone en la
mira de los malos actores como un objetivo de penetracion para obtener informacion de las
organizaciones, de tal forma que su proteccién demanda recursos de analisis y monitoreo
que ayuden a detectar las falencias en sus sistemas, colocandolo en una situacién complicada
respecto a la seguridad.

Es asi que los cibercriminales han tomado ventaja, siendo que un 80% de los ataques
empresariales involucra a los servicios de Active Directory de naturaleza de abuso de acceso
privilegiado, donde el comdn denominador de la mayoria de estos ataques es las fallas de
configuracion de este, dando como resultado fugas de datos. (Vazquez, 2021)

En el mismo contexto (Vazquez, 2021), menciona que existe una preocupacion en las
empresas, especialmente en los responsables de la seguridad digital empresarial, esto se
destaca en el estudio a los lideres de ciberseguridad donde se obtuvieron resultados tales

como:
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e 97% de las organizaciones considera a Active Directory como elemento critico

e 47% de las organizaciones utiliza los servicios de Active Directory como fuente de
almacenamiento de credenciales.

e 64% afirma que en caso de la caida de Active Directory sufririan consecuencias catastroficas
para su compafiia.

o  +50% de las empresas no tiene un plan de continuidad de negocio que contemple recuperar

los servicios de Active Directory en caso de pérdidas.

3.3.2. Malas précticas de seguridad mas comunes en active Directory

e Configuraciones por defecto. - En la instalacion de los servicios de Active
Directory, existen configuraciones de seguridad por defecto que no contemplan escenarios
de inseguridad para el correcto funcionamiento del mismo, sin embargo, a pesar de esto las
empresas que implementan estos servicios hacen caso omiso a una correcta guia de
configuracién y utilizan dicha configuracion por defecto que puede descaderar en problemas
y vulnerabilidades que expongan a la organizacion.

e  Permisos excesivos a grupos o usuarios. - Este error de administracion se relaciona
al buscar una simplicidad de permisos en la red a los usuarios, lo que podria terminar en un
desastre. Es asi que cualquier usuario que tenga mas permisos de los necesarios, tales como
ver, modificar, eliminar informacidn no relacionada a su estacion de trabajo, conlleva a
consecuencias como perdida de datos, violaciones de seguridad o modificacion incorrecta
de archivos.

e Asignacion incorrecta de membresia de grupos. - Debido a que los grupos cuentas
con membresias para comunicarse con otros, sean estos de nivel inferior o superior, al
agregarse un nuevo miembro al grupo se agregan indirectamente a otro por el mismo hecho
de que el grupo al que pertenecen esta anidado a otro. Debido a esto se puede generar un
conflicto de permisibilidad a un grupo al que el usuario no deberia tener acceso.

e No depurar cuentas obsoletas. - Esta mala practica se genera una vez que un
empleado abandona la organizacién y su cuenta de usuario no es depurada del servidor,
siendo que en el caso de no hacerlo los malos actores utilizando herramientas especializadas
aprovechan esta vulnerabilidad para acceder a la informacion de la empresa, asi mismo las
licencias que utilizaba ese usuario deben ser reasignadas. (Manageengine, 2019)

e Cuen tas de servicio configurado como administradores de dominio. - Es comun
ver que en las organizaciones las cuentas de servicios se le asignan permisos de AD para

que este pueda ejecutarse sin problemas dentro del entorno de sistemas. Sim embargo otorgar
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estos permisos puede resultar ser dafiino debido que los privilegios de administrador de
dominio permiten autenticar e identificar una cuenta como servicio, iniciar o ejecutar codigo
o0 una aplicacion, o iniciar un proceso.

e Problemas de politica de contrasefias y debilidad de cifrado. - Las politicas de
contrasefias que se configuren con un bajo nivel de seguridad y que estas no tengan
caducidad generan vulnerabilidades a nivel de acceso con el riesgo de ser descifradas
facilmente por ajenos a la organizacion. En el mismo sentido la encriptacion que se maneja
juega un papel importante, es asi como es recomendable el uso del algoritmo LM y evitar el
reciclado de contrasefias en las cuentas de servicio. (BrandPost, 2021)

e Planes de recuperacion/copias de seguridad deficientes. - Tener un plan para
respaldar la informacidn de la empresa es nefario en la gestién de los servicios de Directorio
Activo, pero a su vez las organizaciones implementan un plan que no contempla los
escenarios de errores en la recuperacion de la informacion o simplemente no lo implementan.

e Cuentas administrativas compartidas. - EI uso compartido de estas cuentas es un
error de administracion de los mas graves, siendo asi que pone a disposicion de los usuarios
pertenecientes al grupo la capacidad administrar otras cuentas de usuarios o grupos, de este
modo se genera una vulnerabilidad de seguridad de alto nivel que compromete la

administracion de los servicios del Directorio Activo. (Ramirez Cuesta, 2014)

3.4.  Configuracion general del ambiente de pruebas
3.4.1. Caracteristicas del ambiente de pruebas

Para generar el ambiente de pruebas virtualizado que emule un escenario de malas
practicas en Active Directory, es indispensable contar con las herramientas necesarias para
su desarrollo, es asi que en el presente trabajo se hace uso de las herramientas de hardware
y Software necesarias que ayudan al analisis de la propuesta, de tal manera sus
especificaciones son detalladas a continuacion.

Caracteristicas de Equipo para pruebas

Tabla 8. Especificaciones de Equipo de pruebas

Computadora para realizar el ambiente de
pruebas
Hardware Descripcion
Procesador Intel(R) Core (TM) i5-
7500 2.4GHz
Disco duro 1TB SSD
Memoria RAM 8GB 1600MHz
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Tarjeta de Red Realtek PCle GbE
Familia Controller

Sistema Operativo Windows 10 Pro x64
bits

Fuente — Elaborado por el autor

Caracteristicas de las maquinas virtuales

Tabla 9. Especificaciones de maquina virtual servidor

Caracteristicas Domain Usuario del Kali Linux
Controller dominio

Procesador Virtual de Virtual de Virtual de
2 nucleos 2 nucleos 2 nlcleos

Disco duro 60 GB 60 GB 60 GB

Memoria RAM 2 GB 1GB 1GB

Tarjeta de Red Realtek Realtek Realtek
PCle GbE PCle GbE PCle GbE
Familia Familia Familia
Controller — Controller — Controller —
virtual virtual virtual

Caracteristicas de Software
Tabla 10.Requisitos de Software.

Software necesario para generar el ambiente de pruebas
Software Version

VMware Workstation 16 pro x64 bits

Windows 10 Pro x64 bits

Windows Server 2016 x64 bits

Kali Linux 2021.1

3.4.2. Configuracion del ambiente de pruebas
Para la configuracion del ambiente de pruebas se utiliza el software de virtualizacion

VMware version 16 Pro Workstation, mismo que permite crear maquinas virtuales, entre las
cuales figura una para cada software. El desarrollo del ambiente de prueba requiere la
creacion de las maquinas virtual con las configuraciones de caracteristicas que detallan la
Tabla. 9 y software que se menciona en la Tabla 10, donde los pasos para configurar el
ambiente son:

e  Crear una nueva maquina virtual

e Elegir laimagen ISO del sistema operativo a implementar

e  Definir la ruta de instalacion

e  Especificar el almacenamiento, memoria, procesadores, tipo de red, etc.
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Este es un requisito previo para el desarrollo de cualquier ambiente de pruebas
virtualizado, de modo que se convierte en la parte fundamental previa a la virtualizacion, asi
mismo se detallan los pasos de la configuracion en el Anexo 1.2

3.4.3. Configuracién de Active Directory con malas practicas de
seguridad
Como se habia definido en los objetivos se hara la instalacion configuracion de los
servicios de Active donde se evidencien el uso de malas précticas, de tal forma que emule
dicho escenario dando paso a la fase de analisis de vulnerabilidades.
Los servicios de Active Directory se instalan y configuran con ajustes predeterminados,
durante el proceso se requiere el ajuste de los parametros de red local, que se configuran de
forma estéatica en la maquina del servidor local, como se muestra en la tabla 11.

Tabla 11. Ajustes de red para Active Directory. Elaborado por el autor

Red local DC-GYE

IP 192.168.109.130
Mascara de red 255.255.255.0
Puerta de enlace 192.168.109.2
DNS 127.0.0.1

Fuente — Informacidn tomada de investigacion directa. . Elaborado por el autor

3.4.3.1. Instalacion de roles y caracteristicas
Una vez configurada la red se instalan los servicios de Active Directory con las
configuraciones por defecto y sin tomar medidas de seguridad que emulen un escenario de

malas préacticas en el proceso de instalacion y configuracion de estos servicios.

» Syreger roles y Corsciesmtice o

Figura 9. Instalacion de servicios de Active Director. . Elaborado por el autor

Mala practica:
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Se realiza la instalacion de un solo controlador de dominio, pese a que las
recomendaciones del asistente recomienda tener un minimo de dos, con el fin de tener un
respaldo de inicio de sesion en caso de fallos del servidor.
3.4.3.2. Configuracion de la base de datos del directorio
En la configuracidn de las rutas de la base de datos, archivos de registro NTDS y la base de
datos SYSVOL del directorio activo se configuran en las rutas predeterminadas de

almacenamiento en el disco local C del mismo servidor.

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

& e0vidor foca =

ii Todos jos servidored B Asisterte paa configuracedn de Sericios de domino de Active Directory -_ W)

@ ADDS

W8 Seorvicios de archivo D\ ot SERVIDCR DE DESTINO

ids de LS DC-GYE

Especificar la ubscacion de lo base de datos de AD DS, ar

Carpets de ls Dase

Carpeta de archivos de regatro:
rae

Tustas de 2ccasa Carpeta SYSVOL

Figura 10. Configuracion de ruta de base datos de Active Directory. . Elaborado por el autor

Mala préctica:

Definir rutas de almacenamiento de archivos de registro NTDS y la base de datos
SYSVOL de forma predeterminada en el mismo Controlador de Domino en la particion C,
compromete la disponibilidad de los recursos, ya que al tener un solo lugar de
almacenamiento en caso de fallos de unidad la base de datos corre riesgo de perderse
afectando los otros servicios, asi mismo son un objetivo principal para atacantes que suelen

buscar informacién en rutas predeterminadas.
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3.4.3.3. Propiedades de Active Directory
Después del levantamiento de los servicios de Active Directory, se promueve el servidor
Controlador de Dominio, creando un nuevo bosque con su dominio raiz “prueba. Local”,

donde este pertenece al servidor DC-GYE.

.'-, Admwnstagor g eaador

N
:--S'/' v Administrador del servidor * Servidor loca

PROPIEDADES
MEsS

bt~ b
1k

Figura 11. Propiedades del servidor local. . Elaborado por el autor

Mala practica: La opcion de escritorio remoto RDP se encuentra habilitada sin ninguna
medida de proteccion adicional, asi mismo la seguridad mejorada de IE (Internet Explorer)
se encuentra desactivada, lo que puede ser perjudicial al comprometer directamente al
directorio activo pudiendo ser objeto de ataques de malware o ransomware donde los

ciberatacantes obtengan acceso privilegiado al sistema.

3.4.3.4. Creacion de Unidades organizativas
Antes de agregar usuarios como parte de la estructura logica de AD, se crean las Unidades

Organizativas (OU) y subunidades OU, que sirven para segmentar las entidades de la organizacion

y asignar politicas de grupo y delegacion de privilegios administrativos.
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| Usuarios y equipos de Active Directory

Archive  Accién  Ver Ayuda

e | 25 4 8| XE G

BTl P aEvTE%

: Usuarios y equipos de Active Dir
| Consultas guardadas
w 3 prueba.local
1 Builtin
Cemputers
2| Domain Controllers
ForeignSecurityPrincipals
w 2] GSCOMPANY
o | Administrativo
| Financierc
1Tl
| Comercial

Managed Service Accour
Users

Mombre

Tipo

Descripcién

Figura 12. Unidades Organizativas (OU). Elaborado por el autor

Mala préctica: Las OU se crean con nombres representativos de cada departamento,

donde aparentemente se ve inofensivo, pero esto da paso a que los atacantes tengan objetivos

de ataques mas claros facilitandoles el trabajo de reconocimiento.

3.4.3.5. Creacion de usuarios y equipos de trabajo

Después de crear las Unidades Organizativas, se crean los usuarios con nombre

representativos de su cargo en la organizacion, asimismo la contrasefia no puede ser

cambiada y nunca espera, pero a su vez se utilizan contrasefias genéricas en todos los

usuarios.

3 Crearen:
e ]

Nuevo objeto: Usuario

prueba local GSCOMPANY/T)

Nombre completo: Admin-T1

Cuando haga dic &n Fnalzar, se creard & sguiente obielo

Nombre de inecio de sesidn del usuano: adminti@prueba local

B usuano no puede cambiar Ia contrasefia.
La cortrasefia nuncs iz

< Atrds

Cancalar

Figura 13. Creacion de usuario del dominio Elaborado por el autor.



La propuesta 51

Mala préctica: Crear usuarios con nombres representativos permite que los atacantes
puedan identificar con mayor facilidad sus objetivos. Asi mismo el uso de contrasefias
genéricas que no caducan genera un alto riesgo de inseguridad ya que una vez
comprometidas pueden ser usadas para que los atacantes mantengan el acceso dentro del

directorio activo con las claves que han obtenido

3.4.3.6. Creacion de grupos de seguridad
Se crean los grupos de seguridad pertenecientes al dominio, cuyos privilegios les
permiten tener acceso a todos los recursos del directorio activo. En este caso se crea el grupo
“Financiero” como grupo de seguridad dentro de la OU Financiero, para que los usuarios de
este grupo accedan a los recursos compartidos de otros departamentos para definir los
balances financieros de la empresa. De tal forma que el grupo y sus miembros pertenecen al
grupo de administradores del dominio.

rchivo ccitn
= wh f O X 7 L = F ia

Tipe Descapcion
Grupo de segu

Ususne

Propeedades: Fmandiero ?

Gunerwl  Merioe  Meerteo de  Scersstrace por

enascial

Financiese

Managed Service Accour

Igrege

Esta ksta nuestrs sdlo grupca del domeno actusl y gruscs gue fomnan pate
del CatSope gobal tebes comd gupos urvverasles

Acepto Coancelay A

Figura 14.Creacion de Grupos de seguridad. Elaborado por el autor

Mala préctica: Hacer que un grupo de seguridad y sus miembros pertenezcan al grupo
de administradores del dominio, les brinda total libertad sobre los recursos y configuraciones
el directorio activo, por lo que las consecuencias de esta mala practica brindan la posibilidad

los atacantes hacerse miembros del grupo con un robo de credenciales y obtener el acceso
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privilegiado. Por lo que para crear un grupo de seguridad debe verificar y restringir solo los

recursos que necesite acceder.

3.4.3.7. Cuentas de servicios
Se crean las cuentas de servicios para que se ejecuten en el sistema operativo de Windows
Server, en este caso la cuenta impresora es creada en la OU TI ya que son los encargados de
los equipos informativos del director, esta cuenta sirve para ejecutar los servicios de

impresion en mas de un equipo misma que perene al grupo de Administradores del dominio.

Figura 15. Cuenta de servicios. Elaborado por el autor

Ll el
:

Mala préctica:

La creacién de cuentas de servicios genéricas gque no tengan caducidad de contrasefias y
pertenezcan a un grupo administrativo es un riesgo de seguridad, si estas son
comprometidas en un ataque de escalado de privilegios por lo que es necesario aplicar

restricciones necesarias a estas cuentas dentro de su configuracion.

3.4.3.8. Configuraciones de GPO
Las politicas de grupo que controlan el entorno de cuentas de grupos y usuarios del
directorio activo se establecen por defecto para todos los grupos del dominio con la
instalacion de los servicios de Active Directory, que incluyen las directivas de contrasefias

y de inicio de sesion con Kerberos.
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Figura 16. Configuraciones de GPO. Elaborado por el autor.

Mala practica:
No se realiza la configuracion de GPO para las diferentes unidades organizativas y los
equipos de estas aparte de las que se establecen por defecto, asimismo no se ajustan politicas
de auditoria no permiten realizar una trazabilidad a los eventos en el Controlador de

Dominio.

3.5.  Pruebas de pentesting para el analisis de vulnerabilidades.

Una vez concluida la fase de instalacion y configuracion de los servicios de Active
Directory en la maquina virtual servidor, se desarrolla uno de los objetivos principales
de este trabajo de investigacion. Es asi que con tal de identificar las vulnerabilidades de
seguridad que generan las malas practicas ejecutadas anteriormente se realiza el proceso
de pruebas de pentesting utilizando herramientas para la identificacion de
vulnerabilidades. De modo que la investigacion requiere analizar e identificar
vulnerabilidades no se requiere verificar la explotacion de estas, por lo tanto, se utilizan
las tres primeras fases del pentesting:

e Reconocimiento
e Escaneo

e Enumeracion
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En igual forma durante el proceso de cada fase de pentesting se determina el

impacto que dichas vulnerabilidades generan a nivel de seguridad de la
informacion.

3.5.1. Fase de reconocimiento
Reconocimiento con Rsop.msc
Desde el equipo cliente que se encuentre unido al dominio, se ejecuta el comando de
informe Rsop.msc, cuyas siglas significan (Resultan Set o Policy), cuya funcion extrae un
informe detallado de todas las configuraciones de las GPO aplicadas en usuarios y equipos

del Active Directory de manera detallada. La sintaxis de este comando es rsop.msc.

= contall en CONTAQT. RScP

Directra Cenfiguracitn dd equipo GPO de crigen
v & Configuracion dd equipo

Fghs Almacenar confrzseias con ofrado reversitie Defauit Domnai..
| Configaracion de scftware
v _ i A . N _
2 . Exigir historial de contrasefias 24 contrasedias recordadas Defaut Domai..
Configuracion de s S5 ) _ 5 3 g
=~ - Lz contrasena debe cumplr los requisitos de complegdad Habilitadz Defauit Domai..
v =5 Direciives de cuenta - = £
E = Leng#ud menimz de 12 contrasenz 7 casacteres faudt Domai..
Divecta de contrasenas - =e0g .
Reducir los ¥imites de longibad minma de fa contresed No estd definido
de bloguen de asesita 5 ducir los kmites de longibad minima de fa contresefa o 23 defimic
a5 < Yigencia maxima de |z contraseia 42 dizs Defaut Domal..
o de eventos .. Vigencia minima de |z contrasefia Tdas Dafauit Doenai...

Grupes restnngidos
Servicios dd sstemz

¢ de fstas de redes

2s de red in2limbnica (EEE 802.11)

2s de cf

2sde

5 Directives de sequnidad 1P en Equipo loca

Figura 17. Resultado de informe Rsop.msc Elaborado por el autor.

Una vez ejecutado el comando desde el comando ejecutar (Ctrl+R), se obtiene la
informacion de las GPO aplicadas a grupos usuarios, lo que permite verificar el nivel de
seguridad a nivel de politicas en Active Directory.

Tabla 12. Vulnerabilidades identificadas con Rsop.msc

Vulnerabilidades Impacto

e Las politicas de grupo aplicadas al Las politicas por defecto permiten que
usuario estan por defecto los miembros y grupos del directorio

e EI acceso a la ejecucion de | activo no tengan restricciones, dandoles
comandos de administrador con cmd. paso libre que brinda la posibilidad de en

caso de robo de credenciales los malos
actores tendran libre acceso a varias
funciones del equipo que se encuentre en

el dominio.
Fuente — Informacion tomada de investigacion directa. . Elaborado por el autor
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Reconocimiento con GPRESULT/ R

Se muestran los resultados de la ejecucion de este comando desde un ordenador
perteneciente al dominio, donde se muestra en pantalla la configuracion de las directivas de
grupo aplicada en el equipo, la version del sistema operativo, el perfil de usuario, el nombre

del sitio y el tipo de enlace, del dominio de manera mas especifica.

Figura 18. Resultados de GPRESULT. Elaborado por el autor

Tabla 13. Reconocimiento con GPRESULT /R. Elaborado por el autor

Vulnerabilidades Impacto
e Las politicas de grupo y datos de El reconocimiento de esta informacion
inicio de sesion estan expuestas. da paso a que se materialicen ataques
e Toda la configuracion de las GPO | focalizados, de modo que al obtener esta
del usuario. informacion definan al objetivo de manera
mas aqil.

Fuente tomada de investigacion directa. Elaborada por el autor
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Reconocimiento con Net User

La ejecucion de este comando brinda informacion de el usuario y demas cuentas que
se encuentran dentro del dominio, como inicio de sesion y actividades de la cuenta, de la
misma forma si se aplica el comando net user/ domain “ nombre de usuario”, se obtiene

informacion detallada de el usuario seleccionado.

B CAWindows\system I2\cmd, exe

r de dominio del dominio prueba.loca

dba
DBEA

000 (Predeterminado )

> 4
Nunca

18/

de dominio del dominio

scdminti
Admin-TI

Figura 19. Reconocimiento con Net user Elaborado por el autor.

Tabla 14. Vulnerabilidades con Net user. Elaborado por el autor

Vulnerabilidades Impacto

e Contrasefias sin caducidad Tener una contrasefia sin caducidad
e Nombres identificables permite que un ataque de escala de
e Cuentasin caducidad privilegios se pueda materializar con
e Registros de inicios de sesion exploits backdoors y mantener un acceso,

ademas de que con los registros de inicio
de sesion se puede encontrar cuentas
inactivas, lo que representa un objetivo

para el acceso privilegiado.
Fuente tomada de investigacion directa. Elaborada por el autor
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3.5.2. Fase de escaneo
Escaneo con Nmap
Esta herramienta es ejecutada en la maquina Kali Linux, la misma que incluye varios
comandos para el escaneo de puertos y servicios que se encuentran activos en el sistema
operativo de la maquina a auditar. Una vez inicializado se ejecuta para el escaneo de puertos

e identificacidn de los servicios, sistema operativo y versiones de 10s servicios que se estan

ejecutando, donde su sintaxis es: nmap -O -sV 192.168.109.130
N eS|

File Actions Edit View Help

/home/kali/Desktop

/home/kali/Desktop

Figura 20. Escaneo de puertos con Nmap. Elaborado por el autor

Tabla 15. Vulnerabilidades en puertos con Nmap.

Vulnerabilidades Impacto

e  Mudltiples puertos TCP de servicios Los puertos abiertos representan un
importantes abiertos como el 88, 389, 135y | peligro para diferentes amenazas desde
el 139. acceso no autorizado, ataques de fuerza
bruta hasta la aplicacién de ataques DoS.

Fuente tomada de investigacion directa. Elaborada por el autor
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De igual forma se aplica el escaneo de vulnerabilidades con el script integrado
vulscan.nse, este realiza la blsqueda de servicios contra sus scripts y determina las
vulnerabilidades que se cotejan con bases de datos de vulnerabilidades, donde su sintaxis de

ejecucion es nmap --script vuln.

“ | IS -| | .} root@kall: /home/kall/D...

File Actions Edit View Help

root@kali: /home/kali/Desktop

® /home/kali/Desktop
vuln 192.168,109,.130

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-18 19:59 EDT
Nmap scan report for 192.168.109.130
Host 15 up (0.000775 latency).
Not shown: filtered ports
PORT 5 SER
1

open 3

open  msypc

open netbios-ss

open  ldap
2-drown:

open microsoft

open
2-drown:
cp open gl(:vh.\l(.\lll)»\l‘
/tep open globalcatLDAPssl
sslv2-drown:
/Lep open mu-wbt-server
| _sslv2-drown:
C Address: 00:0C: 1:1F:CA (VMware)

smb-vuln-ms10-054: false
_smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED
smbevuln-ms17-010:

VULNERABLE:

Re de Execution vulnerability in Microsoft SMBvl servers (msl17-010)

VULNERABLE

CVE:CVE-2017-0143

factor: HIGH

critical remote code executlion vulnerabillity exists in Microsoft SMBvil
servers (ms17-010),

Disclosure date: 2017-03-14
Reference
https: //technet.microsoft.com/en-us/Library/securlity/msl17-010.aspx

Figura 21. Escaneo con buscan en Nmap. Elaborado por el autor

Tabla 16. Vulnerabilidades con vulscan Nmap.

Vulnerabilidades Impacto

¢ VulnerabilidadCVE-2017-0143 Esta wvulnerabilidad representa un
asociada al puerto 135 TCP parael servicio | riesgo para ataques de tipo ransomware,
RPC para la ejecucion remota de codigo en | de tal forma que permite a los atacantes
Microsoft SMBV1 servidores ejecutar codigo malicioso atravesé de
paquetes disefiados, lo que compromete la
integridad, disponibilidad y
confidencialidad del sistema.
Fuente tomada de investigacion directa. Elaborada por el autor
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Escaneo con Nessus

Una vez que se evidenciaron vulnerabilidades en los puertos y servicios con Nmap, se
aplica un escaneo méas profundo con Nessus 8.15.0, sobre Kali Linux, cuya ventaja es el
escaneo Y clasificacion del riesgo de las vulnerabilidades basado en el Sistema Comun para

la Puntuacion de vulnerabilidades 3.0 (CVSS), cuya métrica de medicién es:

CVSsS SEVERIDAD DESCRIPCION

9.0-10 Critico Servicios desactualizados, vulnerabilidades de
denegacion de servicios, ejecucion de cédigo
arbitrario.

7.0-8.9 Alto Fuga de informacién sensible, inyeccién en
intercepcion de datos, servicios publicos no
permitidos.

40-69 Medio Certificados SSL no confiables, generadores

aleatorios predecibles, fuga de informacién,
navegacion de directorios.

0.1-3.9 Bajo Protocolos de comunicacién no segura, servidores
no encriptados, creacién de archivos temporales no
seguros.

0.0 Ninguno No existe ningun factor de riesgo.

Figura 22. Métrica de vulnerabilidades CVSS. Tomado de Anexo B de Verificacion del grado de
inseguridad de las infraestructuras de directorio activo y construccién de una guia de aseguramiento que
eleve el nivel de seguridad encontrado (2020).

Después de elegir como objetivo la direccion del servidor se realiza el escaneo que arroja
los resultados que incluyen la cantidad de vulnerabilidades identificadas de forma

clasificada.
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Figura 23. Resultados de escaneo de vulnerabilidades con Nessus. Elaborado por el autor

Asimismo, una vez concluido el andlisis los resultados son exportados en un archivo PDF,
cuyo contenido incluye las diferentes vulnerabilidades identificadas clasificadas con la

métrica presentada en la Figura 21.

Opening My _Basic_Network_Scan_cOjyhq.pdf

You have chosen to open

A My_Basic_Network_Scan_cOjyhq.pdf

h is: Portable Document Format

from: https://127.0.0.1:8834

What should Firefox do with this file?
Open with Firefox
Open with  Atril Document Viewer (default)

® Save File

Do this automatically for files like this from now on

Figura 24. Exportacion del informe de andlisis de vulnerabilidad con Nessus. Elaborado por el
autor



La propuesta 61

El informe revela un total de 51 vulnerabilidades escaneadas, de las cuales 43 no

representan un riesgo inminente, 0 de bajo riesgo, 5 de riesgo medio, 3 de alto riesgoy 0

de riesgo critico. Asimismo, su calificacion de riesgo y el nombre que la identifica.

Vulnerabdties

192.168.109.130

43

INFO

Total: 51

il

INFO

INFO

INFO

Mz
J ‘J

NFO

-
(v

"

=

SEVERITY cvss

vao

a3

64

6.1

50

43

N/A

N/A

N/A

N/A

N/A

NiA

N/A

N/A

N/A

PLUGIN

87833

100464
42873
51182
57582
104743
45411
65821
10114
45580
10736
11002
54615
35716
86420
-338:’9

25T

MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) {uncredentiaied

check)

Microsoft Windows SMBv1 Multiple Vulnerabdities

SSL Medium Strength Cipher Sultes Supported (SWEET32)

SSL Certficate Cannot Be Trusted

SSL Seif-Signed Centificate

TLS Version 1.0 Protocol Detaction

SSL Certificats with \:ang Hostname

SSL RCA4 Cipher Sutes Supported (Bar Mitzvah)
ICMP Tme:tamp Request Remote Dats Disclosure
Common Piatiorm Enumeration (CPE)

DCE Sevvices Enurneration

DNS Server Detection

Device Type

Ethernet Card Manufacturer Detection

Ethermnet MAC Addresses

Kerberos information Disclosure

LDAP Crafted Search Request Server Information Dsclosure

Figura

25. Resumen de vulnerabilidades identificadas con Nessus. Tomado de Informe de principales
vulnerabilidades. . Elaborado por el autor

Pero lo que mas destaca de este informe es su identificacion de complemento (Plugin),

cuyo codigo direcciona a la pagina de Tenable, donde se encuentra mayor informacion de la

vulnerabilidad y la solucidn que se de aplicar para mitigarla, como se muestra en la siguiente

tabla resumen de la informacién encontrada.
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Grav Nivel ID Nombre Descripcion Solucion
edad CVSS
V3.0
Alta 9.3 9 MS17-010: Existe una Microsoft
7833 Actualizacién de vulnerabilidad de ha lanzado
seguridad  para divulgacion de un conjunto
Microsoft informacion en de parches
Windows SMB Microsoft Server para
Server (4013389) Mensaje Block 1.0 Windows
(ETERNALBLU (SMBvV1) debido a Vista, 2008,
E) un manejo 7, 2008 R2,
(ETERNALCHA inadecuado de 2012, 8.1,
MPION) determinadas RT 8.1,
(ETERNALRO solicitudes. Un 2012 R2, 10
MANCE) atacante remoto no y 20186.
(ETERNALSYN autenticado puede Microsoft
ERGY) aprovechar esto, a también ha
(WannaCry) través de un lanzado
(EternalRocks) paquete parches de
(Petya) especialmente emergencia
(verificacion sin disefiado, para para los
credencial) revelar sistemas
informacion operativos
confidencial. Windows
ETERNALBLUE, que yano
ETERNALCHAM son
PION, compatibles,
ETERNALROMA incluidos
NCE y Windows
ETERNALSYNE XP, 2003y
RGY son cuatro de 8.
las maltiples
vulnerabilidades y
exploits de

Equation Group
divulgados el 14
de abril de 2017
por un grupo
conocido como
Shadow Brokers.
WannaCry /
WannaCrypt es un
programa de
ransomware que
utiliza el exploit
ETERNALBLUE,
y EternalRocks es
un gusano que
utiliza siete
vulnerabilidades
de Equation Group

Informacion tomada de investigacion directa. Elaborada por el autor
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3.5.3. Fase de enumeracion

Enumeracion con NTBSCAN

Con la ejecucion de esta herramienta se enumera la informacion de un rango de
direcciones para la identificacion de los nombres NETBIOS abiertos en una red TCP / IP
local o remota. De tal forma que se extra la informacion del nombre de NetBIOS del rango
de direcciones 192.168.109 /24 e identifica cuales pertenecen al servidor y su direccién
MAC.

N mms| O] ® nbtscan - Linux Comand kali@kali: ~/Desktop

kali@kali: ~/Desktop
Flle Actions Edit View Help
~/Desktop
192.168.109

Doing NBT name scan for af from 192,168,109,.0/24

Failed to bind: Permission denied

l ~/Desktop

192.168,109,0/24
Doing NBT name scan for addresses from 192,168.109.0/24

IP address NetBIOS Name Server User MAC address

168.109.0 Sendto failed: Permission denied
109.1 GS~BRYAN <ser <unknown> 00:50:56:¢c0:00:08
8.109.132 <unknown> unknown>
.109.130 DC-GYE < 2> <unknown> 00:0c:29:71:1fF:ca
8.109.13 CONTAD1 <s ver> <unknown> Q0:0c:29:ab:5e:f2
109,255 Sendto failed: Permission denied

~/Desktop

Figura 26. Enumeracién de direcciones con NTBSCAN. Elaborado por el autor

Enumeracion con Enum4linux

Los resultados de enumeracidn con esta herramienta permiten identificar la informacion
del objetivo, obteniendo el rango de RID, el nombre del grupo de trabajo que es PRUEBA.
De tal forma que esta informacion se utiliza para la identificacion y seleccion de los

objetivos.
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h--\'\.i‘i

oot @kalii /homekall/Desktop

File Actions Edit View HMelp

/home/kali/Desktop
192,166,109, 130
W9 ( htep://labs.porteullis.co, stion/enumétinux/ ) on Thu Jul 29 00:09:02 2021

*; PRULBA

32.168,109,130

essions using u
SID for 192.168,109.130

1672061522-3605601506

workgroup)

S5_DENIED

Figura 27. Enumeracién con Enum4linux. Elaborado por el autor

3.6.Lineamientos para definir Politicas de seguridad de la informacion

Una vez identificadas las vulnerabilidades y el impacto potencial de las mismas durante
la etapa de pruebas de pentesting, se determina que representan un riesgo de seguridad para
los servicios de Active Directory, por lo que es necesario definir politicas que se ajusten al
objetivo de reducir los niveles de riesgo en la organizacion. Sim embargo no se pueden
para definir politicas de seguridad de la informacion de forma especifica debido a que estas
deben ser establecidas en base a los objetivos y requerimientos de la organizacién, en
concordancia con la guia de implantacion de politicas de seguridad de la informacion en la
norma UNE-EN ISO/IEC 27002:2017.

Por lo tanto con base en las normativas internacionales de seguridad de la informacion,
se definen los lineamientos necesarios que deben incluir el desarrollo de las politicas de
seguridad para asegurar una correcta implementacion y administracion de los servicios de
Active Directory. En el mismo sentido se identificar los aspectos que mas significativos en

el marco de seguridad de la informacién como lo son

e Gestion de accesos
e Gestion de privilegios

e Gestion de proteccion
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e Gestién de incidentes

Tomando en consideracion lo expuesto anteriormente es comparado con las normativas y
controles de seguridad de la informacion que cubran tales aspectos al momento de definir

politicas de seguridad.

3.6.1. Gestion de acceso.
El control de acceso a la informacion es uno de los aspectos fundamentales para al
momento de definir una politica, a causa de que es el primer objetivo que establecen los
atacantes para comprometer la seguridad de la informacion. Asi mismo el usuario debe
tener acceso a la informacion, sin embargo, el acceso a la informacion debe estar acorde al
rol y responsabilidad que desempefia dentro de la organizacion.

Tabla 18. Lineamientos para politicas de Gestion de acceso.

Lineamiento Descripcion Normativa referente
Acceso ldgico A modo de proporcionar el idéneo e NIST SP 800-12 —
acceso a la informacion, es necesario control: 10.1

que las politicas de control de acceso
deben garantizar el acceso a los recursos
especificos del sistema y el tipo de
acceso permitido de maneras segura, de
tal forma se aplique a:

e Cuentas de usuario
Separacion de tareas
Acceso a recursos de informacion
Acceso privilegiado
Accesos remotos

UNE-EN ISO/IEC

Autenticaciéony Con el fin de garantizar un control de

contrasefias acceso seguro al sistema de forma 27002:2017 - Control
l6gica, es necesario las politicas a 9.2.3 Gestion de
desarrollar tomen en cuenta los aspectos privilegios de acceso

de seguridad que ayuden a mantener la
confidencialidad de la informacion tales

como:
e Acuerdo de confidencialidad
e Verificacion de identidad
e Credenciales individuales
e Contrasefias seguras y robustas
e Periodo de caducidad y cambio de
contrasefias
Accesoalared Con respecto al acceso de la seguridad e UNE-EN ISO/IEC
y de las redes, las politicas deberan estar 27001:2017- control:
comunicaciones alineadas a controles y monitoreo de Al131

actividades de las comunicaciones
dentro de los limites externos y los
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limites internos dentro del sistema, asi e NIST SP 800-12-
como también garanticen que la control 10.19
infraestructura de T1 y configuraciones

de red se alineen a controles de

seguridad que reduzcan niveles de

riesgo que contemplen e:

Deshabilitar puertos inactivos
Segmentacion de redes
Monitoreo de conexiones de red
Seguridad perimetral

Cifrado de conexiones remotas

Fuente — Informacion tomada de investigacion directa. Elaborado por el autor

3.6.2. Gestion de Privilegios
Los privilegios que se asignan dentro del sistema de Active Directory tiene un papel
importante al momento de asignar restricciones de seguridad que sirven para marcar los
limites de acceso a la informacion que el usuario puede llegar obtener, de modo que la
asignacion de estos debera ser acorde a los roles y responsabilidad que se desemperfien en
la organizacion debido a que dependiendo del nivel de estos sus acciones afectan de

manera positiva o negativa a la continuidad de las actividades de la organizacion.

Tabla 19. Lineamientos para la gestion de privilegios. Elaborado por el autor

Lineamiento Descripcion Normativa referente

Privilegios de Las politicas que se generen deben designar los e UNE-EN ISO/IEC

grupos y usuarios derechos para cada tipo de usuarios y sean 27002:2017 -
asociados de acuerdo a las competencias dentro ;ozntsroles: 9.44y

de la organizacion ayudando “teniendo en

cuenta que se deben aplicar medidas para:
e Instalacién y acceso a programas

Restriccion de acceso a la informacion

[ ]

e Control sobre utilidades de sistema

e Derechos de usuarios

e Registro de asignacion de privilegios

[}
Rolesy Debe existir una previa asignacion de  NIST SP 800-12 R-
responsabilidades roles y responsabilidades dentro de la Capitulo 3

e UNE-EN ISO/IEC
27002:2017- Control:
A6.1.1

organizacién que permita determinar

responsabilidades y tareas relacionadas a la

seguridad de la informacion, por lo tanto, las

politicas emitidas deben considerar incluir

e Documentacion de roles y responsabilidades

e Designacion de roles administrativos y
estandares

e Monitoreo del cumplimiento de roles y
responsabilidades
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Fuente — Informacién tomada de investigacion directa. Elaborado por el autor

3.6.3.  Gestion de prevencion

Como parte de las medidas de seguridad dela informacion, es preciso acordar pardmetros

que se alinean a la politicas contra incidentes de seguridad, donde se apliquen controles y

medidas que estén dentro del marco de la prevencion de eventos que comprometan la

disponibilidad, integridad y confidencialidad de la informacion. De modo que con el fin de

prevenir el progreso de vulnerabilidades en Active Directory sus politicas deben alinearse a

los siguientes lineamientos.

Tabla 20. Lineamientos para la gestion de prevencion. Elaborado por el autor

Lineamiento Descripcion Normativa referente
Medidas de Este lineamiento hace referencia a que las e UNE-EN ISO/IEC
proteccion politicas adopten medidas de seguridad 27001:2017 -
adecuadas para la proteccién donde se controles: A.13.1.1,
contemple: NisT o a2 R
e Proteccion contra amanezcas internas y 1020, 911

externas del sistema

Copias de seguridad

Integridad y confidencialidad de la
informacion

Monitoreo de redes internas
Proteccidn contra cddigo malicioso
Cifrado de datos

Monitoreo y Con el fin de verificar que se cumplan los

auditoria objetivos de seguridad de la informacion, las
politicas de seguridad deben incluir aspectos
relacionados a la comprobacion de
cumplimiento de pardmetros de seguridad, por
lo que su desarrollo debe incluir:

Registros de eventos

Monitoreo y revisién de las operaciones del
sistema

Supervisién del cumplimiento de normas de
seguridad

Revision periédica programa

Uso del plan de seguridad

UNE-EN ISO/IEC
27002:2017
controles: 18.2.2
NIST SP 800-12 R-
7.3.2.2,7.3.2.3

Fuente — Informacién tomada de investigacién directa. Elaborado por el autor

3.6.4. Gestién de incidentes

Debido a que los sistemas estan expuestos a una serie de amenazas que pueden afectar la

continuidad de las actividades de la organizacion, que van desde archivos maliciosos hasta

desastres ambientales, por lo que aplicar métodos y controles como plan de contingencia
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en caso de incidentes de seguridad dan paso a que se genere una respuesta en caso de un
evento que afecte a la continuidad de la operaciones del sistema, pues en efecto se
determina que las politicas de seguridad de la informacion se ajusten con lineamientos que

garanticen una preparacion en contra de incidentes de seguridad.

Tabla 21. Lineamientos para la gestion de incidentes. Elaborado por el autor

Lineamiento Descripcion Normativa referente

Equipo de Establecer una politicas de seguridad que e 29 UNE-EN ISO/IEC

respuesta incluya la asignacion de un equipo respuesta 27001:2017 Controles
contra incidente, de tal forma que se asignen ‘A.16.1

roles y responsabilidades para mitigar « COBITS>-A3

amenazas de seguridad que atenten contra la
continuidad de negocio, es decir deberan
incluir:

e Designacidn de responsabilidades

e Monitores notificacion de incidentes

e Capacitacién de respuesta

Manejo de Para el manejo de incidentes de seguridad deben e UNE-EN ISO/IEC
incidentes existir politicas que cubra los procedimiento a 27001:2017 controles:
seguir dentro plan de contingencia de seguridad A.16
de la informacién como son: e NISTSP800-12R -

e Evaluar y decidir sobre el evento 10.9

e Recopilacion de informacion del evento
e Contencién de la amenaza Y asilarla

Fuente — Informacién tomada de investigacion directa. Elaborado por el autor
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Conclusiones y Recomendaciones

Conclusiones

Los resultados de la investigacion documental y entrevistas, se concluye que existe
un nivel considerable de vulnerabilidades en los servicios de Active Directory que se
encuentran expuesta a diferentes amenazas externas e internas de seguridad
informéatica que pueden son aprovechadas por atacantes para toma d acceso
privilegiado.

En la actualidad el servicio de Active Directory es la herramienta de gestion de
archivos y usuarios usada por alrededor del 90% de empresas, por lo tanto, es
objetivo principal en mas del 80% de los ataques efectuados para obtener los accesos
privilegiados dentro de las empresas, en concordancia con lo expuesto por (Felix
Xavier & Javier Ernesto, 2018) donde concluyen que el los servicios de Active
Directory tiene muchos mas vulnerabiliades que otros por lo tanto estan mas
expuestos a las amenazas de seguridad de la informacion.

La emulacion del entorno de red centralizada basada en el uso de los servicios de
Active Directory en Windows Server 2016 permite recrear escenarios de malas
practicas de seguridad en las etapas de instalacion y configuracion, logrando
identificar las vulnerabilidades que se generan por dichas malas préacticas. Por
consiguiente, se determina que el factor humano inlfuye de manera decisiva al
momento de asegurar los serviicxios de Active Directory debido a que este actua de
administrador de configuraciones de seguridad y usuario final del sistema.

Durante la fase de pruebas de pentesting en conjunto sus herramientas se logran
identificar las vulnerabilidades que se generan por malas practicas de seguridad
mismas que exponen a los sistemas d informacion a las amenazas existentes en
ausencia de una previa consolidacion de politicas de seguridad de la informacién
que sirva como guia de controles para garantizar la confidencialidad, integridad y
disponibilidad de la informacion y reduccion de riesgos.

La definicién de lineamientos para la emision de politicas de seguridad de la
informacién dentro un marco metodoldgico de seguridad permite que los

administradores de red puedan establecer planes de acciébn como contingencia para
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la minimizar riesgos d seguridad como parte de las medidas para el aseguramiento

de los servicios de Active Directory y cualquier otro sistema de informacion.

Recomendaciones

Para el desarrollo y pruebas de pentesting que ayuden a identificar vulnerabilidades
y riesgos potenciales, se recomienda utilizar las técnicas de virtualizacion de sistemas
dado que estas se encuentran en ambientes controlados, lo que permite emular
diferentes escenarios con riesgos de seguridad.

Se recomienda un analisis periodico de los servicios de Active Directory, con la
finalidad de identificar fallos de seguridad que permitan fortalecer la seguridad de
los servicios de Active Directory.

Antes de la implementacion es recomendable que definir y aplicar politicas de
seguridad en base a controles de seguridad establecidos por en las normas
internacionales de seguridad de la informacion para la reduccion de riesgo de
seguridad.

Las politicas de seguridad de la informacidn deben ser desarrolladas de acuerdo a las
necesidades y requerimientos de la organizacion, siguiendo los lineamientos
necesarios para garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

Para futuras investigaciones sobre malas précticas de seguridad es recomendable
definir una metodologia que abarque la probleméatica desde sus causas Yy
consecuencias.

Antes de la implementacién es recomendable que se defina y aplique una normativa
de politicas de seguridad formal en base a controles de seguridad que se definen en

las normas internacionales, lo que permitird mantener una mejor gestion del riesgo.
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Anexo 1

Instalacion y configuracion del ambiente de pruebas

1.1 Caracteristicas del ambiente de pruebas

La implementacion del ambiente de pruebas se hace sobre una laptop que servira de
laboratorio virtual para su desarrollo. De tal forma se implementaré la instalacion de
Windows Server 2016 Standard sobre el software de virtualizacion VMware, donde se
levantaran los servicios de Active Directory con configuraciones y ajustes
predeterminados que emulen un escenario de malas practicas. A continuacion, se
especifican las caracteristicas del equipo que se usara para ambiente de pruebas.
1.1.1 Caracteristicas de Equipo para pruebas

Tabla 22. Especificaciones de Equipo de pruebas

Computadora para realizar el ambiente de pruebas

Hardware Descripcién

Procesador Intel(R) Core (TM) i5-7500 2.4GHz
Disco duro 1TB SSD

Memoria RAM 8GB 1600MHz

Tarjeta de Red Realtek PCle Gabe Familia Controller
Sistema Operativo Windows 10 Pro x64 bits

Fuente — Informacién tomada de investigacion directa. . Elaborado por el autor

Asi mismo se define las caracteristicas de los recursos que seran asignados a las
maquinas virtuales en funcion de que cumplan los requisitos minimos para un optimo
desarrollo de las pruebas.

Tabla 23. Especificaciones de maquina virtual servidor

Especificaciones de maquinas virtuales.

Caracteristicas Domain Controller Usuario del Kali Linux
dominio
Procesador Virtual de 2 Virtual de 2 Virtual de 2
nucleos nucleos nucleos
Disco duro 60 GB 60 GB 60 GB
Memoria 2GB 1GB 1GB
RAM
Tarjeta de Realtek PCle Realtek PCle Realtek PCle
Red GbE Familia GbE Familia GbE Familia
Controller - virtual Controller - virtual Controller — virtual

Fuente — Informacion tomada de investigacion directa. . Elaborado por el autor
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Caracteristicas de Software

Tabla 24.Requisitos de Software.

Software necesario para generar el ambiente de pruebas

Software Version
VMware Workstation 16 pro x64 bits
Windows 10 Pro x64 bits
Windows Server 2016 x64 bits
Kali Linux 2021.1

Fuente — Informacion tomada de investigacién directa. . Elaborado por el autor

1.2 Configuracion del ambiente de pruebas

1.2.1 Instalacion de VMware

a) Inicio de instalacion de VMware

i'L;:-'- VMware Workstation Pro Setup

Welcome to the VMware Workstation Pro

WORKSTATION Setup Wizard

PRO" 1 6

The Setup Wizard will install VMware Workstation Pro on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Copyright 1998-2021 YMware, Inc. All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents listed at:

http: {fwww. vmware . comfgo fpatents

Figura 28.Insstalacion de VMware. Elaborado por el autor.

b) Aceptacion de términos y condiciones de uso.
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i'e;E- ViMware Workstation Pro Setup

End-User License Agreement
Please read the following license agreement carefully.
VMWARE END USER LICENSE AGREEMENT ~

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT
SHALL GOVERN YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY
TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR LISING
THE SCFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE TO BE
BOUND BY THE TERMS OF THIS EMD USER. LICENSE AGREEMENT ("EULAT). IF
YOU DO NOT AGREE TO THE TERMS OF THIS EULA, YOU MUST NOT

DOWNLOAD, INSTALL, OR USE THE SOFTWARE, AND YOU MUST DELETE CR
RETIHIRNK THE [IMIISFN SOFTWARE T0 THE WENMDINR FROM WHICH Yl | ¥

(]I accept the terms in the License Agreement

Print Back Cancel

Figura 29. Aceptacion de términos y condiciones en VMware. Elaborado por el autor.

c) Seleccién del destino de instalacion

i-n.‘tE" WMware Workstation Pro Setup

Custom Setup
Select the installation destination and any additional features.
Install to:
C:'Program Files (x86)\WMware\WMware Workstation\, Change...

[]Enhanced Keyboard Driver (a reboot will be required to use this feature)
This feature requires 10MB on your host drive.

Add YMware Workstation console tools into system PATH

Figura 30. Seleccion de destino de instalacion de VMware. Elaborado por el autor
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d) Proceso de instalacion de VMware

i VMware Workstation Pro Setup

Installing VMware Workstation Pro [ : = l

Please wait while the Setup Wizard installs VMware Waorkstation Pro.

Status:

ack Mext Cancel

Figura 31. Proceso de instalacién de VMware. Elaborado por el autor.

e) Ejecucion de VMware.

WORKSTATION 16 PRO"™

Figura 32. Ejecucion de VMware. . Elaborado por el autor
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1.3 Instalacion de maquinas virtuales

1.3.1 Como crear una maquina virtual
A continuacion, se detallan los pasos para crear una maquina virtual en el software
de virtualizacion VMware Workstation 16 Pro.

1) En el panel principal de VMware se elige “Create a New Virtual Machine” (Crear una
nueva maquina virtual).

WORKSTATION 16 PRO™

® = =

Figura 33.0pcidn crear nueva maquina virtual. Elaborado por el autor

2) Después de elegir esta opcion se despliega la ventana para elegir el origen del software del
sistema operativo a instalar. En este caso se utiliza la imagen 1SO del Sistema Operativo
Windows Server 2016 Standard previamente descargado de la web.

Mew Virtual Machine Wizard >

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How wil you install the guest operating system?

Install from:
(D) Installer disc:

<= Lnidad de DVD R\ (D:)

(@ Instalier disc image file (iso):

| C:\Wsers\usuario\DesktoplayovilWin10_21H1_Spanisk ~ | Browse...

[i] Windows 10 x64 detected.
This operating system will use Easy Install. (\What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Figura 34 Eleccion de imagen ISO. Elaborado por el autor
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3) Se despliega la ventana de personalizacién donde se podra definir el nombre del inicio de
sesion en el sistema operativo y su contrasefia. En este caso se deja por defecto los
parametros de personalizacion.

Mew Virtual Machine Wizard >

Easy Install Information
This is used to install Windows Server 2016.

Windows product key

Version of Windows to install
Windows Server 2016 Standard o

Perszonalize Windows

Eull name: | Jsuario |

Password: | | {optional)

Confirm: | |

Log on automatcally {requires a password)

<Back Carcel

Figura 35. Personalizacion de inicio de sistema. Elaborado por el autor.

4) Elegir el nombre de la maquina virtual y la ubicacién de la misma en el disco duro.

Mew Virtual Machine Wizard =

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Vindows Server 2016

Location:

| C:\Usersusuario'\Documentsirtual Machines\Windows Server :| Browse. ..

The default location can be changed at Edit > Preferences.

= Cancel

Figura 36. Nombre y ubicacién de maquina virtual. . Elaborado por el autor



Anexo 78

5) Seleccionar el tipo de Firmware de lectura.

Mew Virtual Machine Wizard pd

Firmware Type
What kind of boot device should this wirtual machine hawe?

Firmware type
®EIos
{_J UEFL

Secure Boot

<t Cance

Figura 37. Seleccion de Tipo de Firmware. Elaborado por el autor

6) Elegir el nmero de procesadores.

Mew Virtual Machine Wizard *
Processor Configuration
Spedfy the number of processors for this virtual machine.

Processors

Mumber of processars; - |

Murber of cores per processor: | 1 w |

Total processor cores: 2

Help < Back Cancel

Figura 38. Eleccion de nimero de procesadores. Elaborado por el autor.
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7) Elegir la cantidad de memoria de virtualizacién tomada de la memoria RAM.

Mew Virtual Machine Wizard >
Memory for the Virtual Machine
How much memary would you like to use for this virtual machine?
Spedfy the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
128 GE Memary for this virtual machine: INEE = MB
&4 GE
32 GE
16 GBE
8 GE B Maximum recommended memory:
4GB < 2.9 GB
2GE
1cE 4l « B Recommended memary:
£12 ME 168
255 ME
128 ME
&4 ME Guest OS5 recommended minimum:
32 MB 1GE
16 ME
& ME
4 ME
Help < Back Cancel

Figura 39. Eleccién de memoria virtual. Elaborado por el autor.

8) Seleccionar el tipo de conexion de red, el cual puede ser:
e NAT. - Utiliza la conexion del equipo para navegar en internet
¢ Bridge: Realiza un puente con la tarjeta de red asumiendo una configuracion de red
local sin acceso a internet.
e Host: Utiliza el equipo anfitrion como host de una red privada

e Sin conexidn
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Mew Virtual Machine Wizard e

Network Type
What type of network do you want to add?

Metwork connection

() Use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external network.

(@) Lse network address translation (MAT)!
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

(:I Do not use a network connection

= ol

Figura 40. Seleccion de tipo de conexién de red. Elaborado por el autor.

9) Elegir el tipo de disco duro a usar

MNew Virtual Machine Wizard ps

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type

(O IDE

(Recommended)

<mack Garcel

Figura 41. Eleccidn del tipo de disco duro. Elaborado por el autor.
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10) Seleccionar el disco a utilizar

Mew Yirtual Machine Wizard >

Select a Disk
Which disk do you want to use?

Disk
(@) Create a new virtual diski

A virtual disk is composed of ane or mare files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

(") Use an existing virtual disk
Choose this option to reuse a previously configured disk.

(") Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privieges.

Help < Back Cancel

Figura 42. Seleccidn de disco duro a usar. Elaborado por el autor.

11) Especificar la capacidad del disco duro de la maquina virtual.

Mew Virtual Machine Wizard >

Specify Disk Capacity
How large do you want this disk to be?

Maximurm disk size (GBE): 50.0] =

Recommended size for Windows Server 2016: 60 GB

[ allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the space
now, the wvirtual disk starts small and grows as you add data to it.

() Store virtual disk as a single file
(@) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce perfarmance with very large disks.

Help < Back Cancel

Figura 43. Especificacion de capacidad de disco duro. Elaborado por el autor.
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12) Verificar de las caracteristicas y configuraciones seleccionadas para la nueva maguina

virtual y finalizar.

Mew Virtual Machine Wizard et

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows
Server 2016 and then VMware Tools.

The virtual machine will be created with the following settings:

Mame: Windows Server 2016 ~
Location: C:\Wsers\usuario\Documents Wirtual Machines\Windo. ..
Version: Workstation 16.x

Operating System: Windows Server 2016

Hard Disk: 50 GB, Split

Mermory: 1024 MB

Metwork Adapter: MNAT

Other Devices: 2 CPU cores, CD/DOVD, USE Controller, Printer, Sound...

Customize Hardware...

[Fower on this virtual machine after creation!

=

Figura 44. Revision de caracteristicas elegidas. Elaborado por el autor

1.3.2 Instalacion de Windows Server 2016
1) Inicializar maquina virtual y arrancar el sistema operativo de Windows Server 2016

o Programas de instalacicn de Windows

talando Windaow

Coplendo archivos de Windows (0%}

Figura 45. Instalacion de Windows Server 2016. Elaborado por el autor.
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2) Sistema instalado e iniciado.

- Windows Server 2016

Figura 46.Inicio de Windows Server 2016.Elabrado por el autor

1.3.3 Instalacion de Windows 10 Pro

1) Inicializar la maquina virtual para Windows 10 y elegir la version del sistema a instalar.

— o Wi 10 vk

windows Boot Manager

A8 to select & to0l:

¢ to highiight vour choice wn press ENTER

ndows 10 Setup (64-bit)

Indows 10 Setup

To specify an advanced

econds 1] the hig

ENTER=Choose TAS=Menu ESC=Cancel

Figura 47. Inicializacion de maquina virtual de Windows 10. . Elaborado por el autor
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2) Instalacién de Windows 10 en maquina virtual.

~orve » Windows 10 x84

Figura 48.Instalacion de Windows 10. Elaborado por el autor.

3) Inicio de Windows 10 en maquina virtual.

Figura 49. Inicio de Windows 10. Elaborado por el autor.



Anexo 85

1.3.4 Instalacion de Kali Linux

1) Inicio de maquina virtual e instalacion de Kali Linux.

Fle 0t View WM Tbs Hp |l @ O 2 mEEDR B B-
ibrary x E N =

Home: » Kal-Lineot- 2021.2-vmwar... ) Windows 10 xE4Clente:

- My Computer
Viindows Server 2016
] Windows 10x64Clieete
» Kali-Liowa-2021 2-vmwe
1) Shared VM5 (Deprecated)

Kall SMI/LInux

Figura 50. Inicio de Kali Linux. Elaborado por el autor.

2) Inicio Kali Linux

11 Home: » Kal-Uswx- 20212 vmwar.

Screenshot

Action

Figura 51.Inicio de Kali Linux. . Elaborado por el autor
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1.4 Instalacion y configuracion de Active Directory con malas practicas

Después de la implementacion del sistema operativo Windows Server, se procede
con la instalacion de los servicios de Active Directory, en base a las malas préacticas de
seguridad que han sido investigadas

1.4.1 Configuracion del hostname identificable

Dentro del administrador del servidor, se inician las propiedades del servidor local y
se cambia el nombre del equipo a DC-GYE.

(&) Administrador del servidor * Servidor local
i PROPIEDADES
M ranel Para WIN-EBNFIGH
|
li Todos 1o servidored |

N Servicios de archive

Cambios en el dominio o el nombre del equipo X Inote

Pusde camblar ol nombre y ls peitenencia de sste sauipo. Los | squipo
aamblon podrien afectar al acoeso a los moumon de md

Nombre de squipo pls" e
DCaYE ’

Nambre completo de equipo
DCAYE

e bor._| |y
Mismbsre del
() Dominle

(®) Grupo de trabajo
WORKLROUP

' Mooplar l Cancelar

Figura 52.Configuracion de Hostname. Elaborado por el autor

1.4.2 Instalacion de los servicios de Active Directory con malas practicas

1.4.2.1 Configuracién de Unica red local.
Tabla 25.Ajuste de red del servidor de Active Directory

Red local DC-GYE

IP 192.168.109.130
Mascara de red 255.255.255.0
Puerta de enlace 192.168.109.2
DNS 127.0.0.1

Fuente tomada de investigacion directa. Elaborada por el autor
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1) Configuracion de direccion IP, Mascara de red y Puerta de enlace en el

equipo servidor.

X

Propiedades: Protocolo de Internet versicn 4 (TCP/1Pwd)

General

Puede hacer que la configuracion IP se asigne automatcamente s la
red es compatible con 513 fundonaidad, De lo contrario, deberd
consultar con el adminstrador de red cu es la configuracon [P
apropiada.

_) Obtener una drecaon IP automaticamente

®) Usar la sguente direccion [P;

Drecaon IP 192 , 168 , 109 , 130 |
Mascara de subred: 255,255,255, 0

Puerta de enface predeterminads:

®) Usar las sguentes direcoiones de servidor DNS:

Servidor DS preferido: 192 , 168 . 109 ., 130 ‘
Servidor DNS alternativo: 1227.0 .0 . 1 |
[: validar configuradidn 3 salr Opoones avanzadas...

Aceptar Cancelar

Figura 53. Configuracion de la red local del servidor. Elaborado por el autor.

2) Comprobacion de configuracion de la red local.

B C\Windows\sys

tem32\emd.exe
\Users\k

Figura 54.Comprobacion de la red local. Elaborado por el autor
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1.4.2.2 Instalacion de roles y caracteristicas

f Asistente para agregar roles y caracteristicas o m} X
Antes de comenzar e

Este asistente |e ayuds a instalar roles, servicios de rol o caracteristicas, Podra elegir que roles, serioos
de rol o caracteristicas desea instalar segin las necesidades de los equipos de ls organizacidn, como
Tipo de inszalacion compartir documentos u hospedar un sitio web,

Seleccdn de sarvidor . . .
Para quitar roles, senvicios de ro! o caracteristicas: |

Antes de continuar, compruebe gue se han completado las siguientss tareas:

F

* La cuenta de ad| dor tiene una co segura
* Las opciones de red, como las direcciones 1P estdticas, estédn configuradas
* Las actualizaciones de segundad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos antenores, cierre el
asistente, complete los pasos y, despuds, ejecute de nuevo el asistente,

Haga clic en Siguiente para continuar,

[ Omitir 2sta pagina de manera predeterminada

Figura 55. Instalacidn de Roles y Caracteristicas del servidor. . Elaborado por el autor

1) Seleccion de un solo servidor de Active Directory, sin otro de respaldo

fa Asistente para agregar roles y caractensticas = [m] b4

Seleccionar servidor de destino e ot

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

(85 Seleccionar un servidor del grupo de servidores

Tipc de Ins:

() Sefeccionar un disco duro virtual

Ro'es d= servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccon IP Sistema operativo

192.168.109.130 Microsoft Windows Server 2016 Datacenter

1 equipo{s) encontradols)

Esta pagina muestra los servidores que jecutan Windows Server 2012 o una versién mdés reciente de
Windows Server, y gue se agregaron mediante el comando Agregar senvidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que ia
recopilacion de datos adn esta incompleta.

| < Anterior Siguiente > I instalar | Cancelar

Figura 56.Servidor de destino. Elaborado por el autor
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2) Seleccidn de roles del servidor por defecto

fia Asistente para agregar roles y caracteristicas =2 ] >
‘ SERVIDOR DE DESTINOD
Seleccionar roles de servidor ’ oc.ove

Selecoone uno o vanos roles para instalarios en el senador seleccionado,

Roles Descripcion

Servicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los objetos de
la red y pone esta informacion &
disposicion de los usuanos y
administradores de red. AD DS usa
controladores de dominio para
proparcionar a los usuarios de red
acceso a los recursos permitidos en
toda |a red mediante un proceso de
micio de sesion unico.

[] Accesa remoto

[[] Active Directory Lightweight Directory Services

[[] Active Directory Rights Management Services

[[] Atestacion de mantenimiento del dispositivo

[[] Controladora de red

[[] BExpenencia con Windows Server Essentials

Cl Hyper-v

[C] MuitiPoint Services

[[] senvicio de proteccién de host

[j Senacios de acceso y directivas de redes

¢ [M] Serncios de archivos y almacenaniento {1 de 12 1

[[] Sericios de certificados de Active Directory
Servicios de dominio de Active Directory

[[] setvicios de Escritorio remoto

[] Setvicios de federacion de Active Directory

[[] Senacios de implementacion de Windows

[[] Seracios de impresion y documentos

[] Servidor de fax

[T Servidor DHCP

| < Anteror l l§9m> I Instatar Cancelar

Figura 57. Ajuste de roles de servidor de Active Directory. Elaborado por el autor

3) Levantamiento de los servicios Azure Active Directory

fia A te para agregar roles y -— (] >
C BN~ i~ 5 A = = T SERYIDOR DE DESTING
Servicios de dominio de Active Directory - OC.GVE

Los Serncioz de domeso de Active Directory (AD DS) almacenan mformacion acerca de los uscanos, los
equipos y otros dapasitvos de fa red. Asimsmo, AD DS syuda & los administradores & organizar ests
informacion de forma segura y facilita & uso compartido de recursos y la calaboracidn entre ususnos.

Ant23 Js comenzar

Tipo de insalacion

Ssl=ccion de servdor
y; Chservaciones:

Roles de servicor .
s * Pars ayudar a garantizar que fos usuanos puedan miciar sezion en |2 red en cazo de una interrupoon

Caracteristicas
AL

confirmacidn

en el servdor, instale un minemo de dos controladores de dominio para un domimo.

* AD DS requiere I instalacdn de un servidor DNS en la red. Si no hay un senvidor DNS instalado se
le pedird que rxtale ¢ rol de servidor DNS en este servidor

Axure Actve Directory, un cervicio en linea independiente, puede proporcionar una
administracién de identidades y acceso simpbficada, imformes de segundad ¢ inicio de
sesi0n umco en ks aphcaciones web en la nube y locales.

Obtener més indormacidn sobre Azure Active Directory

Configurar Office 363 con Azure Active Directory Connect

| <aaterior | [Siguiente > svatar | [ Canceter |

Figura 58.Servicios Azure Active Directory. Elaborado por el autor.
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4) Proceso de instalacion de Active Directory sin verificacion de las caracterisiticas.

fa Asistente para agregar roles y caracteristicas - O X
P, r 3¢ i - | . ctalmris SERVIDOR D= DESTIND
-U:}fC“;O dae ia instaliacion DC-GYE

Ver progreso de la instalacion

o Instalacion de caracteristica
T

Requiere configuracion. Instalacion comecta en DC-GYE.

Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta méquina sea un controlador de dominio,
Promover este servidor a controladot de dominio
Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abnir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalies de |a tarea,

Exportar opciones de configuracidn

Figura 59.Proceso de Instalacion de Active Director

1.4.3 Configuracion de active Directory con malas practicas

Promocién del servidor a Domain Controller.

1) Crear un nuevo bosque raiz
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Es Acistente para cenfiguracién de Servicios de dominio de Active Directory

Configuracion de implementacion

Configuracion de implem

Selecaonar la operacion de implementacion

() Agregar un controfador de dominio a un dominio existente
) Agregar un nuevo dominio a un bosgue existente

®) Agregar un nuevo bosque

Espeaficar la informacién de dominio para esta operacon

SERVIDOR DE DESTINO

Nombre de dominio ralz prueba local

Més informacidn acerca de configuraciones de implementacion

[ Siguiente > |

Cancglar

O X

DC-GYE

Figura 60. Creacion de nuevo bosque raiz. . Elaborado por el autor

2) Promocion a catalogo global y activacion de servicios DNS sin delegacion a otro servidor.
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fi Asistente para configuracién de Servicios de dominio de Active Directory = [} X
) . T SERVIDOR DE DESTINO
Opciones del controlador de dominio DC-GVE

Configuracion de implem...

Seleccionar mvel funcional del nuevo bosque y dominio raiz

Nivel funcional de! bosque: ;deows Serveri'l:echnricail P;evie v

Opcionss de DNS

Cpdones adicionales Nivel funcional del dominio: | Windows Server Technical Previe *

Rutas de acceso

Especificar capacidades del controlador de dominio
[/] Servidgr de Sistemna de nombres de dominio (DNS)
Comprobacién de requisi ¥ Catalogo global (GC}

Controlador de dominio de solo lectura (RODC)

Ravisar cpcionas

Escribic contras=Aa de modo de restauracion de servicios de directorio (DSRM)

Contragena: ssesssse

[

Confirmar contrasefa (ssssened |

Més informacidn acerca de opaiones del controlador de dominio

l <AnteriorJ [Sguierte >] Instaiar l Cancelar

T T

Figura 61. Promocién del servidor y Activacion de DNS

3) Configuracién de rutas de bases de datos, registros y SYSVOL en una sola unidad de disco.

: fi Asistente para configuracién de Servicios de dominio de Active Directory = O X
SERVIDOR DE DESTINO
Rutas de acceso DC-GYE

Configuracion ge empiem
o Especificar la ubicacion de ks base de datos de AD DS, archivos de regustro y SYSVOL

Opciones del controlador..

: I 2 iS\NT!

Opciones de DNS Carpeta de |a base de datos ‘ C \Windows\NTDS E|
Onciones adicionales Carpeta de archivos de registro: | CA\Windows\NTDS E
T ESRSTE Carpeta SYSVOL |CAWindows\SYSVOL [-]

Revisar opciones

Comprabacién de raquisi

Figura 62. Direccion de almacenamiento de Active Directory. Elaborado por el autor

4) Comprobacién de requisitos previos
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[ Asistente para configuracién de Servicios de dominio de Active Directory — (] X

T OV \ { - . s = SERVIDOR DE DESTINO

= 2000acCion de regulisSitos previos DC-GYE
I O Todas las comprobaciones de requisitos previos se realizaron correctamente ~aga cdic en instalar para co ir x
- 4 requisitos previos deben validarse antes de instalar los servicios de dominio de Active Dirscto
Opciones del controlado en el equipo
—ECIones ge DG - =au re

criptografia
NT 4.07, que impide los algoritmos de criptografia més
vulnerables al establecer las sesiones del canal de sequndad

Para obtener mas informacion sobre esta configuracion, consulta el articulo 942564 de
104757)

Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=1

1. No se puede crear una delegacion para este senador DNS porque fa zona principal

autontativa no se encuentra o no ejecuta ef servidor DNS de Windows. Si esta
realizando una integracion en una infraestructura DNS ewstente, debe crear |
o AR |
. S hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacion I
de promocion
M3 rma erca de requi evios

< Anterior | | Siguients _Instalar | | Cancelar
Figura 63. Comprobacion de requisitos. Elaborado por el autor

5) Inicio de Sesion del controlador de dominio

PRUEBA\Windows Server
N

PRLESA WEedows Seseer

Figura 64.Inicio de sesion Domain Controller. Elaborado por el autor

6) Comprobacion de los servicios activos en el panel de propiedades
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PROPIEDADES S
Dara DC-GYE TAREAS ¥
Nombre de equipo DC-GYE Nunca
Damir pruebalocal Solo descargar actualizaciones, mediante Windows Update
Hoy 2 lals] 15
Firswall de Window Proteccibn en tiempo real: activada
Administra e I C H"",H'.ﬁ )
Escritorio remot Habilitado
& equi o N bilitad Zona horany )) Bogoth, Lima, Quito, Rio Bran
| el prodi Sin activar
on del sistena operat M t Wind erver 2016 Datacenter telR) Core[TM) 15-4200U CPU @ 160GHz, Intel(R) Core(TM) 15-42(X
Informacion de hardware Mware, VMware/
59,68 GB

Figura 65. Propiedades del servidor de Active Directory. Elaborado por el autor

1.4.4 Creacidn de Unidades Organizativas y usuarios.

Crear unidades Organizativas

1) Seleccion de la herramienta Usuarios y Equipos de Active Directory

Administrar Herramientas

Administracion de directivas de grupo
Admimistracion de equapos

Administracidn de impresidn

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y cptimizar unidades
Dragndstico de memoria de Windows
Directiva de segurdiad local

DNS

Dommios y confianzas de Active Directory
Editor ADS!

Firewall de Windows con segurndad avanzsda
Informacidn del sistema

Iniciador iSCS1

Liberador de espacio en disco

Modulo de Active Directory pare Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Origenes de datos COBC (32 bits)

Origenes de datos ODEC (64 bits)
Programador de tarcas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Usuarnos y equipos de Active Directory

Visor de eventos
Windows PowerShell

Figuran 66. Herramienta Usuarios y Equipos. Elaborado por el autor
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2) Agregar nueva unidad Organizativa al catalogo global

Nuevo objeto: Unidad organizativa X

-~ | Crearen: pruebalocal/
Nombre:
GSCOMPANY ‘

/] Proteger contenedor contra elmnacidn accdental

e

Figura 67. Nueva Unidad Organizativa. Elaborado por el autor

Crear Unidades Organizativas internas

J Usuanos y equipos de Active Directory

Archivo  Accion  Ver  Ayuds
o 25 0 ez HRI T TER

1 Usuarios y equipos de Active Dit | Nombre Tipo Descripcion
Consultas guardadas

- <. Administrati... Unidad organi...
v I prushalocy 4. Financiero Unided organi...
| Builtin = :
almn Unidad organi...
| Computers ¢ : Ukiichud )
4 Domain Controllers e T g
ForeignSecuntyPrincipalt

v 4| GSCOMPANY

2| Administrative

= | Financiero

2T

2! Comercial

Managed Service Accour
Users

Figura 68. Creacion de Unidades Organizativa internas. Elaborado por el autor



Crear usuarios del dominio

Muevo objeto: Usuario >

;_:!l Crearen:  pruebalocal /GSCOMPANY/TI

=

Mombre de pila: ‘;’—'u:lmin—TI | Iniciales: I:I
|
|

Apelidos: ‘

Mombre completa: ‘:’-‘u:imin-TI

Mombre de inicio de sesidn de usuario:

‘adminti | Eprueba local ~

Mombre de inicio de sesion de usuario {anteror a Windows 2000):

‘PHLIEEA\ | ‘adrninti

< Atras Cancelar

Figura 69.Creacion de usuarios del dominio. Elaborado por el autor.

Configuracion de contrasefia de usuario
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Mueve objeto: Usuaric

;_3 Crearen: pruebalocal \GSCOMPANYATI

-

Cortrasena:

Corfimnar contrasefia: |uunu" |

[ ] Bl usuario debe cambiar la cortrasefia en el siguiente inicio de sesion

Bl usuario no puede cambiar la contrasefia

[]iLa contrasefia nunca expira;

[ ] La cuenta estd deshabiltada

< ftras Cancelar

Figura 70. Configuracion de contrasefia de usuario. Elaborado por el autor
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Usuarios asignados en la unidad organizativa

] Usuarios y equipos de Active Directory
Archive  Accign  Ver  Ayuda

| fAE B XEd2 HE 2 aETa%

: Usuarios y equipos de Active Ditl| pombre Tipo Descripcion
| Consultas guardadas E)Admin-TI Usuario
v i prueba.ocal X ciso Usuario
= Built
hJ. LN E;DBA Usuario
| Computers E)S rte-TI Usuari
2| Domain Controllers oporte suane
| ForeignSecurityPrincipal:
w (2| GSCOMPANY

2| Administrativo

2| Financiero

a Tl

2| Comercial

Managed Service Accour
Users

|

Figura 71.Usuarios asignados a la Unidad Organizativa. Elaborado por el autor.

1.4.5 Crear grupos de seguridad

1) Crear un nuevo grupo y asignar privilegios de seguridad

MNuevo objeto: Grupo ®

% Crear en:  prueba.local (GSCOMPANY [Financiero

Mombre de grupa:

‘ Financiero ‘

Mombre de grupo (anterior a Windows 2000):

‘ Finandera ‘
Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucisn
() Universal

Cancelar

Figura 72. Creacion de cuentas de servicio. Elaborado por el autor.



Anexo 98

2) Agregar el grupo de seguridad al grupo de administradores

Archive  Accign  Ver  Ayuda

: Usuarios y equipos de Active Director,

= i8I XEd2IBHEI R aETESR

] Usuarios y equipos de Active Dir
| Censultas guardadas

v 33 prueba.local

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipal:
GSCOMPANY
2| Administrative
2| Comercial

v [E]

= | Financiero

3] Tl
| Managed Service Accour
| Users

MNombre

%Financiero
&jose
&pablo

Tipo Descripcién
Grupo de segu...

Usuario

Usuario

Seleccionar Grupos X

Seleccionar este tipo de objeto:

|Gn.|pos o Entidades de seguridad integradas | Tipos de objeto...

Desde esta ubicacidn:

|pn.|eba.local | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (giemplos):

admins Comprobar nombres

Opciones avanzadas...

Cancelar

Agregar... Quitar

Figura 73. Agregar cuenta de servicio al grupo de seguridad. Elaborado por el autor.

Agregar usuarios al grupo de seguridad

1) Seleccionar las propiedades del usuario.

Archive  Acodn  Ver  Ayude
s am Fy0 X

- Usuancs y equipos de Actwe Dy
Consultas guardades
v 34 pruebatocal
Builtin
Computers
& Damain Centrcilers
ForeigniecuntyPnncpat
v o GSCOMPANY
2 Administratvo
4. Comercial
+  Finenciern

= Y
Marssged Service Accour
Users

< >

7 B
Nombre
8 Finanoero
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Figura 74. Propiedades del usuario. Elaborado por el autor.



2) Seleccionar el grupo de seguridad donde sera agregado el usuario.
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Archivo Acodn Ver  Ayuda
o 2@ f0|IXE S U lo il R
o Usuaries y equipos de Actwve O] Nombre Tipo Descrpaicn
¢ . .
: Consitias guatdacas B financiero Grupoe de sogu..
v ¥ prcbalocl &nu Usuano
Busits S
s spwh Uscano
Computers
4. Domen Controllers
ForeignSecurityPrincipal B
lecc 3 X
v 31 GSCOMPANY Seleccionar Grupe:
4 Admirmtiative Selacoinay exe 100 de objeto
i Comercial X
- |Grpos o Ensd de segunicad = Tpos de chyetc
2 Fimancieco ° : e
& n Desde asta ubicackin
Managed Service Accour rumba ol Uacacores
Usess
Eocrba ks nombees de objeto Que dessa selecoorar igisapkon)
Brancer] | Comprobes norires |
Opcones avanzada Carcelw

Figura 75. Seleccion de grupo de seguridad para usuario. Elaborado por el autor

1.4.6 Cuentas de servicio

1) Crear un usuario genérico de servicio

MNuevo objeto: Usuario *

E) Crearen:  pruebalocal AGSCOMPANY/TI

Mombre de pila: |impreso|a | Iiciales: I:I
Apellidos: | |
Mombre completo: |impreso|a |

Mombre de inicio de sesidn de usuario:

| Eprueba local ~

|impreso|a|

Mombre de inicio de sesidn de usuario (anterior a Windows 2000):
|PF{U EBAN

| |impresma

< Atras Cancelar

Figura 76. Creacion de cuenta de servicios. Elaborado por el autor
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2) Agregar cuenta de servicio al grupo administradores

Propiedades: impresora ? X
Marcado Ertomo Sesiones Control remoto
Perfil de Servicios de Escritorio remato COM=
General Direccién  Cuenta  Pedil  Teléfonos  Organizacion ~ Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active Dir...
admins prueba local \GSCOMPANY/TI

Usuarios del domi... prueba local/Users

: Agregar... Quitar

Grupo principal:  Usuarios dal dominio

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer grupo principal

Aceptar Cancelar Ayuda

Figura 77. Unién de cuenta de servicio a grupo de seguridad. Elaborado por el autor



1.4.7 Politicas de Grupo predeterminadas
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Default Domain Policy
Aubtn Detales Corfguracin Delegacdn
Configuracide de sequidad

Divoctives ds Disociive de Cortraselh
Dyrectiva Configuracian
Amscensr cortrasefias Ussndo cfredo revensble Deshabitado
Engr tetonal de cortrasedias 24 pontrovefies mcordsdes
Las corgraserias deben curplr is requestos de conpleidad Habitady
Longtud minms de ls contrasea 7 coractenss
Viganca maama de ks coreasens 2dies
Vigencia minma de ls contraee’a 1dlas

Divectivas de /D de b de cuenda
Dwectiva Corfsgurascion

Urrbwi e B00ue0 de cuents

Divectivas de cuents/Divectiva Kerk

Jirterda de ico de sesdn nd vilidos

Diwectiva Configuracitn
Aghcar restscoones de nicio de sesdn de usuarn Mabltach
Tolsrancis miers pora is sncrnzscdn de bos ieioes de os 2gupos Smrutos
Viganca mdama de renowacin ce vales de usan dlas
Vigencia méama del vale e servoo £00 mirtos
Vipancia redara ded vale S Lsan 10 homs
Direclivas locales/Op o soquritha!

Acceso & ka red

Sequrdad de red
Directiva Corfagpancion

11

Figura 78.Politicas de Grupo de Active Directory. Elaborado por el autor.

1.4.5 Agregar equipo cliente al dominio

Configuracion DNS en maquina cliente.

1) Configurar direccién IP del servidor como servidor DNS en la maquina cliente

Propiedades: Protocelo de Internet version 4 (TCP/1Pvd)

General  Configuracién alternativa

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IF
apropiada.

(®) Obtener una direccon IF automaticaments
() Usar la siguiente direccién IP:

{_) Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 192 . 158 . 109 . 130 |

Servidor DMS alternativo: | g .8 .8 .8 |

[ wvalidar configuracidn al salir Opciones avanzadas. ..

Cancelar

pes

Figura 79. Configuracion DNS en equipo cliente. Elaborado por el autor
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2) Verificacién de conexidn al servidor haciendo ping al DNS: 192.168.109.130

\Users\Windows

Haciendo ping a 192.168.:
Respuesta desde .168. ! by iempo<im
Respuesta desde 1 i 38: by 2 tiempo<im

Estadisticas de ping para 192.
Paguetes: enviados = 2,
(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, M

Figura 80. Ping al servidor DNS. Elaborado por el autor

3) Utilizar la herramienta de acceso a trabajo o escuela en las configuraciones de sistema

de la maquina cliente.

< Configuracion
@ Inicio Obtener acceso a trabajo o escuela
' ACCesS0 a requrs:
Cuentas g
cambiar.
preguntiles
= Tuinformacion
+ Conectar

=1 Correo electronico y cuentas
Q, Opciotes de inicio de sesion
B Obtener acceso 3 trabapo o escusla

R, Familia y otros usuanos

(]

Sincronizar la configuracion

Figura 81. Acceso a trabajo o escuela. Elaborado por el autor

4) Utilizar la opcién de unirse a  un servidor de Active Directory



Cuertts de Miceonoft

Configurar una cuenta profesional o educativa

Obtendra acceso a recunsos como cormeo electronicn, apkcaciones y la red, Conectarse
significa gue es posible que su Lrabao © escuela CONTOlE algunos aspeclos de este
dispositwo, como (35 opciones de conhiguracion que puede cambiar. Para obtenes
mfcemacion sspecifica acerca de esto, pregunteles,

Acclones alternativas:

Esta acaion configurars el dispositive como pertenscients a su organizacidn y ke
concedera a esta control total sobre &1

Inir este - Asoositive 3 Azure Active Oirector

Inw esto Gspontvo a un domnio local de Acive Director

Figura 82. Unién al servidor de Active Directory. Elaborado por el autor

5) Agregar el nombre del dominio

Unirse a un dominio

Unirse a un dominio

Nombre de dominio

prueba.lucal| X

Figura 83. Unidn al dominio. Elaborado por el autor

6) Agregar la cuenta de usuario y el tipo de cuenta.

Anexo 103
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Agregar cusnta

Agregar cuenta

Escribe la informacion de cuenta de la persona que usara este equipo. 5i omites este paso, esa
persona tendra permisos predeterminados para el dominio,

Cuenta de usuario

adminti

Tipo de cusnta

Administrador

Cmitir

Figura 84. Ingreso de cuenta de usuario al dominio. Elaborado por el autor

7) Maquina cliente unida al servidor de dominio

PRUEBANadminti
[

Figura 85. Maquina cliente unida al dominio. Elaborado por el autor

2.2 Fase de reconocimiento
2.2.1 Reconocimiento con Net user

Reconocimiento de usuarios de la red con Net user



BE C:\Windows\system32\cmd.exe

onta@l>net user

ontadl>net user /domain

Anexo 105

d la solicitud en un controlador de dominic del dominic prueba.local.

soporte

Figura 86. Reconocimiento de con Net user. Elaborado por el autor

Reconocimiento a usuarios del dominio con net user domain <nombre usuario>

B CAWindows\syste

comple tamente.

Se ha comando correc

nNtafl>net user /domain adminti

C:\Users\cq
solicitud &n un controlador de

dominio del dominio

S8 procesard la
adminti
Admin-TI

Nombre de usuario

Nombre completo
Comentario
del usuario

pois

Comentario
000 (Predeterminado por

Codigo de o region

sS4

act g
Nunca

cuenta
18/07/ 203
Nunca
10/07/2
S1

No

cambio de ¢

contrat

wquenrida
cambiar

El usuario puede

autorizadas Todas

Estaciones de trabaljo
Script de 1¢ de sesidn
Directorio

Ultima ses 18/07/2621 17:

Horas de inicio de sesidn autorizadas Todas

del
del grupo

iembro grupo local

global

comando «

embros 1 dominio
e ha « orrectaments

ompletado el

prueba. local

el equipo)

Figura 87. Reconocimiento de usuario del dominio. Elaborado por el autor

2.2.2 Reconocimiento Rsop.msc

Reconocimiento de politicas de grupo (GPO) con rsop.msc
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ventame  Ayada

Configuracitn del equipo

cump

Longitud mnmz e 3 conbrasenz

cr bos imites 9¢ longitud minima del

LY
= o e

=]

GPC dz ongen

Defauk Domae.

Figura 88. Reconocimiento con rsop.msc. Elaborado por el autor

2.2.3 Reconocimiento con GPResult
Reconocimiento de politicas de grupo (GPO) con gpresult /r

oNTtanl>aGPRESUL

Directiva de grupos del
(R) v2.06
derechos reservade

srramienta de resultade
:teoma operativo Mi¢ Jindow
Microsoft Corporation

18/ 7/ 2021

»OP datos para PRUEE onNnta®l en CONTAOI modo de inicio de

stema operat : scidén de trabajo miembro

mfiguracidn del sis
1 10043

s16n del :tema operativo: e.
mbre de

il mévi

11

1o¢ s
cConectade un vinculo de

baja

IGURACTION DI USUARITIO

prueba, cal
7/2021

CNecontadl ,OUwComercial ,OUaGSCOMPANY , DX
aplico 1 i iva grupo
prueba.local

Directivas de grupo: 500

Ultima vez que se
Dir tiv de grupo aplicadas
Umbral vinculo de baja vel
Nombre dominic

ripo de domini Windows 200t

Objetos de dired grupo aplicados

aplicaron porque fueron filt

obijetos ientes se

Directiva de ipo local

iy
Filtrar aplicado (vacio)

de los siguientes Grupos de seg

Administradores

Usuarios

Figura 89. Reconocimiento con gpresult /r. Elaborado por el autor
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2.3 Fase de escaneo
2.3.1 Escaneo con Nmap

Escaneo de puertos abiertos con nmap < direccion ip>.

“’ | i -| | =y | I root@kali: /lhome/kall/D..

root@kali: /home/kali/Desktop

File Actions Edit View Help

® /home/kali/Desktop
192.168,109,.130
Starting Nmap 7.91 ( http /nmap.org ) at 2021-07-18 19:49 EDT
Nmap scan report for 192. 109,130
Host is up (0.000435 latency).
Not shown: 988 filtered ports
PORT STATE SERVICE
S53/tcp open domain
open kerberos-sec
open msrpc
open netbilos-ssn
189 /tcp open 1(1.1()
ans5/tcp open microsoft-ds
Lbh4/tep open kKpasswdb
593/tcep open hLLp-rpc-epmap
636/tcp  open ldapssl
3 open globalcatLDAP
3269/tcp open globalcatlDAPss]
1389 /tcp open m wh erver
MAC Address: 00:0C:29:71:1F:CA (VMware)

Nmap done: 1 IP address (1 host up) scanned In 5.04 seconds

-] /home/kali/Desktop

Figura 90. Escaneo de puertos con nmap. Elaborado por el autor

Escaneo de puertos abiertos, version y deteccion de sistema operativo con el comando
-0 -sV <direccion ip>.

| om

File Actions Edit View Help

< /hose/kalli/Desktop
192.168 19. 134

Figura 91.Escaneo de puertos y version de Sistema operativo. Elaborado por el autor

Escaneo de vulnerabilidades en los puertos abiertos con --script vuln < direccion ip>
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File Actions

Nmap
rep

(@

1
TAT
open
open
open

Starting

Nmap scan
Host 1s up
Not shown:
PORT

53/tcp
B8/tcp
135
139/tcp
3189/tcp
| v2

cp
ppen

open

apen
open
open
open
| _sslv2
1268/tcp open
12 /tcp opan
1389/ 1.4 P
| slv2
MA

open

Address:

Host
smb-vuln
smb
smb

script r
- NS
vuln-ms
| vuln
| VULNERABL
| Remote Co
| State:

| 1D (
| R1 fa
| cri
|

|

|

|

|

ms

serv

Disclos
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root@kali: /fhome/kali/D.,

LA =r

root@kali: /home/kali/Desktop

Edit View Help

/home/kali/Desktop
vuln 192,168.109.130
7.91 C hteps://nmap.org
ort for 192.168.109.130
000775 latency).
8 filtered
£ SERVICE
domain
kerberos-s

ports

ec
msrpc
netbhios-ssn

Ldap

~drown:

microsoft-ds
kpasswds
http-rpc
ldapssl

epmap

drown:

globalcatLbAP
globalcatLDAP:

sslv2-drown:

ms-wbht-server

drown:

P0:0C:29:71:1F:CA (VMware)
SRR
10-054:
10-061:
17-010:

E:

de Execution
VULNERABLE
VE:CVE-2017
crtor: HIGH
tical remote
ers (ms17-010).

"
false

NT_STATUS_ACCESS_DENIED

vulnerability in Microsoft SMBy] servers (msl17-010)

0143

code cution vulnerability exists in Microsoft SMBvI

ur date; 2017

com/en~us/lLibrary/security/msl7-010.aspx

Figura 92. Escaneo de vulnerabilidades. Elaborado por el autor

2.3.2 Escaneo con Nessus

Descarga del paquete Nessus para Kali Linux

Figura 93. Descarga de Nessus 8.15. Elaborado por el autor
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nessus

Essentials

Create a user account

Create a Nessus administrator user account. Use
this username and password to log in to Nessus.

Username *

Password *

eoooe

Figura 94. Creacion de cuenta de usuario Nessus. Elaborado por el autor

Elegir los objetivos de escaneo < direcciones ip>

My Host Discovery Scan Results

- 1P DNS

192.168.109.2

v 192.168.109.130

v  192.168.109.131

o Dy cor =

Figura 95. Eleccion de objetivos de escaneo. Elaborado por el autor

Resultados de escaneo de vulnerabilidades con Nessus



My Basic Network Scan

Varerablces

Scar Detais

Varersoatey

Anexo 110

Figura 96. Resultado de escaneo con Nessus. Elaborado por el autor

Generar reporte PDF de vulnerabilidades
Opening My_Basic_Network_Scan_cOjyhq.pdf
You have chosen to open:

2 My_Basic_Network_Scan_cOjyhq.pdf

which is: Portable Document Format
from: https://127.0.0.1:8834

What should Firefox do with this file?
Open with Firefox

ith  Atril Document Viewer (default)

Do this automatically for files like this from now on.

Cancel

Figura 97.Reporte PDF de vulnerabilidades. Elaborado por el autor.
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]
\

Vulnarahiitios

SEVERITY Cvss PLUGIN
vaa

B e» S783)

Bl 100464

ECI >0 42873
64 B118Q
04 57582
61 104743
50 45411
43 65821
NA 10114
NA 45800
NA 10736
NA 11002
NA 54615

NA B6

N'A 88420
NA 43629
NA 47m

192.168.109.130

43

Totat 51

MS517-010: Security Update for Microsoft Windows SMEB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION ) (ETERNALROMANCE)
(ETERNALSYNERGY) (WarnnaCry) (EternalRocks) (Petya) (uncredentialod

check)

Microsoft Windows SMBv Multiple Vuinerabiloes

SSL Medium Swength Cipher Suttes Supponed (SWEET32)

SEL Certificate Cannot Be Truated

SSL Selt-Sgned Condcale

TLS Version 1.0 Protocol Detection

SSL Certificate with Wrong Hostname

SSL RC4 Cipher Sutles Supported (Bar Mitzvah)
ICMP Timastamp Request Romote Date Disclosure
Common Piatlorm Enumeration (CPE)

DCE Sernces Enumeration

DS Server Detection

Daves Type

Ethemet Card Manufactises Detectan

Ethemet MAC Addresses

Korbacos information Disciosure

LDAP Cralled Search Request Server information Disclosure

Figura 98. Reporte de vulnerabilidades en el servidor de Active Directory. Tomado de reporte PDF
de escaneo Nessus. Elaborado por el autor

2.4 Fase de enumeracion

2.4.1 Enumeracion con ntbscan

Enumeracion de los equipos conectados a la red con ntbscan -r.
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- ] ,\ I:l #» nbtscan - Linux Comand... £ kali@kali: ~/Desktop

kali@kali: ~/Desktop

File Actions Edit View Help

— ~/Desktop
e 192.168.109.0/24
Doing NBT name scan for addresses from 192.168.109.0/24

Failed to bind: Permission denied

[~/Desktop
sudo ) 192.168.109.0/24
Doing NBT name scan for addresses from 192.168.109.0/24

IP address NetBIOS Name Server User MAC address

.168.109.0 Sendto fail Permission denied

.168.109.1 GS-BRYAN <server> <unknown> 00:50:56:c0:00:08
.168.109.132 <unknown> <unknown>

.168.109.130 DC-GYE <server> <unknown> 00:0c:29:71:1f:ca
.168.109.131 CONTAQ1 <server> <unknown> 00:0c:29:ab:5e:f2
.168.109.255 Sendto failed: Permission denied

-[~/Desktop]

Figura 99. Enumeracién de equipos en la red. Elaborado por el autor

2.4.2 Enumeracion con enum4linux
Enumeracion de la informacién del dominio y version de sistema operativo.

.t§ - - (-] =g L . [Nessus %/ Lo “ ) root@kali: /home/kali/D

root@kall; /homelkall/Desktop

File Actions Edit View HMelp

e /home/kali/Desktop
1 2, 106H8.,109,.130
) on Thu Jul 29 00:09:02

ing enumbslinux v 8.9 ( htep://labs.portecullis.co,uk/application/enumblinux/

farget Informatlion

109,130
0001050
Userna
Password

Known Usernames domain admins, root, bin,

| Enumerating workgroup/Domain on 192,

[+] Got domaln/workgroup name: PRUEBA

sion Check on 192.168,109,.130

109,130 allows sess 5 ', password

¢ domain SID for 192.168.109.13

Domain Name: PRUEBA
Domaln Sid: S<1-5-21-987930324~1672061523-3605603506

[+] Host 18 part s domain (ne 4 workgroup)

0§ information on 192,166,.109.130 |

JJenumilinux.pl Line 464

Use of uninitiallzed value $o info in concatenation
[+] Got OS info for 192.1608.109.130 fros f

[+] Got OS info for 192.168,109,130 from & in

Could not initialise srvave. Error was NT_STATUS_ACCESS_DENIED

Figura 100. Enumeracion de informacién del servidor. Elaborado por el autor
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