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RESUMEN

En este presente proyecto de titulacion se identifico la probleméatica actual que
presentan las tecnologias de la informacion implementada en las empresas,
ademas en el marco teorico se detalld el funcionamiento del miniordenador
Raspberry Pl Zero en donde este es participe fundamental de la propuesta
tecnolégica, también se realizaron las respectivas pruebas de conexién con los
dispositivos periféricos, descarga e instalacion de NOOBS, configuracion de los
paquetes PT y del archivo INSTALL.SH, también se determiné que el ataque que
efectia PT es netamente pasivo ya que cumple con la funcionalidad de capturar
trafico generado por un computador cliente, una vez conectada la placa
electronica con la estacion de trabajo emula una interfaz ETHERNET por medio

del puerto USB (Universal Serial Bus).
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ABSTRACT

In this present project of titillation identified the problematic current that
present the technologies of the information implemented in the companies,
in addition in the theoretical frame detail the operation of the minicomputer
Raspberry Pl Zero where this is fundamental participant of the
technological proposal, also they made the respective tests of connection
with the peripheral devices, download and installation of NOOBS,
configuration of the PT packages and the file INSTALL.SH, it was also
determined that the attack made by PT is clearly passive since it fulfills the
functionality of capturing traffic generated by a client computer, once the
electronic board is connected to the workstation it emulates an
ETHERNET interface through the USB (Universal Serial Bus) port.
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INTRODUCCION

Actualmente los profesionales de seguridad informatica utilizan sistemas
operativos Linux y componentes de hardware como: Raspberry PI,
Arduinos y deméas para ejecutar intrusiones informéticas demostrando que
los mismos se pueden hacer tales como lo hacen las herramientas de
software instaladas en Windows, realizando ataques aplicando las placas
electronicas. Desde la aparicion del Raspberry Pl con el transcurso del
tiempo se han ido presentando proyectos tecnolégicos de toda indole con
el objetivo de promover la innovacién y la investigacion aumentando asi el

conocimiento cientifico-tecnoldgico en las personas.

Debido a la optimizacién de recursos computacionales surge la necesidad
de emplear auditorias de seguridad informatica a través de dispositivos
hardware que generen rapidez en el momento de ejecutar una intrusion y
que cumplan la misma funcién de identificar y explotar vulnerabilidades
como lo ejecutan los softwares tradicionales con el objetivo de detectar
riesgos y aplicar el respectivo tratamiento de estos evitando la no
provocacion de incidentes de seguridad que conlleve a la perdida de

informacion critica.

Los mini hardware empiezan a sentirse a nivel mundial, debido a la
globalizacion y a la optimizacidén de recursos computacionales. La primera
vez que se veia un producto de hardware y software libre a nivel de
aprendizaje y disefio electrénico se dio con las placas Arduino de
procedencia italiana. Los Arduinos en su interior incorporan un
programador de microcontroladores AVR de conexion USB, donde estos
poseen la capacidad de programar el microcontrolador que lleva
incorporado en ella a través de un lenguaje de programacion basado en
C. El departamento de investigacion fue el encargado de desarrollar
aplicaciones y verificar la factibilidad de trabajo, arrojando como resultado

que la integracion electrénica y las aplicaciones que se podian hacer con



estas placas superaba al trabajo de usar micro controladores PIC o AVR
de la forma tradicional. En caso los Raspberry Pl se inician en Reino
Unido donde estos son placas de bajo costo, en lo cual incorporan
interfaces USB (Universal Serial Bus) que cumplen la funcién de conectar
periféricos de entrada como mouse y teclado e interfaz HDMI (Interfaz
Multimedia de Alta Definicion) para la conexion de monitores y televisores
Smart, ademas integran una tarjeta de memoria para el almacenamiento
del sistema operativo ya que estos trabajan con distribuciones de Linux a
diferencia de los Arduinos que son programables, también los Raspberry
contienen puertos RJ45 y tarjetas inalambricas WIFI para la conexion a la
red de internet, permitiendo actualizaciones.

A continuacién, se presentara lo que se va a desarrollar en cada capitulo

del proyecto de titulacion:

En el capitulo I, se analizara la situacion actual del problema referente a
las vulnerabilidades en ordenadores que se conectan a una red de datos,
también se determinan los objetivos propuestos, justificar la problematica
y delimitar el alcance del proyecto.

En el capitulo Il, comprende el marco teérico donde se investigan los
antecedentes de proyectos previos, se explicara acerca de la herramienta
Poisontap y su modo de conexién con los ordenadores y el tipo de ataque

gue esta efectua.

En el capitulo Ill, se planteara la propuesta tecnologica con sus
respectivas etapas de metodologia del proyecto, los entregables del

proyecto y los criterios de validacion de la propuesta.

En el capitulo IV, se presentara los criterios de aceptacion del producto o
servicio determinando el cumplimiento de los alcances y de los objetivos

especificos.



1. CAPITULO |
1.1 EL PROBLEMA
1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 UBICACION DEL PROBLEMA EN UN CONTEXTO

Hoy en dia el uso de las tecnologias de la informacién y el desarrollo de
las telecomunicaciones han evidenciado la importancia que esto infiere en
todo el mundo, el creciente avance de la ciencia hacen que muchos de los
dispositivos electrénicos se adapten a los requerimientos y las nuevas
tendencias de la actualidad, sabemos que todo sistema no es 100%
confiable tales como: aplicaciones de casas comerciales, hospitales y
demas, por el cual es indudable que dia a dia los riesgos son mayores por
la falta de inversion en seguridad informética por parte de organizaciones
que se dedican al ambito educativo, constructoras, etc. con el objetivo de
disminuir y controlar amenazas que afecten a la confidencialidad e
integridad de la informacion, estas vulnerabilidades se hacen presente en
todo momento donde algunas empresas obtienen pérdidas econdémicas
de sus activos a causa de ataques cibernéticos como la intercepcion de
trafico e inyeccion de cdodigos maliciosos para la extraccion de
datos.(Gonzélez, 2016)

La informacion es uno de los activos de vital importancia para las
organizaciones donde por medio de la aplicacibn de métodos de
seguridad informatica se intenta que los datos sean confidenciales,
integros y disponibles a personas autorizadas de las compafiias que
manejen registros de caracter critico. Lo ideal es que los usuarios
corporativos tengan conocimiento de las posibles vulnerabilidades
expuestas en los sistemas instalados en ordenadores o estaciones de
trabajo para la toma de medidas preventivas que ayuden a contrarrestar

las intrusiones maliciosas que circulan por medio de la red.



Actualmente los usuarios que efectlan las tareas de trabajo por medio de
ordenadores conectados a una red empresarial son victimas de ataques
informaticos tales como activos y pasivos, debido a esto el personal
corporativo ha sugerido aplicar normas de seguridad para la precaucion
de los posibles riesgos que pueden presentarse en el momento, ya que
ellos almacenan informacion confidencial en las estaciones de trabajo y
navegan por la red de una manera excesiva sin tomar en consideracion
qgue los datos personales pueden estar expuestos a cualquier tipo de
amenaza, por lo cual algunos de los usuarios que poseen conocimiento
de Hardware y Software utilizan las placas electronicas conocidas como
Raspberry Pi, Keylogger entre otras, para ejecutar capturas de trafico de
internet generado por las personas que se conectan a la red afectando el
secreto e integridad de la informacion en beneficio propio, con la finalidad
de ocasionar dafios a los activos de la organizacion logrando que las

compafiias posean un nivel de confiabilidad demasiado bajo.

1.2.2 SITUACION CONFLICTO. NUDOS CRITICOS

La problematica actual surge en algunos de los componentes instalados
en computadoras de escritorio, servidores y Laptops, que se encuentran
situados en la empresa Marcelo Ruales, disponibles para cualquier
conexién logrando que se efectué un ataque informético utilizando placas
electrénicas con el objetivo de capturar datos sensibles para ser usados
para actividades ilicitas beneficiAndose econdmicamente ocasionando

dafos en la organizacion que maneja informacién critica.



1.2.3 CAUSAS Y CONSECUENCIAS DEL PROBLEMA

Tabla No. 1 Causas y Consecuencias

La no obtencién de un antivirus

actualizado.

Produce que los equipos sean
mucho mas fragiles a cualquier

ataque.

No hay inversion en tecnologia de
seguridad informatica.

Produce que existan posibles
vulnerabilidades como la
extraccion de cookies de sesion
gue pueden ser aprovechadas por

atacantes informaticos.

Los componentes USB de los
ordenadores no deben ser

habilitados en su totalidad.

Ocasiona que pueda haber
conexiones de dispositivos
electronicos maliciosos para la

captura de datos sensibles.

La Informacién podria ser
capturada facilmente por crackers
debido a las debilidades presentes

en los equipos.

Se ocasionaria porque la
informacion confidencial se

encuentra expuesta publicamente.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Danilo Jalca




1.2.4 DELIMITACION DEL PROBLEMA

Tabla No. 2 Delimitacion del problema

Campo Hacking de Ordenadores conectados a la red.
Area Seguridades de redes informaticas.
Aspecto Dispositivos Electrénicos.
Tema Analisis de las vulnerabilidades de la red de datos

de la empresa PYME “Marcelo Ruales” de la
ciudad de Guayaquil, utilizando la herramienta
POISONTAP para el Hacking ético e inyeccién de
puertas traseras y captura de trafico HTTP-
HTTPS, incorporando las recomendaciones

necesarias para su mitigacion.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

1.2.5 FORMULACION DEL PROBLEMA

Los riesgos que se producirian al momento que se perpetie un
ataque informéatico ocasionan que personas maliciosas con
conocimiento en seguridad puedan acceder a la informacion
confidencial de la compafiia con el objetivo de beneficiarse

econdmicamente.

Una de las amenazas que puede producir los atacantes es la toma
de control total de la informacién ocasionando dafios irreversibles a

los activos tanto fisicos y l6gicos.

Otros de los riesgos que se puede producir por parte de los
crackers es que una vez que accedan a la confidencialidad de la
informacion puedan realizar copias de seguridad de los datos

sensibles sustrayendo los ficheros en beneficio propio.



EVALUACION DEL PROBLEMA

Los aspectos por considerar dentro del proyecto de titulacion a desarrollar

son los siguientes:

e Delimitado: La problematica que se puede identificar en los
ordenadores que poseen varios componentes en su placa madre
gue se encuentran habilitados como los puertos USB, donde los
atacantes pueden establecer una conexion para la captura de los

datos sensibles.

e Concreto: Por medio de la herramienta Poisontap se analizara las
vulnerabilidades aplicando las fases de un Hackeo ético con el
objetivo de dictaminar recomendaciones para mitigar y tomar el

control de los riesgos expuestos en cada fallo de seguridad.

e Original: El proyecto de investigacion a desarrollar demuestra la
originalidad debido a que la herramienta que se utilizara para
realizar las pruebas de Hackeo ético es novedosa y presenta
avances tecnoldgicos como establecer conexiones de red por

medio del puerto USB.

e Contextual: La informacion es de vital importancia por lo cual al no
contar con mecanismos de seguridad que permitan salvaguardar la
confidencialidad, integridad y disponibilidad de los datos da lugar a
que crackers se puedan apoderar de los activos logicos

produciendo perdidas a las organizaciones.

e Factible: La herramienta que se utilizara para realizar las pruebas
de Hackeo ético es una placa electronica de bajo costo llamada
Poisontap que se la aplicara para la captura de trafico http-https y

la inyeccién de puertas traseras.



e Identifica los productos esperados: Una vez realizadas las
pruebas de Hackeo ético por medio de la herramienta Poisontap se
aplicaré las medidas de seguridad para su respectiva mitigacion de
vulnerabilidades encontradas.

1.2.6 OBJETIVOS

1.2.7 OBJETIVO GENERAL

Analizar las vulnerabilidades de la red de datos de la empresa pyme
“‘Marcelo Ruales” de la ciudad de Guayaquil utilizando la herramienta
Poisontap para el hacking ético e inyeccién de puertas traseras y captura
de trafico http-https, para determinar las recomendaciones necesarias y

poder tomar las medidas de seguridad adecuadas.

1.2.8 OBJETIVOS ESPECIFICOS

1. Realizar un levantamiento de informacién de la red detallando los
dispositivos y ordenadores con su respectivo direccionamiento IP
gue conforman dicha red y esquemas de seguridad implementados

proporcionando un disefo de esta.

2. Realizar simulaciones de ataques informaticos por medio de la
herramienta Poisontap y aplicando las fases de un Hackeo ético
inyectando puertas traseras en servidores Windows y la captura de

trafico http-https.

3. Emitir las medidas de solucion pertinentes en base a las
vulnerabilidades USB explotadas, para que la empresa pueda tener

una seguridad informatica adecuada.



ALCANCES DEL PROBLEMA

El alcance del problema consiste en realizar un levantamiento de
informacion de la red detallando los dispositivos, ordenadores, esquemas
de seguridad implementados y direccionamiento IP de la empresa pyme
Marcelo Ruales para en base a la informacion recopilada ejecutar las
pruebas de Hackeo ético por medio de la herramienta Poisontap, para
finalmente presentar un informe especificando los resultados obtenidos
durante el analisis de vulnerabilidades y proponiendo las correcciones

para mitigar las medidas de los riesgos encontrados.
JUSTIFICACION E IMPORTANCIA

Con el analisis de vulnerabilidades por medio de la herramienta Poisontap
se dara a conocer a la empresa pyme “Marcelo Ruales” los fallos de
seguridad que puede tener los ordenadores conectados a una red y como
se puede hacer un mal uso de ellas con la finalidad de tomar planes de
accion y de contingencia para el tratamiento de los riesgos presentes en

cada falencia.

Ademas, la herramienta Poisontap dard a conocer la importancia de
proteger la informacion sensible ante ataques informaticos por medio de

pruebas de Hackeo ético aplicando la placa electrénica Poisontap.



METODOLOGIA DEL PROYECTO

La metodologia del proyecto de titulacion a desarrollar comprende 3

Unicas fases que se detallaran a continuacion.

Fase 1: En esta fase se realizara un levantamiento de informacion
de la red detallando los dispositivos, ordenadores, direccionamiento
IP y esquemas de seguridad implementados de la empresa Pyme

Marcelo Ruales.
Fase 2: En esta segunda fase se realizaran las pruebas de Hackeo

ético por medio de la herramienta Poisontap para diagnosticar las
vulnerabilidades presentes identificando sus riesgos.

Fase 3: En esta Ultima fase se presentara un informe detallando los

resultados obtenidos de las pruebas de Hackeo ético.
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2. CAPITULO Il
2.1 MARCO TEORICO

2.1.1 ANTECEDENTES DEL ESTUDIO

Actualmente en el Ecuador se han hecho evidente los avances
tecnologicos en gran magnitud, el uso de las tecnologias de la
informacion ha logrado que los usuarios sean mas eficientes en el
momento de ejecutar tareas especificas que son asignadas por las
organizaciones de caracter publico o privado generando un mejor
rendimiento en las personas al instante de ejercer una actividad.(Granda,
2016)

Hoy en dia es evidente que la seguridad informatica es la preocupacion
principal de las organizaciones mas aun cuando los datos sensibles son
expuestos en el internet, por estas razones es de vital importancia que se
realicen analisis de vulnerabilidades en las redes de datos para verificar
los tipos de riesgos y amenazas que pueden comprometer que la
informacion pueda sufrir dafios irreversibles.(Granda, 2016)

Segun un estudio realizado por los estudiantes de la carrera de Ingenieria
en Networking y Telecomunicaciones Lidia Alvarez y Félix Anzules en su
proyecto de titulacién desarrollado en el afio 2017 detallan que
actualmente profesionales de seguridad informatica han desarrollado
aplicaciones para encriptar la informacion cuando esta es enviada a un
destinatario mediante la red de internet creando tuéneles de
comunicacion cifrados con el objetivo de disminuir los indices de
vulnerabilidades expuesto en las redes y establecer toma de control de
riesgos para finalmente mantener los datos protegidos.(Coello &
Alejandrina, 2017)
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En Colombia pais vecino de Ecuador aun no se reconoce el Hackeo ético
a nivel profesional por lo tanto las tres areas laborales en la cual trabajan
los profesionales de seguridad informética son en empresas dedicadas a
la auditoria de redes, departamentos de sistemas o ejercen actividades
comerciales referentes al Hackeo fuera de horarios de trabajo.(Himanen,
2013)

En Colombia diferentes medios de comunicacién escrita en el afio 2015
como el caso del periddico el tiempo verificar el grafico No. 1, detalla en
una radiografia los delitos informaticos que se han efectuado a personas
de indole publico y privado donde por medio de unidades especializadas
como el grupo DIJIN de la Policia Nacional, suministran informacion real
sobre los incidentes de seguridad perpetuados donde se generaron
perdidas econdmicas equivalentes a $600 millones de doélares en dicho

pais.(Antonio, Forero, Manuel, & Garcia, 2016)

Grafico No. 1 Delitos Informaticos en Colombia

Radiografia de los delitos informaticos en Colombia en 2015
Fuente: Unidad de Delitos informéticos de la Dijin, Panda Security, Microsoft
El 64 por ciento de |las denuncias correspondi6 a hurtos por medios informéticos
Hurto por medios informéticos Ecuando 4572
ya se presenta la extraccién del dinero) [ ——e—— )
Por acceso abusivo a un sistema
informético (seingresa a unsistemacon | 1,087
el 4nimo de extraer una informacién)
Violacién de datos personales | 965
Transferencia de activos (afectaci6n Total de denuncias
de acciones Ezn la boisa) | formales recibidas: 2n
Suplantacién de sitios 7118 198
Uso de ‘software’ malicioso 17
I 100% c
60% 20 %
Ciudadanos Empresasdel Empresas del sector de
sector financiero las telecomunicaciones,
transporte, industria.
Adiario, se crean mas de 160.000 tipos de programa malicioso. H 'i

Fuente: http://www.eltiempo.com/archivo/documento/CMS-16493604
Autor: Diario el Tiempo
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En un estudio realizado por diario el tiempo muestra en forma real como
se efectda el hurto de datos confidenciales por medio de dispositivos
informaticos ejecutando intrusiones maliciosas a sistemas bancarios para
el acceso a los registros de cada cliente, convirtiéendolo en uno de los
delitos mas comunes en Colombia. El 64% de las denuncias generadas
ante autoridades judiciales mencionan las pérdidas de informacion como
nameros de tarjeta de crédito, nUmeros de cuentas bancarias, cedulas de
identidad y demas.(Tiempo, 2015)

Segun diario El Universo el 26 de noviembre del afio 2013 detalla que
clientes de varias entidades bancarias utilizaron las redes sociales para
denunciar delitos informéticos referente a la clonacién de tarjetas de
débito y crédito, donde los usuarios se percataron del delito por medio de
mensajes de texto SMS, avisos por parte de cajeros de supermercados
mencionandoles que la tarjeta no poseia el saldo suficiente para realizar
una compra y también realizando la verificacion de saldo en la pagina web

de las instituciones financieras.(Universo, 2013)

2.1.2 FUNDAMENTACION TEORICA

Test de Intrusion

El test de intrusiébn es un procedimiento que se ejecuta a través de un
conjunto de técnicas y métodos que simulan un ataque cibernético a un
sistema o toda una red, este tipo de testing es aplicado para evaluar la
seguridad de una organizacion detallando su estado actual para poder
tomar las medidas preventivas con el objetivo de mitigar las amenazas

gue se propagan por la red de datos.(Ramos Ramos, 2014)

Las herramientas que se incluyen en el momento de realizar un test de

penetracién son las siguientes:

13



e [Escaneo de puertos por NMAP.

e Test de intrusion a sistemas y redes, aplicando ataques de fuerza
bruta por medio de aplicaciones de hydra y medusa.

e Sniffing de redes y penetracion de firewalls aplicando herramientas
de analisis de trafico como Wireshark y Ettercap.

e Escaneo de vulnerabilidades en aplicaciones Web por medio de
aplicaciones de W3AF, OWASP ZAP PROXY y demas.

Tipos de PENTESTING

Para realizar pruebas de penetracibn a sistemas informaticos o
infraestructuras de red instaladas en empresas de cardcter publico y
privado se consideran las siguientes fases que se detallan a continuacién

verificar el gréfico No. 2:
Fase de descubrimiento

Esta fase consiste en delimitar las areas donde serd enfocada para
ejecutar la evaluacién de seguridad en la red de una empresa, para
efectuar esta fase el auditor de seguridad informatica debe de
comprender los riesgos que se asocian a la linea de negocio basado en el
uso de los activos de informacion.(Ramos Ramos, 2014)

A continuacion, se detallara el tipo de informacion que el hacker ético
recopila para cumplir esta fase de un test de penetracion.

¢ Rango de direccionamiento IP asignado a estaciones de trabajo y
servidores.

e Cuentas de correo electrénico.

e Andlisis de las aplicaciones Web.

e Deteccion de redes inalambricas.

e Servicios asociados al dominio.
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Fase de exploracion

En esta fase del test de penetracion se enfoca en identificar todos los
blancos potenciales para poder efectuar un ataque cibernético explotando
algunas de las vulnerabilidades consideradas de vital importancia por los

piratas informaticos.(Ramos Ramos, 2014)

Ademas, se integra el analisis de protocolos de redes de datos,
relevamiento de plataforma y mecanismos de proteccion, escaneo de
redes telefonicas, deteccion de puertos TCP y UDP en estado abierto,
localizacion remota de servicios basados en Linux y Windows y sistemas
operativos clientes y busqueda de vulnerabilidades en aplicaciones

web.(Ramos Ramos, 2014)
Las tareas que son parte de esta fase son las siguientes:

e Deteccion de dispositivos de red y versiones de sistemas
operativos clientes y servidores Linux y Windows.

e Localizacion de puertos TCP y UDP en estado abierto.

¢ Identificacion de vulnerabilidades en servidores Web.

e Rango de direccionamiento IP.
Fase de evaluacion

En esta etapa se evalla todas las vulnerabilidades expuestas en los
sistemas operativos y servicios localizados en la fase anterior, pudiendo
verificar que fallos de seguridad puedan comprometer la informacion
almacenada en las plataformas de usuarios. Durante la fase de
evaluacion se realizan las siguientes tareas que se mencionan a

continuacion.(Ramos Ramos, 2014)

e Ejecucion de herramientas de escaneo de vulnerabilidades.

e Busqueda manual de fallos de seguridad.
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Fase de intrusion

En esta dltima etapa se la denomina la mas compleja del test de
penetracion donde el auditor de seguridad informética ejecuta ataques
cibernéticos para determinar los tipos de riesgos que contienen cada

vulnerabilidad identificada en procesos anteriores.(Ramos Ramos, 2014)

Gréfico No. 2 Test de intrusién
Ethical Hacking: Metodologia de evaluacion

Recopilar toda informacidn critica

Exploracion Identificar los posibles victimas

Busqueda de posibles victimas

Realizar ataques a través de las
vulnerabilidades

Fuente: https://slideplayer.es/slide/12487168/
Autor: José Quispe Palacios

Ataques fisicos

Ingenieria social

La ingenieria social es uno de los ataques mas utilizados por los crackers
para establecer accesos a los sistemas informaticos y a redes
corporativas logrando aplicar técnicas de engafio a usuarios con poco
conocimiento de informatica verificar grafico No. 3, ademas la ingenieria
social se la aplica solamente a personas con mayor confiabilidad en otros
individuos donde los atacantes se ganan la confianza con el objetivo de

recopilar la informacién de la organizacion, también este ataque se lo
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pueden efectuar realizando llamadas por teléfono a personas con
privilegios de acceso a los sistemas de informacion |y
comunicacién.(Mieres, 2013)

Como contramedida a los ataques de ingenieria social, es aplicar un
sistema de educacidn superior a usuarios sobre el manejo de sistemas
informéticos y politicas empresariales con la finalidad de que estos
puedan dejar de ser victimas de atacantes que tienen como objetivo
acceder a la confidencialidad de la informacion de las compafias que
manejan datos criticos.(Mieres, 2013)

Gréafico No. 3 Ingenieria Social

El empleado de la empresa multinacional Minutos después, le llaman /
recibe una factura por por teléfono... f
correo electrdnico ... .

<Podria procesar
la factura por

Autor: Jorge Mieres

Los ataques fisicos se clasifican de la siguiente manera:

e Desastres naturales, incendios y tormentas o inundaciones.
e Sabotaje interno y externo de forma deliberada.

e Ruido eléctrico.

Incendios
Los incendios son producidos por el uso inadecuado dispositivos de redes
que son alimentados por corrientes eléctricas donde la falta de

mantenimiento de equipos electronicos ha generado que los mismos se
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sobrecalienten llegando a ocasionar incendios de forma accidental.
Ademas, ciertos ataques informéticos pueden provocar incendios en las

instalaciones del centro de datos de una empresa.

Como poder evitar los incendios:
e El centro de computo de las empresas debe tener extintores.
e Utilizar piso falso en las instalaciones.
e Aplicar medidas para evitar que los usuarios fumen en areas donde

se pueden provocar incendios.

Grafico No. 4 Ataques fisicos

. Ataques

Datos restringidos | automatizados

A
Infracciones
accidentales R

de la seguridad yjjryg,

DoS
Errores de conexion
& Denegacion

caballos de se(:\?icio
Troya
y gusanos (Dos)

Fuente: https://es.slideshare.net/contiforense/delito-y-fraude-informtico-
4667430
Autor: UNIVERSIDAD CONTINENTAL

Seguridad fisica
Las principales amenazas presentes en un sistema informatico instalado
en una compafiia son los desastres naturales, incendios accidentales,

tormentas, temperaturas extremas, terremotos e inundaciones que
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generan grandes consecuencias catastroficas; debido a que también se
presentan amenazas ocasionadas por el usuario tales como los disturbios,
sabotajes internos o externos en forma deliberada, etc. La seguridad
fisica tiene la capacidad de prevenir cada una de estas anomalias
producidas por personas malintencionadas cuyo objetivo es causar dafios
a los activos de informacion.(Ochoa, 2013)

La seguridad fisica del entorno consiste en aplicar barreras fisicas como
se ve en el grafico No. 5 y procedimientos de control, para poder prevenir
las amenazas y su vez logrando mitigar los posibles riesgos que puedan
comprometer la informacién con el objetivo de que esta se mantenga
confidencial.(Ochoa, 2013)

Grafico No. 5 Seguridad Fisica

VIDEO VIGILANCA ALARMAS DETECCION DE CONTROLES DE ACCESO
INCENDIOS E INTRUSOS

N CONTROLES DE RONDA

A =6 4%

Fuente: http://caroline00317.blogspot.com/2012/11/sequridad-fisica-de-
un-centro-de-computo.html )
Autor: GABRIELA CAROLINA GONZALEZ
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Detallando las principales amenazas, vulnerabilidades y ataques se aplica
un esquema de proteccion para prevenir posibles riesgos generados por
amenazas de caracter interno y externo, con el fin de establecer una
detecciébn y asi mismo ejecutar las medidas de control adecuadas

cumpliendo las politicas de seguridad.(Ochoa, 2013)

Las medidas de seguridad que se recomiendan son las siguientes:

e Realizar actualizaciones en los sistemas operativos clientes y
mantener seguros los ordenadores aplicando contrasefias de
accesos fuertes.

e Los administradores de tecnolégica deben configurar la red de
forma adecuada.

e Tener conocimiento de cada una de las posibles vulnerabilidades
que pueden comprometer la informacién sensible por medio de un
ataque.

e Implementar una gestibn sobre el manejo de incidentes de
seguridad y la forma como prevenirlos.

e Aplicar estandares de seguridad informética como la ISO 27001
para la implementacion de controles que ayuden a disminuir los

posibles ataques cibernéticos.

Herramientas para realizar ataques fisicos en

organizaciones

Keylogger
Los Keylogger son programas informaticos en lo cual estos registran las
pulsaciones que realizan los usuarios por medio del teclado de una

computadora para después ser almacenadas en un archivo o enviadas
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por medio de la red de internet. El objetivo de un Keylogger es ser una
aplicacion maliciosa para quien lo instale en un ordenador lo hace de
forma oculta incluso saber lo que escriben los usuarios. También existen
softwares malintencionados que los contiene un Keylogger como troyanos

0 gusanos.(Palomeque, 2013)

Tipos de Keylogger
e Keylogger por hardware: Son dispositivos que se conectan al
ordenador por medio del puerto USB con el objetivo de registrar las
pulsaciones por teclado verificar grafico No. 6.
e Keylogger por software: Son aplicaciones espias que son
instaladas en sistemas operativos Windows para la captura de

datos que son generadas por los usuarios.

Gréafico No. 6 Keylogger

Fuente: https://markuta.com/keyqgrabber-nano-usb-keylogger-review/
Autor: MARKUTA

Desbloqueo de dispositivos inteligentes desde un Android
Para proceder a desbloquear dispositivos los atacantes utilizan la
depuracion ADB donde se conecta el Android con el ordenador mediante

cable USB como se ve en el grafico No. 7.
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Ventajas de ADB (ANDROID DEBUG BRIDGE)

e ADB ejecuta aplicaciones cuando el dispositivo Android este
bloqueado por una contrasefa o sensor de huellas dactilares.

e ADB es utilizado por los programadores para la ejecutar pruebas
en las aplicaciones en el dispositivo Android conectado por USB.

e Por medio de ADB se puede rootear o aplicar el super usuario a un
dispositivo Android.

e ADB también aplica borrado de patrones de acceso a los

dispositivos méviles Android.

Grafico No. 7 Android ADB

TLLLEELTLT]

AUTHOR

Fuente: http://androidspan.ru/cmo/5034—personélizacin—de—android—cmo—
transferir-archivos.html
Autor: Android Span

POISONTAP
Caracteristicas de POISONTAP
e Emula un dispositivo Ethernet por medio del puerto USB.
e Captura todo el tréfico de la red de internet generado por el
ordenador.
e Almacena las cookies y sesiones HTTP del navegador Web

instaladas en el ordenador.
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e Expone el enrutador interno que provee la conexion a internet a los
atacantes.

e Instala una puerta trasera persistente basada en la Web en la
cache del protocolo HTTP.

e No requiere que el ordenador sea desbloqueado.

Mecanismos de seguridad que evade POISONTAP

e Pantalla de bloqueo protegidas por contrasefias.

e Prioridad de tabla de enrutamiento e interfaz de red de origen.

e Autenticacion de dos factores y factores multiples.

e Protecciéon de cookies HTTPS.

POISONTAP esta disefiado para realizar ataques fisicos por medio de
una RASPBERRY Pl ZERO con el objetivo de interceptar y vulnerar
ordenadores conectados a una red de datos a través de esto capturar

informacion sensible véase grafico No. 8.

Gréafico No. 8 POISONTAP

Fuente: https://samy.pl/poisontap/
Autor: SAMY KAMKAR

23


https://samy.pl/poisontap/

Ataques que se pueden realizar por medio POISONTAP

El atacante se conecta al ordenador POISONTAP (como Raspberry
Pi Zero armado) en un ordenador bloqueado (incluso si la
computadora esté protegida con contrasefia).

POISONTAP es un dispositivo o placa electronica que emula un
dispositivo Ethernet (por ejemplo, Ethernet sobre USB /
Thunderbolt): de forma predeterminada, Windows, OS X y Linux
reconocen un dispositivo Ethernet, lo cargan automéaticamente
como un equipo de red de baja prioridad y realizan una solicitud
DHCP a través de él, incluso cuando la maquina esté bloqueada o

protegida con contrasefa.

POISONTAP responde una solicitud DHCP proporcionando a la
maquina una direccién IP privada; sin embargo, la respuesta DHCP
esta disefiada para indicarle a la maquina que todo el espacio IPv4
(0.0.0.0 - 255.255.255.255) es parte de la red local de
POISONTAP, en lugar de una pequefia subred (por ejemplo,
192.168.0.0 - 192.168.0.255).

Puertas traseras basadas en servidores web que se accesibles

remotamente

POISONTAP produce miles de iframes, obligando al navegador a
cargar cada uno, estos no en lo cual no son solo paginas en
blanco, sino mas bien puertas traseras HTML + JavaScript que se

almacenan en la memoria cache indefinidamente.

La placa electronica POISONTAP almacena estas puertas traseras
en cada dominio sea empresarial o de origen doméstico, la puerta

trasera esta ligada a ese dominio, lo que permite al pirata
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informatico utilizar las cookies del dominio e iniciar solicitudes de
origen idéntico en el futuro, incluso si el usuario no esta conectado

actualmente.

o Por ejemplo, cuando el usuario efectta una carga el
http://nfl.com/PoisonTap iframe, POISONTAP acepta el
trafico de Internet desviado, responde a la solicitud HTTP a

través del servidor web Node.

o Se agregan encabezados HTTP adicionales para almacenar

en caché la pagina indefinidamente.

« La respuesta de la solicitud realizada por el usuario a la pagina es
una combinacion de HTML y JavaScript produciendo un
WebSocket persistente en el servidor web del atacante por medio
de la red de internet.

o El WebSocket permanece abierto y permite al atacante, en
cualquier momento, conectarse de nuevo a la maquina por
medio del backdoored con el objetivo de realizar solicitudes
desde cualquier origen que tenga la puerta trasera

implementada.

o Nuevamente, cualquier opcién de "X-Frame-Options", Cross-
Origin Resource Sharing y Same-Origin Policy en el dominio
se pasa por alto por completo ya que la solicitud golpeara el
caché que dej6 POISONTAP en lugar del dominio

verdadero.

Archivos de configuracién de Poisontap

e pi_poisontap.js — Este archivo se ejecuta por medio del Node.js
en la Raspberry Pi Zero en donde el servidor HTTP cumple con la

funcionalidad de manejar cualquier solicitud HTTP interceptada por
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Poisontap en un ordenador, almacenando las cookies de sesion de
usuarios e inyectar las puertas traseras almacenadas en caché.

e pi_startup.sh: Se ejecuta una vez iniciado el Raspberry Pi Zero
donde se configura el dispositivo con el objetivo de emular un
dispositivo Ethernet sobre USB, estableciendo un servidor DHCP
malicioso, permitiendo el redireccionamiento del trafico, la
suplantacion DNS y el lanzamiento de pi_poisontap.js encima.

e target backdoor.js: Este archivo se antepone a cualquier archivo
JavaScript relacionado con CDN, como los backdooring, la URL
jQuery de Google CDN.

e poisontap.cookies.log: Este archivo se genera una vez que la
maquina del usuario comienza a enviar solicitudes HTTP a
Poisontap y registra la cookie desde el navegador junto con la URL

/ dominio asociado al que pertenece.

Mecanismos de seguridad que evade Poisontap

Tabla No. 3 Métodos de Proteccion que evade Poisontap

Computadoras protegidas con contrasefia

Prioridad de tabla de enrutamiento

Sistemas informéticos con doble y multiple factor de autenticacion

DNS Pinning

Protecciéon de cookies HTTPS

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Ataque hombre en el medio

El atague hombre en el medio es una intrusion pasiva que permite la
captura de trafico que circula en una red de datos sea Ethernet o
inalambrica como se ve en el grafico No. 9, este ataque también posee la
capacidad de capturar sesiones de usuarios y credenciales de acceso a
los sistemas informaticos.(David Galisteo, 2012)

A continuacion, se muestra un ejemplo del atague hombre en el medio.
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Gréafico No. 9 Ataque hombre en el medio

Mensaje a B

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Virus informéticos que infectan el ordenar por medio de

una unidad de almacenamiento

Tabla No. 4 Virus informéaticos

Malware Descripcion
RECYCLER Consiste en crear un acceso directo a una aplicacion
eliminando el programa original.
TROYANO Consiste en sustraer informacion o producir dafios en el
sistema del Hardware.
BOMBAS Son aplicaciones que se activan por medio de acontecimientos
LOGICAS gue se dan en un periodo determinado.
GUSANO Cumple la funcién de duplicarse asi mismo.
HOAX Son mensajes de contenido falso que incitan al usuario a
realizar copias de seguridad y enviarlas a sus contactos.
JOKE Es una pégina pornogréfica que se el usuario llega a cerrarla
provoca que exista un mensaje de error.
BACKDOORS | Son puertas traseras que al ser activadas en el ordenador el

cracker toma el control total del mismo.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Listado de antivirus

Tabla No. 5 Lista de antivirus

Antivirus

Descripcion

NORTON

Este antivirus detecta cédigos maliciosos desde el
internet disminuyendo la infeccion de los ordenadores.

KAPERSKY

Posee un gran desempefio en la deteccion de malware
protegiendo a los usuarios que se conectan a la red de
internet e intranet.

AVG

Es un antivirus de bajo costo donde su principal funcién
es desinfectar los ordenadores de cddigos maliciosos

eliminando las posibles amenazas.

PCTOOLS

Este antivirus requiere de ayuda en linea para efectuar
un gran desempefio.

BITDEFENDER

Provee una fuerte proteccion a los usuarios previniendo
los riesgos que pueden afectar a la informacion.

AVAST

Este antivirus posee algunas funciones para la
seguridad de internet donde emite alertas sobre
amenazas y troyanos en lo cual procede a bloquearlos
automaticamente.

MACAFEE

Posee graficos unicos y actualizados los que hacen

mejor que los demas antivirus.

PANDA
SECURITY

Provee todas las funciones basicas de seguridad, es
muy seguro con los dispositivos USB conectados al

ordenador.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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2.1.3 FUNDAMENTACION LEGAL

CONSTITUCION DE LA REPUBLICA DEL ECUADOR
SECCION VI
CIENCIA, TECNOLOGIA, INNOVACION Y SABERES
ANCESTRALES

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida,

las culturas y la soberania, tendran como finalidad:

Generar, adaptar y difundir conocimientos cientificos y tecnolégicos.

Desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad de vida y

contribuyan a la realizacion del buen vivir.

Art. 386.- El sistema comprenderd programas, politicas, recursos,
acciones, e incorporard a instituciones del Estado, universidades y
escuelas politécnicas, institutos de investigacion publicos y privados,
empresas publicas y privadas, organismos no gubernamentales y
personas haturales o juridicas, en tanto realizan actividades de

investigacién, desarrollo tecnoldgico, innovacion.
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Cdédigo organico integral penal
SECCION TERCERA
Delitos contra la seguridad de los activos de los sistemas

de informacion y comunicacion

Art. 178 Violacién a la intimidad. - La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publigue datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informéticos, comunicaciones privadas o

reservadas de otra persona tiene una pena privativa de 1 a 3 afios.

Articulo 229.- Revelacion ilegal de base de datos. - La persona que, en
provecho propio o de un tercero, revele informacion registrada, contenida
en ficheros, archivos, bases de datos o medios semejantes, a través o
dirigidas a un sistema electronico, informatico, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad de las personas, sera

sancionada con pena privativa de libertad de uno a tres afos.

Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacion financiera o contratistas, sera

sancionada con pena privativa de libertad de tres a cinco afios.

Articulo 230.- Interceptacion ilegal de datos. - Sera sancionada con
pena privativa de libertad de tres a cinco afnos:

1. La persona que, sin orden judicial previa, en provecho propio o de

un tercero, intercepte, escuche, desvie, grabe u observe, en

cualquier forma un dato informatico en su origen, destino o en el
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interior de un sistema informético, una sefial 0 una transmision de
datos o sefales con la finalidad de obtener informacion registrada o

disponible.

La persona que disefie, desarrolle, venda, ejecute, programe o
envie mensajes, certificados de seguridad o paginas electronicas,
enlaces o0 ventanas emergentes o modifigue el sistema de
resolucién de nombres de dominio de un servicio financiero o pago
electrénico u otro sitio personal o de confianza, de tal manera que
induzca a una persona a ingresar a una direccion o sitio de internet

diferente a la que quiere acceder.

La persona que a través de cualquier medio copie, clone o
comercialice informacion contenida en las bandas magnéticas,
chips u otro dispositivo electronico que esté soportada en las

tarjetas de crédito, débito, pago o similares.

La persona que produzca fabrique, distribuya, posea o facilite
materiales, dispositivos electronicos o sistemas informaticos

destinados a la comision del delito descrito en el inciso anterior.

Articulo 231.- Transferencia electronica de activo patrimonial. - La

persona que, con &animo de lucro, altere, manipule o modifique el

funcionamiento de programa o sistema informatico o telematico o mensaje

de datos, para procurarse la transferencia o apropiacion no consentida de

un activo patrimonial de otra persona en perjuicio de esta o de un tercero,

sera sancionada con pena privativa de libertad de tres a cinco afnos.

Con igual pena, sera sancionada la persona que facilite o proporcione

datos de su cuenta bancaria con la intencion de obtener, recibir o captar
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de forma ilegitima un activo patrimonial a través de una transferencia

electrénica producto de este delito para si mismo o para otra persona.

Articulo 232.- Ataque a la integridad de sistemas informaticos. - La
persona que destruya, dafe, borre, deteriore, altere, suspenda, trabe,
cause mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrénico, de sistemas de tratamiento
de informacién, telematico o de telecomunicaciones a todo o partes de
sus componentes légicos que lo rigen, sera sancionada con pena privativa

de libertad de tres a cinco afos.

Con igual pena seré sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute,
venda o distribuya de cualquier manera, dispositivos 0 programas
informaticos maliciosos o programas destinados a causar los

efectos sefalados en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnolégica necesaria para la transmision, recepcibn o
procesamiento de informacion en general. Si la infraccion se
comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena

sera de cinco a siete afios de privacién de libertad.

Articulo 233.- Delitos contra la informacion publica reservada
legalmente. - La persona que destruya o inutilice informacion clasificada
de conformidad con la Ley, sera sancionada con pena privativa de libertad

de cinco a siete anos.
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La o el servidor publico que, utilizando cualquier medio electrénico o
informatico, obtenga este tipo de informacioén, sera sancionado con pena

privativa de libertad de tres a cinco afos.

Cuando se trate de informacion reservada, cuya revelacion pueda
comprometer gravemente la seguridad del Estado, la o el servidor publico
encargado de la custodia o utilizacion legitima de la informacion que sin la
autorizacion correspondiente revele dicha informacion, serd sancionado
con pena privativa de libertad de siete a diez afios y la inhabilitacion para
ejercer un cargo o funcion publica por seis meses, siempre que no se

configure otra infraccién de mayor gravedad.

Articulo 234.- Acceso no consentido a un sistema informético,
telemético o de telecomunicaciones.- La persona que sin autorizacion
acceda en todo o en parte a un sistema informético o sistema telematico o
de telecomunicaciones o se mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente
el acceso logrado, modificar un portal web, desviar o redireccionar de
trafico de datos o voz u ofrecer servicios que estos sistemas proveen a
terceros, sin pagarlos a los proveedores de servicios legitimos, sera

sancionada con la pena privativa de la libertad de tres a cinco afos.

LEY DE COMERCIO ELECTRONICO

Art. 5.- Confidencialidad y reserva. - Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su
forma, medio o intencion. Toda violacién a estos principios, principalmente
aguellas referidas a la intrusién electrénica, transferencia ilegal de
mensajes de datos o violacion del secreto profesional, sera sancionada
conforme a lo dispuesto en esta Ley y demas normas que rigen la

materia.
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Art. 9.- Proteccion de datos. - Para la elaboracién, transferencia o
utilizacion de bases de datos, obtenidas directa o indirectamente del uso o
transmision de mensajes de datos, se requerira el consentimiento expreso
del titular de éstos, quien podra seleccionar la informacion a compartirse

con terceros.

La recopilacion y uso de datos personales respondera a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion
Politica de la Republica y esta ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del titular u orden de autoridad

competente.

No serd preciso el consentimiento para recopilar datos personales de
fuentes accesibles al publico, cuando se recojan para el ejercicio de las
funciones propias de la administracion publica, en el ambito de su
competencia, y cuando se refieran a personas vinculadas por una relacion
de negocios, laboral, administrativa o contractual y sean necesarios para

el mantenimiento de las relaciones o para el cumplimiento del contrato.
El consentimiento a que se refiere este articulo podrd ser revocado a

criterio del titular de los datos; la revocatoria no tendra en ningin caso

efecto retroactivo.
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HIPOTESIS

1. ¢Cree usted que por medio de la herramienta POISONTAP la
empresa Marcelo Ruales podra conocer los riesgos que podria

producir la placa electrénica al ser utilizada para fines maliciosos?

2. ¢Considera usted que es de vital importancia realizar un test de
penetracion en la empresa Marcelo Ruales para diagnosticar las
posibles vulnerabilidades y poder tomar las medidas de seguridad

adecuadas?

3. ¢Ha pensado usted que la placa electronica RASPBERRY PI
ZERO pueden ser un gran peligro para la informacion cuando es

utilizada para fines maliciosos?

2.1.4 DEFINICIONES CONCEPTUALES

RASPBERRY PI: Se lo denomina un computador de placa reducida como
se ve en el grafico No. 10, u ordenador de placa simple de bajo costo
desarrollado en el Reino Unido por la fundacion RASPBERRY PI con el
objetivo de estimular las ensefianzas de las ciencias de la computacion.

Gréfico No. 10 Raspberry Pl

© 9900000 RGERGERNIOEOSESES
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Fuente: http://market.samm.com/raspberry-pi-zero-w-en
Autor: SAMM MARKET
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Hacker: Persona experta en algin campo de la informética donde esta
sus conocimientos de hacking con fines defensivos y legales para que las
empresas no puedan ser victimas de ataques cibernéticos proporcionados

por los crackers.

Cracker: Persona que utiliza los conocimientos de la informatica para
ocasionar dafos a las redes de las empresas con el objetivo de
beneficiarse econ6micamente. Ademas, también se los denomina piratas

cibernéticos.

Amenaza: Potencial de ocurrencia de un hecho que pueda manifestarse
en lugar especifico generando temor en los usuarios y con la posibilidad

de poder comprometer la confidencialidad e integridad de la informacion.

Riesgo: Se considera como una probabilidad de que ocurra un hecho o
acontecimiento produciendo ciertos efectos en lo cual los datos pueden
verse en peligro generando que el atacante malicioso logre tener acceso

a la informacién sensible.

Vulnerabilidad: Las vulnerabilidades son relacionadas con los riesgos y
las amenazas en lo cual los crackers al detectar un fallo de seguridad en
la red de una compainiia la misma puede verse en peligro referente a la

perdida de datos sensibles.
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3. CAPITULO Il

3.1 METODOLOGIA DE LA INVESTIGACION

3.1.1 MODALIDAD DE LA INVESTIGACION

La modalidad de la investigacion que se empleara en el presente proyecto
de titulacion en desarrollo referente al analisis de vulnerabilidades en la
red de datos de la empresa “Marcelo Ruales” utilizando el miniordenador
Poisontap sera la de proyecto factible, en donde dicha modalidad se
enfoca en la recopilacién de informacion de vital importancia y revision de

material bibliografico.

3.1.2 TIPO DE INVESTIGACION

Para la implementacion de la propuesta tecnolégica se empleardn dos
tipos de investigacibn que son las siguientes: investigacion campo y
documental, en donde se recopilara informacion del funcionamiento de la
placa electrénica PT, el tipo de sistema operativo Linux a instalar y la
configuracion del Poisontap, con el objetivo de poder realizar un analisis
de vulnerabilidades aplicando un ambiente controlado en una red de area

local.

En cuanto al trabajo de campo se aplic6 como técnica de recoleccion de
datos la encuesta, con el objetivo de medir la viabilidad del proyecto
tecnolégico, ademas enfocandose en los posibles riesgos que se pueden
presentar se puede determinar que la propuesta es factible para todo tipo

de organizacion gue requiere efectuar el andlisis de vulnerabilidades.
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3.1.3 POBLACION Y MUESTRA

Como poblacién y muestra a la vez se seleccioné un total de 15 personas
que laboran en la empresa de los cuales 6 laboran en oficina y 9 en
campo y seran participes en la encuesta para iniciar con el proceso de

recopilacion de informacion.

3.1.4 INSTRUMENTOS DE RECOLECCION DE DATOS

Técnica e instrumentos

Las técnicas que se aplicaran el presente proyecto de titulacion en fase
de desarrollo es la encuesta que son dirigidas a una muestra

representativa equivalente a 15 usuarios que laboran en la empresa.

Se realizaran encuestas a estas 15 personas para determinar la viabilidad
del proyecto con el objetivo de demostrar las vulnerabilidades de las
estaciones de trabajo a través de la placa PT.

Recoleccion de lainformacién

Para el proceso de recoleccion de la informacion se encuestardn a 15
personas del area con el objetivo de recopilar la mayor cantidad de datos
referente a los riesgos y amenazas que se pueden presentar en las redes
de datos y a su vez analizar estas inseguridades a través de una placa

electronica Raspberry Pl Zero W.
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3.1.4 PROCESAMIENTO Y ANALISIS

El procesamiento y analisis se lo ejecutara a través del resultado obtenido
por las encuestas en base a un total de 15 personas comenzando a
interpretar cada item, para la tabulacién de las preguntas se utilizara la
herramienta Microsoft Excel, donde esta permite desarrollar tablas
dinamicas y graficos de pastel para la tabulacion de los datos por medio
de la utilizacién de complementos estadisticos integrados en la aplicacion
de Excel, en este caso el diagrama de barra fue el seleccionado para la

representacion de salida.

La herramienta Microsoft Excel permite manejar una excelente
distribucion de la informacion para un adecuado analisis y compresion de
la operacion estadistica a emplear logrando asi la interpretacion de datos
concretos e ir obtenido los porcentajes de cada pregunta tabulada con el
objetivo de sustentar los argumentos y propuestas validas determinando

el nivel de aceptacion del proyecto de titulacion.

Para el procesamiento y andlisis se requiere seguir una serie de

procedimientos que se detallan a continuacion:

1. Se plantearan un total de 8 preguntas.

2. El objetivo por el cual se formuld las preguntas es la determinar el
nivel de importancia del proyecto.

3. Elaborar una tabla con la frecuencia detallando los porcentajes de
los resultados obtenidos por cada pregunta.

4. Representar graficamente los porcentajes resultantes de la
encuesta por medio de diagrama de barras.

5. Validacién de la hipotesis referente a todas las preguntas de

encuestas.
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3.1.5 ANALISIS DE LAS ENCUESTAS

1. ¢Cree usted que con el miniordenador Raspberry Pl Zero se podra

identificar amenazas que afecten a la informacién almacenada en

una computadora cliente?

Tabla No. 6 Respuesta de la pregunta 1

Alternativas Cantidad Porcentajes
Sl 10 66.7%
NO 5 33.3%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Grafico No. 11 Porcentaje de respuesta de la pregunta 1
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Andlisis: Durante la encuesta realizada se verifico que el 66.7% de los

usuarios creen que con el miniordenador Raspberry Pl Zero se podran

identificar las amenazas que puedan afectar a la informacion.
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2. realice un andlisis de

vulnerabilidades por medio de la placa electrénica Raspberry Pl Zero

¢(Estd usted de acuerdo que se

W Poisontap para después determinar las medidas de proteccion?

Tabla No. 7 Respuesta de la pregunta 2

Alternativas Cantidad Porcentajes
Totalmente de 8 53.3%
acuerdo
De acuerdo 5 33.3%
Indiferente 2 13.3%
Totalmente en 0 0.0%
desacuerdo
En desacuerdo 0 0.0%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréafico No. 12 Porcentaje de respuesta de la pregunta 2

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

53,30%

33,30%

13,30%

=

0|00% OIOO%

(o) (o) & (o) (o)
Q O & O QO
(9 (9 & (& (&
g \g X e e
¥ N & & &
& > >
& < X
& &
O S
g N
) &
W\
9

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Andlisis: Durante la encuesta realizada se verifico que el 53.3% de los

usuarios estan totalmente de acuerdo que se realice un analisis de
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vulnerabilidades con el miniordenador Raspberry Pl Zero para determinar

las medidas de proteccion.

3. ¢Se han producido intrusiones maliciosas a los ordenadores

ocasionandole pérdidas de informacién critica?

Tabla No. 8 Respuesta de la pregunta 3

Alternativas Cantidad Porcentajes
SI 9 60.0%
NO 5 33.3%
Desconozco 1 6.7%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréafico No. 13 Porcentaje de respuesta de la pregunta 3
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Andlisis: Durante la encuesta realizada se verifico que el 60.0% de los

usuarios detallan que si se han perpetuado intrusiones maliciosas en los

ordenadores generando pérdidas de informacién critica.
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4. ¢Considera usted que con el miniordenador Raspberry Pl Zero W

los riesgos se podran mantener controlados?

Tabla No. 9 Respuesta de la pregunta 4

Alternativas Cantidad Porcentajes
Sl 10 66.7%
NO 5 33.3%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Grafico No. 14 Porcentaje de respuesta de la pregunta 4
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Andlisis: Durante la encuesta realizada se verifico que el 66.7% de los

usuarios consideran que el miniordenador Raspberry Pl Zero aplicara

técnicas para mantener los riesgos controlados.
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5. ¢Esta usted de acuerdo que se implemente una guia de buenas
practicas para los usuarios y administradores de red sobre el buen

uso del internet y el manejo de los puertos y conectores de los

ordenadores?
Tabla No. 10 Respuesta de la pregunta 5
Alternativas Cantidad Porcentajes
Totalmente de 10 66.7%
acuerdo
De acuerdo 3 20.0%
Indiferente 2 13.3%
Totalmente en 0 0.0%
desacuerdo
En desacuerdo 0 0.0%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Grafico No. 15 Porcentaje de respuesta de la pregunta 5
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Andlisis: Durante la encuesta realizada se verifico que el 66.7% de los

usuarios estan totalmente de acuerdo que se implemente una guia de

buenas practicas para obtener conocimientos sobre el uso de los

navegadores de internet y los puertos y conectores de los ordenadores.

6. Considera usted importante la implementacion de métodos de

proteccion en los ordenadores como: ¢bloqueo de puertos USB

inutilizables, ejecucién de antivirus licenciado y demas?

Tabla No. 11 Respuesta de la pregunta 6

Alternativas Cantidad Porcentajes
Sl 9 60.0%
NO 5 33.3%
Indiferente 1 6.7%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréafico No. 16 Porcentaje de respuesta de la pregunta 6
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Andlisis: Durante la encuesta realizada se verifico que el 60.0% de los

usuarios consideran que es de vital importancia la aplicacién de métodos

de seguridad

comao:

blogueo de puertos

implementacion de antivirus licenciados.

USB

7. ¢Qué sistema operativo tiene instalado en sus ordenadores?

Tabla No. 12 Respuesta de la pregunta 7

inutilizables e

Alternativas Cantidad Porcentajes
Linux 11 73.3%
Windows 3 20.0%
MAC 1 6.7%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Grafico No. 17 Porcentaje de respuesta de la pregunta 7
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Andlisis: Durante la encuesta realizada se verifico que el 73.3% de los

usuarios utilizan Ubuntu como sistema operativo en sus ordenadores.

8. ¢Considera usted establecer un reporte de vulnerabilidades que

pueden ser explotadas por el miniordenador Raspberry Pl Zero para

ejecutar el respectivo tratamiento de esta disminuyendo los riesgos?

Tabla No. 13 Respuesta de la pregunta 8

Alternativas Cantidad Porcentajes
Si 10 66.7%
NO 5 33.3%
Total 15 100.0%

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Grafico No. 18 Porcentaje de respuesta de la pregunta 8
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Andlisis: Durante la encuesta realizada se verifico que el 66.7% de los
usuarios consideran que importante establecer un reporte de
vulnerabilidades que pueden ser explotadas por la placa Raspberry PI
Zero para ejecutar su respectivo tratamiento minimizando los riesgos

presentes.

3.1.6 VALIDACION DE LA HIPOTESIS

Los resultados que fueron proporcionados a través de las encuestas a los
usuarios otorgan sustentacion al desarrollo del proyecto, en base a una
muestra de 15 personas que fue seleccionada con el objetivo de
conseguir transparencia y un gran nivel de aceptabilidad de la propuesta
tecnolégica donde se verifigue la validez de los datos. Conocer los
requerimientos, necesidades ayuda a contribuir con una planificacion de
forma especifica de estudio para aclarar dudas o corregir posibles errores
inconsistentes que solo los usuarios operacionales pueden conocer y que
podrian presentarse durante un proceso de recopilacion de informacion o
en tal caso durante la ejecucion de ambientes de pruebas o escenarios
controlados aplicando miniordenadores como el Raspberry Pl Zero W que
forma parte del proyecto.

Una vez culminado con todos los procesos de recoleccion de datos
aplicando la técnica de instrumento la encuesta, se realiza la creacion de
los documentos que almacenen toda la informacién detallada por los
encuestados, validando como fundamento principal la implementacién del

proyecto en beneficio de la empresa PYME “Marcelo Ruales”.
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4. CAPITULO IV

4.1 PROPUESTA TECNOLOGICA

4.1.1 ANALISIS DE FACTIBILIDAD

Una vez planteado el problema en la empresa Marcelo Ruales sobre las
posibles vulnerabilidades presentes en la infraestructura de red de area
local se evidencio la necesidad de poder ejecutar un andlisis de
vulnerabilidades utilizando la placa electronica Raspberry PI W - PT, con
la finalidad de detectar los riesgos que conllevan a la sustraccién de datos
sensibles de la pequefia compafila donde se estd desarrollando el
proyecto, en lo cual atacantes pueden conectar pequefios dispositivos en
los ordenadores para establecer un ataque cibernético y tener el acceso a
la confidencialidad de la informacion beneficiAindose econ6micamente. A
continuacion, se detallard las factibilidades operacionales, técnicas,
econdémicas y legales para identificar el nivel de aceptacion de la

propuesta tecnoldgica.

4.1.2 FACTIBILIDAD OPERACIONAL

Uno de los objetivos de analizar la factibilidad operacional del proyecto es
la de investigar si la placa electronica Raspberry Pl W - PT sugerida para
realizar un andlisis de vulnerabilidades sera utilizada por la pequefia
empresa Marcelo RuUales. EI proyecto referente al analisis de
vulnerabilidades se lo denomina operativo, por lo cual este tipo de analisis
evaluara los ordenadores, Laptops, servidores y demas que se conectan
a una red por medio de su interfaz USB (Universal Serial Bus), haciendo
uso de una simulacién de ataque fisico y de esta forma poder identificar
los posibles fallos de seguridad que posee las estaciones de trabajo
conectadas a una red de area local con acceso a internet o a una red
inalambrica para finalmente poder disminuir los riesgos que producen
perdidas de informacion confidencial ocasionando dafios en la

productividad del negocio.
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4.1.3 FACTIBILIDAD TECNICA

En esta factibilidad se detallara los componentes de hardware y software

que seran utilizados en el desarrollo de la implementacion del proyecto.

Tabla No. 14 Factibilidad técnica

Hardware

Caracteristicas

Procesador CORE I5.
Sistema operativo Windows
10 de 64 Bits.

6 gigabytes de memoria
RAM.

Inyeccion de puertas
traseras.

Conversion de la interfaz
USB en ETHERNET

Captura de trafico desde la

red de internet.

Procesador CORE I7.
Sistema operativo Windows
10 de 64 bits.

16 gigabytes de memoria
RAM.

Caracteristicas

Sistema operativo Windows
10 de 64 bits.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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4.1.4 FACTIBILIDAD ECONOMICA

En esta etapa se detallara los gastos que se generan en el desarrollo del
proyecto referente al analisis de vulnerabilidades utilizando la placa
electronica Raspberry Pl POISONTAP.

Tabla No. 15 Costos del proyecto

Descripcion Costo unitario
Servicio de Internet $ 30
Laptop CORE I5 $ 500
Laptop CORE 17 $ 700
Raspberry Pl POISONTAP $ 45
Otros Gastos $ 100
Costo Total $ 1375

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

4.1.5 FACTIBILIDAD LEGAL

El analisis de vulnerabilidades aplicando la herramienta PT no vulnera ni
viola el Cdodigo Organico Integral Penal vigente y establecido en la
Republica del Ecuador ya que solo se ejecutard un escenario de prueba
para diagnosticar los posibles fallos de seguridad en la empresa Marcelo

Ruales ubicada en la ciudad de Guayaquil.

4.1.6 ETAPAS DE METODOLOGIA DEL PROYECTO

Para el desarrollo del proyecto de titulacién se aplicaron los procesos de
la metodologia Scrum en lo cual la misma se la utiliza para poder llevar a
cabo la ejecucion de la propuesta tecnoldgica siguiendo los lineamientos
de forma clasificada y empleando secuencia del proyecto por medio de
fases, con el objetivo de obtener los resultados finales de las pruebas de

Hackeo ético a traves de la placa Raspberry Pl Zero W.
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En el proyecto se lo ha implementado empleando un conjunto de

elementos que forman parte de una lista de actividades que integra la

metodologia Scrum en lo cual fueron seleccionadas para conformar el

objetivo Sprint.

Los objetivos Sprint son los siguientes

En este proyecto se indica que elementos de la lista de actividades

se aplicaran.

El auditor de seguridad informatica cuenta con un tipo de dos
meses para ejecutar las fases de Hackeo ético por medio de una

placa electrénica llamada Raspberry Pl Zero W.

El auditor de seguridad informatica ejecutas las fases de
reconocimiento, escaneo, obtencion del acceso, mantenimiento del
acceso y borrado de huellas por medio de la placa Raspberry PI
Zero W con el objetivo de determinar las amenazas vy

vulnerabilidades de la red de area local.

Fases de planificacion de la metodologia Scrum

Etapa I: Configuracion e instalacién del sistema operativo en la
placa Raspberry Pl Zero.

Etapa Il: Instalacion de los paquetes de PT por medio de la pagina
de GitHub.

Etapa Ill: Configuracion del Archivo de PT para efectuar el ataque.

Etapa IV: Ejecucion del ataque informatico y verificacion de la

conexion con el cliente victima.

Etapa I: Instalacién del sistema operativo Raspbian en el miniordenador
RASPEBRRY PI ZERO W.
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Antes de iniciar la instalacion del Raspbian se procede a acceder a la

pagina www.raspberrypi.org para la descarga del sistema operativo como

se ve en el gréafico No. 19.

Grafico No. 19 Acceso a la pagina RASPBERRY PI
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

En este caso se procede a seleccionar el sistema para iniciar con la
instalacion de este en la placa electrénica Raspberry Pl Zero. En esta

parte se escoge la opcion Noobs como se ve el grafico No. 20.

Gréafico No. 20 Seleccion del sistema a instalar
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http://www.raspberrypi.org/

DOWNLOADS COMMUNITY HELP FORUMS EDUCATION Q

DOWNLOADS

Raspbian is our official operating system for all models of the Raspberry Pi.
Download it here, or use NOOBS, our easy installer for Raspbian and more.

NOOBS RASPBIAN

Raspberry Pi Desktop (for PC and Mac)

Debian with Raspberry Pi Desktop is the Foundation's operating system for PC and
Mac. You can create a live disc, run it in a virtual machine, or even install it on your
computer.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez seleccionado el sistema operativo se procede con la descarga de

este en formato ZIP como se ve en el grafico No. 21.
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Gréafico No. 21 Descarga de la aplicacion

DOWNLOADS COMMUNITY HELP FORUMS EDUCATION

NOOBS

Beginners should start with NOOBS — New Out Of the Box Software. You can
purchase a pre-installed NOOBS SD card from many retailers, such as Pimoroni,
Adafruit and The Pi Hut, or download NOOBS below and follow the software setup
guide and NOOBS setup guide video in our help pages.

NOOBS is an easy operating system installer which contains Raspbian and
LibreELEC. It also provides a selection of alternative operating systems which are
then downloaded from the internet and installed.

NOOBS Lite contains the same operating system installer without Raspbian pre-
loaded. It provides the same operating system selection menu allowing Raspbian
and other images to be downloaded and installed.

NOOBS NOOBS LITE

Offline and network install Network install only

Version: 2.8.2 Version: 2.8

Release date: 2018-06-27 Release date: 2018-04-18

DIATLIGEL RSl | ) Download ZIP [® Download Torrent | & Download ZIP

Q

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Después de haber procedido con la descarga del sistema operativo se da
inicio con la extraccién de los archivos para después pasarlos a la tarjeta

de memoria como se ve en el grafico No. 22.

55




Grafico No. 22 Extraccion de los archivos

©
&

Abrir

O Analice con ByteFence Anti-Malware...
B Abrir con WinRAR

E Extraer ficheros...

| E Extraer agui

| B Extraer en NOOBS V2.8 2\

Analizar NOOBS_v2_8 2.zip
Compartir

Abrir con

o)

Dar acceso a
WinZip

Restaurar versiones anteriores

Enviar a

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez cumplido con el proceso de extraccion del archivo .ZIP se

procede con la copia de estos a la tarjeta de memoria de Raspberry PI

como se ve en el gréfico No. 23.
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Gréafico No. 23 Proceso de copia de los archivos a la memoria de

Raspberry Pi Zero W
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez descargado el sistema operativo NOOBS se procede a integrar el

miniordenador RASPBERRY Pl ZERO W con la carcasa como se ve en el

grafico No. 23.
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Grafico No. 24 Instalacion de la carcasa en el mini ordenador

£
g

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

En esta seccién de la implementacion del miniordenador se procede a

conectar los cables USB y HDMI en la placa electronica como se ve en el
grafico No. 25.
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Grafico No. 25 Conexion de los cables con la placa RASPBERRY PI
ZERO

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Antes de instalar el sistema operativo NOOBS en el mini CPU
RASPBERRY Pl ZERO W, se procede con el formateo de la tarjeta de

memoria como se ve en el grafico No. 26.
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Gréafico No. 26 Inicio de la herramienta SD CARD Formatter
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Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Después de haber integrado la tarjeta de memoria con el lector en la
computadora se inicia con la herramienta formateadora y se da clic en

formato y aparece un mensaje de confirmacién como se ve en el grafico

No. 27.
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Grafico No. 27 Ejecucion del formateador SD CARD

File Help

select card
Gt - CAMAKIT w
Refresh

| Formatting will erase all data on this card.

Do you want to continue?

d S0 Mo

VolurmeTaoer
CAMAKIT

Format

5D Logo, SDHC Logo and SDXC Logo are frademarks of SD-3C, LLC.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

En este mensaje de confirmacion se le da clic en Sl y se empieza a
formatear la tarjeta de memoria del RASPBERRY Pl ZERO W como se ve

en el gréafico No. 28.
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Gréafico No. 28 Formateo terminado

File Help

Select card
G:\, - CANAKIT

Card
Type

o Formatting was successfully completed.

Vaolume information: g
i File system: FAT32

Capacity: 7.39 GB (7.939.817.472 bytes)
Form Free space: 7.39 GB [7.939.784.704 bytes)
() ol Cluster size: 32 kilobytes

Volume label: CANAKIT
G'Dt

Valurrg
[ca ]

Format

S0 Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC,

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez efectuado el proceso de formateo de memoria se procede a

seleccionar el tipo de sistema a instalar en este caso se elige NOOBS

como se ve en el gréfico No. 29.
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Grafico No. 29 Seleccion del sistema a inar

NOOBS v2:8 - Bujlt: Apr-18.2018

|« 2 1 = |

stall (i) Editconfig {e)  Wifi networks (w)  Online help (h)  Exit (Esc)

é% LibreELEC_RPi

%' LibreELEC is a fast and user- friendly Kodi Entertainment Center distribu

-~ ~Disk space

Destination drive: { mmcblk0: SD16G l']
| Needed: 4399 M8
- Available: 10996 MB

Fuente: Trabajo de Investiga'cic’)hh'
Autores: Diana Cuji-Mario Jalca

Una vez seleccionado el sistema operativo a instalar le damos clic en Sl'y
se procede con la instalaciébn antes del proceso elegimos el tipo de
teclado como se ve en el grafico No. 30.
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Grafico No. 30 Confirmacién del Sisterivo

NOOBS;v2,8;- Compllado; Apr18:2018

1 ® A

stalar (i) | Editar configuracio () Redes wif (w)  Ayuda online (h)  Salir (Esc)

Advertencia: esto instalar los sistemas operativos seleccionados. Todos
los datps existentes en la tarjeta SD serén sobreescritos, incluyendo
cualquier sistema que estuviera previamente instalado.

~ ta_Partition ,'
1 B ] GB)

~Espacio en disco

Destination drive: mmcblko: SLOBG -
Necesario: 4399 M3
Disponible: 5940 M3

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréfico No. 31 Seleccion del tipo de teclado

=iz English (UK) [
2= English (US) I

D sl 44
5] Asturian ;
= catala

= Deutsch
=T e |
o euskara '
sf= suCMI F
[i | francais hd

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

TERE]

Después del mensaje de confirmacion se cargan los repositorios de la

instalacion como se ve en el gréafico No. 32.
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Grafico No. 32 Proceso de instalaciéon

If you need help, the Raspberry Pi website has
resources, downlo%i; and user forums

Raspbian: Extrayendo sistema de archivos

9% ]
363 MB de 3995 MB escritas (2.9 MB/seq)

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Después de haberse cargado los repositorios se finaliza la instalacion del
sistema operativo NOOBS en el RASPBERRY Pl ZERO W como se ve en
el gréafico No. 33.

Gréfico o. 33 Proceso de instalacion finalizado

$O(s) instalado(s) 128 J

”?l“) SQis) instalado(s) correctamente

-—

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Una vez culminada con la instalacion del sistema operativo NOOBS se
procede a la carga del sistema operativo como se ve en el grafico No. 34.

Gréafico No. 34 Mensaje de confirmacion de finalizacion de la instalacion
s O H*0 3 % @ Lowg] 203

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

e Etapa Il: Instalacién y configuracidén de los paquetes de Poisontap

en el sistema operativo NOOBS.

Después de la instalacion del sistema operativo NOOBS se procede con
la descarga de los paquetes desde la pagina de github.com como se ve
en el grafico No. 35 y No. 36.

Gréfico No. 35 Descarga de los paquetes de Poisontap

File Edit Tabs Help

pl@raspberrypl

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Gréafico No. 36 Descarga de los paquetes de Poisontap

File Edit Tabs Help

//github.com/samyk/poisontap.git

elta 9),
4

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Después de haber descargado los paquetes se procede a acceder al
directorio Poisontap como se ve en el gréfico No. 37.

Gréfico No. 37 Acceso al directorio Poisontap

File Edit Tabs Help

cd poiso
dhepd. conf

pil poisontap.j

(E server.js pl_startup.sh
aspberrypi:

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez accedido al directorio Poisontap se procede a configurar el
archivo install.sh, y se pega el siguiente codigo que se encuentra en la

pagina https://samy.pl/poisontap/ como se ve en el grafico No. 38.
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https://samy.pl/poisontap/

Gréafico No. 38 Acceso al codigo en la pagina https://samy.pl/poisontap/

[ Samy Kamkar: Po' x \ [1 Welcome to Chron x { [ Adobe® Flash® P x

-

C | & secure | hitps;//samy.pl/po
Download
Source code: hitps:/github com/samyk/poisontap

Installation | File Breakdown

Note: If you find the device is NOT acting as an Ethernet controller automatically (older versions of Windows, for example), you
can change the VID and PID in pi_startup.sh

# Instructions adjusted from https://gist.github.com/gbaman/50b6cca6ldd1c3fesfal
sudo bash

# If Raspbian BEFORE 2016-85-18, then run next line:
BRANCH-next rpi-update

echo -e "\nauto usb®\nallow-hotplug usb®\niface usb® inet static\n\taddress 1.0.0.1\n\tnetmask 0.8.

echo "dtoverlay=dwc2" >> /boot/config.txt
echo -e "dwc2\ng_ether" >> /etc/modules
echo "/bin/sh /home/pi/poisontap/pi_startup.sh" >> fetc/rc.local

mkdir /home/pi/poisontap

chown -R pi /home/pi/poisontap

apt-get update && apt-get upgrade

apt-get -y install isc-dhcp-server dsniff screen nodejs

Place dhcpd.conf in fetc/dhcpfdhcpd.conf and the rest of the files in Jnomelpifpoisontap, then reboot to ensure everything is

working
There are a number of files in the repo, which are used on different sides. The list:

+ backdoor.html - Whenever a http://hostname/PoisonTap URL is hit to exfilirate cookies, this file is what is returned as the
force-cached content. It contains a backdoor that produces an outbound websocket to samy.pl:1337 (adjustable to any
host/port) that remains opens waiting for commands from the server. This means when you load an iframe on a site, such

as http://hostname/PoisonTap, this is the content that gets populated (even after PoisonTap is removed from the machine).

« backend_serverjs - This is the Node js server that you run on your Internet-accessible server. It is what the
backdoor.html connects to (eg, samy.pl:1337). This is the same server you connect to to send commands to your
PoisonTapped minion machines, eg

| ey

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

En esta ventana se pega el cédigo en el archivo install.sh. Como se ve en

el grafico No. 39.
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https://samy.pl/poisontap/

Gréafico No. 39 configuracion del archivo install.sh

File Edit Tabs Help
GNU nano 2.7.4 File: install.sh Modified

BRANCH=next rpi-u

"“nauto usb®\nallow-hotplug usb®\niface ush® i1net static‘n\taddress 1.8%
"dtoverlay=dwc2" / t
"dwc2\ng_ether"

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Después de haber configurado el archivo install.sh se procede a ejecutar
el Poisontap como se ve en el grafico No. 40.

Grafico No. 40 Ejecucion del Poisontap

File Edit Tabs Help

Pi firm

for

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Después de haber configurado el Poisontap se elimina las lineas de
codigos del archivo rc.local que se encuentra ubicado en el directorio etc.

Como se ve en el gréafico No. 41.

Gréafico No. 41 Ejecucion final del Poisontap

File Edit Tabs Help
GNU nano 2.7.4 File: /etc/rc.local Modified

Ils_IPII
"My IP address 1s %s‘n" "S_IP"

Iﬂ Jus

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Una vez configurado el Raspberry Pl Zero W - PT se lo conecta a un
ordenador via puerto USB (Universal Serial Bus) para el reconocimiento
de la placa en modo Ethernet. Ademas, para verificar la informacion por
medio de Poisontap se procede a digitar la direccién IP 1.0.0.1 en el

navegador web del ordenador como se ve en el grafico No. 42 y 43.
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Gréafico No. 42 Conexion del Poisontap

¥ -

LAPTOP- |:6(>C B3E
Eﬂ\eme‘t/RNDIS
Gadget

v Dispositivos multimedia (3)

eHomeMediaCen Sergio SERGIO-PC
ter (sergic-pc)

v Impresoras (5)

EPSON 1395 Microsoft Print to Microsoft XPS Send To
Series PDF Document Writer ~ OneNote 2016

USB Ethernet/RNDIS Gadget Modelo: RNDIS/Ethemnet Gadget
Categorfa: Dispositivo de infraestructura de red

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Gréafico No. 43 Verificacion de la informacion por medio de Poisontap

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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En este caso se procede a acceder al archivo de POISONTAP con
extension LOG, después de haberse conectado con el servidor victima

como se ve en el grafico No. 44.

Grafico No. 44 Acceso al archivo con extension LOG

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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En este caso se verifica el archivo LOG y se comprueba el tipo de
Backdoor inyectado, ademas se verifica la version del sistema operativo
Microsoft y el tipo de red que se conecto él dispositivo cliente, como se ve
en el gréfico No. 45.

Grafico No. 45 Verificacion de la COOKIE de sesion

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

74



OEn este caso se procede analizar la COOKIE de sesion verificando los
nameros de sesiones que se han efectuado en el sistema informatico,

como se ve en el grafico No. 46.

Gréafico No. 46 Verificacion de la segunda COOKIE de sesion

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

ENTREGABLES DEL PROYECTO

Los entregables del proyecto son los siguientes:

e Disefio de la red de area local con el respectivo vector de ataque
de POISONTAP.

e Configuracién de la placa Raspberry Pl Zero.

e Evidencias del vector de ataque POISONTAP.

e Evidencias de la empresa Marcelo Ruales donde se implemento el

proyecto.
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4.1.7 CRITERIOS DE VALIDACION DE LA PROPUESTA

Este proyecto sobre el analisis de vulnerabilidades aplicando el mini
ordenador Raspberry Pi Zero Poisontap es de gran validez debido a que
por medio de esta placa se demostrara las vulnerabilidades presentes en
la red de area local de la empresa Marcelo Ruales con el objetivo de
determinar medidas de proteccion en las estaciones de trabajo que se
conectan a la red, ademéas este Hardware proporcionara diferentes
ataques como el Backdoor que seran utilizados en el momento de
ejecutar las pruebas de Hackeo ético en las computadoras conectadas a
la red LAN, para finalmente gestionar un informe presentando todos los
resultados basados en el Hackeo de la red de datos a través de

Poisontap.

Durante la ejecucion de este andlisis de vulnerabilidades se dictaminara
cudles son las medidas de proteccién en lo cual seran recopiladas por
medio de expertos de seguridad informatica donde se proporcionaran
como mitigar los riesgos y las amenazas presentes en las redes LAN a
través de una tabla detallando la funcionalidad de cada medida de

seguridad, con la finalidad de reducir los indices de ataques cibernéticos.
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4.1.8 CRITERIOS DE ACEPTACION DEL PRODUCTO

La aceptacion de esta propuesta se debe al requerimiento de ejecutar un

analisis de vulnerabilidades por medio de la minicomputadora Raspberry

Pl Zero determinado asi el nivel de impacto que estas pueden producir al

momento de ser explotadas por piratas informaticos.

Tabla No. 16 Criterios de Aceptacion del Producto o Servicio

Indicadores

Descripcion

Si Cumple | No Cumple | Indiferente

Desconozco

Instalacion del
sistema operativo
NOOBS Debian en

el Raspberry PI

Zero.

X

Configuracion de
Poisontap en el
Raspberry Pl Zero.

Disefio de red del
vector de ataque
Poisontap.

Ejecucion de las
pruebas de ataque
por medio de la
placa Raspberry PI

Zero

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Tabla No. 17 Criterios de Aceptacion del Producto |l

Indicadores

Descripcién de los

capitulos

Revisado
y
aprobado
por el

Tutor

Observaciones

por el tutor

Informe del
tutor por falla
de los

estudiantes

Indiferente

Elaboracién de la

introduccion.

v

Identificacion del
problema, causas y
consecuencias,
delimitacién del problema,
objetivos de la
investigacién, alcances
problema vy justificacién e

importancia.

Elaboracion del marco
tedrico, antecedentes de
estudio, fundamentacion

tedrica, legal y definiciones

conceptuales.

Definicion de la factibilidad
operacional, técnica,
econdmica, legal e
implementacion del
proyecto aplicando una

metodologia.

Elaboracion de los criterios
de aceptacion del producto
0 servicio, las
conclusiones y

recomendaciones

v

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

78




A través de un estudio realizado se pudo determinar que el miniordenador
Raspberry Pl Zero es de vital importancia ya que por medio de este se
pueden explotar vulnerabilidades de puertos USB de estaciones de
trabajo conectadas a una red, una de las funcionalidades que la placa
Poisontap realiza es la ejecucion de ataques pasivos que permiten la
captura de trafico generado en una computadora mediante el puerto USB.

El objetivo de este proyecto de titulacion es dar a conocer la importancia
de proteger los puertos USB en las computadoras y servidores fisicos
debido a que los piratas informaticos poseen la capacidad de efectuar una
combinacion de ataques para lograr conectar la placa electrénica
Poisontap en un servidor sea: WEB, Directorio Activo y Bases de Datos
con la finalidad de acceder a la informacion confidencial de forma fisica
produciendo dafios en la confidencialidad e integridad de los datos ya que

una vez obtenido los registros los atacantes pueden modificarlos.

Para llevar a cabo la presentacibn de la propuesta tecnolégica se
realizaron una serie de pruebas con la Raspberry Pl Poisontap partiendo
desde la instalaciéon del sistema operativo NOOBS hasta lograr la

ejecucion de los paquetes que conforman el Poisontap.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Por medio de un levantamiento de informacion se detall6 que en la
oficina donde se realizé la prueba de ataque estd compuesta por
seis ordenadores que se conectan a un Switch que les proporciona
el servicio de internet y se verifico que en las estaciones de trabajo
se encontré un nivel de seguridad bajo en el cual los usuarios
dejaban sus sesiones abiertas y el sistema no poseia la funcién de
cierre de sesion automéatico ademas, también se detecté que los
puertos USB no estaban bloqueados exponiendo las computadoras
a cualquier intrusibn maliciosa a través de puerto USB, las
maquinas no cuentan con un control de acceso y antivirus

actualizado.

La prueba de ataque que se realiz6 a través de la placa Raspberry
Pl Zero, se asemeja a una intrusion de hombre en el medio ya que
la placa captura el trafico generado en un ordenador y ademas esta
intrusion se la denomina pasiva por lo cual solamente intercepta
paquetes para la deteccion de credenciales de usuario que trae
como consecuencia provocar accesos ilicitos a la informacion

violentando asi la confidencialidad de los datos.

Durante la realizacion de la Auditoria de Seguridad Informéatica se
presenta las posibles recomendaciones como: bloqueo de puertos
USB, activacién de navegacion incognita y la ejecucion de taneles
VPN garantizando la disminucion de los riesgos que pueden ser

provocados por medio de Poisontap.
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RECOMENDACIONES

Proponer una evaluacion de seguridad de los ordenadores
que se conectan a una red de datos, estableciendo controles
que ayuden a disminuir los riesgos que pueden ser

provocados por medio de la placa Raspberry Pl Zero.

Aplicar controles de seguridad como capacitaciones
permanentes al personal, bloqueo de puertos Usb, mantener
el equipo y antivirus actualizado con el fin de evitar la
propagacion de ataques de intercepcion de paquetes que
provocan la captura de credenciales de usuarios y de accesos

no autorizados a los sistemas informaticos.

Proponer medidas de proteccion basadas en las normas I1SO
27001, A.12.6.1 Gestion de vulnerabilidades técnicas,
A.11.1.1 Control de perimetro de seguridad Fisica, A.11.1.2
Control Fisico de los ingresos, en seguridad de la informacion
que permitan establecer controles en los riesgos y una
mitigacion de estos con el objetivo de no provocar incidentes

de seguridad.
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ANEXOS

Anexo |I: Empresa donde se implemento el proyecto.

Grafico No. 47 Entrada de la Oficina

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Gréafico No. 48 Oficina donde se implemento el proyecto

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Anexo lI: Disefio de red del ataque.

Grafico No. 49 Disefio del vector de ataque Poisontap

ISP Grupe TVCABLE

192.16E.1.0/24

ENLACE CON EL
SERVIDOR WEB
HOSTING

BASE DE DATOS

SERVIDOR WEB

152.168.1.10/24

192 168.1.16/24 HOSTING
Atague Hombre en !
el Medio
% A(aq:e Denegacién Raspberry Fl Zero
. e Servido W POISONTAD
captura de trafico
Erlces de Internet Atague Backdoor
Inaldmbricos 1.0.0.4/8
— T —
2.168.112/24 182 168 117,24

192.168.1.20/24 S~ 182168.1.15/24

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Grafico No. 50 RUC DE LA EMPRESA MARCELO RUALES

REGISTRO UNICO DE CONTRIBUYENTES

PERSONAS NATURALES
b 4 ...le hace bien al pais!
NUMERO RUC: 0017562282001
APELLIDOS Y NOMBRES: RUALES CASAL CARLOS MARCELO
NOMBRE COMERCIAL:
CLASE CONTRIBUYENTE: OTROS OBLIGADO LLEVAR CONTABILIDAD:  NO
CALIFICACION ARTESANAL: SN NUMERO: SN
FEC. NACIMIENTO: 10/03/1092 FEC. INICIO ACTIVIDADES: 1111112014
FEC. INSCRIPCION: 1111112014 FEC. ACTUALIZACION: OBI02I2017
FEC. SUSPENSION DEFINITIVA: FEC. REINICIO ACTIVIDADES:

IAGTNMD ECONOMICA PRINCIPAL

ACTIVIDADES DE ASESORAMIENTO DE SEGURIDAD INFORMATICA

IDﬂIICIIJﬂ TRIBUTARIO

Provincia: GUAYAS Canton: GUAYAQUIL Parroquia: TARQUI Mumero: SOLAR 18 Interseccion: MANZANA 311 Referancia: COLA. SAMANES 1l - JUNTO A LOCAL DE
EVENTOS "COMPLICES™ Telefono: 045024622 Email: marceboruales39@ gmail.com Celular: 0987920324

|na|.mc|om TRIBUTARIAS

* DECLARACION MENSUAL DE VA

Son derechos de los confribuyentes: Derechos de frato y confidencialidad, Derechos de asistencia o colaboracion, Derechos ecomdmicos, Derechos de informacion,
Derechos procedimentales; para mayor informacidn consulfe en www.sr.gob.ec.
Las personas naturales cuyo capital, ingresos anuales o cnstosygasros anuafss sean supenores a los limite;

Ia ey
d'e régimen tributanio interno estan a llevar en agentes de retencidn, no podran amgsrse afRégvn?en Srm,r.urﬁr.:ado |‘R|‘SE,I ¥ sUS

declaraciones de (VA deberdn ser presentadas de manera mensuau
Recuerde que sus declaraciones de Jl«".ﬂqéwm'anfresmrarse ‘de manera semeastral siempre y cuando no se encuentre obligado a Nevar contabilidad, fransfiera bienes o
preste servicios dnicamente con farifa 0% de VA yio sus ventas con farifa diferenfe de (% sean objefo de refencién del 100% de IVA.

I# DE ESTAELECIMIENTOS ]
# DE ESTABLECIMIENTOS REGISTRADOS 1 ABIERTOS 1
JURISDICCION | ZOMNA 8| GUAYAS CERRADOS o

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Grafico No. 51 RUC de la EMPRESA MARCELO RUALES

REGISTRO UNICO DE CONTRIBUYENTES

PERSONAS NATURALES
b ...le hace bien al pais!
NUMERO RUG: 0917562282001
APELLIDOS Y NOMBRES: RUALES CASAL CARLOS MARCELD
|E8'I'ABLECII|H"I’DS REGISTRADOS I
[ ]
Mo. ESTABLECIMIENTD: (01 Estado: ABIERTO - MATRIZ FEC. INICIO ACT.. 111112014
NOMBRE COMERCIAL: FEC. CIERRE: FEC. REINICIO:

ACTVIDAD ECONOMICA:

ACTIVIDADES DE ASESORAMIENTO DE SEGURIDAD INFORMATICA

ACTIVIDADES DE SOF'ORTES E INSTALACION DE REDES INFORMATICAS

SERVICIOS DE ASESORIA E INSTALACION DE SISTEMAS DE TELECOMUNICACIONES
ACTIVIDADES DE AUDITORIA EN SEGURIDAD INFORMATICA

DIRECCION ESTABLECIMIENTO:

Provincia: GUAYAS Canton: GUAYAQUIL Parroquia: TARQUI Ciudadela: SAMAMES Il Numero: SOLAR 18 Referencia: JUNTO A LOCAL DE EVENTOS "COMPLICES"

Manzana: 311 Cedular: 0994267740 Telefono Domicilio: 045024622 Email: marceloruales3%@gmail.com

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Anexo lll: Recomendacion principal basada en la norma ISO 27001.

Tabla No. 18 Recomendacion principal de la ISO 27001

Vulnerabilidad

Control

Recomendacion

Vulnerabilidad de
explotacion del
puerto USB.

A.12.6.1 Control
de
vulnerabilidades

técnicas

Se debe obtener de forma oportuna
informacién sobre los fallos de seguridad de
USB vy

adecuadas para obtener un control de los

los puertos tomar medidas
riesgos asociados.

Generalmente la mayoria de las veces no es
viable llegar a la eliminacién total del riesgo,
ya que podria ser imposible técnicamente o
bien porque la empresa concluya que no es
un riesgo suficientemente critico. En estos
casos la empresa puede aceptar el riesgo,
ser consciente de que la amenaza para la
informacion  existe y dedicarse a
monitorearlo con el fin de controlarlo.

En definitiva, se trata de implantar las

medidas preventivas o] correctivas
necesarias con el fin de reducir la posibilidad

de ocurrencia o el impacto de riesgo.

Perimetro de

Seguridad Fisica

A.11.1.1 Control
de perimetro de

seguridad Fisica

Se debe determinar y utilizar los perimetros
de seguridad para proteger las areas que
contienen informacion sumamente
confidencial y critica y las instalaciones

donde se realiza el procesamiento de datos.

Control Fisico de los

Ingresos

A.11.1.2 Control
Fisico de los

ingresos

Se debe proteger las areas seguras

mediante controles adecuados con el
objetivo de garantizar el ingreso de personal
autorizado a departamentos que contengan

datos sumamente criticos.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Anexo IV: Lista de ataques que se pueden realizar por medio de

Poisontap

Tabla No. 19 Tipos de Ataques de Poisontap

Tipo de Ataque

Descripcion

Denegacion de Servicio

Consiste en limitar el acceso a la
red a un dispositivo cliente,
ademas estos ataques
sobrecargan un servidor por el
exceso de peticiones enviadas por

los usuarios.

Hombre en el Medio

Este ataque cumple con la funcion
de capturar trafico en la red de
datos logrando interceptar

credenciales de usuario.

Ataque de autenticacion al

enrutador

Este  ataque provoca una
denegacion total del servicio de

internet colapsando el enrutador.

Ataque de Suplantacion

Consiste en suplantar el servidor
DHCP provocando él envi6 de
solicitudes de respuesta falsas a

los dispositivos clientes.

Ataque de Puerta Trasera

Consiste en inyectar un virus
provocando un acceso indebido a
la informacion almacenada en el

navegador.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

90



Anexo V: Auditoria de Puertos USB

Grafico No. 52 Auditoria de puertos USB

by nabiy <c>2BB8

¢1» ——— ACTIONS
'G1 -HEAEZBE1A318 0816

instancelD: 4512482adfBfe&l
PaventldPref TELALZF2
Driver: {4D3I6E?67-E325-1
Disk Stamp: B2-84-2018 14: ]
Uolume Stamp: B2-°84-2018 14:32

——— Generic [C1218 HHCASD USE Device
instancell:
ParentldPre

Last Mou
s —-ABAA2BEL

(3» —— Generic IC1218 CF USE Device

instancell: BEEBBA1&Q
ParentldPref ix PEGIAVAF BB
21 -A8AR2BRE1A318>~0A812

A2018 17:18

{4y === Generic IC1218 ME USE Device

instancelD: BEEEBE1A1
ParentIdP ?

1 -AEARZBE1B3183 0813

Generic 121 SM USE Device

| instancelD: BAAAAALEI .
Fuente: https://sequridadyredes.wordpress.com/2010/05/19/auditando-
puertos-usb-y-otros-dispositivos-registro-de-windows-y-software-dedicado/

Autor: Organizacion Alfon
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En este caso se realiza un escaneo de los puertos USB a través de la
herramienta USB AUDITOR.

Grafico No. 53 Escaneo de conexiones USB

@ Devicelock Plug and Play Auditor - [Report PnP Devices - [27.08.18 16:57:55]]
&3 File View Window Help
A SH@ I 4L v
Description Device Information Connected To Class Class Description Present DevicelD Driver
S LapTOP-E67CB3ED
= ¥ Dispositivo compuesto USB Port #0005.Hub 20001  USB UsB Yes USB\VID_0BDA&PID_58...  usbcegp
@ Integrated Webcam 0000.0014.0000.005.0000... USB Image Yes USB\VID_0BDA&PID_38...  rtsuve
F QUSB Ethernet/RNDIS Gadget Port_#0003.Hub_20001 uss Net No USB\VID_0525&PID_A4A2  USB_RNDIS
& ®2 Dispositivo de almacenamiento USB  Port #0002 Hub #0001 USB uss No USB\VID_03F0&PID_2D4.. USBSTOR
@ hp v150w USB Device use DiskDrive No USBSTOR\DISK&VEN H...  disk
= &9 Dispositivo de almacenamiento USB  Port 20002Hub #0001 USB uss No USB\VID_03F0&PID 530.. USBSTOR
~ @hp v165g USB Device use DiskDrive No USBSTOR\DISK&VEN H... disk
- ®# Dispositivo compuesto USB Port #0002Hub 0001  USB UsB No USB\VID_OFCE&PID 204... usbcegp
- &# Dispositivo USB desconocido (Eror .. Port 20003Hub_20001  USB UsB No USB\VID_0000&PID_0001
= QDlspemwo de almacenamiento USB  Port_#0002.Hub_20001 uss use No USB\VID_0951&PID_166.. USBSTOR
~ @PKingston DataTraveler 2.0 USB De... use DiskDrive No USBSTOR\DISK&VEN KI...  disk
- GPMVA-LO3 0000.0014.0000.003.0000... USB wPD No USB\VID_12D1&PID_107... WUDFWpdMtp
= & Dispositivo compuesto USB Port #0007.Hub 20001  USB UsB Yes USB\VID_2A%4&PID 5241  usbcegp
7 @ Dispositivo de entrada US8 0000.0014.0000.007.000.0... USB HIDClass Yes USB\VID_2A%4&PID_524.. HidUsb
* @ Pantallz tactil compatible con use HIDClass Yes HID\VID_2A%4&PID_524...
& @ Dispositivo de entrada USB 0000.0014.0000.007.0000... USB HIDClass Yes USB\VID_2A%4&PID_524... HidUsb
@ Dispositivo compatible con HID uss HIDClass Yes HID\VID_2A34&PID_524...
= QDlsposmvo de almacenamiento USB  Port_#0003.Hub_20001 use use No USB\VID_18A5&PID_030.. USBSTOR
~ @ Generic Flash Disk USB Device use DiskDrive No USBSTOR\DISK&VEN _GE... disk
- &# Dispositivo compuesto USB Port #0003 Hub 0001  USB us8 No USB\VID_12D1&PID_107... usbcegp
QSAMSUNG Mobile USB Composite D... Port_#0003.Hub_20001 use use No USB\VID_O4EB&PID_686.. dg_ssudbus
" ﬁ‘Disposmvo de entrada USB Port_#0002.Hub_20001 use HIDClass No USB\VID_0438&PID_003A  HidUsb
i &9 Concentrador raiz USB (USB 3.0) use uss Yes USB\ROOT_HUB30 USBHUB3
@ Realtek USB 2.0 Card Reader Port #0006.Hub 20001  USB us8 Yes USB\VID_0BDA&PID_012... RTSUER
= @@ Intel(R) Wireless Bluetooth(R) Port_0008.Hub_#0001 use Bluetooth Yes USB\VID_8087&PID_0A2A  BTHUSB
- @ Enumerador de Bluetooth LE ... use Bluetooth Yes BTH\MS_BTHLE BthLEEnum
i~ @ Bluetooth Device (RFCOMMP... uss Net Yes BTH\MS_RFCOMM RFCOMM
@ Microsoft Bluetooth Enumerat uss Bluetooth Yes BTH\MS_BTHBRB BthEnum
@ Bluetooth Device (Personal Ar... use Net Yes BTH\MS_BTHPAN BthPan
~ @ Xperia £5 Port_0003.Hub_20001 uss WPD Yes USB\VID_OFCE&PID O1E.. WUDFWpdMtp
& &9 Dispositivo de almacenamiento USB  Port #0003 Hub #0001 USB us8 No USB\VID_0930&PID_654..  USBSTOR
@ XKingston DataTraveler 2.0 USB De... use DiskDrive No USBSTOR\DISK&VEN KL...  disk
¥ QEPSON Utility 0000.0014.0000.002.000.0... USB USBDevice No USB\VID_04B8&PID_112... WINUSB
- ®# Compatibilidad con impresoras USB  0000.0014.0000.002.0000... USB USB No USB\VID_04B8&PID_112...  usbprint

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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En este caso se procede a modificar el proceso del directorio USB TOR

para bloquear los puertos modificando el nUmero de puertos y el nombre

de los archivos USBTOR y USBTOR.PNG, como se muestra en el gréfico

No. 54, 55 y 56.

Gréafico No. 54 Proceso de Bloqueo de puertos USB

[ Editor del Registro

Archivo Edicion Ver Favoritos Ayuda

Equipo\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR

USBSTOR A || Nombre Tipo Datos

usbuhci 2b] (Predeterminado) REG_SZ (valor no establecido)
USBXHCI
UserDataSvc
UserDataSvc_1
UserManager

fis|BootFlags REG_DWORD 0x00000014 (20)

20| DisplayName REG_SZ @usbstor.inf %USBSTOR.SvcDesc%;USB Mass Stora

§is| ErrorControl REG_DWORD 0x00000001 (1)
UsoSve 2blimagePath REG_EXPAND_SZ \SystemRoot\System32\drivers\USBSTOR.SYS
VacSvc 2blowners REG_MULTI_SZ usbstor.inf v_mscdscinf
VaultSve Sis|Start REG_DWORD 0x00000003 (3)
VBoxDrv #e|Type REG_DWORD 0x00000001 (1)
VBoxNetAdp
VBoxNetlwf
VBoxUSBMon
vdrvroot
vds

- Verifierbxt
vhdmp
vhf
VMAuthdServic
vmbus
VMBusHID
vmci
vmgid
vmicguestinter
vmicheartbeat
'vmickvpexchar
vmicrdv
vmicshutdown ,

< >

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréfico No. 55 Bloque de puertos USB

Editar valor de DWORD (32 bits) X

Mombre de valor:

Start

Informacion del valor: Base
4 (@ Hexadecimal

() Decimal

Aceptar Cancelar

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Grafico No

. 56 Cambios de nombre en el archivo

usbport.PNF 18/8/2018 9:37 Informacion de ins... 152 KB
L\j usbprint 11/4/2018 18:33 Informacion sobre... 4 KB
B usbprint.PNF 18/8/2018 9:37 Informacion de ins... 8 KB
L\j usbser 11/4/2018 1833 Informacion sobre... 7 KB
=] usbser.PNF 18/8/2018 9:37 Informacion de ins... 10 KB
S usbstor 11/4/2018 18:33 Informacion sobre... 31 KB
2| usbstor,PNF 18/8/2018 9:37 Informacion de ins... 61 KB
L\j usbvideo 11/4/2018 18:33 Informacion sobre... 21 KB
L\j usbxhci 11/4/2018 18:33 Informacion sobre... 9 KB
] usbxhci.PNF 18/8/2018 9:34 Informacion de ins... 13 KB
L\j v_mscdsc 11/4/2018 18:33 Informacion sobre... 6 KB
L‘j vdrvroot 11/4/2018 18:33 Informacion sobre... 4 KB
=] vdrvrootPNF 18/8/2018 %34 Informacion de ins... 8 KB
Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
Dentro de este anexo se demuestra las alternativas de limitacion del

acceso a los puertos USB.

Grafico No. 57 Removable Access Tool

Options Tooks Help

) Allow Read & Write (Default)
®) Disable LSS Disks Detection

Options | Tools = Help

Ty Show Hidden Files On The Drive
Apply Chan

[¥] Usb Autorun Disable Alow Read Only

Safely Remove Hardware

) Allow Read & Write (Default)

Disable USB Disks Detection

Apply Changes

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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Gréafico No. 58 Phrozen Safe USB
@ Shro=oo S=fe USB v2.0 o]

= | @ -

< USE Dewvices Activated.
USE Dewvices Read Onhby.
USE Dewvices Disabled.

& Velcome to Phrozen Safe USB.

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca

Gréafico No. 59 USB Flash Drives Control

Advanced

[v] Disallow Execute Enable USB Flash Drives  » |
| Read OnlyMode Disable USB Flash Drives

Bxit

Fuente: Trabajo de Investigacion
Autores: Diana Cuji-Mario Jalca
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implemantacién de proyacio Polsontip
LG TP maya tal 201A

CARTA DE AUTORIZACION

A quien corresponda:

Yo Ing. Carlos Marcelo Ruales Casal autorizo a los esludiantes de la carrera de
Ingenieria en Networking ¥ Telecomunicaciones, Mario Danilo Jalca Manzaba con
cedula de ciudania No. 0926676942 y Diana Shirley Cuji Toalombo con cedula de
ciudadania No. 0927354597, a que puedan implementar su proyecto de titulacion
basado en el Analisis de vulnerabilidades en la red de datos aplicando como

mecanismo de tesl de intrusién la placa elecirénica Raspberry Pl Zero W Poisontap.

Este lrabajo de titulacion desarrollado cuyo lema “ANALISIS DE LAS
VULNERABILIDADES DE LA RED DE DATOS DE LA EMPRESA PYME
“MARCELO RUALES"” DE LA CIUDAD DE GUAYAQUIL, UTILIZANDO LA
HERRAMIENTA POISONTAP PARA EL HACKING ETICO E INYECCION DE
PUERTAS TRASERAS Y CAPTURA DE TRAFICO HTTP-HTTPS,
INCORPORANDO LAS RECOMENDACIONES NECESARIAS PARA SU
MITIGACION.” es sumamente didactico a lravés de un escenario de intrusion se
demuestra el incidente de seguridad que se produce por medio de Poisontap.

Atentamente

? /7 /L—’ r J,,-{-’.{ P ﬂ_'
( ._'(_Q-r/as MM: &'QW s

Ing. Carlos Ruales Casal




