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CAPITULO 1
INTRODUCCION

1. 1 INTRODUCCION

En un principio, el DNS nacié por la necesidad de recordar facilmente los

nombres de todos los servidores que estaban conectados a la Internet.

Un DNS (Domain Name System) es un conjunto de protocolos y servicios el
cual nos permite a los usuarios utilizar nombres en vez de IP numéricas. A
los nombres de dominio se los asocia con recursos de Internet (por ejemplo
direcciones IP). Los datos del DNS estan distribuidos en varios hosts los
cuales son los servidores de nombres, estos tienen una arquitectura cliente-

servidor y obedecen a una estructura jerarquica.
1.1.1 Componentes principales:

o Clientes DNS: estos se ejecutan en el computador del usuario y hacen

peticiones DNS de resolucién de nombres a un servidor DNS.



o Servidores DNS: Estos responden a las peticiones que le hacen los
clientes, los servidores recursivos pueden reenviar esta peticion a otro

servidor si no tienen la direccion que el cliente solicita.

e Zonas de autoridad: Espacios de nombres de dominio que almacenan
datos. Cada zona de autoridad tiene al menos un dominio y sus subdominios,

si estos ultimos no se los ha delegado a otras zonas de autoridad.

1.1.2 Tipos de consultas: recursivas e iterativas

e Consultas recursivas: El servidor se mantiene repitiendo el mismo
proceso basico que es consultar a un servidor remoto y seguir cualquier
referencia hasta que obtiene la respuesta a la pregunta del cliente.

e Consultas iterativas: Es la mejor respuesta que el servidor puede dar. El
servidor de nombres consulta los datos locales, incluyendo su caché,

buscando datos solicitados.

Si existiera mas de un servidor de autoridad para una zona, el BIND utiliza el
menor valor en la métrica RTT (round-trip time) para seleccionar el servidor.
El RTT es una medida que determina cuanto tarda el servidor en responder a

una consulta.



Para un mejor entendimiento de la resolucion del DNS se plantea el siguiente

ejemplo (Suponiendo un esquema con 4 servidores):

1. El servidor A recibe una consulta recursiva desde el resolver.

2. El servidor A envia una consulta iterativa a B.

3. El servidor B refiere a A otro servidor de nombres, incluyendo a C.

4. El servidor A envia una consulta iterativa a C.

5. El servidor C refiere a A otro servidor de nombres, incluyendo a D.

6. El servidor A envia una consulta iterativa a D.

7. El servidor D responde.

8. El servidor A regresa la respuesta al resolver.

9. Elresolver entrega la respuesta al programa que solicito la informacion.

1.1.3 FQND.

Un FQDN o Nombre de Dominio Plenamente Calificado es un Nombre de
Dominio que especifica la posicion absoluta del nodo en el arbol jerarquico
del DNS. Este se distingue de un nombre regular porque lleva siempre un

punto al final.



Ejemplo: suponiendo que se tiene un dispositivo cuyo nombre es “maquina1”
y un dominio de nombre “dominio.com”, el FQDN quedaria como
“‘maquinal.dominio.com.”, pueden haber otros anfitriones con nombre
“maquinal” pero solo puede haber uno llamado “maquinal.dominio.com.”. La
ausencia del punto al final nos diria que se pudiera tratar solamente de un
prefijo, es decir que “maquinal.dominio.com” tal vez seria un dominio de otro

mas largo como por ejemplo “maquina1.dominio.com.mx”.

Un FQDN es de 255 bytes como su longitud maxima. Se utilizan 63 bytes
para cada etiqueta dentro del nombre del dominio. Se utilizan caracteres A-Z

de ASCII, digitos y el caracter “-”. No hay distincion entre mayusculas y

minusculas.



1.1.4 Estructura basica del DNS.

Esta es similar a un arbol, donde se tiene una raiz, Dominios Principales y

Dominios Secundarios como se aprecia en la siguiente figura:

Raiz @
,;m’ﬁgﬁb' N
— - m N
Dominios S @ —
principales .COM NET .ORG
|
Fy GOOGLE PHP APACHE
Domlnlos. WeaL it
secundarios
Cuadro #1

Fuente: Investigadores

1.1.5SSL

El SSL (Security Socket Layer) es un protocolo seguro de Internet inventado
por la empresa Netscape. Sirve para cualquier comunicacion via Internet, y
por lo tanto, para las transacciones econémicas realizadas en el comercio
electronico.

Sustituye los sockets del sistema operativo. Los sockets son la interface
entre las aplicaciones y el protocolo TCP/IP del sistema operativo. De este
modo puede servir para cualquier aplicacion que utilice TCP/IP: Mail, Webs,
FTP, news, etc..., aunque las aplicaciones de los programas actuales solo

permites HTTP (Webs).



Para diferenciar las paginas dentro de una zona de servidor SSL, se utiliza la

denominacion https y se conecta mediante el puerto 443.

El SSL puede realizar las siguientes funciones:

Fragmentacion. En el emisor se fragmentan los bloques mayores que 2
octetos y en el receptor se vuelven a reensamblar.

Compresion. Se puede aplicar un algoritmo de compresiéon a los
mensajes.

Autentificacion. Permite autentificar el cliente y el servidor mediante
certificados. Este proceso se realiza durante la fase de Handshake.
Durante la transmision los mensajes autentifican al emisor mediante un
resumen con clave, llamado MAC, en cada mensaje.

Integridad. En todos los mensajes se protege la integridad mediante el
MAC.

Confidencialidad. Todos los mensajes se envian cifrados.

Se utilizan certificados X509v3 para la transmision de las claves

publicas.

1.1.7 Tipos de registros

Puede contener algunos de los siguientes valores (los mas importantes):



Tipo de Descripcion
Registro
SOA Inicio de autoridad, Start Of Authority), identifica el dominio o la
zona y se fijan una serie de parametros para esta zona,
linformacion utilizada por los DNS secundarios que trabajen bajo
esta SOA.
NS name |El nombre de dominio se hace corresponder con el nombre de
server luna computadora de confianza para el dominio, es decir, un
servidor de nombres con nombre absoluto.
A address ||Direccion IP de un host. Si este tiene varias direcciones IP,
Imultihomed, habré un registro diferente por cada una de ellas.
MX Se trata de un intercambiador de correo (Mail eXchanger), es
|decir, un dominio dispuesto a aceptar solo correo electrénico con
[nombre absoluto.
PTR Apuntador, hace corresponder una direccion IP con el nombre de

un sistema. Usado en archivos direcciéon-nombre.

Cuadro # 2

Fuente: Investigadores




1.2 PROBLEMATICA

El principal problema con este esquema es que el servidor DNS puede sufrir
una serie de ataques, como por ejemplo un spoofing, (suplantacion de
identidad por un nombre de dominio) en el caso de un servidor redundante,
donde el atacante enviando una alta cantidad de peticiones y haciéndose
pasar por un cliente el DNS procesa estas peticiones como si éstas fueran
validas mandando una respuesta al sistema al cual se quiere atacar, es decir

al sistema victima.

Host aracante, IP x.x.x.x (falsa)

Servidor DINS que permite 7 ‘
recursiém sin venficacion Respuesta del DHS -

Pyyyy

Host vietima IP x.x.%.%

Cuadro # 3

Fuente: Investigadores



1.2.1 Causas

e Falta de control en el aspecto de la seguridad (Posibles ataques de

Spoofing y DDoS).

e Puertos abiertos innecesariamente.

e Los atacantes que quieren hacer dafio al sistema son los principales

problemas que afectan al sistema.

e Servidores mal configurados.

e Transmision de datos sin encriptacion.

1.2.2 Consecuencias

e El impacto de un ataque seria de dimensiones sumamente grandes
puesto que la mayoria de los servidores de nombre tienen un problema

en cuanto a la configuracion de la recursividad.

e Darios en la informacion, en los clientes, en la estructura interna de la red.



1.2.3 Arbol de problemas

Cliente es ataradn & aisteria vilnerable 4 Histerna mestable
mnandaio de respuestas nuiltiples atacues
de envio del servidor
£ £ *
]
Falta de seguridad
¥ ¥ ¥
Atarues de SW Puertos Ahiertos Probleras de
Innecesariarente configuracion
] ¥ (] ] ¥
Ataues | | Atagues Servidumes Commicadtn | | DHCPsin
i Das, redmdites sin o orfigm:
configmaciin HTptAT tim
Spanfing gropisds
Cuadro #4

Fuente: Investigadores




1.3 Soluciéon
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Se tomara en cuenta especialmente la brindar la mayor seguridad al trafico

de informacién entre el Cliente y el Servidor DNS

1.3.1 Arbol de alternativas

Fuente: Investigadores

Mejorar la sequridad
1 L] ¥
Ublizar berramentas Cerrar puertos Configuractones corvectas
e mpadn ¢l accesn inneCesanios
de s afacankes
L 1 1
Limitas los Encripter la Aspnuifn e
servidoees comunceaiin | | [P dmimicas
redunduries Clente- .
Serndor
Cuadro #5
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Se levantara el servicio del Firewall (Iptables en Linux) para obtener mayor
seguridad. Se ha tomado en cuenta que solo hay que dejar abiertos los
puertos que son necesarios para nuestro proyecto (DNS, DHCP, SSL,

IPTABLES)

Se va a encriptar las peticiones Cliente — Servidor haciendo uso del servicio

de SSL

1.4 VISION

Posicionarnos en el mercado como la mejor alternativa referente a
herramientas que brinden seguridad en la resolucion de nombres de dominio

para una plataforma Linux

1.5 MISION

Incrementar la seguridad en las organizaciones que utilizan redes de area
local con servidores DNS para que u cliente pueda resolver direcciones IP de

manera confiable

1.6 OBJETIVO GENERAL

Desarrollar una aplicacion que nos permita la resolucién de nombres DNS
interactuando con 2 servidores, primario y secundario, dentro de una red

LAN.
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1.7 OBJETIVOS ESPECIFICOS

» Establecer nombres de domino (FQND) para cada equipo (Es decir,

nombre de hosts o de equipo DNS y un sufijo de dominio).

» Configurar el servidor DNS de tal manera que sélo los clientes de la red
LAN puedan realizar cualquier tipo de consulta DNS (ya sea para un
nombre de dominio hospedado localmente u otro dominio resuelto en otro

servidor)

» Instalar y configurar dos servidores en Linux (un servidor primario y otro

secundario)

» Aplicar rutinas de resolucién en las consultas de los clientes DNS al

servidor

» Utilizar DHCP para la asignacion dinamica de IP’s al conectar un equipo

nuevo
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1.8 ALCANCES:

» Realizar una conexion Cliente-Servidor. Nuestro programa “Cliente DNS”
se comunicara con el Servidor de Nombres de Dominio (que estara

levantado en Linux) utilizando como encriptacion el SSL.

» Desarrollar una consola ambiente grafico donde se muestre un modelo de
arbol jerarquico con las respectivas zonas, dominios y registros de

recursos.

» Permitir el ingreso y modificacion de los registros de recursos basicos por

medio de interfaz grafica.

» Realizar consultas a las diferentes zonas y a sus registros de recursos

basicos.

» Mostrar una estadistica de los usuarios que ingresaron al sistema.

» Utilizar niveles de seguridad en la configuracion de los servidores (Como

configuracion de puertos, de firewall, entre otros)

1.9 ARQUITECTURA

El DNS funciona principalmente basado en el protocolo UDP. Los

requerimientos del DNS se realizan por medio del puerto 53.
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DNS es un protocolo de la capa de aplicacion. Esta clasificado como una
utilidad entre usuarios y administrador del sistema, en vez de una parte

integrada en los servicios del usuario.

Su estructura es en forma de un &rbol, cualquier nodo del &rbol es un grupo
de servidores los cuales tienen la mision de resolver una serie de dominios
(zona de autoridad). Un servidor puede delegar a otro la autoridad de alguna

de sus subdominios. El siguiente diagrama ilustra esto a través de un

ejemplo:

registros de recursos
= asociados con un nombre

LY zona de autoridad
}— administrada por un
servidor de mombres

NS RR (“resource record”)
designa al servidor con
autoridad socbre |a
sub-zona delegada

sub-zona
delegada

===
- —

Cuadro # 6

Fuente: Investigadores

1.10 MODELO DE DESARROLLO

El modelo escogido para el desarrollo del DNS seguro es el de “Ciclo de vida

en espiral” por las siguientes caracteristicas:
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El ciclo de vida en espiral se considera como una generalizacion del
modelo de construccion de prototipos para los casos de sistemas en los
que no basta con una sola evaluacion de un prototipo para asegurar la
desaparicion de incertidumbres.

El sistema, a lo largo de su desarrollo, puede considerarse como una
sucesién de prototipos los cuales progresan hasta que alcanzan un
estado deseado. En cada ciclo las especificaciones del producto se van
resolviendo en forma paulatina.

Utilizado en sistemas en los cuales un cliente, aunque tenga la idea de
que es lo que quiere, no es capaz de poderlo definir completamente sino
paso a paso o por etapas.

En cada vuelta el proyecto gana “madurez” (aproximacién al final
deseado) hasta que en una vuelta la evaluacion lo apruebe y el bucle

pueda abandonarse.
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EVALUACION PLANIFICACION

madurez

L 4

T tiempo

APLICACTON TOMA DE
DE LA ALTERNATIVA ! DECISION

Cuadro #7

Fuente: Investigadores

1.11 METODOLOGIA DEL PROYECTO

A continuacion detallamos la forma como se llevara la metodologia tanto en

el andlisis como en el disefio de nuestro proyecto.

1.11.1 Metodologia del analisis

Nuestro analisis esta centrado en aumentar el nivel de seguridad en un
servidor de nombres de dominio y a su vez la comunicacion confiable que

pueda tener un cliente, para resolver direcciones IP y nombres de dominio.

Se toma en cuenta el riesgo potencial que existe cuando en un servidor hay

descuido para ciertas configuraciones tales como:
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» Puertos abiertos en el equipo

» Descuido con los Servidores redundantes

» Descuido en la configuracion de asignacion dinamica de direcciones IP

(DHCP).

» Que no se tomen configuraciones de seguridad para la prevencion de un

ataque de hacker

Para el andlisis nos vamos a apoyar en el modelo clasico del ciclo de vida del
Software. A continuacibn mostramos un cuadro con las tareas que se

llevaran a cabo



Actividades que se llevaran a cabo

Levantamiento de la informacién

Analisis

Disefio

Desarrollo

Ensayo y Pruebas

Implantacion

Evaluar el sistema implantado

Cuadro # 8

Fuente: Investigadores
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A continuacion se muestran las herramientas para el analisis

Herramientas para el analisis

Diagrama de bloques

Diccionario de datos

Diagrama de flujo de datos

Especificaciones de objetos

Especificaciones de procesos

Especificaciones de control

Cuadro #9

Fuente: Investigadores

20
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1.11.2 Metodologia del disefio

Se aplicaran ciertas técnicas y principios al momento de definir los diferentes
procesos del sistema, con el fin de permitir su interpretacion y asi su

realizacion fisica.

Tenemos 4 etapas:

Disefio de los datos: Transforma la informacion de la etapa del analisis

en estructura de datos para poder implementar el Software

e Disefio Arquitecténico: Define relaciones entre cada elementos

estructural del programa.

e Disefno de la Interfaz: Describe la comunicacion del Software con su

entorno y consigo mismo.

e Disefio de procedimientos: Transforma elementos estructurales de la

arquitectura del programa.

1.12 RECURSOS

En base a las configuraciones que utilizan la mayoria de las organizaciones

para su seguridad establecemos los siguientes recursos:

1.12.1 Recursos de Hardware.-

Aqui se detallan los componentes fisicos que se utilizaran para la creacion de

DNS seguro.


http://www.monografias.com/trabajos13/mapro/mapro.shtml
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EQUIPOS CANTIDAD
Computador con 1.1 GHZ. o superior 3
Memoria de 128 MB o superior 3
Disco duro con 20 GB o superior 3
Tarjetas de Red (con 10/100 o superior) 5
Switch 1
Cuadro # 10

Fuente: Investigadores

1.12.2 Recursos de Software.-

Nuestra aplicacion hace uso de herramientas Open Source por lo que no

debemos preocuparnos por las licencias.

1.12.2.1 Sistema Operativo:

Nuestra aplicacion utilizara como sistema operativo Linux Fedora Core 5
version de Kernel 2.6. Se eligioé esta herramienta por brindar un alto grado de

seguridad.
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1.12.2.2 Lenguaje de Programacion:

La herramienta Java ha sido elegida para nuestro proyecto por brindar
herramientas que nos facilitan la seguridad al momento de crear nuestra
aplicacion asi como nos brinda facilidad de programacion. Esta herramienta

sera basicamente el pilar de nuestro proyecto.

1.12.3 Recursos de Humano.-

Se cuenta con tres personas para el desarrollo de este proyecto (Los
integrantes del mismo). Cada integrante interviene en cada una de las fases
del sistema: Levantamiento de la Informacion, Analisis, Disefo, Desarrollo,

Pruebas del Sistema e Implantacion de todo el trabajo.



1.13 CRONOGRAMA DE TRABAJO

Fuente: Investigadores

D TAREA Di& |  IMICIO FIH
1. |Formacion de Grupo 3| 21082006 | 23082006
2. | Sortea del Tema 1 |230872006 | 230872008
3. |Levantamierto de la informacion 3 | 240372006 | 290872008
4. [ Andliziz del Proyecto 333000872006  [16M0M2006
5. [Dizefio del Proyecto 35 (17TM072006  (TH212008
B. |Documentacion 16 |BA22006 (28122008
7. Primera Revision 1 [29M272006  |290 202006
8. |Dezarrollay Prueha 200 |D2me00y | 2az2a0r
9 |Implemertacion del Proyecto 16 | 30102007 20022007
10 | Documentacion 5 (2002007 (02032007
11 | Pruebas 7 (050372007 (130362007
12 [Implementacion 12 (140372007 29032007
13 [ Documentacion 4 3000302007 (04472007
14 | Pruebas Finales 5 (090472007 (130472008
15 | Sustertacian 1

Cuadro # 11

24
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CAPITULO 2
ANALISIS

2.1 LEVANTAMIENTO DE LA INFORMACION
Acontinuacion vamos tratar cada uno de los elementos que intervienen en el

funcionamiento de un DNS.
2.1.1 DNS

El Sistema de nombres de dominio (DNS) es un servicio de nombres
estandar para TCP/IP e Internet. El servicio DNS permite registrar y resolver
los nombres de dominio DNS a los equipos cliente de la red. Estos nombres
se utilizan para la basqueda y el acceso a recursos que ofrecen otros

equipos en la red o en otras redes como Internet.
2.1.2 Definicién de DNS

El DNS es una abreviatura para Sistema de nombres de dominio (Domain
Name System), un sistema para asignar nombres a equipos y servicios de

red que se organiza en una jerarquia de dominios.
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La asignacion de nombres DNS se utiliza en las redes TCP/IP, como Internet,
para localizar equipos y servicios con nombres sencillos. Cuando un usuario
escriba un nombre DNS en una aplicacion, los servicios DNS podran traducir

el nombre a otra informacion asociada con el mismo, como una direccion IP.

La mayoria de usuarios prefieren un nombre facil de utilizar como
ejemplo.microsoft.com para localizar un equipo en la red. Un nombre sencillo

resulta mas facil de aprender y recordar.

Se muestra un uso basico de DNS, consistente en la busqueda de una

direccion IP de un equipo basada en su nombre:

Datos del servidor ONS
host-a. gjemplo.microsoft com, e 192,168,120

{Cudl e la direceion [P de
host-a.2jemplo.microsoft.com?

o

K
U

host-a.&jemplo.microsoft.com =
Cliente DNS 197 168 1.70 Servidor DNS

Cuadro # 12

Fuente: http://exa.unne.edu.ar/depar/areas/informatica
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En el grafico tenemos una consulta DNS sencilla entre un cliente y un
servidor. En la préctica, las consultas DNS pueden ser mas complicadas que

ésta e incluyen pasos adicionales que no se muestran en el grafico.

2.1.3 Métodos Estandar de Resolucion de Nombres

A continuacion se comentara brevemente los distintos métodos de resolucién
de nombres que utilizan en Microsoft Windows para traducir un nombre de

dominio a direccién IP.
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Método de

resolucion

Descripcion

1. Local host name

Nombre de host configurado para la maquina

(Entorno de Red, TCP/IP, configuracion DNS)

2. Fichero HOSTS

Fichero de texto situado en el directorio de Windows
gue contiene una traduccion de nombres de dominio

en direcciones IP.

3. Servidor DNS

Servidor que mantiene una base de datos de

direcciones IP y nombres de dominio

4. Servidor de

nombres NetBIOS

Servidor que mantiene una base de datos de
direcciones IP y nombres NetBIOS. Los nombres
NetBIOS son los que vemos desde Entorno de Red y
no tienen porqué coincidir con los nombres de

dominio

5. Local Broadcast

Broadcasting a la subred local para la resolucién del

nombre NetBIOS

6. Fichero LMHOSTS

Fichero de texto situado en el directorio de Windows
que contiene una traduccién de nombres NetBIOS en

direcciones IP

Cuadro # 13

Fuente: www.saulo.net/pub/tcpip/b.htm
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Cada vez que escribamos un nombre de dominio en una utilidad TCP/IP en:

C:\>ping www.ibm.com

Se van utilizando cada uno de los métodos descritos desde el primero al
altimo, hasta que se consiga resolver el nombre. Si después de los 6

métodos no se ha encontrado ninguna coincidencia, se producira un error.

Ahora estamos trabajando con Internet Explorer y escribamos en la barra de

direccién: www.ibm.com . En primer lugar, el navegador tiene que resolver el

nombre de dominio a una direccion IP. Después podra comunicarse con la
correspondiente direccion IP, abrir una conexion TCP con el servidor y
mostrar en pantalla la pagina principal de IBM. El siguiente Grafico muestra

el esquema de resolucion:

|: Cliente DNS

Servidor DNS local

— Servidor del dominio raiz

—  Servidor del dominio com

— Servidor del dominio ibm.com

Cuadro # 14

Fuente: www.saulo.net/pub/tcpip/b.htm
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El fichero HOSTS proporciona un ejemplo muy sencillo de resoluciéon de

nombres:

127.0.0.1 localhost
192.168.0.69 servidor

129.168.0.1 router

2.1.4 Componentes del DNS
Para su funcionamiento, el DNS utiliza tres componentes principales:

a.- Clientes DNS (resolvers). Los clientes DNS envian las peticiones de
resolucién de nombres a un servidor DNS. Las peticiones de nombres
que solicita el cliente son preguntas de la forma: ¢Qué direcciéon IP le

corresponde al nombre nombre.dominio?

b.- Servidores DNS (name servers). Los servidores DNS contestan a las
peticiones de los clientes consultando su base de datos. Si no disponen

de la direccion solicitada pueden reenviar la peticién a otro servidor.

c.- Espacio de nombres de dominio (domain name space). Se trata de

una base de datos distribuida entre distintos servidores.

2.1.4.1 Espacio de nombres de dominio

El espacio de nombres de dominio es una estructura jerarquica en forma de

arbol que clasifica los distintos dominios en niveles.
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A continuacion en la Figura se muestra una pequefia parte del espacio de

nombres de dominio de Internet:

Dol ra
| | l |
H HU ‘ o i
|
|
e Lipm ibn
[ | | |
Cll | 0p ‘ LD 86 | | o g
i pm g8
Cuadro # 15

Fuente: www.saulo.net/pub/tcpip/b.htm

En este espacio de nombre se describe:

a.-  El punto mas alto de la jerarquia es el dominio raiz.
b.-  Los dominios de primer nivel (es, edu, com...) parten del dominio raiz.
C.- Los dominios de segundo nivel (upm, ucm, ibm...), de un dominio de

primer nivel,
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Y asi sucesivamente. Cada uno de los dominios puede contener tanto hosts
como mas subdominios.

Un nombre de dominio es una secuencia de nombres separados por el
caracter delimitador punto.

www.fi.upm.es. Es una maquina que pertenece al dominio fi (Facultad de

Informatica) que a su vez pertenece al dominio upm (Universidad Politécnica
de Madrid) y éste a su vez, al dominio es (Espafia).

Generalmente cada uno de los dominios es gestionado por un servidor
distinto; es decir, tendremos un servidor para el dominio aqg.upm.es
(Arquitectura), otro para op.upm.es (Obras Publicas) y asi sucesivamente.
Los dominios de primer nivel (Top-Level Domains) han sido clasificados tanto
en funcién de su estructura organizativa como geograficamente. Dominios en

funcién de su estructura organizativa tenemos:



Nombre de
Significado
dominio
Com organizaciones comerciales
Net Redes
Org otras organizaciones
instituciones educativas y
Edu
universidades
Gov organizaciones gubernamentales
Mil organizaciones militares

Cuadro # 16

Fuente: Investigadores

Fuente: www.saulo.net/pub/tcpip/b.htm

Geograficamente:

Nombre de dominioSignificado
Es Espafa
Tw Taiwan
Fr Francia
Tv Tuvalu
Cuadro # 17

Fuente: www.saulo.net/pub/tcpip/b.htm
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2.1.5 Zonas de Autoridad

Una zona de autoridad es la porcion del espacio de nombres de dominio de
la que es responsable un determinado servidor DNS. La zona de autoridad
de estos servidores abarca al menos un dominio y también pueden incluir
subdominios; aunque generalmente los servidores de un dominio delegan

sus subdominios en otros servidores.

2.1.6 Tipos de Servidores DNS
Dependiendo de la configuracion del servidor que requerimos, éste puede

desempeiniar distintos papeles:

a- Servidores Primarios (primary name servers).- Estos servidores
almacenan la informacion de su zona en una base de datos local. Son los
responsables de mantener la informacién actualizada y cualquier cambio
debe ser notificado a este servidor.

b.- Servidores Secundarios (secundary name servers).- Son aquellos que
obtienen los datos de su zona desde otro servidor que tenga autoridad
para esa zona. El proceso de copia de la informacién se denomina
transferencia de zona.

c.- Servidores Maestros (master name servers).- Los servidores maestros

son los que transfieren las zonas a los servidores secundarios.
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Cuando un servidor secundario arranca, busca un servidor maestro y realiza
la transferencia de zona. Un servidor maestro para una zona puede ser a la
vez un servidor primario o secundario de esa zona. Estos servidores extraen
la informacién desde el servidor primario de la zona. Asi se evita que los
servidores secundarios sobrecarguen al servidor primario con transferencias
de zonas.

d.- Servidores Locales (caching-only servers).- Los servidores locales no
tienen autoridad sobre ningun dominio: se limitan a contactar con otros
servidores para resolver las peticiones de los clientes DNS. Estos
servidores mantienen una memoria caché con las ultimas preguntas
contestadas. Cada vez que un cliente DNS le formula una pregunta,
primero consulta en su memoria caché. Si encuentra la direccién IP
solicitada, se la devuelve al cliente; si no, consulta a otros servidores,
apunta la respuesta en su memoria caché y le comunica la respuesta al

cliente.

Los servidores secundarios son importantes por varios motivos:
a.- Por seguridad debido a que la informacién se mantiene de forma
redundante en varios servidores a la vez. Si un servidor tiene problemas,

la informacién se podra recuperar desde otro.
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b.- Por velocidad porque evita la sobrecarga del servidor principal
distribuyendo el trabajo entre distintos servidores situados

estratégicamente

2.1.7 Estructura Jerarquica

Un nombre de dominio consiste en diferentes partes llamadas: etiquetas y
separadas por puntos.

La parte situada mas a la derecha es el llamado dominio de primer nivel (Top
Level Domain ) y cada una de las partes es un subdominio de la parte

gue tiene a su derecha.

Tenemos un nombre de una pagina:

www.programacionweb.net:

.net Es el dominio de primer nivel

.programacionweb Es un subdominio de net

WWwW Es un subdominio de programacionweb

Cada dominio o subdominio tiene una o mas zonas de autoridad que
publican la informacién acerca del dominio y los nombres de servicios de

cualquier dominio incluido.

El grafico a continuacién nos indica que al inicio de la jerarquia se encuentra
los servidores raiz, que responden cuando se busca resolver un dominio de
primer nivel y delegan la autoridad a los servidores DNS autorizados para

dominios de segundo nivel.


http://www.programacionweb.net/

Servidor raiz Servidor DNS aruba
Info sobre: Info sobre:
com aruba.t
- aaa.com - www.aruba.it
- aab.com programacionweb.net
net - WWW.programacion...
- programacionweb.net - A62.149,130.140

Delegar control

aaa Zona autorizada
aaa Zona no autorizada

Cuadro # 18

Fuente: www.programacionweb.net/.../articulo/?num=415
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2.1.8 Tipos de Consulta

Una consulta de un cliente (resolver) a un servidor DNS puede ser:

a.- Recursiva.- el servidor al que consultamos consulta a su vez otro servidor
b.- Iterativa.- responde a partir de los datos que tiene almacenados

localmente.

T ns. nic.c|
Com b rravsia resolver I

L
I 1

Cliente

www dec ochik cl |ocal

ns.dec.uchilecl

Cuadro # 19

Fuente: www.nic.cl/cursoDNS/ponencias/resolucion/2_1.html

El servidor consultado responde con los datos pedidos.
El resolver "cliente" es extremadamente simple (hace consultas recursivas)

El "resolver local" es mas complejo (hace consulta iterativa)
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f |

e 5ol ver

r
‘ Cliente Cliemte | ——— - Cliente Cliente |

Cuadro # 20

Fuente: www.nic.cl/cursoDNS/ponencias/resolucion/2_1.html
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2.1.9 Registros de Recurso DNS (Resource Records (RR))

Hay diferentes tipos de registros DNS que se pueden consultar:

A (Direccion).- Este registro se usa para traducir nombres de hosts a
direcciones IP.

CNAME (Nombre Canonico).- Se usa para crear nombres de hosts
adicionales, o alias, para los hosts de un dominio.

NS (Servidor de Nombres).- Define la asociacién que existe entre un nombre
de dominio y los servidores de nombres que almacenan la informacion de
dicho dominio. Cada dominio se puede asociar a una cantidad cualquiera de
servidores de nombres.

MX (Intercambiador de Correo).- Define el lugar donde se aloja el correo que
recibe el dominio.

PTR (Indicador).- También conocido como 'registro inverso', funciona a la
inversa del registro A, traduce IPs en nombres de dominio.

SOA (Start Of Authority).-



Cuadro # 21

Fuente: www.nic.cl/cursoDNS/ponencias/resolucion/2_1.html
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2.1.10 Caché DNS

La caché DNS tiene las siguientes caracteristicas:

a.-  Los resolvers "recuerdan” las consultas realizadas en el DNS.

b.-  Antes de consultar a otro host, revisa si ya se tiene la informacion, y
gue no haya expirado

C.-  TTL (time to live): tiempo de vida del RR

d.-  SOA contiene un TTL minimo para todos los RRs de la zona

e.- Cada RR puede tener su propio TTL

f.-  Caches negativos (RFC 2308)

Los paquetes de las consultas de resolucibn de nombres trabajan con

protocolo: UDP y TCP.

Para este proyecto vamos trabajar con conexion TCP para las peticiones del

cliente DNS hacia el servidor primario

2.1.11 Preguntas Inversas

Los clientes DNS también pueden formular preguntas inversas, esto es,
conocer el nombre de dominio dada por una direccion IP. Para evitar una
busqueda exhaustiva por todo el espacio de nombres de dominio, se ha

creado un dominio especial llamado in-addr.arpa.

Cuando un cliente DNS desea conocer el nombre de dominio asociado a la

direccién IP a.b.c.d, formula una pregunta inversa a d.c.b.a.in-addr.arpa.
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2.1.12 JAVA

Para la aplicacion del cliente DNS se utilizara como herramienta de

programacion Java Jdk1.5 con el editor Jcreator .

Caracteristicas de Java
Las caracteristicas principales que nos ofrece Java respecto a cualquier otro

lenguaje de programacion, son:

2.1.12.1 Simple

Java ofrece la funcionalidad de un lenguaje potente, pero sin las
caracteristicas menos usadas y mas confusas de éstos. C++ es un lenguaje
gue adolece de falta de seguridad, pero C y C++ son lenguajes mas
difundidos, por ello Java se disefié para ser parecido a C++ y asi facilitar un

rapido y facil aprendizaje.

2.1.12.2 Orientado a objetos

Java implementa la tecnologia basica de C++ con algunas mejoras y elimina
algunas cosas para mantener el objetivo de la simplicidad del lenguaje. Java
trabaja con sus datos como objetos y con interfaces a esos objetos. Soporta
las tres caracteristicas propias del paradigma de la orientacion a objetos:

encapsulacién, herencia y polimorfismo. Las plantillas de objetos son



44

llamadas, como en C++, clases y sus copias, instancias. Estas instancias,
como en C++, necesitan ser construidas y destruidas en espacios de

memoria.

2.1.12.3 Distribuido

Java se ha construido con extensas capacidades de interconexion TCP/IP.
Existen librerias de rutinas para acceder e interactuar con protocolos como
http y ftp. Esto permite a los programadores acceder a la informacién a través
de la red con tanta facilidad como a los ficheros locales.

La verdad es que Java en si no es distribuido, sino que proporciona las
librerias y herramientas para que los programas puedan ser distribuidos, es

decir, que se corran en varias maquinas, interactuando.

2.1.12.4 Robusto

Java realiza verificaciones en busca de problemas tanto en tiempo de
compilacién como en tiempo de ejecucion. La comprobacion de tipos en Java
ayuda a detectar errores, lo antes posible, en el ciclo de desarrollo. Java
obliga a la declaracién explicita de métodos, reduciendo asi las posibilidades
de error. Maneja la memoria para eliminar las preocupaciones por parte del

programador de la liberacién o corrupciéon de memoria.


http://www.monografias.com/trabajos13/memor/memor.shtml
http://www.monografias.com/trabajos/protocolotcpip/protocolotcpip.shtml
http://www.monografias.com/trabajos11/wind/wind2.shtml
http://www.monografias.com/trabajos/ftpbasico/ftpbasico.shtml
http://www.monografias.com/Computacion/Redes/
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2.1.12.5 Arquitectura Neutral

Para establecer Java como parte integral de la red, el compilador Java
compila su cédigo a un fichero objeto de formato independiente de la
arquitectura de la maquina en que se ejecutara. Cualquier maquina que
tenga el sistema de ejecucion (run-time) puede ejecutar ese codigo objeto,
sin importar en modo alguno la maquina en que ha sido generado.
Actualmente existen sistemas run-time para Solaris 2.X, SunOs 4.1.x,
Windows 95, Windows NT, Linux, Irix, Aix, Mac, Apple y probablemente haya

grupos de desarrollo trabajando en el porting a otras plataformas.

Tiempo de Compilacidn Tiempo de Ejecucion

Cargador de Clazes
Fuerte Java Lacales
APl Java l

\ / / Cargador de Clazes Yerificador
Remotas e ByteCodes
Java Lo j '/ / l

Intérprete
ByteCodes Java

Hardweare )

Cuadro # 22

Fuente: www.monografias.com
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El codigo fuente Java se "compila" a un cédigo de bytes de alto nivel
independiente de la maquina. Este cédigo (byte-codes) esta disefiado para
ejecutarse en una maquina hipotética que es implementada por un sistema
run-time, que si es dependiente de la maquina.

En una representacion en que tuviésemos que indicar todos los elementos
gue forman parte de la arquitectura de Java sobre una plataforma genérica,

obtendriamos una figura como la siguiente:

Cuadro # 23

Fuente: www.monografias.com


http://www.monografias.com/trabajos6/arma/arma.shtml
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En ella podemos ver que lo verdaderamente dependiente del sistema es la
Maquina Virtual Java (JVM) y las librerias fundamentales, que también nos
permitirian acceder directamente al hardware de la maquina. Ademas, habra
APIs de Java que también entren en contacto directo con el hardware y seran

dependientes de la maquina

2.1.12.6 Seguro

La seguridad en Java tiene dos facetas. En el lenguaje, caracteristicas como
los punteros o el casting implicito que hacen los compiladores de C y C++ se
eliminan para prevenir el acceso ilegal a la memoria. Cuando se usa Java
para crear un navegador, se combinan las caracteristicas del lenguaje con

protecciones de sentido comun aplicadas al propio navegador.

2.1.12.7 Portable

Méas alla de la portabilidad basica por ser de arquitectura independiente, Java
implementa otros estandares de portabilidad para facilitar el desarrollo. Los
enteros son siempre enteros y ademas, enteros de 32 bits en complemento a
2. Ademas, Java construye sus interfaces de usuario a través de un sistema
abstracto de ventanas de forma que las ventanas puedan ser implantadas en

entornos Unix, Pc o Mac.
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2.1.12.8 Multithreaded
Al ser multithreaded (multihilvanado, en mala traduccion), Java permite
muchas actividades simultaneas en un programa. Los threads (a veces
llamados, procesos ligeros), son basicamente pequefios procesos 0 piezas
independientes de un gran proceso.

El beneficio de ser miltithreaded consiste en un mejor rendimiento interactivo
y mejor comportamiento en tiempo real. Aunque el comportamiento en
tiempo real esta limitado a las capacidades del sistema operativo subyacente
(Unix, Windows, etc.), aun supera a los entornos de flujo Unico de programa

(single-threaded) tanto en facilidad de desarrollo como en rendimiento.

2.1.13 MySQL
Para la creacion de nuestra pequefa base de datos de autenticacion de los
usuarios se va utilizar MySQL es una herramienta opensource.

El MySQL Database Server es muy rapido, confiable y facil de usar.

2.1.13.1 Caracteristicas de MySQL

Las principales caracteristicas de este gestor de bases de datos son las

siguientes:

1. Aprovecha la potencia de sistemas multiprocesador, gracias a su

implementacion multihilo.


http://www.monografias.com/trabajos/unix/unix.shtml
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2. Soporta gran cantidad de tipos de datos para las columnas.

3. Dispone de API's en gran cantidad de lenguajes (C, C++, Java, PHP, etc).
4. Gran portabilidad entre sistemas.

5. Soporta hasta 32 indices por tabla.

6. Gestion de usuarios y passwords, manteniendo un muy buen nivel de

seguridad en los datos.

2.2 ANALISIS DE REQUERIMIENTOS

El DNS Seguro nace de la necesidad de establecer peticiones de nombre de
dominio de manera confiable, integra y disponible para los clientes de una
red privada. Se requiere también un mecanismo de encriptacion para la

comunicacién entre el servidor y el cliente DNS.

2.2.1 Requerimientos Funcionales
Un DNS debe tener la capacidad de convertir nombres de dominio a
direcciones IP. Se basa en un esquema jerarquico basado en el concepto de

dominio, utilizando para su gestion una base de datos distribuida.

Las consultas DNS son realizadas por el cliente a través de rutinas de
resolucién (llamadas resolver, revolvedor o resolutor). Las funciones de
“resolver” son las que hacen peticiones y luego interpretan la respuesta de

servidor de nombre de dominio.



El Cliente ofrece encriptacion a través de SSL

El uso de RFC permite una mayor estructura, configuracién y seguridad al

DNS, nos apoyamos en el estandar RFC 1035.

Se ofrece una mayor seguridad y disponibilidad de la informacién por el uso

de un servidor de respaldo (Servidor Secundario).

2.2.2 Requerimiento de Rendimiento
Para tener siempre la informacion disponible se requiere que el proyecto
tenga una alternativa emergente en caso que nuestro servidor DNS falle para

esto existe el servidor secundario. El servidor secundario debera actualizarse

Fuente:Investigadores

Flujo de /\
informacion /\
Aplicaci Servido
Cliente DNS on > r DNS
se conecta a Sever
Servidnr _ Secunda
Servid rio
or
DNS u
\/
Cuadro # 24
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constantemente con la informacion del servidor primario. Se requiere también
que cuando un equipo se conecte a nuestra red a este se le asigne
dindmicamente una IP, pudiendo también ser ésta ingresada y modificada

manualmente.

2.2.3 Confiabilidad

Hay varias caracteristicas que hemos tomado en cuenta para hacer confiable
a nuestro sistema:

e Encriptacion de datos

e Utilizacion del RFC 1035

e Utilizacion de un Servidor Secundario

e Se bloquearan los puertos innecesarios

2.2.4 Componentes

DNS Primario: Este Almacena la informacion de su zona en una base de

datos local. Mantiene la informacion actualizada y los cambios que se
hagan deberan ser notificados a este Servidor.

e DNS Secundario: Obtiene los datos de su zona de otro servidor que
tenga autoridad para esa zona. Esto se hace mediante un proceso
denominado “Transferencia de Zona”

o DHCP:

IPTABLES
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o SSL

. RR (PTR, NS, MX, A, SOA)

2.2.5 Casos de Uso

Un diagrama de casos de uso representa los requerimientos que le hacen los
usuarios al sistema y el comportamiento de ellos con otros usuarios y con
otros sistemas. En pocas palabras se podria decir que un diagrama de casos
de uso representa las operaciones de un sistema y la relacion con su
entorno. Aquellos que provocan la ejecucion de los casos de uso se los
conoce como actores. Existe una interaccién entre los casos de uso y los

actores.



CASOS DE USO DEL SISTEMA “CLIENTE DNS SEGURO”

Introducir password

Establecer Hpo de
consulia

Reagistros (SO0, NS,
Wi, &, PTR...)

Realiza consulta al

Servidor DINS
Servidor

|

Servidor DINS
Secundaric

Recibe respuesta Recibe peticisn

Busca peticiSn

Errvia la respussta a la
solicitud

Fecile peticidrm

Busca peticidn

Ervia respussta a la
Solicitwd

Cuadro # 25

Fuente: Investigadores
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Caso de uso

Llamar a la aplicacién

Actor

Administrador

Descripcion

La llamada sirve para ingresar el user y el
password del usuario administrador.

Caso de uso

Introducir password

Actor

Administrador

Descripcion

Se verifica que al ingresar el password
este sea el correcto.

Caso de uso

Establecer el tipo de consulta

Actor

Administrador

Descripcion

Define el tipo de consulta que se desea
realizar

Caso de uso

Realizar consulta al servidor 1

Actor

Administrador

Descripcion

La busqueda se la realiza en el servidor
primario.
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Caso de uso Realizar consulta al servidor 2

Actor Servidor 1

Descripcion Se hace uso de este segundo servidor
cuando el primero deja de funcionar (se
ejecuta la recursion).

Caso de uso Recibe respuesta
Actor Realizar consulta al servidor 1 0 2
Descripcion La respuesta puede venir de cualquiera

de los dos servidores y la busqueda pudo
ser exitosa 0 no encontrada.

2.2.6 Restricciones

Al cargar la aplicacion nos pedira que se ingrese el User y el Password del
Administrador, lo que hace que solo dicho administrador pueda manejar
dicha aplicacién.

La aplicacién del Cliente DNS Seguro se va a ejecutar directamente en la
magquina cliente, se comunicara con el Servidor y se utilizara SSL para poder

encriptar el flujo de datos que viajan en la red.
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2.3 MODELADO DE REQUERIMIENTO
Para llevar acabo el modelado de requerimiento se utilizar4 diagrama de

contexto de la arquitectura (DCA) y diagrama de flujo de la arquitectura

(DFA)



Notacion DCA

S7

SIWIBOLO DESCEIPCION
Entidad productora o consurmdora de
inforrmacion. Reside fuera de un sisterna a ser
modelado
Transforrmador de forrmacion que reside
dentro de un sisterna a ser modelado
|
Flojo de datos dwrecto. La flecha mdica el
sentido del fhgo de los datos
- Flyjo de datos indirecto. La flecha mdica el
I sentido del flujo de los datos
/ Flujo de datos directo
- . g
e Flyjo de datos indirecto
s
6 Llmacén de datos
Cuadro # 26

Fuente: Investigadores




Notacion DFA
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SIMBOLO

DESCRIPCION

Transformador de informacion que reside
dentro de un sistema a ser modelado

Flujo de datos directo. La flecha indica el
sentido del flujo de los datos

Flujo de datos indirecto. La flecha indica el

sentido del flujo de los datos

Flujo de datos directo

Flujo de datos indirecto

Almacén de datos

Cuadro # 27

Fuente: Investigadores
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2.4 DICCIONARIO DE DATOS

Es una lista de todos los elementos del sistema de una manera organizada.
Permiten que los usuarios y los analistas se hagan un mismo concepto sobre
las entradas, salidas y atributos que se requieran, hemos aplicado el
diccionario de datos Unicamente para la autenticacion del cliente, ya que esta

etapa es la Unica que trabaja con una base de datos.



2.4.1 Formato del Diccionario de Datos

PAG 11

CLIENTEDNS SEGURO

FECHA DE DISERO:
VER.10 {211 1/2006

ENTIDAD: s tenticacion

DESCRIPCION DEL REGISTRO
W[NOMERE [TIPO  [LONG| DESCRIFCION  [PK|FK[INL

| [Usuario  (VARCHAR| 32 | NOMEREDEUSUARIO | X

2 |Contrasenn | YARCHAR| =2 CONTRASENA DE
i USUARIO

DEFINICION DE CLAVES: PK Usuario

Cuadro # 28

Fuente: Investigadores

60



PAG 12
CLIENTE DNS SEGURO
FECHA DE DISENC:
VER 1.0 12/11/2006
m:USUEFIDE

DESCRIPCION DELREGISTRO
(NF[NOMBRE  [TIPO [ONG] DESCRIPCION  [PKJFK]NL

1 (Uzuario VARCHAR | 32 HOMBRE DE USUARID X

2 |FECHA DATE 10 FECHA DE LA X
MODIFICACION

3 | HORA VARCHAR | 15 HORA DE LA, X
MODIFICACION

4 |Estaco VARCHAR | 16 | DIRECCION DE LA

MAQUINA QUE UTILIZO
NUESTRO SISTEMA

FK: USER

Cuadro # 29

Fuente: Investigadores



62

2.5 DIAGRAMA ENTIDAD RELACION
Representa las relaciones que existen entre los objetos de datos. Estos
diagramas son utilizados comunmente entre base de datos mostrandose asi

los datos y sus relaciones de una manera detallada.

2.5.1 Entidades

El siguiente cuadro muestra las entidades que posee el Cliente DNS Seguro.

Entidades

e Autenticacion {usuario, contrasenna}
e Usuarios {usuario, fecha, hora, estado}

Cuadro # 30

Fuente: Investigadores

2.5.2 Relaciones

Relaciones

e Autenticacion _Usuario {usuario, usuario}

Cuadro # 31

Fuente: Investigadores
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2.5.3 Especificacion de Objeto

En la aplicacion Cliente DNS Seguro las tablas categorizan la informacion.
Continuacién mencionaremos los objetos a utilizar

e Autenticacioén

Este objeto almacena informacion de autenticacion del cliente que son

capturados en la pantalla de login del usuario

Autenticacion

Usuario VARCHAR(32) NOT NULL default” PK

Contrasenna VARCHAR(32) NOT NULL

Cuadro # 32

Fuente: Investigadores
e Usuarios
Lleva una bitacora que permitird almacenar informacién que puede ser
solicitada para una posible auditoria del administrador

Usuarios

Usuario VARCHAR(32) NOT NULL default” FK
Fecha FECHA(10) NOT NULL default” PK
Hora VARCHAR(15) NOT NULL default” PK

Estado VARCHAR(16) NOT NULL

Cuadro # 33

Fuente: Investigadores
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2.5.4 Notacion Grafica

Un diagrama entidad relacion representa la estructura légica de una base de
datos de manera grafica. ElI diagrama entidad relacion consta de los
siguientes elementos:

NOTACION DER

SIMBOLOS DESCRIPCION

Entidad o tabla

Campos de la tabla

Conjunto de relaciones

Sirven para enlazar atributos a
/ entidades y viceversa

Cuadro # 34

Fuente: Investigadores



2.5.5 Esquema
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A continuacién mostramos en los cuadros # y # .. el modelo entidad relacion

gue se aplicara en el Cliente DNS Seguro.

Diagrama Entidad Relacién (DER)

Avtenticacion

IIzuarios

Etll'rt Ezta
Fase cia
nn&

Cuadro # 35

Fuente: Investigadores
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Diagrama Entidad Relacién en la autenticacién del usuario

Autenticacion Usuarios
Usuario < Usuario
Contrasenna Fecha

Hora
estado
Cuadro # 36

Fuente: Investigadores

2.6 DIAGRAMA DE FLUJO DE DATOS

Cuando utilizamos los diagramas de flujo de datos, lo hacemos para modelar
el flujo y posterior transformacién de los datos. El uso de los DFD nos
permite representar software o sistemas los cuales pueden ser divididos, de
esta forma dan un mayor detalle de flujo de la informacion y un mayor detalle

funcional.

2.6.1 Notacién Grafica
A Continuacién presentamos la notacion grafica que normalmente se utiliza

en los DFD.



NOTACION DFD

SIMBOLOS

DESCRIPCION

Representa entidades externas

Proceso

Almacén para modelar coleccion

de paquetes

/

Movimiento de paquetes de

informacion

Cuadro # 37

Fuente: Investigadores
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2.6.2 Modelado de datos

68

Los modulos que hemos definido para la aplicacién del Cliente DNS Seguro

son los siguientes: Invocar Aplicacion, Realizar Solicitud, Mostrar Consola,

Ingresar Dominios, Modificar Dominios.

INVOCAR APLICACION

Sisterna Operativo

Llamara
la aplicacion

Escribir usuano y contrasefia

Validar nombre de
usuaro y contrasefia
Usuano vilido

Muestra pantalla
prineipal

Cuadro # 38

Fuente: Investigadores



REALIZAR SOLICITUD

Clente

[
"

en Jos servidores

Realizar consulta en el

Sise encontrd

Realizar consulta en el
DHS Alterno

Devolver
Requerimiento

51 ge encontud

Devolver
Requerimiento

Mensaje de eror

Cuadro # 39

Fuente: Investigadores
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MOSTRAR CONSOLA

Sefial de usuario

Buscar en los servidores

DOMINIOS ENCONTRADOS

Buscar regisiros
existentes en los
dominios

REGISTROS ENCONTRADOS

Mosirar la consola como
un arhol jerarquico

Cuadro # 40

Fuente: Investigadores




INGRESAR REGISTROS

Cliente

Obtener el tipo de
Eegistro a Ingresar

Wombre de registro

CObtener datos
del registro

Datos obtenidos

Abrir Zonas para

almacenar registros

se encontrd zona Mo se encontrd zona

Ingresar datos del Eeportar un error

registro al DNE

Cuadro # 41

Fuente: Investigadores
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MODIFICAR REGISTROS

Cliente

Obtener el tipo de
Fegistro a Modificar

Nombre de registro

Ohbtener nuevos datos
del registro

Datos obtenidos

Abrir zonas para

, actualizar registros
Se encontrd zona

Mo se encontrd zona

Actualizar datos
del registro al

Eeportar un error

Cuadro # 42

Fuente: Investigadores

2.6.2.1 Invocar Aplicacién

Este modulo se encarga de llamar a un Frame el cual esta disefiado para

ingresar un usuario y contrasefia. La contrasefia debe ser valida puesto que
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de ello depende si el usuario administrador, que esta ingresando, puede

tener acceso o no al sistema.

2.6.2.2 Realizar Solicitud

Una vez que se ingresa al sistema, habiendo ingresado la contrasefa
correctamente, se procede a realizar la consulta la cual se realiza de la
siguiente manera:

El cliente envia al Servidor una peticion, la cual es consultar todos los
registros de recursos pertenecientes a una zona especifica pudiendo ser esta

una zona de tipo normal o inversa.

El Servidor recibira esta peticibn y buscard en los archivos indicados
realizado la busqueda de acuerdo al nombre de la zona que este reciba y

separando por grupos de registros.

Si el Servidor encuentra con éxito los datos solicitados este retornara dicha
peticion. De ocurrir un error se debe reportar al cliente que existio una falla al

momento de tratar de responder a la peticion.
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2.6.2.3 Mostrar Consola
Aqui se muestra la informacion de todas las zonas con sus respectivos

recursos a manera de arbol jerarquico.

2.6.2.4 Ingresar Registros

Este modulo nos permitira ingresar registros de recursos en una respectiva
zona. Se debe especificar primero cual es el nombre de la zona en la que
vamos a ingresar los datos, luego se debera saber cual es el tipo del registro
del recurso que se va a ingresar (por ejemplo el registro de recurso podria
ser un Nombre de Dominio o registro “A”), y se deben capturar los datos que
se van a ingresar (por decir el host “cavb.estatal.zone” y la IP

“192.168.1.13").

Enviamos esta informacién a nuestro Servidor para que este permita ingresar

estos datos al archivo del DNS con la ayuda de toda la informacion enviada.

Si se logra ingresar la informacién con éxito se debera ver esta informacion
reflejada en nuestra consola caso contrario se debe enviar un mensaje de

error.
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2.6.2.5 Modificar Registros

De una forma muy parecida a lo anterior, se debe especificar el nombre de la
zona y el registro al cual vamos a modificar. Esta informacion es enviada al
servidor para poder actualizar el contenido del archivo de recursos. Se
tomaran en cuenta los posibles errores que se puedan presentar para poder

enviar esta informacion al cliente.

2.7 DIAGRAMA DE TRANSICION

Ingreso al Sistema

Ingrese User v
Password

Cuadro # 43

Fuente: Investigadores



Diagrama de Ingreso de Contrasefia

Inareso de contrasefia
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Contrasefa correcta

Contrasefia incorrecta

Menu Principal

Salir del Sistema

Cuadro # 44

Fuente: Investigadores



Diagrama para Realizar Consultas

Realizar consultas

Comsmulta de zona l

Comsulta [ir,

Servidor Pritmano ! ‘

T

Servidor Seoundano }

Consulta Extosa

Error en la consulta

Sl de la Comsulta

Cuadro # 45

Fuente: Investigadores
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Diagrama de Ingreso de Registros

Realizar mereso de remstros
|

N
L

[neeso de Zona

[nereso de Zona tiversa

Servidor Primano

i

Servidor Secundano

Consulta Extosa

Eror en la consulta

Salir de la Consulta

Cuadro # 46

Fuente: Investigadores
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CAPITULO 3

DISENO

3.1 INTRODUCCION

El Disefio de Sistemas define el proceso en el cual se van a aplicar ciertas
técnicas y principios para asi definir un dispositivo, un proceso o un Sistema,
y con ello lograr permitir su interpretacion y realizacion fisica (Lograr obtener
un SW). El disefio de sistemas nos ayuda a resolver problemas y a construir
una solucion. En él se ve la organizacion del sistema en subsistemas, de

subsistemas a componentes de HW y SW.
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La etapa del Disefio del Sistema consta de cuatro etapas:

Etapas del disefio

Disefio de los datos
Disefio Arquitectonico
Disefio de la Interfaz

Disefio de procedimientos

Cuadro # 47

Fuente: Investigadores

3.2 EL DISENO DE LOS DATOS

El disefio de datos trasforma la informacion creado durante el analisis (desde
lo mas elemental hasta las estructuras mas complejas), en las estructuras de
datos necesarios para implementar el Software. En el disefio de datos se
incluye la identificacion de datos, definicion de tipo de datos y la manera de

garantizar su integridad y confiabilidad.

3.2.1 Diccionario de Datos

A continuacion se muestra el diccionario de datos para las tablas de

autenticacién de usuario:

Tabla Autenticacion



PAG 11

CLIENTEDNS SEGURO

FECHA DE DISENO:
VERLD T poniome

ENTIDAD: s tenticacion

DESCRIPCION DEL REGISTRO

W[NOMERE [TIPO  [LONG] DESCNIFCION  [PK|FK[NL

| [Usuario  (VARCHAR| 32 | NOMEREDEUSUARIO | X

2 |Contrasenn | YARCHAR| =2 CONTRASENA DE
i USUARIO

DEFINICION DE CLAVES: PK Usuario

Cuadro # 48

Fuente: Investigadores
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Tabla Usuarios

m TE
CLIENTE DNS SEGURO
FECHA DE DISENO:
VER 1.0 12/11/2006
mhsuanns

DESCRIPCIONDELREGISTRO
[NWF[NOMBRE  [TIPO [ONG] DESCRIPCION  [PKJFK]NL

1 |Uzuario VARCHAR | 32 NOMEBRE DE USUARID kS

2 |FECHA DATE 10 FECHA DE LA X
MODIFICACION

3 | HORA VARCHAR 5 HORA DE LA, A
MODIFICACION

4 |Estado VARCHAR | 16 | DIRECCION DE LA

MAGUIMNA GUE UTILIZE
MUESTRO SISTEMA

FE: USER

Cuadro # 49

Fuente: Investigadores
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3.3 EL DISENO ARQUITECTONICO

El disefio arquitecténico define la relacion entre cada uno de los elementos
estructurales del programa. El objetivo de un cliente DNS seguro es permitir
la comunicacion de un Cliente DNS a un Servidor DNS de manera confiable,
donde se puede garantizar que los ataques o posibles errores que el cliente y
el servidor pudieran recibir sean minimizados o refutados por completo.

La arquitectura no es un software operacional. La arquitectura permite al
ingeniero de software lo siguiente:

e Analizar la efectividad del disefio en concordancia con los requerimientos
establecidos,

e Considerar alternativas arquitectonicas en una etapa donde hacer
cambios de disefio es relativamente mas facil

¢ Reducir los riesgos asociados con la construccion del software.

3.3.1 Disefio Arquitecténico del DNS

A continuacién se muestra los médulos que nos permiten lograr el objetivo

principal de nuestro sistema.



DISENO ARQUITECTONICO DEL CLIENTE DNS SEGURO

S=l
-
Solichydes N -
— : ' Realirar Salicitw 3
I : : T : I
Llamar e i [ Peair |3 Buasgueda de™ -~ _ Devolver : T |
Aplicacidn T ' datos solicitud en = Respuesta H T Respuesta a la
%_ ' ambos Servers H g'_ Ppeticion
. L
.
i H | Ingreso de Zonas v de Registros de Recursos | E i
Z H : z
L
. = = .
Solicnides E I Modificar Zonas v Registros de Recursos del DHS | E
Ll
[ Ll

r
i
1
]
1
i
1
i
]
1
1
i
i
]
]
1
i
1
i
]
]
1
i
i
1
]
1
i
i
i
]
]
1
1
i
i
]
]
1

Iptables Invlcstrar
Consola

Cuadro # 50

Fuente: Investigadores




DISENO GENERAL DEL MODULO

O TFL O
IMERESO DE CIFEADL D
USUARIO ¥
COMTRASER A
IO TIL D
BUSQUED A
e —
BASE DE
CLIEMTE DHE
DATOS BarsgL] s Mﬂgﬂgg

e ——
BASE DE
DATOS DHSE

EEFORTE FECHS
HOR.A
CORENTARIO DDEL
ADBIDNIS TRAD OF:

Cuadro # 51

Fuente: Investigadores
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3.4 EL DISENO DE LA INTERFAZ

Describe como se comunica el Software consigo mismo, con los sistemas
que operan junto con el y con los operadores y usuarios que lo emplean.

Esta etapa del disefio requiere el factor humano y el factor tecnolégico.

3.4.1 Componentes

Los componentes que se presentan en nuestra aplicacion son: menu de
opciones, ventanas, iconos, entre otros. A continuacion se describe el

comportamiento de cada uno de ellos:

e Menu: El menu principal muestra las diferentes opciones que se
encuentran disponibles en nuestro sistema.

e Ventanas: Son el area o espacio de trabajo que podemos visualizar
para introducir o consultar informacion al sistema.

e Icono: Un grafico que nos ayuda a interpretar mejor algunas acciones

de la aplicacion.
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A continuacion se muestra un ejemplo. La interfaz de nuestra pantalla

principal:

= Consola DNS
Acciones Reportes Ayuda

R e A TE S RISt oSN SR STHTSOS
[ estatal.com Registro [ Informe
% [ Zona Inversa S04 |26400 @42 3H 15M 10 1D

[y .01 27 in-addr arpa
D 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa
D 2584.in-addrarpa
D O.in-addr.arpa
¢ 3 Zona Marmal
D estatal.com
D localdomain
[ focaihast]
D cesar
[ carmen
[y magay

= BB T N R

Cuadro # 52

Fuente: Investigadores

3.4.2 Jerarquia de la interfaz grafica del usuario

Las opciones y el orden de presentacién de cada pantalla se muestran a

continuacion:
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3.4.2.1 Pantalla de inicio

i Log E]|E|E

lzuarin Administradaor

Cuadro # 53

Fuente: Investigadores

La pantalla de inicio de sesion permite la autenticacion del usuario
administrador a través del nombre de usuario y la contrasefia. Esto nos da

cierto nivel de seguridad en la aplicacion.



3.4.2.2 Menu principal

= Consola DNS
Acciones Reportes Ayuda

e T S i
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BEX
ReUIStroS Y e IReTUI S0

[ estatal.com
9 [C] Zona Inversa
[ 0.0.127.in-addr.arpa
D 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa
[ 285.in-addr.arpa
D O.in-addr.arpa
9 [£3 Zona Normal
[ estatal.com
D localdomain
D
[ cesar
[ carmen
D Magaly

Registro | Informe

SOA |86400 @ 42 3H 15M 1W1D)

> BCS T 3

OIS | ks

Cuadro # 54

Fuente: Investigadores

Se describira las barras que se muestran en este formato:

e Barra de Menu: Muestra las opciones globales o principales de

nuestra aplicacion (Opciones, ayuda).

e Sub Menu: Muestra las opciones que se encuentran en cada mend

principal



91

Boton minimizar: Disminuye el tamafio de la ventana hasta un icono.

e Botdén maximizar: Muestra la ventana de la aplicacion en tamafo
completo.

e Cerrar: Permite salir y cerrar la aplicacion.

e Barra de titulo: Muestra el nombre del programa que se esta
ejecutando

e Consola en forma de arbol: Muestra las zonas y los registros de
cada zona

e Ventana de registros: Muestra los registros pertenecientes a cada
zona

e Botdn Ver: Permite abrir las pantallas de consulta y modificacion de

los registros

3.4.2.2.1 Acciones

Despliega las alternativas principales que posee el sistema (Acciones del

servidor, ingreso de los registros de cada recurso y salir)

Las siguientes dos ventanas no permiten elegir que tipo de zona deseamos
crear, ya sea Normal o Inversa. Una vez elegida la zona que deseamos crear

se ingresa el nombre que se le quiera dar.



= Creacion de Zona

< Qure fipo de zona desear

Cuadro # 55

Fuente: Investigadores

= Creacion de Zona

Cuadro # 56

Fuente: Investigadores
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Finalizar la Creacion de la Zona

. Creacion de Zona

Se ha creado una nueva Zona

Nombre de fa Zona

R

Cuadro # 57

Fuente: Investigadores

Esta pantalla muestra la creacion de un registro A

= Ingreso de un Nuevo Host

Host o nombre de daminio completo

e |
Mormbre (FQDN)
Direccion 1P [EEREER

Cuadro # 58

Fuente: Investigadores
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Pantalla de la creacion de un registro CNAME

£ Ingreso de un Alias E]lil

Mambre Campleto (FQDR) para host destino

192.168.11.1]

Cuadro # 59

Fuente: Investigadores
Pantalla de creacidon de un registro MX

£ Intercambiador de correo E]@

Carren

Cuadro # 60

Fuente: Investigadores



Pantalla de la creacion de un registro NS

= Servidor de Dominio

E=scriba el nombre del nueva darminio DS

as|

Cuadro # 61
Fuente: Investigadores

Pantalla de la creacion de un registro PTR

£ puntero (P TR)

Mombre (FQDik) 1.0.0127 in-addr.

Maombre de host -.,r{

Cuadro # 62

Fuente: Investigadores
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Pantalla de Consultay Modificacion de un registro A

S ConsutadeRegistod [2]0X)

Mombre (FQDR)  [EEEtE

Direccion IP 127.0.0.1

E Modificar « Aceptar

Cuadro # 63

Fuente: Investigadores

Pantalla de Consultay Modificacion de un registro NS

£ Consulta de Registro NS

Escriba el nombre del nuevo daminio DS

ns]

E Modificar

Cuadro # 64

Fuente: Investigadores
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Pantalla de Consultay Modificacion de un registro MX

£ Consulta de Registro MXx E]lil

Prioridad
Coarrea maill.estatal.corm.

E Modificar « Aceptar

Cuadro # 65

Fuente: Investigadores
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Pantalla de Consultay Modificacion de un registro SOA

2 Consulta de Registro SOA

Indice
Propietario ns.estatal.com.

TTL para este Registro

Intervalo de Actualizacidn Horas -

Intervalo de Reintento ’m
Expira ’m
TT Minimo ’m

B Modificar « fceptar

Cuadro # 66

Fuente: Investigadores



Pantalla de Consultay Modificacion de un registro CNAME

Consulta de Registro CHAME E]lil

MMombre (FQDMD cZ. estatal.com

MHombre Completo (FQDM)Y para host destino

cavh. estatal.com.

EH Modificar = Rceptar

Cuadro # 67

Fuente: Investigadores

Pantalla de Consulta y Modificacion de un registro PTR

£ Consulta de Registro PTR

Mombre (FoDikb

Cuadro # 68

Fuente: Investigadores



3.4.2.2.2 Reporte
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Realiza consultas que se pueden obtener de un servidor DNS, como:

Registro de los usuarios que ingresaron al sistema con fecha, hora, equipo y

la accion que se realiza.

Facha Hura Eduipo Actidn
2007-06-04 1354 36 102168118 Ba tonectd el clients
2007-06-04 131448 102168118 Ba tonectd el clients
0070714 154701 102168118 Ba tonectd el clients
0070714 15573 102168118 Ba tonectd el clients
0070714 18154 102168118 Ba tonectd el clients
0070714 182341 102168118 Ba tonectd el clients
0070714 18:28:53 102168118 Ba tonectd el clients
0070714 18:36:58 102168118 Ba tonectd el clients
000717 FANEWE 102168118 Ba tonectd el clients
0070719 FENRRY: 102168118 Ba tonectd el clients
0070719 122054 102168118 Ba tonectd el clients
0070719 122038 102168118 Ba tonectd el clients
0070723 145021 102168118 Ba ronectd* el lients
0070723 15010 102168118 Ba tyaA" Zona; Zonay
Vaciar Registro
Cuadro # 69

Fuente: Investigadores
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3.4.2.2.3 Ayuda

En este mend se muestran dos opciones: Acerca de y Ayuda:
3.4.2.2.3.1 Acercade

Muestra version afios y autores:

£ Acerca de @'E'g

Universidad de Guayaquil

Carrera Ingenieria de Sistemas Computacionales

ﬁ; | DNSeg Ver. 1.0.0

2007

Cuadro # 70

Fuente: Investigadores
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3.4.2.2.3.2 Ayuda

Se indicara la funcionalidad de cada uno de los mdédulos

Cliente DNS Seguro
v v v
Acciones Reportes Ayuda
v
v v v L 4
De De Zona Acerca Ayuda
Servidor de
v
v v v v v
Crear Zona Consultar Crear A Crear MX . Crear PTR
Cuadro# 71

Fuente: Investigadores

3.5 EL DISENO DE COMPONENTES

Tomaremos en cuenta algunas de las ventanas principales para poder
observar y tomar como referencia todos los componentes que existen en

nuestro proyecto
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3.5.1 Ventana de inicio de sesién

Se utiliza un contenedor de paneles para pegar las funciones que contienen

los elementos tales como botones, etiquetas, cajas de texto, etc.






INICIO DE SESION
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JFRAME

CONTENTPANEL

JPANEL

JLABEL1

JTEXTFEILD1

JLABEL?

JTEXTFEILD2

JBUTTON1

JBUTTON2

Cuadro # 72

Fuente: Investigadores
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3.5.2 Menu Principal

Después de la autenticacion del usuario la siguiente pantalla en nuestro

sistema es la del Menu Principal.

En esta pantalla se ha hecho uso de elementos tales como JFrame,

JMenuBar, JMenu, JComponet y un contenedor de panel.

El Menu principal contiene a acciones, reportes, ayudas.



MENU PRINCIPAL
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JFRAME

CONTENTPANEL

JCOMPONENT

JPANEL

JMENUBAR

JMENU

JMENU

Cuadro # 73

Fuente: Investigadores



ACERCA DE
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JFRAME
CONTEMTPAHEL
A GE TLAEEL] JTLAEFL2 TLAEBELS LAEFLS4 JLAEELS
Cuadro # 74

Fuente: Investigadores
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CAPITULO 4

DESARROLLO Y PRUEBA
DEL SISTEMA

4.1 DESARROLLO DEL SISTEMA

Culminado el disefo, iniciamos el desarrollo del sistema con las

especificaciones hechas en la etapa anterior.

El desarrollo del sistema DNS Seguro implica usar altos niveles de
seguridad, por lo cual, haremos uso de protocolos que realizan dicha
actividad e implementaremos el sistema sobre plataforma Linux y como

herramienta de programacion usaremos Java.
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4.1 Base de Datos

Nuestra base de datos, DNS DB, ha sido realizada en MYSQL por
considerarla una base de datos robusta y por el nivel de seguridad que esta

presenta.

4.1.1 Creacion de la base datos

La base de datos fue creada con la siguiente instruccion:
mysql> create database Reportes;

4.1.1.2 Creacion de las tablas

Las tablas son: Autenticacion y Usuarios, las cuales ayudaran a
complementar la funcionalidad del DNS. Los scripts para crear las tablas son

los siguientes:

CREATE TABLE Autenticacion

{

UsuarioVARCHAR(32) NOT NULL default “,
Contrasenna VARCHAR(32) NOT NULL default “,
PRIMARY KEY (Usuario, Contrasenna),

}
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CREATE TABLE Usuarios

{

UsuarioVARCHAR(32) NOT NULL default “,
Fecha date NOT NULL default ‘0000_00_00’,
Hora VARCHAR(15) NOT NULL default “,
Estado VARCHAR(16) NOT NULL default “,
PRIMARY KEY (Fecha, Hora),

}

4.1.2 Creacién de los componentes

Los modulos del cliente DNS son los siguientes:

Invocar Aplicacion

Este modulo se encarga de llamar a un JFrame el cual esta disefiado
para ingresar un usuario y contrasefia.

Realizar Solicitud

El cliente envia al Servidor una peticion, el Servidor recibe esta peticion y
buscara en los archivos indicados realizado la busqueda de acuerdo al
nombre de la zona que este reciba y devuelve todos los registros de
recursos de esta zona.

Mostrar Consola

Aqui se muestra la informacién de todas las zonas con sus respectivos
recursos a manera de arbol jerarquico. Ademas se muestra el menu de

opciones de nuestra aplicacion
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e Ingresar Registros
Este mddulo nos permitirhd ingresar registros de recursos en una
respectiva zona. Enviamos la informacion adecuada a nuestro Servidor

para que este permita ingresar estos datos al archivo del DNS.

Si se logra ingresar la informacion con éxito se debera ver esta informacion
reflejada en nuestra consola caso contrario se debe enviar un mensaje de
error.
e Modificar Registros

Este modulo permite cambiar los registros de recursos o los nombres de

las zonas

4.1.3. Seguridades

Las seguridades se han realizado a nivel del sistema operativo, de la

aplicacion, de la base de datos y registros de logs.

4.1.3.1. Sistema Operativo

La seguridad en el sistema operativo (Linux Fedora Core 5) se da gracias a
la facilidades que nos brinda esta plataforma como la posibilidad de abrir

puertos y cerrar todos los puertos innecesarios, el uso de las reglas de
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IPTABLES, el nivel de seguridad por medio de la autenticacion de usurario-

contrasefa.

4.1.3.2 Aplicacion

Nuestra aplicacion, realizada en java, nos permite llevar encriptacion SSL en

la comunicacion Cliente- Servidor.

Otra forma de seguridad es la autenticacion del usuario antes de poder

ingresar a la aplicacion.

Utilizaremos un MD5.

4.1.3.3 Base de datos

Para evitar accesos no deseados se deben eliminar de la base de datos

aguellos registros en el cual el User es el Root.

4.1.3.4 Registro de Logs.

Se llevara, como una manera de seguridad, el registro de todos los usuarios
gue ingresen al sistema. Este registro tendra en cuenta la fecha y hora en
que el usuario ingresa asi como también la IP del equipo que se esta

conectando.
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4.2 Pruebas del Sistema

El software al igual que otros componentes tales como: la informacién y el
hardware representa un elemento mas de un sistema mayor basado en

computadoras, el mismo que para su funcionalidad requiere de pruebas.

Las pruebas se dan fuera del contexto del proceso de la ingenieria de
software, por lo cual las realiza el desarrollador. Los pasos durante el

proceso de pruebas mejoran la integracion del software en el sistema.

La madures de la aplicacion se la obtiene a través de las pruebas realizadas.
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CAPITULO 5
IMPLEMENTACION DEL SISTEMA

5.1. INTRODUCCION

Para llevar a cabo la implementacién de nuestra aplicacion requerimos de 3
elementos: Fisico, Logico y Humano; y de una capacitacion previa al usuario

quien va utilizar la aplicacion.

Detallo los elementos requeridos:

5.2 ELEMENTO FiSICO

Se utiliza 3 computadoras para el funcionamiento de la aplicacién por ende
cada uno tiene una funcionalidad especifica que van trabajar como un
servidor primario DNS, un servidor secundario DNS y una maquina cliente.
Todos estos recursos de Hardware se adaptan a la aplicacién de acuerdo a

sus funciones.



Menciono las caracteristicas del Hardware:

Servidor Primario: (Maquina 0)

Memoria 512 Mb

Disco Duro 80 Gb

2 Tarjetas Lan

Procesado Intel PIV 3.1 GH

Monitor 15”

Servidor Secundario: (Maquina 1)

Memoria 512 Mb

Disco Duro 160 Gb

1 Tarjetas Lan

Procesador Intel PIV 2.8 GHz

Monitor 14”

Méaquina cliente: (Maquina 2)

Memoria 128 Mb

Disco Duro 40 Gb

1 Tarjeta Lan
Procesador PIV 1.22 GH

Monitor 14 “
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5.3 ELEMENTO LOGICO

Para el desarrollo de la aplicacion trabajamos con los sistemas operativos:
Distribucién Linux Fedora Core 5 para los servidores y Windows XP Home

para el cliente.

En la codificacion utilizamos el Java J2K1.5.0 11 con el editor NeetBean de

Linux para las disefiar las interfaces de las ventanas.

Tenemos una pequefia base de datos MYSQL que trabaja en el Servidor
primario de Linux para guardar registros de usuarios y cambios que realice

en el sistema.

Cabe mencionar los elementos l6gicos son de libre distribucion sin costo de

licencia por el uso del mismo.
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5.4 ELEMENTO HUMANO

El equipo que conformamos es de tres personas, cada uno intervino en las

diferentes fases del sistema:

> Levantamiento de la informacién
> Analisis

> Disefio

> Desarrollo

> Ensayo y Pruebas

> Implantacion

5.5 CAPACITACION DE LOS USUARIOS

Se realizara una capacitacion al usuario administrador el que es responsable
como va utilizar la aplicacion para que realice el buen uso del sistema y las
responsabilidades que tendra en el uso, en caso de cometer una falta no

ética sera sancionado

Facilitaremos el manual de usuario para que guie y cualquier error que se

presente se pueda corregir.
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CAPITULO 6

CONCLUSIONES Y RECCOMENDACIONES

6.1 CONCLUSIONES

La aplicacién DNS seguro esta enfocada para demostrar que se pueden leer

los registros del DNS Linux e interactuar con el servicio del DHCP.

Para la comunicacion se trabajo con socket y los paquetes que viajan entre la
magquina cliente - servidor sean seguro usamos algoritmo de encriptacion de
datos. En cierta manera la aplicacion se puede mejorar usando otros

mecanismos de desarrollo.

El uso de la aplicacion sera para los departamento de sistemas, para el
usuario es mas facil de recordar nombres conocidos de los equipos que sus

respectivas direcciones IP.
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Hemos puesto todo nuestro conocimiento adquirido en el transcurso de la
carrera y del seminario de Firewall Linux

6.2 RECOMENDACIONES

Al principio se presento inconvenientes al momento de trabajar con Java en
el servidor Fedora Core 4, teniamos que configurar varios parametros para

gue se ejecute el programa.

Se recomendd trabajar con la distribucion de Fedora Core 5 porque viene

con los paquetes de Java que necesitamos para nuestro desarrollo.

Se recomienda bloguear todos los servicios innecesarios de Linux para

evitarnos que cualquier intruso filtre en la red

Para el desarrollo que realizamos seria mejor usar herramientas de paginas

Web

Antes de desarrollar cualquier aplicacion en Linux se recomienda consultar

con personas especializada o investigar lo que estan usando va funcionar.
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GLOSARIO DE TERMINOS

DHCP: Dynamic Host Configuration Protocol. Un protocolo TCP/IP que
asigna dindmicamente una direccion IP a un ordenador.
GND: La GNU General Public License (inglés: Licencia Publica General)
es una licencia creada por la Free Software Foundation y orientada
principalmente a los términos de distribucién, modificacion y uso de
software. Su propdsito es declarar que el software cubierto por esta
licencia es software Libre.
MYSQL: MySQL es una de las bases de datos mas populares
desarrolladas bajo la filosofia de cbdigo abierto.
SSL: Sistema que permite que la informacién (normalmente datos
econdémicos) viaje encriptada evitandose que puede ser leida. Es el
método que permite garantizar una alta seguridad en el comercio

electrénico.

SPOOFING: El procedimiento que cambia la fuente de origen de un
conjunto de datos en una red, por ejemplo adoptando otra identidad de

remitente para engafiar a un cortafuegos.
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DNS: Un servicio de busqueda de datos de uso general,
distribuido y multiplicado. Su utilidad principal es la busqueda de
direcciones IP de sistemas anfitriones (hosts) de Internet
basandose en los nombres de éstos. El estilo de los nombres de
host utilizado actualmente en Internet es llamado nombre de

dominio.

REGISTRO MX : Tipo de registro del DNS que define un Mail eXchanger
(servidor de correo) para un nombre de dominio.
REGISTRO PTR : Tipo de registro del DNS que define el nombre de
dominio que le corresponde a una direccién IP.
REGISTRO A : Tipo de registro del DNS que asocia un numero IP a un
dominio.

REGISTRO CNAME : Tipo de registro del DNS que define un sinénimo
del dominio de un host.
REGISTRO SOA : Registro de "Start of Authority" para un dominio.
Contiene identificadores del servidor de nombres con autoridad sobre la
denominacion y su operador, y diversos contadores que regulan el
funcionamiento general del sistema de nombres de dominio para la
denominacion. Todo servidor de nombres de una denominacion debe
responder a una consulta por el registro SOA de esa denominacion en

forma autoritativa.



124

tipo de registro del DNS que define una zona de autoridad para un

dominio.

HOST : (sistema anfitrion, sistema principal / albergar, hospedar)
Ordenador que, mediante la utilizacién de los protocolos TCP/IP, permite
a los usuarios comunicarse para acceder a determinados servicios. Los
usuarios se comunican utilizando programas de aplicacién, tales como el
correo electrénico, Telnet, WWW, FTP, etc.. La acepcion verbal (to host)
describe el hecho de almacenar algun tipo de informacion en un servidor

remoto, ajeno.

SOCKET : Un objeto de software utilizado por un cliente para conectarse
a un servidor; los componentes béasicos incluyen el nimero de puerto y la
direccion de red del host local.
Numero de identificacion compuesto por dos numeros: la direccion IP y el
namero de puerto TCP. En la misma red, el nimero IP es el mismo,
mientras que el numero de puerto es el que cambia. En maquinas de
distintas redes, pueden tener el mismo namero de puerto sin llevar a
confusién, pues el namero IP las distingue.

TCP IP : Conjunto basico de protocolos de comunicacion de redes,
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popularizado por Internet, que permiten la transmision de informacion en
redes de computadoras. EI nombre TCP/IP proviene de dos protocolos
importantes de la familia, el Transmission Control Protocol (TCP) y el

Internet Protocol (IP).

Definicién de Servidor DNS

DNS es una abreviatura para Sistema de Nombres de Dominio (Domain
Name System), un sistema para asignar nombres a equipos y servicios de
red que se organizan en una jerarquia de dominios. La asignacion de
nombres DNS se utiliza en las redes TCP/IP, como Internet, para localizar
equipos y servicios con nombres sencillos. Cuando un usuario escribe un
nombre DNS en una aplicacion, los servicios DNS podran traducir el

nombre a otra informacion asociada con el mismo, como una direccion IP.

RTT:
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MANUAL TECNICO

INTRODUCCION

Se ha realizado este manual técnico con el fin de facilitar a los usuarios —
técnicos la ayuda necesaria para poder entender las estructuras y los pilares

en los que se apoya nuestro Sistema “Cliente DNS seguro”

A continuacién se detalla: Esquemas, arboles, casos de uso, disefio
arquitectonico, diagrama entidad-relacién, diagrama de flujo de datos,
diagramas de transicion, diagrama jerarquico del menu principal, creacion de

scripts y diccionario de datos.



1.

ESQUEMA

Flujo de informacion

2
\__/

U

Ap“C&Cié Servidor
Cliente DNS se n Sever » DNS
conecta a i
Servidor en Ia\{a Secundar
Servido io
r DNS v
Cuadro #1

Fuente: www.monografias.com




ARBOLES

Arbol de problemas

Chentees daradoe Sisterna vnerable & Sisterna mestahl:
tnandado de respuestas miltiples atarpues
de envio de] serviday
] ] .
4
Falta de seguridad
¥ Y l
Atacpues de W Prugrtos Abiettes Probleuas de
IECesarIam e configuraciin
1 ¥ 1 ¥ ¥
Abaques | | Atapues Svidmes | | Commindd | | DHCPsn
& g relmditss ¢ || ol
unfigmeifn | | IPRI: £
Jopfing grpish
Cuadro # 2

Fuente: Investigadores




Arbol de alternativas

Mejorar la sequridad
i ¥
bl bermenuentas Cenrar puertos Configuraciones correctas
e e el ancest aecesaios
de los afacantes
L 1 1
Limitar Lo Encriptar 1y Asgnacion de
sermifoses eomunieecion | | s dmimicas
edundarizs Clents- -
Sernidor
Cuadro # 3

Fuente: Investigadores
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3. CASOS DE USO

Introducir password

Registros (SOA, NS,
o N, &, PTR...)

Servidor DNS

Servidor DHNS
YRFOATIO i

Secundario

Recibe peticidon

Recihe respuesia Recibe peticidn

Busca psticidn Busca peticidn

Ervia la respuestaa la
solicitud

Envia respusstaala
Solicitud

| ‘

Cuadro #4

Fuente: Investigadores

CASOS DE USO

Caso de uso Llamar a la aplicacion

Actor Administrador

Descripcion La llamada sirve para ingresar el usery
el password del usuario administrador.




Caso de uso

Introducir password

Actor

Administrador

Descripcion

Se verifica que al ingresar el password
este sea el correcto.

Caso de uso

Establecer el tipo de consulta

Actor

Administrador

Descripcion

Define el tipo de consulta que se desea
realizar

Caso de uso

Realizar consulta al servidor 1

Actor

Administrador

Descripcion

La busqueda se la realiza en el servidor
primario.

Caso de uso

Realizar consulta al servidor 2

Actor

Servidor 1

Descripcion

Se hace uso de este segundo servidor
cuando el primero deja de funcionar (se
ejecuta la recursién)




Caso de uso

Recibe respuesta

Actor

Realizar consulta al servidor 1 0 2

Descripcion

La respuesta puede venir de cualquiera
de los dos servidores y la busqueda
pudo ser exitosa 0 no encontrada.

4. DISENO ARQUITECTONICO

registros de recursos
= asociados con un nombrg

A zona de autoridad
} — administrada por un
servidor de nombres

M5 RR {“resource record”)
designa al servidor con
autoridad sobre la
sub-zona delegada

sub-zona
delegada

Cuadro #5
Fuente: www.howdns.com

Fuente: Investigadores



5. DIAGRAMA ENTIDAD RELACION

Autenticacion IIzuarios

'f_:I:II'rt Ezta
Fase cia
nn&

Cuadro # 6

Fuente: Investigadores

Diagrama Entidad Relacion en la autenticacion del usuario

Autenticacion Usuarios
Usuario < Usuario
Contrasenna Fecha

Hora
Estado
Cuadro # 7

Fuente: Investigadores



6. DIAGRAMA DE FLUJO DE DATOS

INVOCAR APLICACION

Sisterna Operativo

Llamara
la aplicacion

Escribir usuano y contrasefia

Validar nowbre de
usuario y contrasefia
Usuano vilido

Muestra pantalla
principal

Cuadro # 8

Fuente: Investigadores




REALIZAR SOLICITUD

10

Clente

[
"

en Jos servidores

Realizar consulta en el

Sise encontrd

Realizar consulta en el
DHS Alterno

Devolver
Requerimiento

51 ge encontud

Devolver
Requerimiento

Mensaje de eror

Cuadro #9

Fuente: Investigadores



MOSTRAR CONSOLA

Sefial de usuario

Buscar en los servidores

DOMINIOS ENCONTRADOS

Buscar regisiros
existentes en los
dominios

REGISTROS ENCONTRADOS

Mosirar la consola como
un arhol jerarquico

Cuadro # 10

Fuente: Investigadores




INGRESAR REGISTROS

Cliente

Obtener el tipo de
Eegistro a Ingresar

Wombre de registro

CObtener datos
del registro

Datos obtenidos

Abrir Zonas para

almacenar registros

e encontrd zona Mo se encontrd zona

Ingresar datos del Eeportar un error

registro al DNE

Cuadro # 11

Fuente: Investigadores

12



MODIFICAR REGISTROS

Cliente

Obtener el tipo de
Fegistro a Modificar

Nombre de registro

Ohbtener nuevos datos
del registro

Datos obtenidos

Abrir zonas para

, actualizar registros
Se encontrd zona

Mo se encontrd zona

Actualizar datos
del registro al

Eeportar un error

Cuadro # 12

Fuente: Investigadores
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7. DIAGRAMAS DE TRANSICION DE DATOS

Ingreso al Sistema

Ingrese User v
Password

Cuadro # 13

Fuente: Investigadores

Diagrama de Ingreso de Contrasefa

Inareso de contrasefia

14

Contrasefa correcta

Contrasefa incorrecta

Menu Principal v

A

Salir del Sistema l
y

Cuadro # 14

Fuente: Investigadores



Diagrama para Realizar Consultas

Realizar consultas

Cronsulta de zona

Consulta i

Servidor Primario

Servidor Secundario

Consulta Exatosa

Error en la consulta

Salir de 1a Consulta

Cuadro # 15

Fuente: Investigadores
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Diagrama de Ingreso de Registros

Realizar mereso de remstros
|

N
L

[neeso de Zona

[nereso de Zona tiversa

Servidor Primano

i

Servidor Secundano

Consulta Extosa

Eror en la consulta

Salir de la Consulta

Cuadro # 16

Fuente: Investigadores
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8. DIAGRAMA JERARQUICO DEL MENU PRINCIPAL

17

Cliente DNS Seguro

v v v
Acciones Reportes Ayuda
v
v v v v
De De Zona Acerca Ayuda
Servidor de
v
v v v v v
Crear Zona Consultar Crear A Crear MX . Crear PTR
Cuadro # 17

Fuente: Investigadores



9. CREACION DE SCRIPTS

CREATE TABLE Autenticacion
{
Usuario VARCHAR(32) NOT NULL default “,
Contrasenna VARCHAR(32) NOT NULL default “,
PRIMARY KEY (Usuario, Contrasenna),

}

CREATE TABLE Usuarios
{
Usuario VARCHAR(32) NOT NULL default “,
Fecha date NOT NULL default ‘0000_00_00’,
Hora VARCHAR(15) NOT NULL default “,
Estado VARCHAR(16) NOT NULL default “,
PRIMARY KEY (Fecha, Hora),

}
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10.DICCIONARIO DE DATOS

PAG 11

CLIENTEDNS SEGURO

FECHA DE DISERO:
VER.10 {211 1/2006

ENTIDAD: s tenticacion

DESCRIPCION DEL REGISTRO
W[NOMERE [TIPO  [LONG| DESCRIFCION  [PK|FK[INL

| [Usuario  (VARCHAR| 32 | NOMEREDEUSUARIO | X

2 |Contrasenn | YARCHAR| =2 CONTRASENA DE
i USUARIO

DEFINICION DE CLAVES: PK Usuario

Cuadro # 18

Fuente: Investigadores
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m TE
CLIENTE DNS SEGURO
FECHA DE DISENO:
VER 1.0 12/11/2006
mhsuanns

DESCRIPCION DELREGISTRO
[NF[NOMBRE  [TIPO [ONG] DESCRIPCION  [PKJFK]NL

1 |Usuario VARCHAR | 32 HOMERE DE USUARID X

2 |FECHA DATE 10 FECHA DE LA X
MODIFICACION

3 |HORA VARCHAR 15 HORA DE LA, X
MODIFICACION

4 |Estaco VARCHAR | 16 | DIRECCIAN DE LA

MAGUIMNA GUE UTILIZAG
MUESTRO SISTEMA

FK: USER

Cuadro # 19

Fuente: Investigadores
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MANUAL DE USUARIO

INTRODUCCION

Este manual contiene todos los procedimientos necesarios que ayudaran al
usuario a utilizar nuestra aplicacibon de manera que obtenga el mayor

rendimiento de la misma.

Aqui basicamente se detalla la forma como se debe levantar la aplicacion

(La instalacion) y la forma como trabaja nuestro sistema paso a paso.
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INGRESO DE USUARIO.

La pantalla que presentamos a continuaciéon nos ilustra como
acceder al DNSec (DNS seguro) ingresando el usuario y la
contrasefia, posteriormente se da un clic en el botén aceptar, caso

contrario presionamos el botén cancelar.

< Log [g|§|@

Isuarin Administrador
Contrasefia

Cuadro # 20

Fuente: Investigadores
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1.1 Alerta.
En el caso que ingresemos de forma equivocada el usuario y la
contrasefa, se visualizara una pantalla de alerta que informa que ha

ocurrido un error y presionamos el boton Aceptar.

< Alerta

Ha acurrido un errar

Cuadro # 21

Fuente: Investigadores
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1.2 Creacion de un Nuevo Usuario.
Permite el acceso de otros usuarios que pertenezcan a la red LAN y

tengan acceso a la contrasefia de acceso.

£ Creacion de un nuevo usuario

Cuadro # 22

Fuente: Investigadores
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1.3 Modificar Contraseiia del Usuario.
Para proporcionar un nivel de seguridad en el usuario y la contrasefia
hemos determinado que se puede modificar de tal forma que si
ingresamos un nuevo usuario y contrasefia para que sean aceptadas
deben ser recordadas las anteriores posteriormente presionamos el
boton modificar mostrandose un mensaje que indica que los datos

han sido ingresados correctamente.

i Modificar Contrasefia del Usuario

B Modificar E3 cancelar

Cuadro # 23

Fuente: Investigadores
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2. CONSOLA DNS.
Seguidamente se visualiza en esta pantalla tres pestafias que son:

Acciones, Reportes, y Ayuda.

= Consola DNS E'@[ZJ

Acciones Reportes Ayuda

R Ly Ty IReTISTroS T e IRSTU T STS
[ estatal.com Registra | Informe
¢ [ Zona Inversa S0A |86400 @ 42 3H 15M 1W 1D)

[ 0.0.127.in-addr.arpa
D 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa
[ 255.in-addr.arpa
[ o.in-addr.arpa
¢ [ Zona Normal
[ estatal.com
[ 1ocaldomain
[ focainast]
[ cesar
[ carmen
D Magaly

2 S S S T

L O
ONSUIL

Cuadro # 24

Fuente: Investigadores
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2.1 Acciones.
Muestra las siguientes tres sub-pestafia que son: Del Servidor, De

Zona, y Salir.

2.1.1 De Servidor.
En la pestafia De Servidor al dar clic alterno se muestra algunas
alternativas para elegir tales como crear zona sea esta normal o

inversa.

£ Creacion de Zona

¢ Que tipo de zona desea?

Cuadro # 25

Fuente: Investigadores
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2.1.1.1 Creaciéon de Zona Normal.
Para crearla se selecciona la opcion Normal seguidamente damos
clic en el boton siguiente caso contrario cancelar. Una vez que
decidimos crear la zona normal se la da un nombre y presionamos el

boton siguiente.

Z Creacion de Fona

Hueva fona Zon a}d

N T

Cuadro # 26

Fuente: Investigadores
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2.1.1.1.1 Finalizar Creacion de Zona.
Mostramos que la nueva zona se ha creado correctamente y para
culminar presionamos el boton finalizar, lo que permitira crear los
registros. Esta opcion de finalizar se realizara tanto para la zona

Normal como la zona Inversa.

£ Creacion de Zona

Se ha creado una nueva zona

Tipo de Zona

Cuadro # 27

Fuente: Investigadores
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2.1.1.2 Creacion de Zona Inversa.
Si por el contrario escogio la opcién inversa, se digita la direccién ip
y a continuacion se indica el nombre de la zona automaticamente,

luego se presiona el botdn siguiente.

£ Creacion de Zona
Escriba el Id. de red o nombre de la zona

Id de la red:

E=scriba el 1d. de red en su orden normal [mo en el inversa]

Hombre de la zona de busqueda inversa:

arpa

e T e

Cuadro # 28

Fuente: Investigadores
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2.1.2.1 Creacion del Registro NS.
En esta pantalla estamos creando el registro NS el cual precisa
ingresar el nombre que se va a dar a este registro seguidamente

presionamos el boton ingresar.

2 Servidor de Dominio

Escriba el nombre del hueva daminio DMS

asg

Cuadro # 29

Fuente: Investigadores
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2.1.2.2 Creacion del Registro CNAME.
Al crear un registro CNAME este precisa que se ingrese un nombre
alternativo para el nombre original del registro seguido de el nombre
completo del host, teniendo esta informacién podemos presionar el
boton ingresar caso contrario cancelar para que la accion quede sin

efecto alguno.

£ Ingreso de un Alias

Mombre (FQDMN)  EEREE EIREli

Mombre Completo (FQDM)Y para host destino
182.168.11.1|

Cuadro # 30

Fuente: Investigadores
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2.1.2.3 Creacion del Registro MX.
En este registro se procede a ingresar la prioridad que esta dado por
un namero, y el nombre de correo que sera el que usted prefiera

asignarle. A continuacion presionamos ingresar.

£ Intercambiador de correo

Prioridad 10

Carren

Cuadro # 31

Fuente: Investigadores
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2.1.2.4 Creacion del Registro A.
Para la creacion de un registro A se necesitan ingresar datos tales
como: el nombre de la maquina ,el FQDN (que esta dado por el
nombre de la maquina, punto, dominio y punto al finalizar) y por ultimo

la direccion Ip del equipo. Finalizamos presionando el boton ingresar.

£ Ingreso de un Nuevo Host @|E|

Host o nambre de daminio completa
Nombre (FQDN)

Direccian IP 192.168.1.2

Cuadro # 32

Fuente: Investigadores
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2.1.2.5 Creacion del Registro PTR.
Esta pallalla permite la creacion del registro PTR que hace

corresponder una direccion IP con el nombre de un sistema.

£ Ppuntero (PTR)

Mombre (FQDM) 1.0.0127.in-addr.

Mombre de host caﬂ

Cuadro # 33

Fuente: Investigadores
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2.1.2.6 Confirmar Ingreso.
Cabe indicar que cada una de las opciones de ingreso de registros
presentan una pantalla adicional que se emplean para confirmar el

ingreso de los diferentes registros, al presionar el boton Aceptar.

2.1.2.7 Consultay Modificacién de Registros.
Las siguientes interfases realizan una doble accion como ya lo
mencionamos la consulta y modificacion de los registros que vamos a

tomar en cuenta.
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2.1.2.8 Consulta y Modificacion del Registro A.

Las siguientes pantallas que mostramos a continuacion ilustran las
diferentes consulta y modificacién que el DNSec realiza.

Empezaremos con el registro A que precisa de datos como el FQDN
(que esta dado por el nombre de la maquina, punto, dominio y punto
al finalizar), y la direccion Ip del equipo. Al presionar el botdn
modificar nuestro software realiza dos acciones que son consultar el
registro como también modificar, recalcando que Unicamente la Ip

serad modificada.

£ Consulta de Registro A

Mambre (FODR) (=]l

Direccion IP 127.0.01

H Modificar « Aceptar

Cuadro # 34

Fuente: Investigadores
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2.1.2.9 Consulta y Modificacién del Registro MX.

En esta opcién podemos consultar y modificar ambos datos.

£ Consulta de Registro MX @|E|

Prioridad
Corren maill.estatal.com.

E Modificar « Aceptar

Cuadro # 35

Fuente: Investigadores
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2.1.2.10 Consultay Modificacion del Registro CNAME
Permite realizar la modificacion del registro CNAME, que es un alias

gue corresponde con el nombre canonico verdadero.

Mombre (FRDM) cZ.estatal.com

Momhbre Completo (FQDM) para host desting

cavh.estatal.com.

EH Modificar

Cuadro # 36

Fuente: Investigadores



40

2.1.2.11 Consulta y Modificacién del Registro NS.
Para realizar la siguiente consulta necesitamos ingresar solo el
nombre del dominio DNS y en cuanto a la modificacién reemplazar el

nombre de dominio anterior por uno nuevo

£ Consulta de Registro NS

Escriba el nomhbre del hueva daminio DRSS

ne

Cuadro # 37

Fuente: Investigadores



41

2.1.2.12 Consultay Modificacién del Registro PTR.
En la consulta del registro PTR necesitamos ingresar datos tales
como el nombre (FQDN) y nombre de host, al activar el botdn
modificar estamos obteniendo una consulta que al mismo tiempo
resultaria una modificacion si lo necesitaramos, tomando en cuenta

gue solo se podra modificar el nombre (FQDN)

£ Consulta de Registro PTR

Kombre (FQDR)

Mombre de host

Cuadro # 38

Fuente: Investigadores
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2.1.2.13 Consultay Modificacion del Registro SOA.
Este registro es el de inicio de autoridad y permite realizar
modificaciones, aqui se identifica el dominio de la zona y una serie de

paradmetros para dicha zona.

£ Consulta de Registro SOA

Indice
Propietario ns.estatal.com.

TTL para este Registro

Intervalo de Actualizacidn m
Intervalo de Reintento W
Expira m
TT Minimo m

A Modificar

Cuadro # 39

Fuente: Investigadores



43

2.1.2.14 Atencion.
Hemos desarrollado una pantalla que mostrara mensajes con
opciones de si, no, aceptar de acuerdo a la necesidad que tengamos
es decir que se pueden presentar al finalizar un ingreso, modificacion
y hasta la culminacién de alguna tarea.
En este caso se esta permitiendo aceptar los cambios que hemos

realizado en una modificacion.

2 Atencion

La modificacion ha sido realizada

Cuadro # 40

Fuente: Investigadores
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2.1.2.15 Eliminacién de Zonay Registros.
La pantalla que visualizamos a continuacidon nos permite tener la

opcion de eliminar.

£ Eliminacion de Zona E]I@@

Deses eliminar la Zona 0.0.127.in-addr.arpa

o

Cuadro #41

Fuente: Investigadores

£ Eliminar Registro HS E|ﬁ|@

Esta seguro de eliminar este reqistro

Cuadro # 42

Fuente: Investigadores
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2.2 REPORTE.
La siguiente pantalla que visualizamos muestra un registro de la
actividad de acceso que tiene el servidor por parte de los clientes, el

mismo que puede vaciarse una vez que sea presionado el botén que

se encuentra en la parte inferior de la pantalla.

R
Facha Hura Eduipo Actidn
2007-06-04 1354 36 102168118 Ba tonectd el clients
2007-06-04 131448 102168118 Ba tonectd el clients
0070714 154701 102168118 Ba tonectd el clients
0070714 15573 102168118 Ba tonectd el clients
0070714 18154 102168118 Ba tonectd el clients
0070714 182341 102168118 Ba tonectd el clients
0070714 18:28:53 102168118 Ba tonectd el clients
0070714 18:36:58 102168118 Ba tonectd el clients
000717 FANEWE 102168118 Ba tonectd el clients
0070719 FENRRY: 102168118 Ba tonectd el clients
0070719 122054 102168118 Ba tonectd el clients
0070719 122038 102168118 Ba tonectd el clients
0070723 145021 102168118 Ba ronectd* el lients
0070723 15010 102168118 Ba tyaA" Zona; Zonay

Vaciar Registro

Cuadro # 43

Fuente: Investigadores
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2.3 ACERCA DE.
Es una pantalla que muestra datos tales el nombre de institucion que
ha hecho posible la realizacion de este software, el nombre del mismo

con su respectiva version y el afio de realizacion

£ Acerca de @'E'g

Universidad de Guayaquil

Carrera Ingenieria de Sistemas Computacionales

ﬁ; | DNSeg Ver. 1.0.0

2007

Cuadro # 44

Fuente: Investigadores
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