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INTRODUCCION

Debido al crecimiento de las redes informaticas la seguridad de los sistemas se ve
altamente debilitada y al tratar este tema hay que tomar en cuenta la integridad de los
datos, es decir, si no existe una barrera cien por ciento segura que nos pueda
garantizar la privacidad de nuestra informacion debemos tener presente que esta

puede ser violada y modificada de manera perjudicial para nuestra organizacion.

En la actualidad podemos acceder a cualquier tipo de informacion a través de la red
internet. Sin embargo, esto plantea algunos inconvenientes practicos. Las redes y
sistemas informaticos se han convertido en un nuevo espacio para el delito:
interceptar comunicaciones electronicas entre dos personas, introducirse en los
sistemas informaticos de empresas, divulgar y transferir ciertos datos industriales,
dafar, cambiar o alterar datos, programas o documentos electrénicos son los

principales casos de estafas en la red.

Actualmente existen dispositivos extraibles que al ser conectado en el computador
pueden guardar contrasefias, datos y demas sin que nos percatemos de lo que ocurre,
es decir que podemos tener flujo de informacién, manipulacion de la base de datos,
alteraciéon de nuestro sistema informatico, etc. Sin embargo a pesar de las multiples

maneras de acceder a una red aln nos vemos envueltos en situaciones poco seguras
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para protegerla tomando en cuenta que se deben resguardar elementos como el
software y datos, de todo intento de acceso no autorizado desde el exterior y contra

cierto ataques desde el interior que pueden prevenirse.

La seguridad informatica es de tal importancia que deberia considerarse como un
método fundamental y bésico para cualquier organizacién, sin embargo aun se
considera como un procedimiento no tan importante o0 no tan necesario, hoy en dia la
mayoria de las organizaciones tienen como prioridad comercializar sus productos e
incrementar sus utilidades y le restan importancia a los niveles de proteccion o a los

riesgos que puede tener su Data Center.



CAPITULO |

EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

En la actualidad hablar de Seguridad Informética en nuestra institucion es tratar un
tema no muy relevante, por tal motivo el Administrador del Departamento Técnico
Informético debe decidir de acuerdo a las jerarquias quienes tendran acceso a todo
tipo de informacion y quienes no lo tendran dependiendo del area en que desempefian
sus labores, de esta manera se evitara que se filtre informacion o pueda ser utilizada
de manera poco favorable para nuestra organizacion, debemos llevar sistemas de
deteccidn de intrusos, no dejemos accesos a los intrusos por la falta de conocimientos

sobre seguridad informatica.

Por este motivo debemos tener claramente definidas, documentadas y principalmente
ejecutadas las normas, reglamentos y protocolos de seguridad porque estas nos
ayudaran a contrarrestar las posibles infiltraciones a nuestra red, y utilizar de forma
correcta los recursos que la institucion pone en juego para disponer de un eficiente y

eficaz Sistema de Informacion.
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Un Data Center debe constar con el software necesario para cumplir con todas las
funciones que le corresponden pero una de las principales causas que nos lleva a
limitarlos en la seguridad l6gica es el factor econémico ya que no es suficiente

realizar estudios e investigaciones sin implementar los resultados del mismo.

Debemos mejorar la calidad de la seguridad del software, crear conciencia acerca de
los riesgos a los que estamos expuestos si no ponemos en practica todas las normas
que nos ayuden con la seguridad del Departamento Tecnico Informatico de la Carrera

de Ingenieria en Sistemas y NetWorking.



EVALUACION DEL PROBLEMA

Es una realidad que El Departamento Técnico Informatico de la Carrera de Ingenieria
en Sistemas Computacionales no consta con las normas de seguridad preventivas y
operativas, con apoyo de procedimientos, programas, sistemas, y equipos de
seguridad y proteccion, orientados a neutralizar, minimizar y controlar los efectos de
actos ilicitos o situaciones de emergencia, que afecten y lesionen a las personas o los

bienes de ésta.

Por la existencia de personas ajenas a la informacidn, también conocidas como piratas
informéticos o hackers, que buscan tener acceso a la red empresarial para modificar,
sustraer o borrar datos. Tales personajes pueden, incluso, formar parte del personal
administrativo o de sistemas, de cualquier compafiia; de acuerdo con expertos en el
area, mas de 70 por ciento de las Violaciones e intrusiones a los recursos informaticos
se realiza por el personal interno, debido a que éste conoce los procesos,
metodologias y tiene acceso a la informacidn sensible de su empresa, es decir, a todos

aquellos datos cuya pérdida puede afectar el buen funcionamiento de la organizacién.

Esta situacion se presenta gracias a los esquemas ineficientes de seguridad con los
que cuentan la mayoria de las compafiias a nivel mundial, y porque no existe
conocimiento relacionado con la planeacién de un esquema de seguridad eficiente

que proteja los recursos informaticos de las actuales amenazas combinadas. El
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resultado es la violacién de los sistemas, provocando la pérdida o modificacion de los
datos sensibles de la organizacion, lo que puede representar un dafio con valor de

miles de dolares.

Por las razones citadas anteriormente debemos tener presente las amenazas a las que
estamos expuestos en el Departamento Técnico Informatico de la Carrera de
Ingenieria en Sistemas Computacionales y NetWorking si carecemos de proteccion de
software y dejamos que nuestro sistema sea vulnerable y accesible por falta de

conocimientos de seguridad informatica.

El presente proyecto es realizado en la Universidad de Guayaquil — Facultad de
Ciencias Matematicas y Fisicas — Carrera de Ingenieria en Sistemas Computacionales

y NetWorking ubicada en la Ciudad de Guayaquil — Ecuador.



OBJETIVO GENERAL

Realizar un andlisis que permita identificar como nuestro sistema es afectado por la
falta de seguridad l6gica para asi realizar un disefio que cubra las vulnerabilidades
que tiene el Departamento Técnico Informatico de la Carrera de Ingenieria en

Sistemas Computacionales y NetWorking.

OBJETIVOS ESPECIFICOS

Levantar informacion que permita conocer detalladamente la parte logica que se
maneja dentro del Departamento Técnico Informético de la Carrera Ingenieria en
Sistemas Computacionales y NetWorking.

Revisar las politicas, normas y protocolos de seguridad informatica en software del
Departamento Teécnico Informatico de la Carrera Ingenieria en Sistemas
Computacionales y NetWorking.

Evaluar los puntos vulnerables que llegase a tener la seguridad informatica en
software del departamento Técnico Informatico de la Carrera de Ingenieria en
Sistema Computacionales y NetWorking.

Realizar el disefio de las soluciones a las anomalias légicas encontradas en la
seguridad informatica en software del departamento Técnico Informatico de la

Carrera de Ingenieria en Sistema Computacionales y NetWorking.



JUSTIFICACION E IMPORTANCIA

Este proyecto es realizado con la finalidad de dar a conocer la importancia de la
seguridad informatica en software y los riegos a los que somos vulnerables en el
Departamento Teécnico Informéatico de Carrera de Ingenieria Computacionales y
NetWorking ya que este no consta con la informacién ni los procedimientos

necesarios para desempefiar sus funciones de forma optima.

Existen vulnerabilidades a los que estamos expuestos como virus, gusanos, codigos
maliciosos, etc. y con el avance de la tecnologia han incrementado las maneras de
filtrarnos a otra red ahora también debemos estar atentos al "hackeo",
vulnerabilidades de los sistemas operativos o aplicaciones para dafiar los recursos

informaticos.

Es importante decidir cuales seran nuestras politicas de seguridad entre las cuales se
debe tomar en cuenta el monitoreo de la red, enlaces de telecomunicaciones, respaldo
de datos y establecer niveles de proteccion de recursos, de esta forma garantizaremos

la proteccion de nuestro software.



CAPITULO 11

MARCO TEORICO

ANTECEDENTES DEL ESTUDIO

Muchas organizaciones a nivel mundial como El Pentdgono, UNICEF, La ONU, etc.
han sido victimas de ataques por parte de los llamados “Hackers” que tienen muchos
conocimientos y también una gran capacidad para resolver los obstaculos que se les
presentan, estos no necesitan la Gltima tecnologia para intervenir nuestra red, solo
basta computadora y un modem que les ayude a la conexién, sin mencionar que
existen miles de péaginas web en las que los piratas informaticos pueden encontrar
todo tipo de trucos y herramientas que les facilita cada vez mas el descifrado de

claves para tener accesos a la informacion indebida.

Cuando nos conectamos a la Gran Red Internet debemos tener en cuenta la cantidad
de amenazas a los que estamos expuestos, virus y spam solo son los principales
peligros que debemos contrarrestar dia a dia para que nuestro sistema no sea afectado

de manera perjudicial.

La Seguridad de la Informacion se ha convertido en un area clave en el mundo

interconectado de hoy. Dia a dia, en los principales medios de comunicacién se
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repiten los ataques de virus, hackers y otros peligros tecnoldgicos. Desde el &mbito
corporativo y gubernamental, la busqueda de profesionales en Seguridad Informética

se ha duplicado y la tendencia sigue en aumento.
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FUNDAMENTACION TEORICA

La seguridad informatica es el area que se enfoca en la proteccién de la
infraestructura y la informacion computacional. Para ello existen una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacién. La seguridad de
la informacién es una subarea de la seguridad informéatica que se enfoca
exclusivamente en la proteccion de la informacion, lo que comprende software, bases
de datos, metadatos, archivos y todo lo que la organizacion valore (activo) y
signifique un riesgo si ésta llega a manos de otras personas. Este tipo de informacion

se conoce como informacion privilegiada o confidencial.

Objetivos de la seguridad informatica

La seguridad informatica esta concebida para proteger los activos informaticos de la
empresa, entre los que se encuentran:

La informacion: Hoy en dia la informacion se ha convertido en uno de los activos
méas importantes y valiosos dentro de una organizacion. La seguridad informatica
debe velar por que ésta sea administrada segin los criterios establecidos por los
administradores y supervisores, evitando que usuarios externos y no autorizados
puedan acceder a ella sin autorizacién. De lo contrario la organizacion corre el riesgo

de que la informacion sea utilizada maliciosamente para obtener ventajas de ella o
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que sea manipulada, ocasionando lecturas erradas o incompletas de la misma. Otra
funcion de la seguridad informética en esta &rea es la de asegurar el acceso a la
informacién en el momento oportuno, incluyendo respaldos de la misma en caso de

que esta sufra dafios o pérdida producto de accidentes, atentados o desastres.

La infraestructura computacional: Una parte fundamental para el almacenamiento
y gestion de la informacion, asi como para el funcionamiento mismo de la
organizacion. La funcion de la seguridad informatica en esta area es velar que los
equipos funcionen adecuadamente y prever en caso de falla planes de contingencia
que permitan su rapida reposicion. También debe asegurar que las redes y toda la
infraestructura funcionen correctamente; para ello se deben realizar mantenciones
periddicas para detectar posibles fallas en la misma. Por ultimo, la seguridad
informética debe asegurar planes de contingencia en caso de robos, incendios, boicot,
desastres naturales, fallas en el suministro eléctrico y cualquier otro factor que atente

contra la infraestructura informatica.

Los wusuarios: Son las personas que utilizan la estructura tecnoldgica, de
comunicaciones y que gestionan la informacion. La seguridad informatica debe
establecer normas que minimicen los riesgos a la informacion o infraestructura
informética. Estas normas incluyen horarios de funcionamiento, restricciones a
ciertos lugares, autorizaciones, denegaciones, perfiles de usuario, planes de

emergencia, protocolos y todo lo necesario que permita un buen nivel de seguridad
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informéatica minimizando el impacto en el desempefio de los funcionarios y de la

organizacion en general.

Las amenazas

Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento de la informacion se consideran seguras, todavia deben ser tenidos
en cuenta las circunstancias "no informaticas” que pueden afectar a los datos, las
cuales son a menudo imprevisibles o inevitables, de modo que la Unica proteccion
posible es la redundancia (en el caso de los datos) y la descentralizacion -por ejemplo
mediante estructura de redes- (en el caso de las comunicaciones).

Estos fendmenos pueden ser causados por:

El usuario: Causa del mayor problema ligado a la seguridad de un sistema
informatico (porgue no le importa, no se da cuenta 0 a proposito).

Programas maliciosos: Programas destinados a perjudicar o a hacer un uso ilicito de
los recursos del sistema. Es instalado en el computador abriendo una puerta a intrusos
0 bien modificando los datos. Estos programas pueden ser un virus informético, un
gusano informético, un troyano, una bomba légica o un spyware.

Un intruso: Persona que consigue acceder a los datos o programas de los cuales no
tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer, etc.).

Un siniestro (robo, incendio, inundacion):Una mala manipulacion o una mal

intencién derivan a la pérdida del material o de los archivos.
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Tipos de amenaza

El hecho de conectar una red a un entorno externo nos da la posibilidad de que algln
atacante pueda entrar en ella, con esto, se puede hacer robo de informacién o alterar
el funcionamiento de la red. Sin embargo el hecho de que la red no sea conectada a un
entorno externo no nos garantiza la seguridad de la misma. De acuerdo con el
Computer Secutiry Institute (CSI) de San Francisco aproximadamente entre 60 y 80
por ciento de los incidentes de red son causados desde adentro de la misma. Basado

en esto podemos decir que existen 2 tipos de amenazas:

Amenazas internas: Generalmente estas amenazas pueden ser mas serias que las
externas por varias razones como son:

-Los usuarios conocen la red y saben como es su funcionamiento.

-Tienen algun nivel de acceso a la red por las mismas necesidades de su trabajo.

-Los IPS y Firewalls son mecanismos no efectivos en amenazas internas.

Amenazas externas: Son aquellas amenazas que se originan de afuera de la red. Al
no tener informacion certera de la red, un atacante tiene que realizar ciertos pasos
para poder conocer qué es lo que hay en ella y buscar la manera de atacarla. La
ventaja que se tiene en este caso es que el administrador de la red puede prevenir una

buena parte de los ataques externos.
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VIRUS INFORMATICO

Un virus informatico es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el
codigo de este. Los virus pueden destruir, de manera intencionada, los datos
almacenados en un ordenador, aunque tambien existen otros méas inofensivos, que

solo se caracterizan por ser molestos.

Los virus informaticos tienen, basicamente, la funcion de propagarse a través de un
software, no se replican a si mismos porque no tienen esa facultad como el gusano
informético, son muy nocivos y algunos contienen ademas una carga dafiina
(payload) con distintos objetivos, desde una simple broma hasta realizar dafos
importantes en los sistemas, 0 bloquear las redes informaticas generando trafico

inatil.

El funcionamiento de un virus informatico es conceptualmente simple. Se ejecuta un
programa gue esta infectado, en la mayoria de las ocasiones, por desconocimiento del
usuario. El codigo del virus queda residente (alojado) en la memoria RAM de la
computadora, aun cuando el programa que lo contenia haya terminado de ejecutarse.
El virus toma entonces el control de los servicios basicos del sistema operativo,

infectando, de manera posterior, archivos ejecutables que sean llamados para su


http://es.wikipedia.org/wiki/Malware
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Archivo_ejecutable
http://es.wikipedia.org/wiki/C%C3%B3digo
http://es.wikipedia.org/wiki/Datos
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Gusano_inform%C3%A1tico
http://es.wikipedia.org/wiki/Gusano_inform%C3%A1tico
http://es.wikipedia.org/wiki/Redes_inform%C3%A1ticas
http://es.wikipedia.org/wiki/Memoria_RAM
http://es.wikipedia.org/wiki/Sistema_operativo
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ejecucion. Finalmente se afiade el codigo del virus al programa infectado y se graba

en el disco, con lo cual el proceso de replicado se completa.

Tipos de Virus

Los virus se pueden clasificar de la siguiente forma:

Virus residentes

La caracteristica principal de estos virus es que se ocultan en la memoria RAM de
forma permanente o residente. De este modo, pueden controlar e interceptar todas las
operaciones llevadas a cabo por el sistema operativo, infectando todos aquellos
ficheros y/o programas que sean ejecutados, abiertos, cerrados, renombrados,
copiados, Algunos ejemplos de este tipo de virus son: Randex, CMJ, Meve,

MrKlunky.

Virus de accion directa

Al contrario que los residentes, estos virus no permanecen en memoria. Por tanto, su
objetivo prioritario es reproducirse y actuar en el mismo momento de ser ejecutados.
Al cumplirse una determinada condicion, se activan y buscan los ficheros ubicados

dentro de su mismo directorio para contagiarlos.


http://es.wikipedia.org/wiki/Disco_duro
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Virus de sobreescritura
Estos virus se caracterizan por destruir la informacién contenida en los ficheros que
infectan. Cuando infectan un fichero, escriben dentro de su contenido, haciendo que

queden total o parcialmente inservibles.

Virus de boot o de arranque

Los terminos boot o sector de arranque hacen referencia a una seccibn muy
importante de un disco (tanto un disquete como un disco duro respectivamente). En
ella se guarda la informacion esencial sobre las caracteristicas del disco y se
encuentra un programa que permite arrancar el ordenador. Este tipo de virus no
infecta ficheros, sino los discos que los contienen. Actuan infectando en primer lugar
el sector de arranque de los disquetes. Cuando un ordenador se pone en marcha con
un disquete infectado, el virus de boot infectara a su vez el disco duro.

Los virus de boot no pueden afectar al ordenador mientras no se intente poner en
marcha a éste ultimo con un disco infectado. Por tanto, el mejor modo de defenderse
contra ellos es proteger los disquetes contra escritura y no arrancar nunca el
ordenador con un disquete desconocido en la disquetera.

Algunos ejemplos de este tipo de virus son: Polyboot.B, AntiEXE.
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Virus de macro
El objetivo de estos virus es la infeccion de los ficheros creados usando determinadas
aplicaciones que contengan macros: documentos de Word (ficheros con extension
DOC), hojas de calculo de Excel (ficheros con extension XLS), bases de datos de
Access (ficheros con extension MDB), presentaciones de PowerPoint (ficheros con
extension PPS), ficheros de Corel Draw, etc. Las macros son micro-programas
asociados a un fichero, que sirven para automatizar complejos conjuntos de

operaciones. Al ser programas, las macros pueden ser infectadas.

Virus de enlace o directorio
Los ficheros se ubican en determinadas direcciones (compuestas basicamente por
unidad de disco y directorio), que el sistema operativo conoce para poder localizarlos

y trabajar con ellos.

Virus cifrados

Mas que un tipo de virus, se trata de una técnica utilizada por algunos de ellos, que a
su vez pueden pertenecer a otras clasificaciones. Estos virus se cifran a si mismos
para no ser detectados por los programas antivirus. Para realizar sus actividades, el

virus se descifra a si mismo y, cuando ha finalizado, se vuelve a cifrar.
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Virus polimorficos
Son virus que en cada infeccion que realizan se cifran de una forma distinta
(utilizando diferentes algoritmos y claves de cifrado). De esta forma, generan una
elevada cantidad de copias de si mismos e impiden que los antivirus los localicen a
través de la busqueda de cadenas o firmas, por lo que suelen ser los virus mas

costosos de detectar.

Virus multipartites
Virus muy avanzados, que pueden realizar maultiples infecciones, combinando
diferentes técnicas para ello. Su objetivo es cualquier elemento que pueda ser

infectado: archivos, programas, macros, discos, etc.

Virus de Fichero
Infectan programas o ficheros ejecutables (ficheros con extensiones EXE y COM). Al

ejecutarse el programa infectado, el virus se activa, produciendo diferentes efectos.

Virus de FAT
La Tabla de Asignacion de Ficheros o FAT es la seccion de un disco utilizada para
enlazar la informacién contenida en éste. Se trata de un elemento fundamental en el

sistema.Los virus que atacan a este elemento son especialmente peligrosos, ya que
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impedirdn el acceso a ciertas partes del disco, donde se almacenan los ficheros

criticos para el normal funcionamiento del ordenador.

Controles de Acceso

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de
aplicacion, en bases de datos, en un paquete especifico de seguridad o en cualquier

otro utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacion y demas software de la utilizacibn o modificaciones no
autorizadas; para mantener la integridad de la informacion (restringiendo la cantidad
de usuarios y procesos con acceso permitido) y para resguardar la informacion

confidencial de accesos no autorizados.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
seguridad légica, como por ejemplo las relacionadas al procedimiento que se lleva a
cabo para determinar si corresponde un permiso de acceso (solicitado por un usuario)
a un determinado recurso. Debemos tener en cuenta los siguientes estandares de

seguridad que se refieren a los requisitos minimos de seguridad en cualquier sistema:
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Identificacion y Autentificacion

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor
parte de los controles de acceso y para el seguimiento de las actividades de los
usuarios.

Se denomina ldentificacion al momento en que el usuario se da a conocer en el
sistema; y Autenticacion a la verificacion que realiza el sistema sobre esta

identificacion.

Al igual que se considerd para la seguridad fisica, y basada en ella, existen cuatro
tipos de técnicas que permiten realizar la autenticacion de la identidad del usuario, las
cuales pueden ser utilizadas individualmente o combinadas:
Algo que solamente el individuo conoce: por ejemplo una clave secreta de acceso o
password, una clave criptografica, un nimero de identificacion personal o PIN, etc.

e Algo que la persona posee: por ejemplo una tarjeta magnética.

e Algo que el individuo es y que lo identifica univocamente: por ejemplo las

huellas digitales o la voz.
e Algo que el individuo es capaz de hacer: por ejemplo los patrones de

escritura.
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Roles

El acceso a la informacion también puede controlarse a través de la funcién o rol del
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria, administrador del sistema,
etc.En este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los
usuarios.

Transacciones

También pueden implementarse controles a través de las transacciones, por ejemplo

solicitando una clave al requerir el procesamiento de una transaccion determinada.

Limitaciones a los Servicios

Estos controles se refieren a las restricciones que dependen de parametros propios de
la utilizacion de la aplicacion o preestablecidos por el administrador del sistema.
Un ejemplo podria ser que en la organizacién se disponga de licencias para la
utilizacion simultanea de un determinado producto de software para cinco personas,
en donde exista un control a nivel sistema que no permita la utilizacion del producto a

un sexto usuario.
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Modalidad de Acceso

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la
informacién. Esta modalidad puede ser:

v Lectura: el usuario puede Unicamente leer o visualizar la informacion pero no
puede alterarla. Debe considerarse que la informacion puede ser copiada o
impresa.

v Escritura: este tipo de acceso permite agregar datos, modificar o borrar
informacion.

v Ejecucion: este acceso otorga al usuario el privilegio de ejecutar programas.

v Borrado: permite al usuario eliminar recursos del sistema (como programas,
campos de datos o archivos). El borrado es considerado una forma de
modificacion.

Ademas existen otras modalidades de acceso especiales, que generalmente se
incluyen en los sistemas de aplicacion:

v Creacidn: permite al usuario crear nuevos archivos, registros o campos.

v Busqueda: permite listar los archivos de un directorio determinado.

v Ubicacién y Horario

El acceso a determinados recursos del sistema puede estar basado en la ubicacion
fisica o l6gica de los datos o personas.
En cuanto a los horarios, este tipo de controles permite limitar el acceso de los

usuarios a determinadas horas de dia o a determinados dias de la semana.
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De esta forma se mantiene un control mas restringido de los usuarios y zonas de
ingreso.
Se debe mencionar que estos dos tipos de controles siempre deben ir acompafiados de

alguno de los controles anteriormente mencionados.

CONTROL DE ACCESO INTERNO

Palabras Claves (Passwords)

Generalmente se utilizan para realizar la autenticacion del usuario y sirven para
proteger los datos y aplicaciones. Los controles implementados a traves de la
utilizacion de palabras clave resultan de muy bajo costo. Sin embargo cuando el
usuario se ve en la necesidad de utilizar varias palabras clave para acceder a diversos
sistemas encuentra dificultoso recordarlas y probablemente las escriba o elija palabras
facilmente deducibles, con lo que se ve disminuida la utilidad de esta técnica.

Se podra, por afios, seguir creando sistemas altamente seguros, pero en ultima
instancia cada uno de ellos se romperad por este eslabon: la eleccion de passwords

débiles.

Es mi deseo que después de la lectura del presente quede la idea util de usar
passwords seguras ya que aqui radican entre el 90% y 99% de los problemas de

seguridad planteados.
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Sincronizacion de password:

Consiste en permitir que un usuario acceda con la misma password a diferentes
sistemas interrelacionados y, su actualizacion automatica en todos ellos en caso de ser
modificada. Podria pensarse que esta es una caracteristica negativa para la seguridad
de un sistema, ya que una vez descubierta la clave de un usuario, se podria tener

acceso a los maltiples sistemas a los que tiene acceso dicho usuario.

Sin embargo, estudios hechos muestran que las personas normalmente suelen manejar
una sola password para todos los sitios a los que tengan acceso, y que si se los fuerza
a elegir diferentes password tienden a guardarlas escritas para no olvidarlas, lo cual
significa un riesgo aun mayor. Para implementar la sincronizacion de password entre

sistemas es necesario que todos ellos tengan un alto nivel de seguridad.

Caducidad y control

Este mecanismo controla cudndo pueden y/o deben cambiar sus passwords los
usuarios. Se define el periodo minimo que debe pasar para que los usuarios puedan
cambiar sus passwords, y un periodo maximo que puede transcurrir para que éstas

caduquen.
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Encriptacion

La informacion encriptada solamente puede ser desencriptada por quienes posean la
clave apropiada. La encriptacién puede proveer de una potente medida de control de
acceso. Este tema serd abordado con profundidad en el Capitulo sobre Proteccion del

presente.

Listas de Control de Accesos

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recurso del sistema, asi como la
modalidad de acceso permitido. Este tipo de listas varian considerablemente en su

capacidad y flexibilidad.

Limites sobre la Interface de Usuario

Esto limites, generalmente, son utilizados en conjunto con las listas de control de
accesos Y restringen a los usuarios a funciones especificas. Basicamente pueden ser
de tres tipos: menus, vistas sobre la base de datos y limites fisicos sobre la interface
de usuario. Por ejemplo los cajeros automaticos donde el usuario s6lo puede ejecutar

ciertas funciones presionando teclas especificas.
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Etiquetas de Seguridad

Consiste en designaciones otorgadas a los recursos (como por ejemplo un archivo)
que pueden utilizarse para varios propdsitos como control de accesos, especificacion

de medidas de proteccion, etc. Estas etiquetas no son modificables.

CONTROL DE ACCESO EXTERNO

Dispositivos de Control de Puertos

Estos dispositivos autorizan el acceso a un puerto determinado y pueden estar
fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por

ejemplo un médem.

Firewalls o Puertas de Seguridad

Un muro de fuego (firewall en inglés) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas. Se trata de un dispositivo o conjunto de dispositivos
configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes

ambitos sobre la base de un conjunto de normas y otros criterios.


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
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Los cortafuegos pueden ser implementados en hardware o software, o una
combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los
usuarios de Internet no autorizados tengan acceso a redes privadas conectadas a
Internet, especialmente intranets. Todos los mensajes que entren o salgan de la
intranet pasan a través del cortafuegos, que examina cada mensaje y bloquea aquellos
que no cumplen los criterios de seguridad especificados. También es frecuente
conectar al cortafuegos una tercera red, llamada Zona desmilitarizada o DMZ, en la
que se ubican los servidores de la organizacion que deben permanecer accesibles
desde la red exterior. Un cortafuegos correctamente configurado afiade una
proteccion necesaria a la red, pero que en ningun caso debe considerarse suficiente.

La seguridad informética abarca mas ambitos y mas niveles de trabajo y proteccion.

llustraciéon 1: Esquema de una red de computadoras que utiliza un Cortafuegos

Elaboracion: www.wikipedia.com

Fuente: www.wikipedia.com


http://es.wikipedia.org/wiki/Zona_desmilitarizada_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/DMZ
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
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Tipos de cortafuegos

Nivel de aplicacion de pasarela

Aplica mecanismos de seguridad para aplicaciones especificas, tales como servidores
FTP y Telnet. Esto es muy eficaz, pero puede imponer una degradacion del

rendimiento.

Circuito a nivel de pasarela

Aplica mecanismos de seguridad cuando una conexion TCP o UDP es establecida.
Una vez que la conexion se ha hecho, los paquetes pueden fluir entre los anfitriones
sin méas control. Permite el establecimiento de una sesion que se origine desde una

zona de mayor seguridad hacia una zona de menor seguridad.

Cortafuegos de capa de red o de filtrado de paquetes

Funciona a nivel de red (nivel 3) de la pila de protocolos (TCP/IP) como filtro de
paquetes IP. A este nivel se pueden realizar filtros segun los distintos campos de los
paquetes IP: direccion IP origen, direccion IP destino, etc. A menudo en este tipo de
cortafuegos se permiten filtrados segn campos de nivel de transporte (nivel 4) como

el puerto origen y destino, o a nivel de enlace de datos (nivel 2) como la direccién


http://es.wikipedia.org/wiki/Transmission_Control_Protocol
http://es.wikipedia.org/wiki/UDP
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MAC. Este es uno de los principales tipos de cortafuegos. Se considera bastante

eficaz y transparente pero dificil de configurar.

Cortafuegos de capa de aplicacion

Trabaja en el nivel de aplicacion (nivel 7), de manera que los filtrados se pueden
adaptar a caracteristicas propias de los protocolos de este nivel. Por ejemplo, si se
trata de trafico HTTP, se pueden realizar filtrados segin la URL a la que se esta

intentando acceder.

Un cortafuegos a nivel 7 de trafico HT TP suele denominarse proxy, y permite que los

computadores de una organizacion entren a Internet de una forma controlada. Un

proxy oculta de manera eficaz las verdaderas direcciones de red.

Cortafuegos personal

Es un caso particular de cortafuegos que se instala como software en un computador,

filtrando las comunicaciones entre dicho computador y el resto de la red. Se usa por
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Ventajas de un cortafuegos

Establece perimetros confiables.

Protege de intrusiones.- El acceso a ciertos segmentos de la red de una organizacion
solo se permite desde maquinas autorizadas de otros segmentos de la organizacion o
de Internet.

Proteccion de informacion privada.- Permite definir distintos niveles de acceso a la
informacion, de manera que en una organizacion cada grupo de usuarios definido
tenga acceso solo a los servicios e informacion que le son estrictamente necesarios.
Optimizacion de acceso.- Identifica los elementos de la red internos y optimiza que
la comunicacion entre ellos sea més directa. Esto ayuda a reconfigurar los parametros

de seguridad.

Limitaciones de un cortafuegos

Las limitaciones se desprenden de la misma definicion del cortafuegos: filtro de
trafico. Cualquier tipo de ataque informatico que use trafico aceptado por el
cortafuegos (por usar puertos TCP abiertos expresamente, por ejemplo) o que
sencillamente no use la red, seguird constituyendo una amenaza. La siguiente lista
muestra algunos de estos riesgos:

e Un cortafuegos no puede proteger contra aquellos ataques cuyo trafico no

pase a través de él.
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El cortafuegos no puede proteger de las amenazas a las que estad sometido por
ataques internos o usuarios negligentes. El cortafuegos no puede prohibir a
espias corporativos copiar datos sensibles en medios fisicos de
almacenamiento (discos, memorias, etc.) y sustraerlas del edificio.
El cortafuegos no puede proteger contra los ataques de ingenieria social.
El cortafuegos no puede proteger contra los ataques posibles a la red interna
por virus informaticos a través de archivos y software. La solucion real esta en
que la organizacion debe ser consciente en instalar software antivirus en cada
méaquina para protegerse de los virus que llegan por cualquier medio de
almacenamiento u otra fuente.
El cortafuegos no protege de los fallos de seguridad de los servicios y
protocolos cuyo trafico esté permitido. Hay que configurar correctamente y

cuidar la seguridad de los servicios que se publiquen en Internet.

Politicas del cortafuegos

Hay dos politicas basicas en la configuracion de un cortafuegos que cambian

radicalmente la filosofia fundamental de la seguridad en la organizacion:

Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido. El cortafuegos obstruye todo el trafico y hay que
habilitar expresamente el trafico de los servicios que se necesiten.

Politica permisiva: Se permite todo el trafico excepto el que esté

explicitamente denegado. Cada servicio potencialmente peligroso necesitara


http://es.wikipedia.org/wiki/Ingenier%C3%ADa_social_%28seguridad_inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Virus_inform%C3%A1ticos
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ser aislado basicamente caso por caso, mientras que el resto del trafico no sera
filtrado.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error tréfico
potencialmente peligroso, mientras que en la politica permisiva es posible que no se

haya contemplado algun caso de tréafico peligroso y sea permitido por omision.
PROXY

En el contexto de las redes informaticas, el término proxy hace referencia a un
programa o dispositivo que realiza una accion en representacion de otro. Su finalidad
maés habitual es la de servidor proxy, que sirve para permitir el acceso a Internet a
todos los equipos de una organizacién cuando solo se puede disponer de un unico

equipo conectado, esto es, una unica direccion IP.

Servidor Q

TN
§ .
I .
v = 7
Internet Q
I ! Hub/Switch :Q
l — Red
Y
DSL

Interma

llustraciéon 2: Esquema de un servidor proxy

Elaboracion: http://saurabarbara.blogspot.com/2010/06/glosario-de-guerreros-de-la-red.html

Fuente: http://saurabarbara.blogspot.com/2010/06/glosario-de-guerreros-de-la-red.html


http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
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La palabra proxy se usa en situaciones en donde tiene sentido un intermediario. El
uso mas comun es el de servidor proxy, que es un ordenador que intercepta las
conexiones de red que un cliente hace a un servidor de destino. De ellos, el méas
famoso es el servidor proxy web (comdnmente conocido solamente como «proxys).
Intercepta la navegacién de los clientes por paginas web, por varios motivos posibles:

seguridad, rendimiento, anonimato, etc.

También existen proxies para otros protocolos, como el proxy de FTP.
El proxy ARP puede hacer de enrutador en una red, ya que hace de intermediario

entre ordenadores.

Proxy (patron de disefio) también es un patron de disefio (programacién) con el

mismo esquema que el proxy de red.

Un componente hardware también puede actuar como intermediario para otros.
Fuera de la informatica, un proxy puede ser una persona autorizada para actuar en
representacion de otra persona; por ejemplo, alguien a quien le han delegado el

derecho a voto.

Una guerra proxy es una en la que las dos potencias usan a terceros para el

enfrentamiento directo.


http://es.wikipedia.org/wiki/Proxy_ARP
http://es.wikipedia.org/wiki/Proxy_%28patr%C3%B3n_de_dise%C3%B1o%29
http://es.wikipedia.org/wiki/Patr%C3%B3n_de_dise%C3%B1o
http://es.wikipedia.org/wiki/Programaci%C3%B3n
http://es.wikipedia.org/wiki/Hardware
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Como se ve, proxy tiene un significado muy general, aunque siempre es sinGnimo de

intermediario. También se puede traducir por delegado o apoderado (el que tiene el

poder).

Ventajas

En general (no solo en informatica), los proxies hacen posibles varias cosas nuevas:

Control: solo el intermediario hace el trabajo real, por tanto se pueden limitar
y restringir los derechos de los usuarios, y dar permisos solo al proxy.
Ahorro. Por tanto, s6lo uno de los usuarios (el proxy) ha de estar equipado
para hacer el trabajo real.

Velocidad. Si varios clientes van a pedir el mismo recurso, el proxy puede
hacer caché: guardar la respuesta de una peticion para darla directamente
cuando otro usuario la pida. Asi no tiene que volver a contactar con el destino,
y acaba mas rapido.

Filtrado. El proxy puede negarse a responder algunas peticiones si detecta
que estan prohibidas.

Modificacion. Como intermediario que es, un proxy puede falsificar
informacion, o modificarla siguiendo un algoritmo.

Anonimato. Si todos los usuarios se identifican como uno solo, es dificil que
el recurso accedido pueda diferenciarlos. Pero esto puede ser malo, por

ejemplo cuando hay que hacer necesariamente la identificacion.


http://es.wikipedia.org/wiki/Cach%C3%A9
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Desventajas

En general (no s6lo en informatica), el uso de un intermediario puede provocar:

Abuso. Al estar dispuesto a recibir peticiones de muchos usuarios Yy
responderlas, es posible que haga algln trabajo que no toque. Por tanto, ha de
controlar quién tiene acceso y quién no a sus servicios, cosa que normalmente
es muy dificil.

Carga. Un proxy ha de hacer el trabajo de muchos usuarios.

Intromision. Es un paso mas entre origen y destino, y algunos usuarios
pueden no querer pasar por el proxy. Y menos si hace de caché y guarda
copias de los datos.

Incoherencia. Si hace de caché, es posible que se equivoque y dé una
respuesta antigua cuando hay una mas reciente en el recurso de destino. En
realidad este problema no existe con los servidores proxy actuales, ya que se
conectan con el servidor remoto para comprobar que la version que tiene en
cache sigue siendo la misma que la existente en el servidor remoto.
Irregularidad. EI hecho de que el proxy represente a mas de un usuario da
problemas en muchos escenarios, en concreto los que presuponen una

comunicacion directa entre 1 emisor y 1 receptor (como TCP/IP).


http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Cach%C3%A9
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/TCP/IP
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Funcionamiento

Un proxy permite a otros equipos conectarse a una red de forma indirecta a través de
él. Cuando un equipo de la red desea acceder a una informacién o recurso, es
realmente el proxy quien realiza la comunicacion y a continuacion traslada el
resultado al equipo inicial. En unos casos esto se hace asi porque no es posible la
comunicacion directa y en otros casos porque el proxy afiade una funcionalidad
adicional, como puede ser la de mantener los resultados obtenidos (p.ej.: una pagina
web) en una caché que permita acelerar sucesivas consultas coincidentes. Con esta

denominacion general de proxy se agrupan diversas técnicas.

PORTAL CAUTIVO

Un portal cautivo (o captivo) es un programa o maquina de una red informatica que
vigila el trafico HTTP y fuerza a los usuarios a pasar por una pagina especial si
quieren navegar por Internet de forma normal. A veces esto se hace para pedir una
autenticacionvalida, o para informar de las condiciones de uso de un servicio wireless

(que es donde mas se encuentran).

Como funcionan
Un portal cautivo se instala en la puerta de enlace de la red, que es el sitio por donde
pasan los usuarios para acceder a Internet (puede ser un ordenador haciendo de router,

0 un router hardware).


http://es.wikipedia.org/wiki/Web
http://es.wikipedia.org/wiki/Cach%C3%A9
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Wireless
http://es.wikipedia.org/wiki/Puerta_de_enlace
http://es.wikipedia.org/wiki/Ordenador
http://es.wikipedia.org/wiki/Router
http://es.wikipedia.org/wiki/Router
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El programa intercepta todo el trafico HTTP hasta que el usuario se autentifica. El
portal se encargarad de hacer que esta sesion caduque al cabo de un tiempo. También
puede empezar a controlar el ancho de banda usado por cada cliente (haciendo lo que

se llama Calidad de Servicio).

Usos

Se usan sobre todo en redes inalambricas abiertas, donde interesa mostrar un mensaje
de bienvenida a los usuarios y para informar de las condiciones del acceso (puertos
permitidos, responsabilidad legal, etc.). Los administradores suelen hacerlo para que
sean los propios usuarios quienes se responsabilicen de sus acciones, y asi evitar
problemas mayores. Se discute si esta delegacion de responsabilidad es valida

legalmente.

Dynamic Host Configuration Protocol

DHCP (sigla en inglés de Dynamic Host Configuration Protocol - Protocolo de
configuracion dindmica de host) es un protocolo de red que permite a los nodos de
una red IP obtener sus parametros de configuracién automaticamente. Se trata de un
protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista
de direcciones IP dindmicas y las va asignando a los clientes conforme éstas van
estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP,

cuanto tiempo la ha tenido y a quién se la ha asignado después.


http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Calidad_de_Servicio
http://es.wikipedia.org/wiki/Puerto_%28computaci%C3%B3n%29
http://es.wikipedia.org/wiki/Sigla
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Host
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Protocolo_de_Internet
http://es.wikipedia.org/wiki/Cliente/servidor
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Este protocolo se publicé en octubre de 1993, estando documentado actualmente en la

RFC 2131. Para DHCPV6 se publica el RFC 3315.

Asignacion de direcciones IP

Sin DHCP, cada direccién IP debe configurarse manualmente en cada computadora y,
si la computadora se mueve a otra subred, se debe configurar otra direccién IP
diferente. EI DHCP le permite al administrador supervisar y distribuir de forma
centralizada las direcciones IP necesarias y, automaticamente, asignar y enviar una
nueva IP si fuera el caso en la computadora es conectada en un lugar diferente de la
red.

El protocolo DHCP incluye tres metodos de asignacion de direcciones IP:

e Asignacion manual o estatica: Asigna una direccion IP a una maquina
determinada. Se suele utilizar cuando se quiere controlar la asignacion de
direccion IP a cada cliente, y evitar, también, que se conecten clientes no
identificados.

e Asignacion automatica: Asigna una direccion IP de forma permanente a una
maquina cliente la primera vez que hace la solicitud al servidor DHCP y hasta
que el cliente la libera. Se suele utilizar cuando el namero de clientes no varia
demasiado.

e Asignacion dindmica: El anico método que permite la reutilizacion dinamica
de las direcciones IP. El administrador de la red determina un rango de

direcciones IP y cada computadora conectada a la red estd configurada para


http://es.wikipedia.org/wiki/Octubre
http://es.wikipedia.org/wiki/1993
http://tools.ietf.org/html/rfc2131
http://tools.ietf.org/html/rfc3315
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solicitar su direccion IP al servidor cuando la tarjeta de interfaz de red se
inicializa. El procedimiento usa un concepto muy simple en un intervalo de
tiempo controlable. Esto facilita la instalacion de nuevas méaquinas clientes a

la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de
actualizacion de DNS establecido en RFC 2136 (Inglés).

El DHCP es una alternativa a otros protocolos de gestion de direcciones IP de red,
como el BOOTP (BootstrapProtocol). DHCP es un protocolo més avanzado, pero
ambos son los usados normalmente.

En Windows 98 o posterior, cuando el DHCP es incapaz de asignar una direccion IP,

se utiliza un proceso llamado "AutomaticPrivate Internet ProtocolAddressing".

Parametros configurables

Un servidor DHCP puede proveer de una configuracion opcional a la computadora
cliente. Dichas opciones estan definidas en RFC 2132 (Inglés)

e Lista de opciones configurables:

e Direccion del servidor DNS

e Nombre DNS


http://es.wikipedia.org/wiki/DNS
http://www.faqs.org/rfcs/rfc2136.html
http://es.wikipedia.org/wiki/BOOTP
http://es.wikipedia.org/wiki/APIPA
http://www.ietf.org/rfc/rfc2132.txt
http://es.wikipedia.org/wiki/DNS
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e Puerta de enlace de la direccion IP

e Direccion de Publicacién Masiva (broadcastaddress)

e Mascara de subred

e Tiempo méaximo de espera del ARP (Protocolo de Resolucion de Direcciones
segun siglas en inglés)

e MTU (Unidad de Transferencia Maxima segun siglas en inglés) para la
interfaz

e Servidores NIS (Servicio de Informacion de Red segun siglas en inglés)

e Dominios NIS

e Servidores NTP (Protocolo de Tiempo de Red segun siglas en inglés))

e Servidor SMTP

e Servidor TFTP

e Nombre del servidor WINS

Implementaciones

Microsoft introdujo el DHCP en sus Servidores NT con la version 3.5 de Windows
NT a finales de 1994. A pesar de que la llamaron una nueva funcién no fue inventada
por ellos.

El Consorcio de Software de Internet (ISC: Internet Software Consortium) publicé

distribuciones de DHCP para Unix con la version 1.0.0 del ISC DHCP Server el 6 de
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diciembre de 1997 y una version (2.0) que se adaptaba mejor al RFC el dia 22 de
junio de 1999. Se puede encontrar el software en http://www.isc.org/sw/dhcp/

Otras implementaciones importantes incluyen:

Cisco: un servidor DHCP habilitado en Cisco 10S 12.0 en el mes de febrero de 1999
Sun: afiadié el soporte para DHCP a su sistema operativo Solaris el 8 de julio de
2001.

Ademas, varios routers incluyen soporte DHCP para redes de hasta 255

computadoras.

Accesos Publicos

Para los sistemas de informacion consultados por el publico en general, o los
utilizados para distribuir o recibir informacion computarizada (mediante, por ejemplo,
la distribucion y recepcion de formularios en soporte magneético, o la consulta y
recepcion de informacion a través del correo electrénico) deben tenerse en cuenta
medidas especiales de seguridad, ya que se incrementa el riesgo y se dificulta su
administracion.

Debe considerarse para estos casos de sistemas publicos, que un ataque externo o

interno puede acarrear un impacto negativo en la imagen de la organizacion.

Administracion

Este proceso lleva generalmente cuatro pasos:


http://es.wikipedia.org/wiki/6_de_diciembre
http://es.wikipedia.org/wiki/1997
http://es.wikipedia.org/wiki/Request_for_comments
http://es.wikipedia.org/wiki/22_de_junio
http://es.wikipedia.org/wiki/22_de_junio
http://es.wikipedia.org/wiki/1999
http://www.isc.org/sw/dhcp/
http://es.wikipedia.org/wiki/Cisco
http://es.wikipedia.org/wiki/Febrero
http://es.wikipedia.org/wiki/1999
http://es.wikipedia.org/wiki/Sun
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Solaris_%28sistema_operativo%29
http://es.wikipedia.org/wiki/8_de_julio
http://es.wikipedia.org/wiki/2001
http://es.wikipedia.org/wiki/Router
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o Definicién de puestos: debe contemplarse la maxima separacion de funciones
posibles y el otorgamiento del minimo permiso de acceso requerido por cada
puesto para la ejecucién de las tareas asignadas.

o Determinacion de la sensibilidad del puesto: para esto es necesario determinar
si la funcion requiere permisos riesgosos que le permitan alterar procesos,
perpetrar fraudes o visualizar informacién confidencial.

e Eleccion de la persona para cada puesto: requiere considerar los
requerimientos de experiencia y conocimientos técnicos necesarios para cada
puesto. Asimismo, para los puestos definidos como criticos puede requerirse
una verificacion de los antecedentes personales

e Entrenamiento inicial y continuo del empleado: cuando la persona
seleccionada ingresa a la organizacion, ademas de sus responsabilidades
individuales para la ejecucion de las tares que se asignen, deben
comunicarseles las politicas organizacionales, haciendo hincapié en la politica
de seguridad. El individuo debe conocer las disposiciones organizacionales, su

responsabilidad en cuanto a la seguridad informatica y lo que se espera de él.

Esta capacitacién debe orientarse a incrementar la conciencia de la necesidad de
proteger los recursos informaticos y a entrenar a los usuarios en la utilizacion de los
sistemas y equipos para que ellos puedan llevar a cabo sus funciones en forma segura,
minimizando la ocurrencia de errores (principal riesgo relativo a la tecnologia

informética).
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Sélo cuando los usuarios estan capacitados y tienen una conciencia formada respecto
de la seguridad pueden asumir su responsabilidad individual. Para esto, el ejemplo de
la gerencia constituye la base fundamental para que el entrenamiento sea efectivo: el
personal debe sentir que la seguridad es un elemento prioritario dentro de la

organizacion.

ELEMENTOS QUE CONFORMAN UN CENTRO DE COMPUTO

INTERNET

llustracion 3: Internet

Elaboracion:Microsoft Visio

Fuente:Microsoft Visio

Internet es un conjunto descentralizado de redes de comunicacidn interconectadas que
utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas
heterogéneas que la componen funcionen como una red légica Unica, de alcance
mundial. Sus origenes se remontan a 1969, cuando se establecid la primera conexién
de computadoras, conocida como ARPANET, entre tres universidades en California y

una en Utah, Estados Unidos.


http://es.wikipedia.org/wiki/Red_de_comunicaciones
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/TCP/IP
http://es.wiktionary.org/wiki/heterog%C3%A9neo
http://es.wikipedia.org/wiki/1969
http://es.wikipedia.org/wiki/ARPANET
http://es.wikipedia.org/wiki/California
http://es.wikipedia.org/wiki/Utah
http://es.wikipedia.org/wiki/Estados_Unidos
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ROUTER

llustracion 4: Router
Elaboracion: Microsoft Visio

Fuente: Microsoft Visio

El enrutador (calco del inglésrouter), direccionador, ruteador o encaminador es
un dispositivo de hardware para interconexion de red de ordenadores que opera en la
capa tres (nivel de red). Un enrutador es un dispositivo para la interconexion de redes
informéaticas que permite asegurar el enrutamiento de paquetes entre redes o

determinar la ruta que debe tomar el paquete de datos.

ETHERNET

llustracion 5: Ethernet
Elaboracion: Microsoft Visio

Fuente: Microsoft Visio


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Red_de_ordenadores
http://es.wikipedia.org/wiki/Nivel_de_red
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Ethernet es un estandar de redes de computadoras de area local con acceso al medio
por contienda CSMAJ/CD ("Acceso Multiple por Deteccion de Portadora con
Deteccion de Colisiones"), es una técnica usada en redes Ethernet para mejorar sus
prestaciones. EI nombre viene del concepto fisico de ether. Ethernet define las
caracteristicas de cableado y sefializacion de nivel fisico y los formatos de tramas de

datos del nivel de enlace de datos del modelo OSI.

La Ethernet se tom6 como base para la redaccion del estandar internacional IEEE
802.3. Usualmente se toman Ethernet e IEEE 802.3 como sinénimos. Ambas se
diferencian en uno de los campos de la trama de datos. Las tramas Ethernet e IEEE

802.3 pueden coexistir en la misma red.

SERVIDOR FIREWALL

el el el
N N -

llustracion 6: Firewall


http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/CSMA/CD
http://es.wikipedia.org/wiki/%C3%89ter_%28f%C3%ADsica%29
http://es.wikipedia.org/wiki/Nivel_f%C3%ADsico
http://es.wikipedia.org/wiki/Trama_de_red
http://es.wikipedia.org/wiki/Trama_de_red
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/IEEE_802.3
http://es.wikipedia.org/wiki/IEEE_802.3
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Un Firewall en Internet es un sistema o grupo de sistemas que impone una politica de
seguridad entre la organizacion de red privada y el Internet. El firewall determina cual
de los servicios de red pueden ser accesados dentro de esta por los que estan fuera, es
decir quién puede entrar para utilizar los recursos de red pertenecientes a la
organizacion. Para que un firewall sea efectivo, todo tréafico de informacién a través
del Internet deberd pasar a través del mismo donde podra ser inspeccionada la
informacion. El firewall podrd Unicamente autorizar el paso del trafico, y el mismo
podrd ser inmune a la penetracion. Desafortunadamente, este sistema no puede
ofrecer proteccion alguna una vez que el agresor lo traspasa 0 permanece en torno a
este.

SERVIDOR DE ARCHIVO

Clients Server /\
Serving files
and data
X
ey 0
Q9
3 Q %

llustracion 7: Servidor de Archivo

Elaboracion: http://yabrembre.blogspot.com/2006/03/las-x-windows-i.html

Fuente: http://yabrembre.blogspot.com/2006/03/las-x-windows-i.html


http://www.monografias.com/trabajos3/firewalls/firewalls.shtml
http://www.monografias.com/trabajos11/teosis/teosis.shtml
http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
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Un servidor de archivos es una maquina de una red donde existen ficheros u otras
maquinas, o clientes, pueden conectarse a ella y abrir, leer, escribir o manipular
archivos. A menudo, por supuesto, el servidor de archivos y el cliente es la misma
maquina, pero a veces no. Lo que el servidor de archivos estd sirviendo es

informacion en archivos.

SERVIDOR DE DOMINIO

Servidor DNS
Zona primaria: miempresa.com
Permitir actualizar: 10.1.1.10

iSeries de la empresa
10.1.1.10
miiseries.miempresa.com

Rl —_—
inventario.miempresa.com ejecutive.miempresa.com
10.1.1.254 10.1.1.251

graficos.miempresa.com entradadatos.miempresa.com
10.1.1.253 10.1.1.252
v 0

[
| —

[
= | L

llustracion 8: Servidor de Dominio

Elaboracion:http://www.davidsuarez.es/2008/01/%C2%BFque-es-un-dns/

Fuente: http://www.davidsuarez.es/2008/01/%C2%BFque-es-un-dns/
Definicion

Un servidor de DNS (Domain Name System) es capaz de recibir y resolver peticiones

relacionadas con el sistema de nombres. Un servidor de DNS sirve, por tanto, para (1)
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traducir su nombre de dominio en una direccion IP, (2) asignar nombres a todas las
maquinas de una red y trabajar con nombres de dominio en lugar de IPs.

¢ Como funciona?
Un servidor DNS permite acceder a un dominio en internet entre los millones
existentes. Basicamente su funcion es atender a las peticiones hechas por los distintos
programas que acceden a internet y resolver la direccion IP asociada al dominio
consultado.
Cuando el servidor recibe una consulta realiza una busqueda en caso de que ese
servidor no disponga de la respuesta, el servidor comienza la bldsqueda a través de

uno o varios Servidores DNS hasta encontrar una respuesta positiva o negativa.

SERVIDOR DE APLICACIONES

APLICACION TERMINAL SERVER
IBS TECHNOLOGIES

MS Windows 2003 Server
Application Server

APLICACIONES:

MS OFFICE

COREL

PHOTOSHOP

VISUAL STUDIO

JAVA

PROGRAMAS VARIOS

SWITCH

WIN 2003

PENTIUM II PENTIUM | PENTIUM II
con Windows 98 695  con Windows 98 6 95 con Windows 98 6 95

/Iff‘” f’{ﬁf‘”ﬁ'

6’6' .rf(of/

llustracion 9: Servidor de Aplicaciones

Elaboracion: http://www.quebarato.com.ar/

Fuente: http://www.quebarato.com.ar/



50
Tipo de servidor que permite el procesamiento de datos de una aplicacion de cliente.
Las principales ventajas de la tecnologia de los servidores de aplicacion es la
centralizacién y la disminucion de la complejidad del desarrollo de aplicaciones, dado
que las aplicaciones no necesitan ser programadas; en su lugar, estas son ensambladas

desde bloques provistos por el servidor de aplicacion.

Ventajas de los servidores de aplicaciones

e Integridad de datos y codigos: al estar centralizada en una o un pequefio
nimero de maquinas servidoras, las actualizaciones estan garantizadas para
todos sus usuarios. No hay riesgos de versiones viejas.

e Configuracion centralizada: los cambios en la configuracion de la aplicacion,
como mover el servidor de base de datos o la configuracion del sistema,
pueden ser hechos centralmente.

e Seguridad: se consideran mas seguras.

e Performance: limitando el trafico de la red solamente al trafico de la capa de
presentacion, es percibido como un modelo cliente/servidor que mejora la

performance de grandes aplicaciones.


http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Definicion/de/aplicacion.php
http://www.alegsa.com.ar/Definicion/de/cliente.php
http://www.alegsa.com.ar/Definicion/de/tecnologia.php
http://www.alegsa.com.ar/Definicion/de/aplicacion.php
http://www.alegsa.com.ar/Definicion/de/centralizacion.php
http://www.alegsa.com.ar/Definicion/de/disminucion.php
http://www.alegsa.com.ar/Definicion/de/complejidad.php
http://www.alegsa.com.ar/Definicion/de/desarrollo.php
http://www.alegsa.com.ar/Definicion/de/dado.php
http://www.alegsa.com.ar/Definicion/de/lugar.php
http://www.alegsa.com.ar/Definicion/de/desde.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/aplicacion.php
http://www.alegsa.com.ar/Definicion/de/estar.php
http://www.alegsa.com.ar/Definicion/de/peque%C3%B1o.php
http://www.alegsa.com.ar/Definicion/de/numero.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Definicion/de/configuracion.php
http://www.alegsa.com.ar/Definicion/de/aplicacion.php
http://www.alegsa.com.ar/Definicion/de/como.php
http://www.alegsa.com.ar/Definicion/de/mover.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/base.php
http://www.alegsa.com.ar/Definicion/de/configuracion.php
http://www.alegsa.com.ar/Definicion/de/sistema.php
http://www.alegsa.com.ar/Definicion/de/trafico.php
http://www.alegsa.com.ar/Definicion/de/solamente.php
http://www.alegsa.com.ar/Definicion/de/trafico.php
http://www.alegsa.com.ar/Definicion/de/capa.php
http://www.alegsa.com.ar/Definicion/de/presentacion.php
http://www.alegsa.com.ar/Definicion/de/como.php
http://www.alegsa.com.ar/Definicion/de/modelo.php
http://www.alegsa.com.ar/Definicion/de/mejora.php
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SERVIDOR DE IMPRESION

Network Printer

Print Server
Printer

fﬁ/“rf>
H

llustracién 10: Servidor de Impresién

Elaboracion: http://www.ecualug.org/

Fuente: http://www.ecualug.org/

Controla y maneja una o mas impresoras y acepta trabajos de impresion de otros
clientes de la red, poniendo en cola los trabajos de impresion (Aunque también puede
cambiar la prioridad de las diferentes impresiones), y realizando la mayoria o todas
las otras funciones que un sitio de trabajo se realizaria para lograr una tarea de
impresion si la impresora fue conectada directamente con el puerto de impresora del

sitio de trabajo.
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SERVIDOR DE CORREO

SERVIDOR DE CORREO

\' ROUTER
Internet o A p—i

&

POP3MIMAP
Postfx 7 Sendmail (SMTP)

/,//O//>

Cliente Linux ClienteWindows

llustracion 11: Servidor de Correo

Elaboracion: http://www.linuxcentro.net

Fuente: http://www.linuxcentro.net

Almacenan, envian, reciben, enrutan, y realizan otras operaciones relacionadas con
email para otros clientes en la red.
Servidor de fax: almacenan, envian, reciben, enrutan, y realizan otras funciones

necesarias para la transmision, la recepcion, y la distribucién apropiadas de los fax.


http://go2.wordpress.com/?id=725X1342&site=redesadsi.wordpress.com&url=http://redesadsi.files.wordpress.com/2008/06/5.jpg&sref=http://redesadsi.wordpress.com/2008/06/26/redes-tecnologicas/
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SERVIDOR DE BASE DE DATOS

///°//>

llustracion 12: Servidor de Base de Datos

Elaboracion: Microsoft Visio

Fuente: Microsoft Visio

Provee servicios de base de datos a otros programas u otras computadoras, como es
definido por el modelo cliente-servidor. También puede hacer referencia a aquellas

computadoras (servidores) dedicadas a ejecutar esos programas, prestando el servicio.

SERVIDOR WEB

llustracion 13: Servidor Web
Elaboracion: Microsoft Visio

Fuente: Microsoft Visio
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Almacena documentos HTML, iméagenes, archivos de texto, escrituras, y demas
material Web compuesto por datos (conocidos colectivamente como contenido), y

distribuye este contenido a clientes que la piden en la red.

SEVIDOR DE CONTENIDO

llustracion 14: Servidor de Contenido

Elaboracion: Microsoft Visio

Fuente: Microsoft Visio

El servidor de contenido mantiene un depdsito de contenidos, donde se almacenan

tanto en su formato original como en formato de archivo visualizable en la Web.
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SERVIDOR VOZ SOBRE IP

llustracion 15: Servidor Voz sobre IP

Elaboracion: Microsoft Visio

Fuente: Microsoft Visio

La VVoz sobre IP 0 Voz IP consiste en transmitir voz sobre redes de datos usando una
serie de protocolos para enviar la sefial digital en paquetes en lugar de enviarla a

través de circuitos analdgicos conectados.
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FUNDAMENTACION LEGAL

Segun el Reglamento de la Investigacion Cientifica y Tecnoldgica de la

Universidad de Guayaquil:

Titulo Preliminar

Disposiciones Fundamentales

Objetivo De La Investigacion Cientifica Y Tecnoldgica

Art. 1.-Los objetivos de la investigacion en la Universidad de Guayaquil estan
concebidos como parte de un proceso de ensefianza Unico, de caracter docente
investigativo, orientado segin norma el Estatuto Organico, para permitir el
conocimiento de la realidad nacional y la creacidn de ciencia y tecnologia, capaces de
dar solucion a los problemas del pais. Las investigaciones dirigidas a la comunidad
tienen por finalidad estimular las manifestaciones de la cultura popular, mejorar las
condiciones intelectuales de los sectores que no han tenido acceso a la educacién
superior; la orientacion del pueblo frente a los problemas que lo afectan; y la
prestacion de servicios, asesoria técnica y colaboracién en los planes y proyectos

destinados a mejorar las condiciones de vida de la comunidad.
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Capitulo IV

Coordinacién De Investigacion De Las Unidades Académicas

Art. 14.-Las unidades académicas son responsables de la labor investigativa de sus
Profesores (as) e Investigadores (as), y trabajaran por lograr la mayor integracion
posible de los proyectos de investigacion a las necesidades del desarrollo cientifico y
metodologico del pregrado y el posgrado, y a los fines de la formacion integral y

profesional de sus docentes y alumnos.

Segun la Ley de Educacion Superior:

Capitulo 1

De la constitucion, fines y objetivos del sistema nacional de educacion superior

Art.3.- Las instituciones del Sistema Nacional de Educacion Superior ecuatoriano,

en sus diferentes niveles, tienen los siguientes objetivos y Estrategias fundamentales:

e) Desarrollar sus actividades de investigacion cientifica en armonia con la

legislacion nacional de ciencia y tecnologia y la Ley de Propiedad Intelectual.
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Seccion Novena

De la Ciencia y Tecnologia

Art. 80.- El Estado fomentara la ciencia y la tecnologia, especialmente en todos los
niveles educativos, dirigidos a mejorar la productividad, la competitividad, el manejo
sustentable de los recursos naturales y a satisfacer las necesidades bésicas de la
poblacion.

La investigacion cientifica y tecnologica se llevara a cabo en las universidades,
escuelas politécnicas, institutos superiores técnicos y tecnoldgicos y centros de
investigacion cientifica, en coordinacion con los sectores productivos cuando sea
pertinente, y con el organismo publico que establezca la ley, la que regulara también

el estatuto del investigador cientifico.

Segun la Ley de Propiedad Intelectual:

Seccién V

Disposiciones Especiales sobre ciertas Obras

Art. 28. Los programas de ordenador se consideran obras literarias y se protegen

como tales. Dicha proteccion se otorga independientemente de que hayan sido
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incorporados en un ordenador y cualquiera sea la forma en que estén expresados, ya
sea en forma legible por el hombre (cddigo fuente) o en forma legible por maquina
(codigo objeto), ya sean programas operativos y programas aplicativos, incluyendo
diagramas de flujo, planos, manuales de uso, y en general, aquellos elementos que

conformen la estructura, secuencia y organizacion del programa.

Segun el Reglamento a la Ley de comercio electronico, firmas electronicas y

mensajes de datos.

Art. 21.- De la seguridad en la prestacion de servicios electronicos.- La prestacion
de servicios electronicos que impliquen el envio por parte del usuario de informacion
personal, confidencial o privada, requerira el empleo de sistemas seguros en todas las
etapas del proceso de prestacion de dicho servicio. Es obligacion de quien presta los
servicios, informar en detalle a los usuarios sobre el tipo de seguridad que utiliza, sus
alcances y limitaciones, asi como sobre los requisitos de seguridad exigidos
legalmente y si el sistema puesto a disposicion del usuario cumple con los mismos.
En caso de no contar con seguridades se debera informar a los usuarios de este hecho
en forma clara y anticipada previo el acceso a los sistemas o a la informacién e
instruir claramente sobre los posibles riesgos en que puede incurrir por la falta de

dichas seguridades.
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Se consideran datos sensibles del consumidor sus datos personales, informacion
financiera de cualquier tipo como nimeros de tarjetas de crédito, o similares que
involucren transferencias de dinero o datos a través de los cuales puedan cometerse

fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo o por
falta de veracidad o exactitud en la informacion sobre seguridades, certificaciones o
mecanismos para garantizar la confiabilidad de las transacciones o intercambio de
datos ofrecida al consumidor o usuario, el organismo de control podra exigir al
proveedor de los servicios electronicos la rectificacion necesaria y en caso de
reiterarse el incumplimiento o la publicacion de informacion falsa o inexacta, podra
ordenar la suspension del acceso al sitio con la direccion electronica del proveedor de

servicios electrénicos mientras se mantengan dichas condiciones.
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VARIABLES DE LA INVESTIGACION

Las variables que se identifican en el presente proyecto son:

Variable Independiente: Andlisis y Disefio de la Seguridad de software.
Variable Dependiente: Departamento Técnico Informatico de la Carrera de

Ingenieria en Sistemas Computacionales y NetWorking

Variable Independiente:

Anaélisis y Disefio de la Seguridad de software

En el andlisis se identificaran las funciones que se realizan dentro del departamento
Técnico Informatico de la Carrera de Ingenieria en Sistemas Computacionales y
NetWorking, revisando las politicas normas y protocolos de seguridad informatica

para evaluar las vulnerabilidades que llegase a tener el mismo.

Se realizara el disefio que cubra las vulnerabilidades que tiene el Departamento
Técnico Informatico de la Carrera de Ingenieria en Sistemas Computacionales y
NetWorking a través de politicas, normas y protocolos que se deberan cumplir para

mejorar la seguridad del software.
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Variable Dependiente:

Departamento Técnico Informéatico de la Carrera de Ingenieria en Sistemas

Computacionales y NetWorking.

El Departamento Técnico de la Carrera de Ingenieria en Sistemas Computacionales y
NetWorking seré el encargado de llevar los controles de seguridad informatica que es

la principal aspecto de esta dependencia.
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CAPITULO 111

METODOLOGIA

DISENO DE LA INVESTIGACION

MODALIDAD DE LA INVESTIGACION

El presente proyecto corresponde a la modalidad de proyecto factible ya que se ha
elaborado un disefio de politicas de seguridad con el cual se plantearan posibles
soluciones y se disminuira el riesgo de las vulnerabilidades encontradas en el
Departamento Técnico Informatico de la Carrera de Ingenieria en Sistemas

Computacionales y Networking.

La informacion con la que fue elaborada se encontrdé en documentos y estudios ya
realizados, ademas se recogieron muchos controles de seguridad y normas en textos,
internet y revistas los cuales han servido de guia para una mejor elaboracion de este

proyecto de tesis.

Es el que permite la elaboracion de una propuesta de un modelo
operativo viable, o una solucion posible, cuyo propoésito es satisfacer una

necesidad o solucionar un problema. Los proyectos factibles se deben elaborar
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respondiendo a una necesidad especifica, ofreciendo soluciones de manera

metodoldgica. (1)

Tipo de Investigacion

El tipo de investigacion al que pertenece este proyecto de tesis se encuentra en la
categoria de proyecto factible, ya que se elaborard una propuesta que permitira
satisfacer las necesidades de seguridad informéatica en software presentes en la

Carrera de Ingenieria en Sistemas Computacionales y NetWorking.

También esta enmarcado en el tipo de investigacion por el lugar de campo ya que la
informacion con la fue elaborada el analisis se recolecto de manera directa realizando

entrevistas al personal del Departamento Técnico Informatico de la CISC.
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POBLACION Y MUESTRA

POBLACION

Definicion: La poblacién constituye el objeto de la investigacion, siendo el centro de
la misma y de ella se extrae la informacion requerida para el estudio respectivo, es
decir el conjunto de individuos, objetos, entre otros, que siendo sometidos al estudio,
poseen caracteristicas comunes para proporcionar los datos, siendo susceptibles de los

resultados alcanzados. (Mendoza, 2006)

Para este proyecto se ha tomado como poblacion al personal con el que consta el
Departamento Técnico Informatico de la Carrera de Ingenieria en Sistemas
Computacionales y NetWorking, el cual esta conformado por coordinadores,
ayudantes y pasantes quienes son los encargados del manejo del centro de computo y
los responsables de las actividades tales como implementacion de politicas de
seguridad, controles y demas procedimientos que se realizan dentro del Departamento

Técnico Informatico.
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MATRIZ DE OPERACIONALIZACION DE VARIABLES

Variables Dimensiones Indicadores Técnicas y/o
Instrumentos
V.1 Evaluacion de la Vulnerabilidades en | Entrevistas
Analisis y Disefio de la | sequridad del 4rea | varios controles de | realizadas al
Seguridad Informatica | software. seguridad. personal del
de software departamento

En el anélisis se
identificaran las
funciones que se
realizan dentro del
departamento Técnico
Informatico de la CISC,
revisando las politicas
normas y protocolos de
seguridad informatica
para evaluar las
vulnerabilidades que

llegase a tener el mismo.

Se realizara el disefio
que cubra las
vulnerabilidades que
tiene el Departamento
Técnico Informatico de
CISC através de
politicas, normas y
protocolos que se
deberan cumplir para
mejorar la seguridad del
software.

Falta de planes de
contingencia.

técnico de la CISC.

Disefio de la
seguridad de
software.

Falta de controles de
seguridad
informatica en
software.

Estudios realizados a
otras instituciones.

Consulta a expertos.

Elaboracion: Investigador

Fuente: Investigador
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Variables Dimensiones Indicadores Técnicas y/o
Instrumentos
Servicios ofrecidos | Tareas realizadas en | Bibliografia
V.D.

Departamento Técnico
Informatico de la
Carrera de

Ingenieria en Sistemas
Computacionales y
NetWorking

El Departamento
Tecnico de la Carrera de
Ingenieria en Sistemas
Computacionales y
NetWorking  sera el
encargado de llevar los
controles de seguridad
informéatica que es el
principal aspecto de esta
dependencia.

por el departamento
técnico informatico
de la CISC.

el &rea de software.

especializada,
consulta a expertos.

Tecnologia

Que posee el
departamento para
cubrir las
necesidades y tener
una mejor seguridad.

Entrevistas y
estudios realizados a
otras instituciones.

Elaboracion: Investigador

Fuente: Investigador
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TECNICAS DE RECOLECCION DE DATOS

La recoleccion de datos es la parte fundamental de la investigacion ya que por medio
de estas técnicas podemos recopilar la informacién necesaria para la elaboracion de

nuestro analisis real.

Es muy importante ya que con la recoleccion de los datos en este proyecto
analizaremos la situacion actual de nuestro lugar de estudio, la técnica que se ha
utilizado es la de campo ya que los hechos se captan tal y como se van presentando en el
mismo sitio donde se encuentran el &reaestudiaday se puede observar como se desarrollan

cada una de las actividades.

INSTRUMENTOS DE LA RECOLECCION DE DATOS

Para el desarrollo de este proyecto se utilizaron técnicas para la recoleccion de datos
que permitieron recolectar la informacion adecuada para un mejor entendimiento de
las tareas que se desarrollan dentro del Departamento Técnico Informatico de la

CISC.

De esta forma podemos definir que “Un instrumento de recoleccion de datos es en
principio cualquier recurso de que pueda valerse el investigador para acercarse

a los fenomenos y extraer de ellos informacion”.... “De este modo el instrumento
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sintetiza en si toda la labor previa de la investigacion, resume los aportes del
marco tedrico al seleccionar datos que corresponden a los indicadores y, por lo

tanto a las variables o conceptos utilizados” (Carlos Savino: 149,150)

El instrumento que se ha utilizado para la recoleccion de datos del presente proyecto
es la entrevista no estructurada ya que se intercambi6 informacion de forma verbal
con los entrevistados se realizaron preguntas abiertas para que exista una mayor

libertad y fluidez en la informacion que se esta proporcionando.

Un punto muy importante es garantizar la confiabilidad y la validez de esta
investigacion que sirve para evaluar los instrumentos de recoleccion de datos que esta

empleando en investigador.

La validez de una investigacion sirve para verificar si los resultados que se
encuentran son reales y si abarca lo que realmente se desea en nuestra investigacion
para esto se ha solicitado la opinidn de expertos en el area de seguridad los cuales nos
han proporcionado los detalles sobre temas de seguridad informatica en software y de

este modo realizar una mejor recoleccion de los datos.

El termino confiabilidad se refiere a la capacidad del instrumento para arrojar datos o

mediciones que corresponden a la realidad que se pretende conocer, 0 sea, la
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exactitud de la medicion, asi como a la consistencia o estabilidad de la medicion en

diferentes momentos.

TECNICAS E INSTRUMENTOS

Cuestionarios

Para la elaboracion del presente proyecto se utilizo el cuestionario para la recoleccion
de los datos en los cuales se utilizaron preguntas abiertas para que exista mayor
detalle en las respuestas y asi obtener la mayor parte de informacion requerida, con la
cual se procedera a la elaboracion del analisis de la situacion actual del Departamento
Técnico Informatico de la Carrera de Ingenieria en Sistemas Computacionales y
NetWorking, y asi se reconoceran cuales seran las vulnerabilidades que afectan la

seguridad del software.

Entonces podemos definir un cuestionario como “Documento constituido por un
conjunto de preguntas orientadas a obtener informacién especifica de lo que se

investiga”
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Entrevistas

Las entrevistas fueron realizadas directamente al personal interno del departamento
técnico informéatico de la CISC, con las cuales se conocié mas detalladamente las

funciones que se realizan dentro del mismo.

Podemos definir a la entrevista como “el método que se utilizan para recabar
informacién en forma verbal, a través de preguntas que propone el analista.
Quienes responden pueden ser gerentes o empleados, los cuales seran parte del

personal interno de una organizacion”
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PROCESAMIENTO Y ANALISIS

ANALISIS DEL DEPARTAMENTO TECNICO INFORMATICO

Para el siguiente analisis se realizé el levantamiento de informacion recolectando los
datos de la manera directa entrevistando al personal del Departamento Técnico
Informatico de la Carrera de Ingenieria en Sistemas Computacionales y NetWorking.
El departamento Técnico Informatico consta de 2 areas:

e Areas de Hardware o Soporte Técnico

e Area de Software 0 programacion
Las cuales no estan debidamente separadas, el acceso al Departamento Técnico
Informatico es restringido y solo pueden acceder:

e 2 Coordinadores

e 1 Programador

e 13 Pasantes o Ayudantes
Estos tienen acceso a los servidores ya que todos se convierten en administradores y
no existe algun tipo de privilegios entre un usuario y otro. No se tiene aplicado
ningun software que registre el acceso de los usuarios a los servidores, el control se lo

lleva a través de LOGS? propios de los Sistemas Operativos.

Ficheros de registro o bitacoras de sistemas, en los que se recoge o anota los pasos que dan (lo que hace un

usuario, como transcurre una conexion, horarios de conexion, terminales o IP’s involucradas en el proceso, etc.)
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La red de la Carrera de Ingenieria en Sistemas Computacionales cuenta con la
topologia de Red Estrella Extendida la cual tiene un nodo central desde el que se
irradian todos los enlaces hacia los deméas nodos los cuales son el centro de otra
estrella. Generalmente el nodo central estd ocupado por un router, y los nodos
secundarios por switch. La ventaja de esto es que el cableado es méas corto y limita la
cantidad de dispositivos que se deben interconectar con cualquier nodo central. La
topologia en estrella extendida es sumamente jerarquica, y busca que la informacion

se mantenga local.

llustracion 16: Ejemplo de topologia de red en estrella extendida

Elaboracion: http://tsminformatica.blogspot.com/

Fuente: http://tsminformatica.blogspot.com/
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La red de la CISC cuenta con varias subredes tales como:
o Redes de Acceso
o Redes de Transporte
o Red de Administracién o Intranet
o DMZ

o CorelP

RED DE ACCESO DE LA CISC

Las redes de acceso son las que tienen contacto con los usuarios finales, la Carrera de

Ingenieria en sistemas computacionales consta de 5 laboratorios de los cuales 1 es

inaldmbrico

BIBLIOTECA

llustracion 17: Red de acceso de la CISC

Elaboracion: Investigador

Fuente: Investigador
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Estd comprendida por un 3Com Switch 3250 al cual le llega un enlace de cobre de la
red de transporte, tiene 48 puertos 10/100 Mbps y dos 1000 o basados en SFP de fibra

de puertos Gigabit full duplex, la cobertura méaxima de este servicio es de 100 metros.
RED DE TRANSPORTE DE LA CISC
Comprende una conexion principal de cobre que tiene como objetivo concentrar el

trafico de informacion que proviene de las redes de acceso, la cual comprende un

nodo CISCO Catalyst 2950 de capa dos, tiene puntos de conexion de Fast Ethernet y

RED DE TRANSPORTE
<
5

llustracion 18: Red de transporte de la CISC

Gigabit ethernet.

Elaboracion: Investigador

Fuente: Investigador
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SERVIDORES UTILIZADOS EN LA RED DE TRANSPORTE DE CISC
a. Dos servidores que funcionan como Routers a través del programa Quagga
para los laboratorios por medio de los puertos zebra, ripd, squid - http, http

proxyLogicos, dichos servidores usan el Sistema Operativo Centos 5.3.

#DE PUERTO
PUERTO
2601 Zebra
2601 Ripd
3128 Squid - Http
8080 Http proxy

b. Un servidor de base de datos destinada a la parte educativa de la carrera es
decir para uso de los estudiantes cuenta con Sistema Operativo Centos 5.3,
que provee servicios de base de datos a otros programas u otras computadoras,
como es definido por el modelo cliente-servidor. También puede hacer
referencia a aquellas computadoras (servidores) dedicadas a ejecutar esos

programas.
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RED DE ADMINISTRACION DE LA CISC

Esta red cuenta con el switch Cisco Catalyst 2950, con conexiones Fast Ethernet y
Gigabit Ethernet para las estaciones de trabajo de la CISC, con una velocidad de

transmision configurada de 10/100/1000 Mbps full duplex.

La red de Administracion cuenta con los servidores de Web y Firewall, ademas estan

conectados 17 estaciones de trabajo y el Core IP a través de cable UTP.

( RED PUB D

( DMZ D
QG

( RED ADMINISTRATIVA —

llustracién 19: Red de Administracion de la CISC

é///o//>

Elaboracion: Investigador

Fuente: Investigador

SERVIDORES UTILIZADOS EN LA RED DE ADMINISTRACION DE CISC
a. El Servidor web con Sistema Operativo Centos 5.3 se ejecuta en un

ordenador manteniéndose a la espera de peticiones por parte de un cliente (un
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navegador web) y que responde a estas peticiones adecuadamente, mediante
una pagina web que se exhibira en el navegador o mostrando el respectivo

mensaje si se detectd algun error.

# DE PUERTO PUERTO
88/tcp Open http
4444 Krbs
8009 Aip 13
8080 Http proxy

b. Servidor Firewall es un sistema disefiado para prevenir acceso no autorizado
hacia o desde una red privada, usualmente sirve para proteger la red privada
de una organizacién de las redes publicas o compartidas a las que se conecta,
estos pueden ser implementados tanto en hardware como el software, o bien
combinado los dos.

La idea principal de un firewall es crear un punto de control de entrada y
salida de traficos de una red a través de politicas que se hayan definido de
acuerdo a las necesidades de la organizacion. El servidor Firewall de la CISC

cuenta con Sistema Operativo Centos 5.3


http://es.wikipedia.org/wiki/Navegador_web
http://es.wikipedia.org/wiki/P%C3%A1gina_web

# DE PUERTO
PUERTO
2601 Zebra
2602 Ripd
3128 Squid — http
8080 Http proxy
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c. A lared Administrativa de la CISC estan conectadas ademas 17 estaciones de

trabajo las cuales se detallan a continuacion.

1. Coordinador de hardware

2. Coordinador de software

3. 3estaciones de trabajo

4. Recepcion

5. Dpto. de Subdireccion

6. Coordinacion

7. Biblioteca

ZONA DESMILITARIZADA

En seguridad informatica, una zona desmilitarizada (DMZ, demilitarized zone) o

red perimetral es una red local que se ubica entre la red interna de una organizacion


http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
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y una red externa, generalmente Internet. El objetivo de una DMZ es que las
conexiones desde la red interna y la externa a la DMZ estén permitidas, mientras que
las conexiones desde la DMZ sélo se permitan a la red externa -- los equipos (hosts)
en la DMZ no pueden conectar con la red interna. Esto permite que los equipos
(hosts) de la DMZ puedan dar servicios a la red externa a la vez que protegen la red
interna en el caso de que intrusos comprometan la seguridad de los equipos (host)
situados en la zona desmilitarizada. Para cualquiera de la red externa que quiera
conectarse ilegalmente a la red interna, la zona desmilitarizada se convierte en un

callejon sin salida.

En la red de la CISC se consta de u Switch Cisco Catalyst 2950 en el cual se ha

implementado un VLAN la cual consta de la DMZ y la Zona PUB.

SERVIDORES CONECTADOS EN LA DMZ

a. Servidor de Base de Datos cuenta con Sistema Operativo Windows Server
2003 el cual es cual es utilizado en la red administrativa para datos de las
transacciones internas de la CISC, este cuenta con las siguientes

caracteristicas.


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Host
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CONEXION A INTERNET

La conexién a Internet se establece con dos enlaces a través del proveedor
TELCONET, con un ancho de banda de 3MB el cual se distribuye para todas las

redes de la CISC.

a. La interface Fast Ethernet (publico) que es el primer enlace se la establece con
el Router Cisco 851.
b. La interface Fast Ethernet (VPN) que es el segundo enlace se lo establece

mediante un Router Cisco SB 101.

3
it

llustracion 20: Conexion a Internet
Elaboracion: Investigador

Fuente: Investigador
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SOFTWARE EN SERVIDORES

Los Sistemas Operativos y Aplicativos son escogidos luego de realizar analisis,
investigaciones y pruebas en maquinas virtuales antes de implementarlo ya que se

tiene acceso a los canales de distribucion de los productos utilizados.

Las actualizaciones en los servidores se realizan cada 6 meses en la cual se verifican
Parches que constan de cambios que se aplican a un programa, para corregir errores,
agregarle funcionalidad, actualizarlo; Servicios que son programas que se ejecutan en
segundo plano y que ofrecen soporte para otras aplicaciones; e Implementacion de

Seguridad.

El Antivirus que se utiliza en los servidores Linux es ClamAV open source (GPL)
para Unix (y Linux) cuyo principal objetivo es la integracion con servidores de correo
(analisis de ficheros adjuntos), las actualizaciones se realizan automaticamente.
También se suele instalar Avast, Avira, AVG en otros en el resto de las computadoras
ya que no se lleva un estandar, es decir se cambia en cualquier momento, tomando en
cuenta que los antivirus que se utilizan son de licencia libre es decir que o tienen

ningun costo.
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SERVIDORES EXISTENTES EN LA CISC

NOMBRE DEL SERVIDOR

SISTEMA
OPERATIVO
UTILIZADO

COMPONENTES
UTILIZADOS Y
FUNCIONES

Servidor Firewall Principal

CENTOS 5.5

Squid

Dansguardian

Zebra

Smtp — correo

Ssh Acceso Remoto

Web —Apache

Firewall
o Salida puerto 3128
o No conexidn externa

Servidores Firewall Lab 1,2

CENTOS 5.5

Squid
Dansguardian
Zebra

Ssh Acceso Remoto
Web —Apache

Servidor Firewall Lab 3,4,5

CENTOS 5.5

Squid
Dansguardian
Zebra

Ssh Acceso Remoto
Web —Apache

Servidor Oracle

RED HAT 5.0

Base de Datos conexion
solo para estudiantes que
reciben catedras.

Servidores de Base de Datos
SQL Server 2005

WINDOWS
SERVER 2003

Conexién de base de datos
de la CISC

Solo acceso interno
No acceso a otras subredes

Servidor Dominio

WINDOWS
SERVER 2003

Active Directory

DHCP (Usuarios Externos)
Firewall de Windows
Reparte ip
administrativa (FIJA)

solo
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SISTEMA
NOMBRE DEL SERVIDOR OPERATIVO FUNCIONES
UTILIZADO
e Esta configurado pero
Servidor Trixbox actualmente no se
encuentra en produccion.
Servidor de  Evaluacion | WINDOWS * Se guarda la evaluacion

Docente

SERVER 2003

que realizan los
estudiantes via web.

Laboratorios

e Administradores

(Administradores) UBUNTU 10.4 laboratorios
Laboratorios (Clientes) Windows XP e Uso de estudiantes
Egéli%?:trativo personal Windows 7 e Personal administrativo
e Apache
e Jboss
e Firewall
Servidor Web CENTOS 5.4 o Restriccion de
conexién externa
Solo conexion de servidor de
Base de Datos
Servidor de Informacion ¢ S(;T\?Ctado a traves de
(Envio de WINDOWS .
Informacion a la Ciudadela | SERVER 2003 © Slstema_ de la
Universitaria) Umvers@ad de
Guayaquil.

COMPONENTES UTILIZADOS EN LOS SERVIDORES DE LA CISC

Squid

Programa de software libre que implementa un servidor proxy y un dominio para

caché de péaginas web, publicado bajo licencia GPL. Tiene una amplia variedad de

utilidades, desde acelerar un servidor web, guardando en caché peticiones repetidas a



http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Proxy
http://es.wikipedia.org/w/index.php?title=Dominio_%28Inform%C3%A1tica%29&action=edit&redlink=1
http://es.wikipedia.org/wiki/Cach%C3%A9
http://es.wikipedia.org/wiki/Web
http://es.wikipedia.org/wiki/Licencia_p%C3%BAblica_general_de_GNU
http://es.wikipedia.org/wiki/Servidor_web
http://es.wikipedia.org/wiki/Cach%C3%A9
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DNS y otras busquedas para un grupo de gente que comparte recursos de la red, hasta
caché de web, ademas de afadir seguridad filtrando el trafico. Est4 especialmente

disefiado para ejecutarse bajo entornos tipo Unix.

DansGuardian

Es un software de control de contenidos, disefiado para controlar el acceso a sitios
web. Incluye un filtro de virus, importante en sistemas Windows, es usado
principalmente en instituciones de educacién, gobierno y empresas. Se caracteriza por

su alto grado de flexibilidad y adaptacion de la implementacion.

Zebra (Administrador de Rutas)

Zebra es el corazon de Quagga y funciona como el administrador del ruteo IP. Este
brinda las actualizaciones a las tablas de ruteo del kernel, lookups en la interface y la

redistribucion de rutas entre los diferentes protocolos.

Zebra instala cinco demonios que se escuchan en puertos consecutivos. A

continuacion una tabla muestra quales son los demonios y en que puertos escuchan:


http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/w/index.php?title=Control_de_contenidos&action=edit&redlink=1
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Quagga

Es un paquete de software de encaminamiento que proporciona enrutamiento basado
en servicios de TCP/IP con protocolos que soportan RIPv1, RIPv2, RIPng, OSPFv2,
OSPFv3, quagga también soporta el comportamiento especial de BGP Router
Reflector y Router Server. Ademas de enrutamientos basados en IPv4 y IPV6.

Quagga es un fork de GNU Zebra con la intencion de ser utilizado como un servidor

de rutas y reflector.

RIPD

Protocolo de informacion de enrutamiento, es un protocolo de pasarela interior
ampliamente desplegado, un router funcionando con RIP envia actualizaciones a sus
vecinos periddicamente, permitiendo la convergencia asi a una topologia conocida.
En cada actualizacion la distancia de una red dada sera comunicada a todos los demas

routers vecinos del mismo.

SSH

Es un protocolo que facilita las comunicaciones seguras entre dos sistemas usando

una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
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remotamente. A diferencia de otros protocolos de comunicacion remota tales como
FTP o Telnet, SSH encripta la sesion de conexion, haciendo imposible que alguien

pueda obtener contrasefias no encriptadas.

El protocolo SSH proporciona los siguientes tipos de proteccion:
e Después de la conexion inicial, el cliente puede verificar que se esta
conectando al mismo servidor al que se conecto anteriormente.
e El cliente transmite su informacion de autenticacion al servidor usando una
encriptacion robusta de 128 bits.
e Todos los datos enviados y recibidos durante la sesion se transfieren por
medio de encriptacion de 128 bits, lo cual los hacen extremamente dificil de

descifrar y leer.

SMPT

(Simple Mail Transfer Protocol).Protocolo Simple de Trasferencia de Correo.

Protocolo que se usa para trasmitir correo electronico entre servidores.

POP 3

(Post Office Protocol 3 - Protocolo 3 de Correo). Es un protocolo estandar pararecibir

mensajes de e-mail. Los mensajes de e-mails enviados a un servidor, son


http://www.alegsa.com.ar/Dic/protocolo.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Definicion/de/para.php
http://www.alegsa.com.ar/Dic/e-mail.php
http://www.alegsa.com.ar/Definicion/de/servidor.php
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almacenados por el servidor pop3. Cuando el usuario se conecta al mismo (sabiendo
la direcciébn POP3, el nombre de usuario y la contrasefia), puede descargar los

ficheros.

ACTIVE DIRECTORY

Su estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y asignacion

de recursos y politicas de acceso.

Active Directory esta basado en una serie de estandares llamados (X.500), aqui se

encuentra una definicion logica a modo jerarquico.

Dominios y subdominios se identifican utilizando la misma notacion de las zonas
DNS, razén por la cual Active Directory requiere uno o mas servidores DNS que
permitan el direccionamiento de los elementos pertenecientes a la red, como por
ejemplo el listado de equipos conectados; y los componentes l6gicos de la red, como

el listado de usuarios.

Un ejemplo de la estructura descendente (o herencia), es que si un usuario pertenece a
un dominio, sera reconocido en todo el arbol generado a partir de ese dominio, sin

necesidad de pertenecer a cada uno de los subdominios.


http://www.alegsa.com.ar/Definicion/de/servidor.php
http://www.alegsa.com.ar/Definicion/de/usuario.php
http://www.alegsa.com.ar/Definicion/de/mismo.php
http://www.alegsa.com.ar/Definicion/de/direccion.php
http://www.alegsa.com.ar/Definicion/de/nombre.php
http://www.alegsa.com.ar/Definicion/de/usuario.php
http://www.alegsa.com.ar/Definicion/de/descargar.php
http://es.wikipedia.org/wiki/DNS
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A su vez, los arboles pueden integrarse en un espacio comun denominado bosque
(que por lo tanto no comparten el mismo nombre de zona DNS entre ellos) y
establecer una relacion de «trust» o confianza entre ellos. De este modo los usuarios y
recursos de los distintos arboles seran visibles entre ellos, manteniendo cada

estructura de arbol el propio Active Directory.

DHCP

DHCP (Dynamic Host ConfigurationProtocol) es un conjunto de reglas para dar
direcciones IP y opciones de configuracion a ordenadores y estaciones de trabajo en
una red. Una direccion IP es un nimero que identifica de forma Unica a un ordenador
en la red, ya sea en una red corporativa o en Internet. Una direccién IP es anéloga a
un namero de teléfono.

La direccion IP puede ser asignada estaticamente (manualmente) por el administrador

0 asignada dinamicamente por un servidor central.

SEGURIDAD EN SERVIDORES

Entre los proyectos de seguridad que se han implemento esta:

Hardening en Linux que es una técnica compuesta por un conjunto de actividades

llevadas a cabo por el administrador de un sistema operativo para reforzar al maximo


http://www.ordenadores-y-portatiles.com/internet.html

90
posible la seguridad de este. Entre sus controles de seguridad implementados en el

sistema destacan:

e Prevencion de la ejecucion del cddigo arbitrario.

e Control de ejecucion de las tareas en el stack.

e Restriccion que permite que un usuario vision solamente su procesos.

e Control de las actividades de los usuarios.

e Permisos de ejecucion en determinadas areas del sistema.

e La proteccion a nivel de funcionamiento del kernel.

e Implementacion de controles adicionales a la seguridad impuesta por chroot.

e Alarmas e intervenciones de seguridad que contienen el IP del que causa la
alarma.

e Implementacion de un control de acceso basado en roles (RBAC).

Hardening en Windows es reducir las posibilidades de éxito de un ataque, eliminando
software, usuarios, servicios innecesarios y aplicando diariamente el sentido comun
en las tareas que realizamos. Este punto consiste en diferentes pasos que pasaremos a

detallar.

e Use una cuenta con pocos privilegios (no administrador)
e Active el firewall

e Habilitar Updates Automaticos y actualizar a Microsoft Updateengine
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e Desinstalar Software y Servicios que no utilice
e Verificar updates de software de terceros
e Habilitar Full Data Execution Prevention
e Instalar un Antivirus
e Deshabilitar o Restringir el Autoplay

e Ultilizar herramientos de Webfiltering

También se cuenta con la implementacion de Reglas de Firewall, contiene un

conjunto de reglas predeterminadas que le permiten al sistema:

e Autorizar la conexion (permitir)
e Bloquear la conexion (denegar)

e Rechazar el pedido de conexion sin informar al que lo envio6 (negar)

Politicas de Acceso y SELinux que es una coleccion de parches que modifican el
nacleo del sistema operativo Linux, fortaleciendo los mecanismos de control de
acceso Yy forzando la ejecucién de los procesos dentro de un entorno con los minimos

privilegios necesarios. No se ha aplicado ningun sistema detector de intrusos.

Entre otros controles de seguridad del Departamento Técnico Informatico podemos
mencionar las siguientes politicas basicas las cuales se encuentran debidamente

documentadas y aplicadas tales como:
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e Autenticacion
e Contrasefias a Nivel de Bios
e Contrasefias a Nivel Operacional
e Lista de control de Acceso y Navegacion
e Filtros de Conexion a Nivel de Protocolos dindmicos
e VLAN

e Subnetting en las todas las redes

Se cuenta con reglamento para usuarios, administrador y politicas estipuladas dentro

del departamento los cuales son respetados por todos.

RESPALDO DE INFORMACION

A pesar de la importancia que tiene la informacion en un centro de computo en el
Departamento Técnico Informatico de la Carrera de Ingenieria en Sistemas
Computacionales y NetWorking no se le da la importancia requerida tal es el caso que
el respaldo de informacion se realiza anualmente y el mismo no se encuentra
guardado en un lugar adecuado ni cuentan con las medidas de seguridad necesarias,
tampoco se lleva un control estricto de las copias de estos archivos es decir, no se
realizan auditorias periddicas a los medios de almacenamientos. Cabe recalcar que el
almacén de los archivos de respaldo se encuentra en el mismo lugar donde se

encuentra el Departamento Técnico Informaético.
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Otro punto muy importante es que en caso de préstamo de informacion no existe un
procedimiento o un registro que identifiqgue (Qué? o (A quién?, se prestd dicha
informaciéon es decir no se lleva un control de préstamos de archivos en el
departamento técnico, esto puede ser la causa de pérdida o fuga de informacion
relevante. Se utiliza la politica de conservacion de archivos Hijo-Padre-Abuelo, y no

se destruye nunca un respaldo.
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En la Carrera de Ingenieria en Sistemas Computacionales y NetWorking se han

desarrollado varios aplicativos para uso interno en la institucion los cuales se detallan

a continuacion.

LENGUAJE DE | BASE DE
APLICATIVO | DESCRIPCION PROGRAMACION | DATOS
Software principal es
usado en la parte
académica (semestre,
Integrador preuniversitario, Visual Basic 6.0 SQL - Server
9 . 2000
graduacion, Academia
Visual Basic 6.0Cisco,
Recaudacion).
. Para compras menores de
Sistema de . . SQL  Server
Compras $200.00 y pago de | Visual Basic 6.0 2000
proveedores
. Evaluacion Docente via SQL  Server
EvaCisc web JSP (Java) 2000
Cisc Sistema Académico via SQL  Server
Académico web JSP (Java) 2000
Centro de computo de la
Administracion  central:
Académico del | Informacién de, | ., . SQL  Server
cC Docentes, Visual Basic 6.0 2000
estudiantes(calificaciones,
Ordenes de pago)
. Centro de computo de la
Recaudaciones Administracion  central: | Visual Basic 6.0 SQL - Server
del CC 2000
Traspasos de cobros.
Solicitudes de compras
Adquisiciones | superiores a $ 2000.00 | Visual Basic 6.0 SC()QOIE) Server

Cobros.
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LENGUAJE DE | BASE DE
APLICATIVO | DESCRIPCION PROGRAMACION | DATOS
Recursos Incluye asistencia vy |,,. . SQL Server
Humanos contratos. Visual Basic 6.0 2000

Test (Test de
Actitud)

Aplicar test de actitud a
los estudiantes antes de

ingresar al
Universitario

Pre-

Los proyectos de desarrollo son autorizados por las autoridades de la CISC, el recurso

humano se asigna de acuerdo a la afinidad con el proyecto para que sea mas

productivo, el tiempo de duracion se estima de acuerdo al proyecto, el presupuesto se

lo calcula en base a los recursos, y el control de los avances del proyecto de lo realiza

de acuerdo al cronograma.

Al momento de implementar la aplicacion se realizan capacitacion a los usuarios

ademas se entrega un manual de usuario y una memoria técnica.

SOFTWARE DE APLICACIONES

Las aplicaciones instaladas en las computadoras de la CISC son de acuerdo a las

necesidades de los estudiantes y siempre estan actualizadas es decir que se instala

altima version, las aplicaciones no tienen licencia ya que se utilizan aplicaciones

gratis o se instalan con un crack que les permite la utilizacién de la aplicacién.
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FUNCIONES DEL COORDINADOR DE SOFTWARE

Elaborar el Plan Estratégico del Area de Software de la Carrera de Ingenieria
Computacionales.

Asesorar al subdirector en el &rea académica en las asignaturas que tienen
relacion con temética de Software.

Colaborar con la planificacion y desarrollo de eventos Cientificos — Técnicos
de informatica.

Proveer asistencia y asesoria técnica, atendiendo los requerimientos de las
autoridades de la Carrera.

Redactar informes de factibilidad técnica para conocimiento y toma de
decisiones de la Direccion y/o Subdireccion.

Informar a la Direccion de la carrera sobre las necesidades de Recursos
Humanos y/o materiales inherentes a sus funciones.

Presidir la Comision Técnica y concurrir a las sesiones de Comision
Academica cuando fuere invitado.

Informar oportunamente a la Direccidbn o Subdireccion, acerca de las
incidencias y conclusiones de cada reunion técnica.

En conjunto con el Coordinador de Hardware, liderar la instalacion y puesta a

punto, de los sistemas informaticos necesarios para el ejercicio de la Catedra.

10. Controlar la correcta administracion del Software instalado.



11.

12.

13.

14.

15.

16.

17.
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Contribuir y participar con el proceso de matriculacién, cuando las
autoridades lo requieran.
Interactuar periddicamente con los usuarios en la definicion de sus
necesidades y en los procesos de automatizacion, acordes a los estandares
establecidos.
Estudiar, analizar y disefiar las propuestas de solucion a los problemas o
requerimientos de los sistemas informaticos existentes o la creacion de
nuevos mddulos y/o aplicaciones.
Informar a la direccion sobre la mejor solucion informatica, especificando la
situacion actual del problema, causas y consecuencias del requerimiento,
tiempo de desarrollo, fases de prueba, fecha maxima de puesta en produccion.
Coordinar la implantacion de las soluciones y requerimientos a los sistemas
informaticos existentes en la carrera, consultando con el coordinador de
hardware.
En conjunto con el Coordinador General de Graduacion, realizar actividades
del Curso de Graduacion o Tesis de Grado con la finalidad de conocer los
alcances y la documentacién técnica de los Proyectos de Graduacion; de tal
forma que pueda coordinar, de ser factible con los respectivos autores e
institucion beneficiaria, el proceso de implantaciéon de los sistemas
informaticos sustentados.
Planificar la capacitacion y soporte técnico de los sistemas informaticos a los

usuarios administrativos de la Carrera.



18.

19.

20.

21.

22.

23.

24,

25.

26.
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Realizar pruebas de control de calidad de las aplicaciones informaticas
generadas en conjunto con la Coordinacion de los Laboratorios.
Supervisar a los Programadores la elaboracion de la Documentacién Técnica,
de procedimientos y de usuarios de los Sistemas Computacionales.
Administrar y monitorear la Base y Red de datos de la Carrera de Ingenieria
en Sistemas Computacionales.
Elaborar el Plan de seguridad, Contingencias y Desastres para preservar la
continuidad de las operaciones automatizadas de la Carrera.
Controlar la correcta administracion y actualizacion del Sitio Web de la
carrera de Ingenieria en Sistemas Computacionales.
Participar en el proceso de evaluacion de clase demostrativa del profesional
aspirante a Docente del area de informatica.
Anélisis, disefio e implantacion de soluciones informaticas a nivel
administrativo.
Presentar en la Direccion de la Carrera, el informe anual (de Enero a
Diciembre), referente a las actividades cumplidas.

Cualquier otra actividad que la autoridad lo solicite.
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DESCRIPCION DE LAS POLITICAS DE SEGURIDAD QUE

DEBE TENER EL CENTRO DE COMPUTO

¢ Qué son las Politicas de Seguridad?

Son una forma de comunicacién con el personal, ya que las mismas constituyen un
canal formal de actuacion, en relacion con los recursos y servicios informaticos de la
organizacion. Estas a su vez establecen las reglas y procedimientos que regulan la
forma en que una organizacion previene, protege y maneja los riesgos de diferentes

dafos, sin importar el origen de estos.

Seguridad Ldgica

Trata de establecer e integrar los mecanismos y procedimientos, que permitan
monitorear el acceso a los activos de informacion, que incluyen los procedimientos de
administracion de usuarios, definicion de responsabilidades, perfiles de seguridad,
control de acceso a las aplicaciones y documentacion sobre sistemas, que van desde el
control de cambios en la configuracion de los equipos, manejo de incidentes,

seleccion y aceptacion de sistemas, hasta el control de software malicioso.
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¢ Qué son las Normas de Seguridad?

Las normas son un conjunto de lineamientos, reglas, recomendaciones y controles
con el proposito de dar respaldo a las politicas de seguridad y a los objetivos
desarrollados por éstas, a través de funciones, delegacién de responsabilidades y otras
técnicas, con un objetivo claro y acorde a las necesidades de seguridad establecidas

para el entorno administrativo de la red institucional.

Responsabilidades

El Responsable de Seguridad Informatica estara a cargo de:

v Definir normas y procedimientos para: la gestion de accesos a todos los
sistemas, bases de datos y servicios de informacion multiusuario; la solicitud
y aprobacion de accesos a Internet; la revision de registros de actividades; y el
ajuste de relojes de acuerdo a un estandar preestablecido.

v Definir pautas de utilizacion de Internet para todos los usuarios.

v’ Participar en la definicibn de normas y procedimientos de seguridad a
implementar en el ambiente informatico (ej.: sistemas operativos, servicios de
red, enrutadores o gateways, etc.) y validarlos periédicamente.

v Controlar la asignacion de privilegios a usuarios.

v' Analizar y sugerir medidas a ser implementadas para efectivizar el control de

acceso a Internet de los usuarios.
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v" Verificar el cumplimiento de las pautas establecidas, relacionadas con control
de accesos, registracion de usuarios, administracién de privilegios,
administracion de contrasefias, utilizacion de servicios de red, autenticacion
de usuarios y nodos, uso controlado de utilitarios del sistema, alarmas
silenciosas, desconexion de terminales por tiempo muerto, limitacion del
horario de conexion, registro de eventos, proteccion de puertos, subdivision de
redes, control de conexiones a la red, control de ruteo de red, etc.
v Concientizar a los usuarios sobre el uso apropiado de contrasefias y de equipos
de trabajo.
v Verificar el cumplimiento de los procedimientos de revision de registros de
auditoria.
v’ Asistir a los usuarios que corresponda en el analisis de riesgos a los que se
expone la informacion y los componentes del ambiente informatico que sirven

de soporte a la misma.

Los Propietarios de la Informacion estaran encargados de:

v Evaluar los riesgos a los cuales se expone la informacién con el objeto de:

o Determinar los controles de accesos, autenticacion y utilizacion a ser

implementados en cada caso.
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o Definir los eventos y actividades de usuarios a ser registrados en los
sistemas de procesamiento de su incumbencia y la periodicidad de
revision de los mismos.
v Aprobar y solicitar la asignacién de privilegios a usuarios.
v Llevar a cabo un proceso formal y periédico de revisién de los derechos de
acceso a la informacion.

v' Definir un cronograma de depuracién de registros de auditoria en linea.

Los Propietarios de la Informacion junto con la Unidad de Auditoria Interna o en su
defecto quien sea propuesto por el Comité de Seguridad de la Informacion, definiran
un cronograma de depuracion de registros en linea en funcidén a normas vigentes y a

sus propias necesidades.

Los Responsable de las Unidades Organizativas, junto con el Responsable de
Seguridad Informatica, autorizaran el trabajo remoto del personal a su cargo, en los
casos en que se verifique que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacién, de modo de cumplir con las normas vigentes.
Asimismo autorizaran el acceso de los usuarios a su cargo a los servicios y recursos

de red y a Internet.
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El Responsable del Area Informatica cumplira las siguientes funciones:

v

Implementar procedimientos para la activacion y desactivacion de derechos de
acceso a las redes.

Analizar e implementar los métodos de autenticacion y control de acceso
definidos en los sistemas, bases de datos y servicios.

Evaluar el costo y el impacto de la implementacion de “enrutadores” o
“gateways” adecuados para subdividir la red y recomendar el esquema
apropiado.

Implementar el control de puertos, de conexién a la red y de ruteo de red.
Implementar el registro de eventos o actividades de usuarios de acuerdo a lo
definido por los propietarios de la informacidn, asi como la depuracion de los
mismos.

Definir e implementar los registros de eventos y actividades correspondientes
a sistemas operativos y otras plataformas de procesamiento.

Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento
de informacion, con el objeto de definir medios de monitoreo y tecnologias de
identificacion y autenticacién de usuarios (Ej.: biometria, verificacion de
firma, uso de autenticadores de hardware).

Definir e implementar la configuracion que debe efectuarse para cada servicio

de red, de manera de garantizar la seguridad en su operatoria.
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v Analizar las medidas a ser implementadas para efectivizar el control de acceso
a Internet de los usuarios.
v Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al
pedido formal correspondiente.
v’ Efectuar un control de los registros de auditoria generados por los sistemas

operativos y de comunicaciones.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion, tendra acceso a los registros de eventos a fin de
colaborar en el control y efectuar recomendaciones sobre modificaciones a los
aspectos de seguridad.

El Comitée de Seguridad de la Informacion aprobara el andlisis de riesgos de la
informacion efectuado. Asimismo, aprobard el periodo definido para el

mantenimiento de los registros de auditoria generados.
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POLITICAS DE
SEGURIDAD DE
SOFTWARE
2. ADINISTRACION 3. SEGURIDAD EN 5. CONTROL DE 6. CONTROL Y 7. MONITOREO DEL 8. GESTION DE
LCONTROCIDE DE ACCESO A /ACCESOS DE e R ACCESO AL SISTEMA ACCESO A LAS ACCESO Y USO DEL OPERACIONES Y
USUARIOS TERCEROS OPERATIVO APLICACIONES SISTEMA COMUNICACIONES

REQUERIMIENTOS
PARA EL CONTROL
DE ACCESO

2.1.REGISTRO DE
USUARIOS

2.2,
ADMINISTRACION
DE PRIVILEGIOS

23.
ADMINISTRACION
DE CONTRASENAS

DE USUARIO

24.
ADMINISTRACION
DE CONTRASENAS

CRITICAS

2.5.REVISION DE
DERECHOS DE
/ACCESO DE
USUARIOS

2.6.
RESPONSABILIDADE
S DEL USUARIO

4.1.POLITICA DE

UTILIZACION DE

LOS SERVICIOS DE
RED

5.1 IDENTIFICACION
AUTOMATICA DE
TERMINALES

4.2.UNIDAD DE
INFORMATICA Y
AFINES AELLA

5.2,
PROCEDIMIENTOS
DE CONEXION DE

TERMINALES

4.3. AUTENTICACION
DE USUARIOS PARA
CONEXIONES
EXTERNAS

5.3. IDENTIFICACION
Y AUTENTICACION
DE LOS USUARIOS

(PORT
DIAGNOSTICO
REMOTO

. 5.4, SISTEMA DE
i AUTENTICACION ADMINISTRACION
DE CONTRASENAS
4.5.DE LOS PUERTOS
ORTS) 5.5.USO DE

UTILITARIOS DE
SISTEMA

4.6.PROTECCION

5.4. ALARMAS
SILENCIOSAS PARA
LA PROTECCION DE

LOS USUARIOS

4.7.SUBDIVISION DE
REDES

5.5.LIMITACION DEL
HORARIO DE
CONEXION

4.8.ACCESO A
INTERNET

5.6. DESCONEXION
DE TERMINALES
POR TIEMPO
MUERTO

4.9.CONTROL DE
CONEXION A LA RED|

4.10. CONTROL DE
RUTEO DE RED

4.11. SEGURIDAD DEI
LOS SERVICIOS DE
RED

7.1.REGISTRO DE
EVENTOS

PROCEDIMIENTOS Y
RESPONSABILIDADE
OPERATIVAS

Pl

7.2.
ROCEDIMIENTOS Y
AREAS DE RIESGO

8.2. PLANIFICACION
Y ACEPTACION DE
SISTEMAS

7.3.FACTORES DE
RIESGO

8.3.
MANTENIMIENTO

7.4.REGISTRO Y
REVISION DE
EVENTOS

8.4 PROTECCION
CONTRA SOFTWARE
MALICIOSO

llustracion 21: Politicas generales de seguridad informatica

Elaboracion: Investigadora

Fuente: Investigadora



NIVEL DE SEGURIDAD LOGICO

Control de Accesos

. Administracion del Acceso de Usuarios

. Seguridad en Acceso de Terceros

Control de Acceso a la Red

Control de Acceso a los Sistemas Operativos

Control de Acceso a las Aplicaciones

Monitoreo del Acceso y Uso del Sistema

Gestidn de operaciones y comunicaciones

Desarrollo y Mantenimiento de los Sistemas
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1. CONTROL DE ACCESOS

POLITICAS DE
SEGURIDAD DE
SOFTWARE

1. CONTROL DE
ACCESOS

1.1 REQUERIMIENTOS
OBJETIVOS PARA EL CONTROL DE
ACCESO

1.1.1. POLITICAS DE 1.1.2.REGLAS DE
CONTROL DE ACCESOS CONTROL DE ACCESOS

1. Identificar los 1. Indicar si son reglas
requerimientos de seguridad. obligatorias u optativas.

2. Identifiacar toda la
informacion relacionada con 2. Establecer bien las reglas.
las aplicaiones.
- 3. Controlar cambios en los
&5 leltlaj:suelliraiggeso allcs permisos que son iniciados
: automaricamente.

4. Controlar las reglas que
requieren aprobacion del
administrador o del
Propietario de la
Informacién.

llustraciéon 22: Disefio de politicas de control de acceso

Elaboracion: Investigadora

Fuente: Investigadora

Objetivo

v Restringir el acceso a los sistemas de informacion, bases de datos y servicios

de informacion.
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v Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacion y autorizacion.
v Vigilar la seguridad de conexién entre la Institucion y otras redes publicas o
privadas.
v' Concientizar a los usuarios respecto de su responsabilidad frente a la

utilizacién de contrasefias y equipos.

1.1. Requerimientos para el Control de Acceso

1.1.1. Politica de Control de Accesos

Se debe contemplar los siguientes aspectos:
1. Identificar los requerimientos de seguridad de las aplicaciones.
2. Identificar toda la informacion relacionada con las aplicaciones.
3. Limitar el acceso de los usuarios de acuerdo a los perfiles de usuarios de

acuerdo a la categoria de puestos de trabajo.

1.1.2. Reglas de Control de Acceso

Las reglas deberan:

1. Se debe indicar si las reglas son obligatorias u optativas.
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2. Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que se
permita expresamente” y no sobre la premisa inversa de “Todo estd permitido

a menos que se prohiba expresamente”.

3. Registrar los cambios en los permisos de wusuario que se inician
autométicamente con el sistema de informacion y aquellos que son iniciados

por el administrador.

4. Definir que reglas requieren aprobacion del administrador o del Propietario de
la Informacion de que se trate, antes de entrar en vigencia, y aquellas que no

requieren aprobacion.
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2. ADMINISTRACION DEL ACCESO DE USUARIOS
El principal objetivo es restringir el acceso a la informacion al personal no autorizado,
por tal motivo se implementaran procedimientos formales para controlar la asignacion

de derechos de acceso a los sistemas, datos y servicios de informacién.

POLITICAS DE
SEGURIDAD DE
SOFTWARE

2s
ADMINISTRACI
ON DE ACCESO

A USUARIOS
&2 ADMINISTRACI | | ADMINISTRACI | |25 REVISION DE 26
2.1 REGISTRO ADMINISTRACI ON DE ON DE DERECHOS DE RESPONSABILID
DE USUARIOS ON DE N q ACCESOS DE ADES DE LOS
CONTRASENAS CONTRASENAS
PRIVILEGIOS DE USUARIO CRITICAS USUARIOS USUARIOS
- 1. Declaracion de
1. Identificar los A =
i f usuario que 1. Definir causas ; 2.6.2. EQUIPOS
L Lz pivitegios comprometan a para uso de diRevisanlos 2.6.1.USOS DE DESATENDIDOS 268 USOINEL
identificadores de asociados a cada derechos de acceso 5 A CORREO
usuarios unicos producto del 1RHEr U5 Coptraseias de los usuarios CONIRASENAS ENARELSIBE ELECTRONICO
——-. contrasefias en criticas. ; USUARIOS
3 secreto.
. A p 2. Garantizar que . 5
2. Nivel de acceso 2. Asignacion de 3 2. Se definiran 2. Revisar las 1. Proteger
2 A los usuarios e 1. Mantener 1. Acatar todas las
de acuerdo a privilegios en base ) contrasefias autorizaciones de = A
funciones del anecesidades de zz':ﬁg;{.::j minimo por dos privilegios G & los equipos d'sggsl'fr'i%gzs de
usuario uso. RS personas especiales. ] desatentidos. 9 3
3. Proceso de 3. Generar 3. Las contrasefias 2. Coordinar las
3. Entregar detalle autorizaciony contrasefias y los nombres de 3. Revisar las 2. Seleccionar e 2. Uso exclusivo
de los de sus registro de provisorias para estas cuentas seran asignaciones de contrasefias de G A para empleados de
derechos de acceso ivilegis otorgar a los resguardadas privilegios. calidad. S R s la CISC
asignados usuarios. debidamente. 4
" 4. Almacenar
4. Registro formal vi‘t'eie{:]dgrgeel contrasefiar solo en 4. El uso de las 3. Cambio de 3. Los usuarios 3. El uso indebido
de personas que magtemmi%mo i sistemas contrasefias criticas| i cumplan con las sera motivo de
utilizan el servicio rivilegios informaticos serd registrada. 3 politicas. suspencion.
p 9 protegidos.
5. Utilizar =
5. Cancelacion de tecnologias de 5. Las contrasefias 4. Cambio de r:é ?n‘;;gf;'g:lsa
derechos de autenticacion y seran renovadas contrasefias i‘:ﬁurmacién
accesos autorizacion de una vez utilizadas. provisorias. TG EEETR
ususarios. i
. 6. Configurar los 6. Registro de las S'Sgucr?l;ggzge
6._Reylsmnes. sistemas para actividades que se reserva el derecho
Periodicas para: politicas de efectue con las RS
contrasefias. cuentas criticas. IS

llustracion 23: Disefo de politicas de administracidon del acceso de usuarios

Elaboracién: Investigadora
Fuente: Investigadora
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2.1. Registro de Usuarios

Se definird un procedimiento formal de registro de usuario para permitir o no el
acceso a todos los sistemas, base de datos y servicios de informacion el cual seréa

realizado por el Responsable de Seguridad Informatica.

1. Asignar identificadores Unicos para los usuario, para de esta forma poder
identificar a los usuarios por sus acciones, también evitar la existencia de
maltiples perfiles de acceso para un mismo usuario. El uso de identificadores
grupales s6lo debe ser permitido cuando sean convenientes para el trabajo a
desarrollar debido a razones operativas.

2. Verificar que el nivel de acceso que se da a los usuarios es el apropiado para
que este desempefie adecuadamente sus funciones.

3. Entregar a los usuarios un detalle escrito de sus derechos de acceso.

4. Requerir que los usuarios firmen declaraciones sefialando que comprenden y
aceptan las condiciones para el acceso.

5. Inhabilitar inmediatamente los permisos de acceso de los usuarios que
cambiaron sus funciones, o de aquellos a los que se les revocd la autorizacion,
0 se desvincularon de la Institucion.

6. Realizar revisiones constantes con el objeto de:

a. Eliminar identificadores y cuentas de usuario repetidas.

b. Inhabilitar cuentas inactivas por mas de 30 dias.
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c. Eliminar cuentas inactivas por mas de 60 dias.
En el caso de existir excepciones, deberan ser debidamente justificadas y

aprobadas.

2.2.  Administracién de Privilegios

Se limitard y controlard la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor mas
importante que contribuye a la falla de los sistemas a los que se ha accedido
ilegalmente.
Los sistemas multiusuario que requieren proteccion contra accesos no autorizados,
deben prever una asignacion de privilegios controlada mediante un proceso de
autorizacion formal. Se deben tener en cuenta los siguientes pasos:
1. Identificar los privilegios asociados a cada producto del sistema, por ejemplo
sistema operativo, sistema de administracion de bases de datos y aplicaciones,
y las categorias de personal a las cuales deben asignarse los productos.
2. Asignar los privilegios a individuos sobre la base de la necesidad de uso y
evento por evento, por ejemplo el requerimiento minimo para su rol funcional.
3. Mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya

completado el proceso formal de autorizacion.
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4. Establecer un periodo de vigencia para el mantenimiento de los privilegios (en
base a la utilizacion que se le dara a los mismos) luego del cual los mismos

seran revocados.

Los Propietarios de Informacion serdn los encargados de aprobar la asignacion de
privilegios a usuarios y solicitar su implementacion, lo cual serd supervisado por el

Responsable de Seguridad Informatica.

2.3. Administracion de Contrasenas de Usuario

La asignacion de contrasefias se controlara a través de un proceso de administracion
formal, mediante el cual deben respetarse los siguientes pasos:
1. Requerir que los usuarios firmen una declaracion por la cual se comprometen
a mantener sus contrasefias personales en secreto y las contrasefias de los
grupos de trabajo exclusivamente entre los miembros del grupo. Esta
declaracién bien puede estar incluida en el Compromiso de Confidencialidad.
2. Garantizar que los usuarios cambien las contrasefias iniciales que les han sido
asignadas la primera vez que ingresan al sistema. Las contrasefias provisorias,
que se asignan cuando los usuarios olvidan su contrasefia, solo debe
suministrarse una vez identificado el usuario.
3. Generar contrasefias provisorias seguras para otorgar a los usuarios. Se debe

evitar la participacion de terceros o el uso de mensajes de correo electronico



114
sin proteccion (texto claro) en el mecanismo de entrega de la contrasefia y los
usuarios deben dar acuse de recibo cuando la reciban.

4. Almacenar las contrasefias solo en sistemas informaticos protegidos.

5. Utilizar otras tecnologias de autenticacion y autorizacion de usuarios, como
ser la biométrica (por ejemplo verificacion de huellas dactilares), verificacion
de firma, uso de autenticadores de hardware (como las tarjetas de circuito
integrado), etc. El uso de esas herramientas se dispondré cuando la evaluacion
de riesgos realizada por el Responsable de Seguridad Informatica
conjuntamente con el Responsable del Area de Informatica y el Propietario de
la Informacidn lo determine necesario (o lo justifique).

6. Configurar los sistemas de tal manera que:

a. Las contrasefas tengan 8 caracteres minimo

b. Suspendan o bloqueen permanentemente al usuario luego de 3 intentos
de entrar con una contrasefia incorrecta (debera pedir la rehabilitacion
ante quien corresponda),

c. solicitar el cambio de la contrasefia cada 30 dias

d. impedir que las Gltimas 6 contrasefias sean reutilizadas

2.4. Administracion de Contrasefas Criticas

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las

cuales es posible efectuar actividades criticas como ser instalacion de plataformas o
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sistemas, habilitacion de servicios, actualizacion de software, configuracion de

componentes informaticos, etc. Dichas cuentas no seran de uso habitual (diario), sino

que s6lo seran utilizadas ante una necesidad especifica de realizar alguna tarea que lo

requiera y se encontrardn protegidas por contrasefias con un mayor nivel de

complejidad que el habitual. EI Responsable de Seguridad Informética definird

procedimientos para la administracion de dichas contrasefias criticas que contemplen

lo siguiente:

1.

Se definiran las causas que justificaran el uso de contrasefias criticas asi como
el nivel de autorizacion requerido.

Las contrasefias seleccionadas seran seguras, y su definicion sera efectuada
como minimo por dos personas, de manera que ninguna de ellas conozca la
contrasefia completa.

Las contrasefias y los nombres de las cuentas criticas a las que pertenecen
seran resguardadas debidamente.

La utilizacion de las contrasefias criticas sera registrada, documentando las
causas que determinaron su uso, asi como el responsable de las actividades
que se efectten con la misma.

Cada contrasefia critica se renovara una vez utilizada y se definira un periodo
luego del cual la misma sera renovada en caso de que no se la haya utilizado.
Se registraran todas las actividades que se efectlen con las cuentas criticas
para luego ser revisadas. Dicho registro sera revisado posteriormente por el

Responsable de Seguridad.
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2.5. Revision de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion,
el Propietario de la Informacién de que se trate llevard a cabo un proceso formal, a
intervalos regulares de 4 meses, a fin de revisar los derechos de acceso de los
usuarios. Se deberan contemplar los siguientes controles:

1. Revisar los derechos de acceso de los usuarios a intervalos de 4 meses.

2. Revisar las autorizaciones de privilegios especiales de derechos de acceso a

intervalos de 3 meses.
3. Revisar las asignaciones de privilegios a intervalos de 6 meses, a fin de

garantizar que no se obtengan privilegios no autorizados.

2.6 Responsabilidades del Usuario

2.6.1. Uso de Contrasenas

Los usuarios deben seguir buenas practicas de seguridad en la seleccion y uso de
contrasefas. Las contrasefias constituyen un medio de validacion y autenticacion de la
identidad de un usuario, y consecuentemente un medio para establecer derechos de
acceso a las instalaciones o servicios de procesamiento de informacion.

Los usuarios deben cumplir las siguientes directivas:

1. Mantener las contrasefias en secreto.
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2. Seleccionar contrasefias de calidad, de acuerdo a las prescripciones

informadas por el Responsable del Activo de Informacion de que se trate,
que:

a. Sean féciles de recordar.

b. No estén basadas en algin dato que otra persona pueda adivinar u
obtener facilmente mediante informacion relacionada con la persona,
por ejemplo nombres, nimeros de teléfono, fecha de nacimiento, etc.

c. No tengan caracteres idénticos consecutivos o grupos totalmente
numericos o totalmente alfabéticos.

3. Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contrasefas.

4. Cambiar las contrasefias provisorias en el primer inicio de sesion (“log on™).

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que
mantengan multiples contrasefas, se notificara a los mismos que pueden utilizar una
Unica contrasefa para todos los servicios que brinden un nivel adecuado de proteccion

de las contrasefias almacenadas y en transito.

2.6.2. Equipos Desatendidos en Areas de Usuarios

1. Los usuarios deberan garantizar que los equipos desatendidos sean protegidos

adecuadamente.
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2. El Responsable de Seguridad Informatica debe coordinar con el Area de
Recursos Humanos las tareas de concientizacién a todos los usuarios y
contratistas, acerca de los requerimientos y procedimientos de seguridad, para
la proteccion de equipos desatendidos, asi como de sus funciones en relacion a
la implementacién de dicha proteccion.
3. Los usuarios cumplirdn con las siguientes pautas:

a. Concluir las sesiones activas al finalizar las tareas, a menos que
puedan protegerse mediante un mecanismo de bloqueo adecuado, por
ejemplo, un protector de pantalla protegido por contrasefia.

b. Proteger las PC’s o terminales contra usos no autorizados mediante un
bloqueo de seguridad o control equivalente, por ejemplo, contrasefia

de acceso cuando no se utilizan.

2.6.3 Uso del correo electrénico

1. El servicio de correo electronico, es un servicio gratuito, y no garantizable, se
debe hacer uso de é€l, acatando todas las disposiciones de seguridad disefiadas
para su utilizacion y evitar el uso o introduccién de software malicioso a la red
institucional.

2. El correo electronico es de uso exclusivo, para los empleados de la CISC y

accionistas de la misma.
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3. Todo uso indebido del servicio de correo electrénico, serd motivo de
suspension temporal de su cuenta de correo 0 segin sea necesario la
eliminacion total de la cuenta dentro del sistema.
4. Elusuario sera responsable de la informacion que sea enviada con su cuenta.
5. El comité de seguridad, se reservara el derecho de monitorear las cuentas de
usuarios, que presenten un comportamiento sospechoso para la seguridad de la

red institucional.



3. SEGURIDAD EN ACCESO DE TERCEROS

POLITICAS DE
SEGURIDAD DE
SOFTWARE

3. SEGURIDAD EN
ACCESO A TERCEROS

1. El acceso sera otorgado 2. El usuario externo,
siempre que se cumplan utilizara y sera responsable
con los requisitos de Unica y exclusivamente el
seguridad. servicio que le fue asignado

llustracién 24: Disefo de politicas de seguridad en acceso a terceros

Elaboracion: Investigadora

Fuente: Investigadora
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1. El acceso de terceros sera otorgado siempre que cumplan con los requisitos de

seguridad que se deberan establecer en el contrato de trabajo, el cual debera

estar firmado por las entidades correspondientes.

2. EIl usuario externo, utilizara y serd responsable Unica y exclusivamente el

servicio que le fue asignado
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4. CONTROL DE ACCESO A LARED

POLITICAS DE
SEGURIDAD DE
SOFTWARE
4. CONTROL DE
ACCESOALA
RED
42 | 44 ] =
- = PROTECCION
4.1 UNIDAD AUTENTICACIO 43 DE LOS 4.6 CONTROL 4.7. CONTROL 4.8. SEGURIDAD
INFORMATICA N DE USUARIOS A 45ACCESO A A DE LOS
AUTENTICACIO| PUERTOS DE CONEXION DE RUTEO DE
Y AFINES DE PARA INTERNET SERVICIOS DE
N DE NODOS (PORTS) DE ALARED RED
ELLA CONEXIONES DIAGNOSTICO RED
EXTERNAS ‘
1. El acceso a la red ; 5 f 4 1. Garantizar la
itira si e Lasgc;zl;;xal:nes 8 1. Seran protegidos 1. Accesos sera lb:)n;?rlgrgsentarraan é&:ﬁ;r::ézorza{;n seguridad de los
1. Método de i : por un mecanismo utilizados con i | par ara asequrar que. servicios de red de
autenticacion fisico. informaticos de seguridad propositos imitar la capacidad P e g la Institucion, tanto|
seguridad 1 (Eoics Setan apropiado. autorizados. geconexionellos i Ifas colr;gxmnels plblicos como
et autenticdas. usuarios. | Ini Orfm?j;gasey 0s privados.
informacién no
violen la Politicade
Control de
2. Se eliminara 2. Definir Ageesos.
cualquier acceso a 2. Un protocolo de procedimientos
la red sin previa autenticacion. para aprobar
autenticacion. accesos a Internet.
3. Se evaluara la
3. Cualquier conveniencia de
alteracioon del generar un registro
trafico, sera motivo de los accesos de
de verificacion. los usuariosa

Internet.

4. Se emplearan
dispositivos de red
para el blogueo,
enrutamiento o
filtrado de tréfico.

5. Accesos a la red
interna desde una
externa se haran
€oN un mecanismo
de autenticacion.

6. Registro de todo
acceso a los
dispositivos de red

7. Revisar los Log
\de los diospositivos|
de acceso.

llustracion 25: Disefios de politicas de control de acceso a la red

Elaboracion: Investigadora

Fuente: Investigadora
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4.1 Unidad de Informatica y afines a ella.

1. Elacceso a lared interna serd permitido solo si se cumplen con los pardmetros
de seguridad establecidos los cuales seran permitidos por medio de un
mecanismo de autenticacion.

2. No se permitird ningun acceso sin previa autenticacién o validacion del
usuario 0 equipo.

3. Sise altera el trafico entrante o saliente en la red se realizara una auditoria con
la cual se determine el motivo y la actividad por la que se vio alterada la red.

4. Se tendra que emplear dispositivos de red para el bloqueo, enrutamiento, o el
filtrado de trafico para evitar el acceso o filtro de informacion que no este
autorizada en la red interna o viceversa.

5. Accesos a la red interna desde una extranet, se realizaran mediante el
mecanismo de autenticacion seguro ademas el trafico entre ambas redes
debera ser cifrado con una encriptacion de 128 bits.

6. Se registrara todo acceso a los dispositivos de red, mediante archivos de
registro o Log.

7. Se efectuara una revision de Log de los dispositivos de acceso a la red en un

tiempo maximo de 48 horas.
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4.2. Autenticacion de Usuarios para Conexiones Externas

Los accesos a los usuarios remotos deberan cumplir procedimiento de autenticacion.
El responsable de la seguridad informética realizard una evaluacion de riesgo a fin de
determinar el mecanismo de identificacion que corresponda a cada caso.

La autenticacion de usuarios remotos puede llevarse a cabo utilizando:

1. Un método de autenticacion fisico, en los cuales se implementaran
procedimientos tales como:
a. Fijar la herramienta de autenticacion.
b. Registro de los que poseen autenticadores.

c. Procedimiento de cancelacién de acceso del autenticador.

2. Un protocolo de autenticacion, en el cual se implementaran procedimientos
que deberan establecer:
a. Reglas con el usuario.

b. Unciclo de vida de las reglas para su renovacion.

Los controles de re-llamada, o dial-back, ofrecen proteccion contra conexiones no
deseadas a las instalaciones de procesamiento de informacion de la Institucion. Al
emplear este tipo de control, la Institucion no debe utilizar servicios de red que

contengan desvio de llamadas. Si por alguna debemos mantener el desvio de
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Ilamadas, no sera posible aplicar el control de re-llamada. Del mismo modo, es
primordial que el proceso de rellamada garantice que se produzca una desconexion

real del lado de la Institucion.

4.3. Autenticacion de Nodos

1. Con herramientas de conexion automatica a una computadora remota se
tendria un medio para obtener acceso no autorizado a una aplicacion de la
Institucion. Por lo tanto todas las conexiones remotas seran autenticadas. Esto
es importante si debemos usar una red que no se encuentra dentro de los

controles de seguridad de la institucion.

4.4. Proteccion de los Puertos (Ports) de Diagndstico Remoto

En una red las computadoras y sistemas de comunicacion se encuentran instalados y
dirigidos con una herramienta de diagnostico remoto. En el caso de no estar
protegidos los puertos de este diagndstico son vulnerables a accesos no autorizados.
Por los tanto estos puertos serdn protegidos con herramientas de seguridad
apropiadas, con controles similares a los de ‘“Autenticacion de Usuarios para

Conexiones Externas”.
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4.5. Acceso a Internet

1. Se hara uso de este beneficio solo para los propdsitos que fueron autorizados y
destinados.

2. El encargado de definir los procedimientos para solicitar y aprobar el acceso a
Internet seréd el Responsable de Seguridad Informética. Del mismo modo este
especificaré los patrones del uso de Internet para todos los usuarios.

3. Se generara un registro de los usuarios que tienen acceso a Internet para poder
realizar controles de los accesos realizados y si es necesario revisar casos
particulares, el responsable de Seguridad Informatica implementara como

firewall y proxies para efectivizar los controles.

4.6. Control de Conexion a la Red

1. Se implementaran controles para limitar la conexion de los usuarios. Estos
controles deberan ser implementados en los “gateways” que separen cada uno de los

dominios de la red.

Algunos ejemplos de los entornos a las que deben implementarse restricciones son:
a. Correo electronico.

b. Transferencia de archivos.
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c. Acceso interactivo.

d. Acceso a la red fuera del horario laboral.

4.7. Control de Ruteo de Red

1. A las redes que estan fuera de la institucién y las redes compartidas se le
deberd incorporar politicas de ruteo de este modo se evitard que las
conexiones Yy los flujos de informacion no infrinjan las politicas de control de
acceso, las cuales examinaran minuciosamente las direcciones de origen y
destino. Adicionalmente, para este objetivo pueden utilizarse diversos
métodos incluyendo entre otros autenticacion de protocolos de ruteo, ruteo

estatico, traduccion de direcciones y listas de control de acceso.

4.8. Seguridad de los Servicios de Red

1. Se debera establecer controles para garantizar los servicios de la red de la
Institucién tanto publicos como privados, el Responsable de Seguridad
Informética junto con el Responsable del Area Informatica seran los
encargados de establecer dichos controles.

Los controles se deberan establecer tomando en cuenta las siguientes directivas:
a. Solo instalar y habilitar los servicios que necesariamente sean
utilizados.

b. Eluso y la administracidn de los servicios deberan ser controlados.
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c. Paraevitar las vulnerabilidades los servicios deben ser configurados de
manera segura.
d. Instalar periédicamente las actualizaciones de seguridad.
Estas configuraciones seran revisadas periddicamente por el Responsable de

Seguridad Informatica.
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5. CONTROL DE ACCESO AL SISTEMA OPERATIVO

52
IDENTIFICACION Y
AUTENTICACION
DE LOS USUARIOS.

IDENTIFICACION
AUTOMATICADE
TERMINALES

1. Determinar el método
de proteccion adecuado
parael acceso al S.0.

1. Identificador unico

2. En circunstancias
excepcionales se creard
un identificador
compartido.

para todos los usuarios.

POLITICAS DE
SEGURIDAD DE
SOFTWARE

5.3.SISTEMA DE
ADMINISTRACION
DE CONTRASENAS

1. Imponer el uso de

contrasefias individuales.

2. Permitir que los
| usuarios seleccionen y
cambien sus propias
contrasefias.

3. Obligar a los usuarios
acambiar sus
contrasefias provisorias.

4. Mantener un registro
de las Gltimas
contrasefias utilizadas
por el usuario.

5. Evitar mostrar las
| contrasefias en las
pantallas.

6. Almacenar en forma
separada los archivos de
contrasefias y los datos
de sistemas de
aplicacion.

5.CONTROL DE
ACCESO AL
SISTEMA
OPERATIVO

5.4.USO DE
UTILITARIOS DE
SISTI

1. Utilizar
procedimientos de
autenticacion para

utilitarios del sistema.

2. Separar entre
utilitarios de sistemas y
software de aplicaciones.

3. Limitar el uso de
utilitarios del sistema.

4. Registrar todo uso de
utilitarios del sistema.

5. Definir y documentar
los niveles de
autorizacion para
utilitarios del sistema.

5.5. DESCONEXION |
DE TERMINALES
PORTIEMPO
MUERTO |

1. Definir terminales de
alto riesgo las cuales se
apague despues de un
periodo de inactividad.

2. Paralas PC’s la
desconexion por tiempo
muerto limpiara la
pantalla para evitar el
acceso no autorizado.

3. Activar protectores de
pantalla con contrasefias.

5.6. LIMITACION
DEL HORARIO DE
CONEXION

1. Limitar tiempo de
| conexion al horaio
normal de oficina.

2. Documentar los
agentes que no tienen
restricciones horariasy
las razones de su
autorizacion.

llustraciéon 26: Disefo de politicas de control de acceso al sistema operativo

Elaboracion: Investigadora

Fuente: Investigadora
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5.1. Identificacién Automéatica de Terminales

1. Realizar una evaluacion de riesgos con el cual se determinara el método
apropiado de proteccion para el acceso al sistema operativo.
Si dicha evaluacion diera como resultado que existe la necesidad de
implementar un método de identificacion de terminales, los procedimientos
indicaran:
a. El método de identificacion automatica de terminales utilizado.

b. El detalle de transacciones permitidas por terminal.

5.2. Identificacion y Autenticacion de los Usuarios

1. Cada uno de los usuarios ya sea
a. Personal de soporte técnico
b. Operadores
c. Administradores de red
d. Programadores de sistemas

e. Administradores de bases de datos)

Deberan tener un identificador Unico de usuario tendran un identificador Gnico (ID de

usuario) solamente para su uso personal exclusivo, de manera que las actividades
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puedan rastrearse con posterioridad hasta llegar al individuo responsable. Los
identificadores de usuario no daran ningun indicio del nivel de privilegio otorgado.

2. En circunstancias excepcionales, cuando existe un claro beneficio para la
Institucion, podra utilizarse un identificador compartido para un grupo de
usuarios o una tarea especifica. Para casos de esta indole, se documentara la

justificacion y aprobacion del Propietario de la Informacién de que se trate.

5.3. Sistema de Administracion de Contrasefias

La contrasefia es el principal medio para la validacion de un usuario para acceder al

servicio informatico.

El sistema de administracion de contrasefias debe:

1. Dar contrasefias unicas para establecer responsabilidades.

2. Admitir que los usuarios escojan y cambien sus propias contrasefias y tener un
control de verificacion para contemplar los errores de ingreso.

3. Exigir a los usuarios a cambiar las contrasefias temporales en su primer
procedimiento de identificacion, en los casos en que ellos seleccionen sus
contrasefias.

4. Registrar las Gltimas contrasefias usadas por el usuario, y no permitir la
reutilizacion de las mismas.

5. Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.
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6. Guardar en forma independiente los archivos de contrasefias y los datos de

sistemas de aplicacion.

5.4. Uso de Utilitarios de Sistema

En su mayoria los sistemas informaticas deben usar varios utilitarios los cuales
podrian pasar por alto los controles, por tal motivo es necesario que su uso sea
limitado y minuciosamente controlado.
1. Se debe utilizar un control de autenticacion para los usuarios de estos
utilitarios.
2. Separar entre utilitarios del sistema y software de aplicaciones.
3. Limitar el uso de utilitarios del sistema a la cantidad minima viable de
usuarios fiables y autorizados.
4. Registrar todo uso de utilitarios del sistema.

5. Definir y documentar los niveles de autorizacion para utilitarios del sistema.

5.7. Desconexion de Terminales por Tiempo Muerto

1. El Responsable de Seguridad Informatica, junto con los Propietarios de la
Informacién de que se trate definiran cuales se consideran terminales de alto
riesgo, por ejemplo areas publicas o externas fuera del alcance de la gestion de
seguridad de la Institucion, o que sirven a sistemas de alto riesgo. Las mismas

se apagaran después de un periodo definido de inactividad, tiempo muerto,
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para evitar el acceso de personas no autorizadas. Esta herramienta de
desconexion por tiempo muerto debera limpiar la pantalla de la terminal y
deberd cerrar tanto la sesion de la aplicacion como la de red. El lapso por
tiempo muerto responderd a los riesgos de seguridad del area y de la
informacion que maneje la terminal.

2. Para las PC’s, se implementara la desconexion por tiempo muerto, que limpie
la pantalla y evite el acceso no autorizado, pero que no cierra las sesiones de
aplicacion o de red.

3. Por otro lado, si un agente debe abandonar su puesto de trabajo
momentaneamente, activara protectores de pantalla con contrasefias, a los
efectos de evitar que terceros puedan ver su trabajo o continuar con la sesion

de usuario habilitada.

5.8. Limitacion del Horario de Conexién

Las restricciones al horario de conexion deben suministrar seguridad adicional a las
aplicaciones de alto riesgo. La limitacién del periodo durante el cual se permiten las
conexiones de terminales a los servicios informaticos reduce el espectro de
oportunidades para el acceso no autorizado. Se implementara un control de esta
indole para aplicaciones informaticas sensibles, especialmente aquellas terminales
instaladas en ubicaciones de alto riesgo, por ejemplo areas publicas o externas que

estén fuera del alcance de la gestién de seguridad de la Institucion.



134

Entre los controles que se deben aplicar, se enuncian:

1. Limitar los tiempos de conexion al horario normal de oficina, de no existir un

requerimiento operativo de horas extras o extension horaria.

2. Documentar debidamente los agentes que no tienen restricciones horarias y las
razones de su autorizacion. También cuando el Propietario de la Informacion

autorice excepciones para una extension horaria ocasional.
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6. CONTROL DE ACCESO A LAS APLICACIONES

POLITICAS DE
SEGURIDAD DE
SOFTWARE

6. CONTROL Y
ACCESO A LAS
APLICACIONES

3. Efectuar revisiones 4. . Se debera defnir y|
0 pruebas minuciosas estructurar el nivel de
sobre las permisos sobre las
aplicaciones. aplicaciones.

2. Se debera llevar un
registro mediante Log
de aplicaciones.

1. Aplicaciones
disefiadas.

llustracién 27: Disefo de politicas de control de acceso a las aplicaciones

Elaboracion: Investigadora

Fuente: Investigadora

1. Las aplicaciones se disefiardn con funciones de acceso para cada usuario del

entorno operativo de la aplicacion.

2. Se deberd llevar un registro mediante Log de aplicaciones, sobre las
actividades de los usuarios en cuanto a accesos, errores de conexion, horas de
conexion, intentos fallidos, terminal desde donde conecta, entre otros, de

manera gque proporcionen informacion relevante y revisable posteriormente.
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3. Se deberan efectuar revisiones o pruebas minuciosas sobre las aplicaciones, de
forma aleatoria, sobre distintas fases, antes de ponerlas en un entorno
operativo real, con el objetivo de evitar redundancias en las salidas de

informacion u otras anomalias.

4. Se debera definir y estructurar el nivel de permisos sobre las aplicaciones, de
acuerdo al nivel de ejecucion o criticidad de las aplicaciones o archivos, y
haciendo especial énfasis en los derechos de escritura, lectura, modificacion,

ejecucion o borrado de informacion.



137

7. MONITOREO DEL ACCESO Y USO DEL SISTEMA

POLITICAS DE
SEGURIDAD DE
SOFTWARE

7. MONITOREO DEL
ACCESO Y USO DEL
SISTEMA

2

7.4.REGISTRO Y

7.1. REGISTRO DE 7.3. FACTORES DE

PROCEDIMIENTOS Y REVISION DE
EVENT@S AREAS DE RIESGO RIESGO EVENTOS
1. Implementar un
1. Identificacion del 1. Acceso no 1. Procesos criticos de procedimiento de riesgo
usuario. autorizados. aplicaciones y revision de los
registros de auditoria.
2. Fecha y hora de inicio 2. Operaciones con 2. Uso inadecuado del : -
y terminacion. privilegios. sistema 2. Repistras auxiliases.
3. Identidad o ubicacion 3. Intentos de accesos no ?ﬁg::c:ﬁzr;?gndzelf 3. Control de los
de la terminal. autorizados. e — registros.
; : 4. Las herramientas
4é§fg£g°sfgﬁigg§négs 4. Alertas o fallas de contaréan con lo
y sistema. controles de accesos

acceso al sistema. necesarios.

Registros de intentos
exitosos y fallidos de
acceso a datos.

llustracion 28: Disefio de politicas de monitoreo de acceso y uso del sistema
Elaboracion: Investigadora

Fuente: Investigadora
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7.1. Registro de Eventos

Deben generarse registros de auditoria que contengan excepciones y otros eventos
relativos a la seguridad. En todos los casos, los registros de auditoria seran archivados

preferentemente en un equipo diferente al que los genere.

Los registros de auditoria deberan incluir:
1. Identificacion del usuario.
2. Fechay hora de inicio y terminacion de dicho evento.
3. Ubicacion de la terminal en la que se genero el evento
4. Registros de intentos exitosos y fallidos de acceso al sistema.

5. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

7.2. Procedimientos y Areas de Riesgo

Se desarrollaran procedimientos para monitorear el uso de las instalaciones de
procesamiento de la informacion, a fin de garantizar que los usuarios solo estén

desempefiando actividades que hayan sido autorizadas explicitamente.

Todos los empleados deben conocer el alcance preciso del uso adecuado de los
recursos informaticos, y se les advertira que determinadas actividades pueden ser

objeto de control y monitoreo.
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Entre las areas que deben tenerse en cuenta se enumeran las siguientes:
1. Acceso no autorizado, incluyendo detalles como:
a. ldentificacion del usuario.
b. Fechay hora de eventos clave.
c. Tipos de eventos.
d. Archivos a los que se accede.
e. Utilitarios y programas utilizados.
2. Todas las operaciones con privilegio, como:
a. Utilizacion de cuenta de supervisor.
b. Inicio y cierre del sistema.
c. Conexion y desconexion de dispositivos de Ingreso y Salida de
informacion o que permitan copiar datos.
d. Cambio de fecha/hora.
e. Cambios en la configuracion de la seguridad.
f. Alta de servicios.
3. Intentos de acceso no autorizado, como:
a. Intentos fallidos.
b. Violaciones de la Politica de Accesos y notificaciones para “gateways”
de red y “firewalls”.
c. Alertas de sistemas de deteccion de intrusiones.
4. Alertas o fallas de sistema como:

a. Alertas 0 mensajes de consola.
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b. Excepciones del sistema de registro.
c. Alarmas del sistema de administracion de redes.

d. Accesos remotos a los sistemas.

7.3. Factores de Riesgo

Entre los factores de riesgo que se deben considerar se encuentran:
1. Lacriticidad de los procesos de aplicaciones.
2. La experiencia acumulada en materia de infiltracion y uso inadecuado del
sistema.

3. Elalcance de la interconexion del sistema (en particular las redes publicas).

Los Propietarios de la Informacion manifestaran la necesidad de registrar aquellos
eventos que consideren criticos para la operatoria que se encuentra bajo su

responsabilidad.

7.4. Registro y Revision de Eventos

1. Se implementara un procedimiento de registro y revision de los registros de
auditoria, orientado a producir un informe de las amenazas detectadas contra

los sistemas y los métodos utilizados. La periodicidad de dichas revisiones
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serd definida por los Propietarios de la Informacién y el Responsable de
Seguridad Informética, de acuerdo a la evaluacion de riesgos efectuada.

2. Si el volumen de la informacion contenida en alguno de los registros fuera
muy grande, el procedimiento indicard cuales de los registros mas
significativos se copiaran automaticamente en registros auxiliares.

3. Por otra parte, el Responsable del Area Informatica, podra disponer la
utilizacion de herramientas de auditoria o utilitarios adecuados para llevar a
cabo el control de los registros.

4. Las herramientas de registro deberan contar con los controles de acceso

necesarios, a fin de garantizar que no ocurra:

a. La desactivacion de la herramienta de registro.

b. La alteracion de mensajes registrados.

c. Laedicion o supresion de archivos de registro.

d. Lasaturacion de un medio de soporte de archivos de registro.
e. La falla en los registros de los eventos.

f. La sobre escritura de los registros.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de

Seguridad de la Informacion, tendrd acceso a los registros de eventos a fin de
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colaborar en el control y efectuar recomendaciones sobre modificaciones a los
aspectos de seguridad.

Adicionalmente podrian evaluar las herramientas de registro, pero no tendréan libre

acceso a ellas.
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8.1
PROCEDIMIENTO
S
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DES OPERATIVAS

8.1.4. Separacion
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POLITICAS DE
SEGURIDAD DE

SOFTWARE
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control de cambios
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puntos.

llustracion 29:
Elaboracion: Investigadora

Fuente: Investigadora
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sistemas en
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proyectar las futuras
demandas.

8.3.PROTECCION
CONTRA

SOFTWARE
MALICIOSO

i 8.3.1. Controles
8.2.2. Aprobacion del EE A

Sistema malicioso.

2. La aceptacion del
software se hara
efectiva por la
Direcci6n de la
Institucién

3. Unicamente se
utilizard software
certificado o en su
defecto software
previamente revisado
y aprobado.

4. La aceptacion y
uso de los sistemas
no exonera, de
responsabilidad
alguna sobre el
gestor de seguridad.

5. El software
disefiado localmente
debera ser analizados
y aprobados, por el
gestor de seguridad.

6.Los
programadores
deberan realizar
pruebas de
validacién de
entradas.

7. Las pruebas se
harén tomando en
cuenta las mediadas
de proteccion.

Disefio de politicas de operaciones y comunicaciones
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8.4.
MANTENIMIENTO

8.4.1. Mangjo y
Seguridad de los
medios de
almaceamiento.

8.4.2. Resguardo de
la informacién

8.4.3. Registro de
Actividades del
Personal Operativo.

8.4.4. Registro de
fallas.
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Generalidades

La proliferacion de software malicioso, como virus, troyano, etc., hace necesario que
se adopten medidas de prevencion, a efectos de evitar la ocurrencia de tales
amenazas. Es conveniente separar los ambientes de desarrollo, prueba y operaciones
de los sistemas del Organismo, estableciendo procedimientos que aseguren la calidad
de los procesos que se implementen en el ambito operativo, a fin de minimizar los

riesgos de incidentes producidos por la manipulacion de informacion operativa.

Los sistemas de informacion estan comunicados entre si, tanto dentro de la Institucion
como con terceros fuera de él. Por lo tanto es necesario establecer criterios de

seguridad en las comunicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informacion, que debera

estar regulado para garantizar las condiciones de confidencialidad, integridad y

disponibilidad de la informacidn que se emite o recibe por los distintos canales.

Objetivos

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento

de la informacién y comunicaciones.
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Establecer responsabilidades y procedimientos para su gestion y operacion,
incluyendo instrucciones operativas, procedimientos para la respuesta a incidentes y

separacion de funciones.

8.1. Procedimientos y Responsabilidades Operativas

8.1.1. Documentacién de los Procedimientos Operativos

1. Se registraran y actualizaran los procesos operativos sus cambios seran
autorizados por el Responsable de Seguridad Informatica.
Los procesos especificaran instrucciones para la ejecucion detallada de cada

tarea, incluyendo:

a. Proceso y manejo de la informacion.

b. Requerimientos de programacion de procesos, interdependencias con
otros sistemas, tiempos de inicio de las primeras tareas y tiempos de
terminacion de las Gltimas tareas.

c. Instrucciones para el manejo de errores u otras condiciones
excepcionales que puedan surgir durante la ejecucion de tareas.

d. Restricciones en el uso de utilitarios del sistema.

e. Personas de soporte a contactar en caso de dificultades operativas o

técnicas imprevistas.
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f. Instrucciones especiales para el manejo de “salidas”, como el uso de

papeleria especial o la administracion de salidas confidenciales,

incluyendo procedimientos para la eliminacion segura de salidas
fallidas de tareas.

g. Reinicio del sistema y procedimientos de recuperacién en caso de

producirse fallas en el sistema.

2. Se preparara adicionalmente documentacion sobre procedimientos referidos a

las siguientes actividades:

a. Instalacién y mantenimiento de equipamiento para el procesamiento de
informacion y comunicaciones.

b. Instalacion y mantenimiento de las plataformas de procesamiento.

c. Monitoreo del procesamiento y las comunicaciones.

d. Inicio y finalizacién de la ejecucién de los sistemas.

e. Programacion y ejecucion de procesos.

f. Gestion de servicios.

g. Resguardo de informacién.

h. Gestion de incidentes de seguridad en el ambiente de procesamiento y
comunicaciones.

i. Reemplazo o cambio de componentes del ambiente de procesamiento

y comunicaciones.
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- Uso del correo electronico.

8.1.2. Control de Cambios en las Operaciones

1. Se definirdn procedimientos para el control de los cambios en el ambiente
operativo y de comunicaciones. Todo cambio deberd ser evaluado
previamente en aspectos técnicos y de seguridad.

2. EIl Responsable de Seguridad Informatica controlara que los cambios en los
componentes operativos y de comunicaciones no afecten la seguridad de los
mismos ni de la informacion que soportan.

3. El Responsable del Area Informética evaluara el posible impacto operativo de
los cambios previstos y verificara su correcta implementacion.

4. Los procedimientos de control de cambios contemplardn los siguientes
puntos:

a. ldentificacion y registro de cambios significativos.

b. Evaluacion del posible impacto de dichos cambios.

c. Aprobacion formal de los cambios propuestos.

d. Planificacién del proceso de cambio.

e. Prueba del nuevo escenario.

f.  Comunicacion de detalles de cambios a todas las personas pertinentes.
g. Identificacién de las responsabilidades por la cancelacion de los

cambios fallidos y la recuperacion respecto de los mismos.
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8.1.3. Separacion de Funciones

1. Se separard la gestion o ejecucion de ciertas tareas o areas de responsabilidad,
a fin de reducir el riesgo de modificaciones no autorizadas o mal uso de la
informacién o los servicios por falta de independencia en la ejecucion de

funciones criticas.

Si este método de control no se pudiera cumplir en algin caso, se
implementaran controles como:
a) Monitoreo de las actividades.
b) Registros de auditoria y control periddico de los mismos.
c) Supervision por parte de la Unidad de Auditoria Interna o en su
defecto quien sea propuesto a tal efecto, siendo independiente al area

que genera las actividades auditadas.

Asimismo, se documentard la justificacion formal por la cual no fue posible efectuar

la segregacidn de funciones.

2. Se asegurarad la independencia de las funciones de auditoria de seguridad,
tomando recaudos para que ninguna persona pueda realizar actividades en
areas de responsabilidad Unica sin ser monitoreada, y la independencia entre el

inicio de un evento y su autorizacién, considerando los siguientes puntos:
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a) Separar actividades que requieren connivencia para defraudar, por

ejemplo efectuar una orden de compra y verificar que la mercaderia
fue recibida.

b) Disefiar controles, si existe peligro de connivencia de manera tal que

dos 0 méas personas estén involucradas, reduciendo la posibilidad de

conspiracion.

8.1.4. Separacion entre Instalaciones de Desarrollo e Instalaciones Operativas

1. Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible,
estaran separados preferentemente en forma fisica, y se definiran y
documentaran las reglas para la transferencia de software desde el estado de

desarrollo hacia el estado operativo.

Para ello, se tendran en cuenta los siguientes controles:
a. Ejecutar el software de desarrollo y de operaciones, en diferentes
ambientes de operaciones, equipos, o directorios.
b. Separar las actividades de desarrollo y prueba, en entornos diferentes.
c. Impedir el acceso a los compiladores, editores y otros utilitarios del
sistema en el ambiente operativo, cuando no sean indispensables para

el funcionamiento del mismo.
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d. Utilizar sistemas de autenticacion y autorizacién independientes para

los diferentes ambientes, asi como perfiles de acceso a los sistemas.

Prohibir a los usuarios compartir contrasefias en estos sistemas. Las

interfaces de los sistemas identificaran claramente a qué instancia se
esta realizando la conexion.

e. Definir propietarios de la informacion para cada un de los ambientes
de procesamiento existentes.

f. El personal de desarrollo no tendra acceso al ambiente operativo. De

ser extrema dicha necesidad, se establecerd un procedimiento de

emergencia para la autorizacion, documentacion y registro de dichos

aCcesos.

8.2 PLANIFICACION Y ACEPTACION DE SISTEMAS

8.2.1. Planificacion de la Capacidad

1. El Responsable del Area Informética, o el personal que éste designe, efectuara el
monitoreo de las necesidades de capacidad de los sistemas en operacion y proyectar
las futuras demandas, a fin de garantizar un procesamiento y almacenamiento
adecuados. Para ello tomard en cuenta ademas los nuevos requerimientos de los
sistemas asi como las tendencias actuales y proyectadas en el procesamiento de la

informacion del Organismo para el periodo estipulado de vida atil de cada
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componente. Asimismo, informard las necesidades detectadas a las autoridades
competentes para que puedan identificar y evitar potenciales cuellos de botella, que
podrian plantear una amenaza a la seguridad o a la continuidad del procesamiento, y

puedan planificar una adecuada accion correctiva.

8.2.2. Aprobacion del Sistema

1. La unidad de informatica, o personal de la misma dedicado o asignado en el
area de programacion o planificacion y desarrollo de sistemas, efectuara todo
el proceso propio de la planificacion, desarrollo, adquisicién, comparacion y
adaptacion del software necesario para la CISC.

2. La aceptacion del software se hara efectiva por la Gerencia de la institucion,
previo analisis y pruebas efectuadas por el personal de informética.

3. Unicamente se utilizara software certificado o en su defecto software
previamente revisado y aprobado, por personal calificado en el area de
seguridad.

4. La aceptacion y uso de los sistemas no exonera, de responsabilidad alguna
sobre el gestor de seguridad, para efectuar pruebas o diagndsticos a la
seguridad de los mismos.

5. El software disefiado localmente o Ilamese de otra manera desarrolladas por
programadores internos, deberan ser analizados y aprobados, por el gestor de

seguridad, antes de su implementacion.
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6. Es tarea de programadores el realizar pruebas de validacion de entradas, en
cuanto a:

a. Valores fuera de rango.

b. Caracteres invalidos, en los campos de datos.

c. Datos incompletos.

d. Datos con longitud excedente o valor fuera de rango.

e. Datos no autorizados o inconsistentes.

f. Procedimientos operativos de validacion de errores

g. Procedimientos operativos para validacion de caracteres.

h. Procedimientos operativos para validacion de la integridad de los

datos.

Procedimientos operativos para validacion e integridad de las salidas.
7. Toda prueba de las aplicaciones o sistemas, se debera hacer teniendo en

cuenta las medidas de proteccion de los archivos de produccion reales.

8.3 Proteccion contra software malicioso

8.3.1. Controles Contra Software Malicioso

El Responsable de Seguridad Informética definira controles de deteccion vy
prevencion para la proteccion contra software malicioso. El Responsable del Area

Informatica, o el personal designado por éste, implementaran dichos controles.
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El Responsable de Seguridad Informatica desarrollara procedimientos adecuados de
concientizacion de usuarios en materia de seguridad, controles de acceso al sistema y

administracion de cambios.

Estos controles deberan considerar las siguientes acciones:

1. Prohibir el uso de software no autorizado por la Institucion

2. Redactar procedimientos para evitar los riesgos relacionados con la obtencion
de archivos y software desde o a través de redes externas, o por cualquier otro
medio, sefialando las medidas de proteccion a tomar.

3. Instalar y actualizar periodicamente software de deteccion y reparacion de
virus, examinado computadoras y medios informaticos, como medida
precautoria y rutinaria.

4. Mantener los sistemas al dia con las Gltimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entorno de prueba
previamente si es que constituyen cambios criticos a los sistemas).

5. Revisar periddicamente el contenido de software y datos de los equipos de
procesamiento que sustentan procesos criticos de la Institucién, investigando
formalmente la presencia de archivos no aprobados o modificaciones no
autorizadas.

6. Verificar antes de su uso, la presencia de virus en archivos de medios
electronicos de origen incierto, o en archivos recibidos a través de redes no

confiables.
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7. Redactar procedimientos para verificar toda la informacion relativa a software

malicioso, garantizando que los boletines de alerta sean exactos e
informativos.

8. Concientizar al personal acerca del problema de los falsos virus (hoax) y de

cémo proceder frente a los mismos.

8.4. Mantenimiento

1. El mantenimiento de las aplicaciones y software de sistemas es de exclusiva
responsabilidad del personal de la unidad de informatica, o del personal de
soporte técnico.

2. El cambio de archivos de sistema, no es permitido, sin una justificacion
aceptable y verificable por el gestor de seguridad.

3. Se llevara un registro global del mantenimiento efectuado sobre los equipos y

cambios realizados desde su instalacion.

8.4.1. Manejo y seguridad de medios de almacenamiento

1. Los medios de almacenamiento o copias de seguridad del sistema de archivos,
o informacidn de la institucion, seran etiquetados de acuerdo a la informacién
gue almacenan u objetivo que suponga su uso, detallando o haciendo alusion a

su contenido.
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2. Los medios de almacenamiento con informacion critica o copias de respaldo
deberéan ser manipulados Unica y exclusivamente por el personal encargado de
hacer los respaldos y el personal encargado de su salvaguarda.

3. Todo medio de almacenamiento con informacion critica sera guardado bajo
llave en una caja especial a la cual tendrd acceso Unicamente, el gestor de
seguridad o la gerencia administrativa, esta caja no deberia ser removible, una
segunda copia sera resguardada por un tercero, entidad financiera o afin.

4. Se llevara un control, en el que se especifiquen los medios de almacenamiento

en los que se debe guardar informacion y su uso.

8.4.2. Resguardo de la Informacién

El Responsable del Area Informatica y el de Seguridad Informatica junto al
Responsable del Area Informética y los Propietarios de Informacion determinaran los
requerimientos para resguardar cada software o dato en funcion de su criticidad. En
base a ello, se definird y documentard un esquema de resguardo de la informacion.

El Responsable del Area Informatica dispondra y controlara la realizacion de dichas
copias, asi como la prueba periddica de su restauracion. Para esto se debera contar
con instalaciones de resguardo que garanticen la disponibilidad de toda la
informacion y del software critico del Organismo. Los sistemas de resguardo deberan
probarse periodicamente, asegurandose que cumplen con los requerimientos de los

planes de continuidad de las actividades de la Institucion, segun el punto “Ensayo,
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Mantenimiento y Reevaluacion de los Planes de Continuidad del Organismo.” de esta

politica.

Se definiran procedimientos para el resguardo de la informacién, que deberan
considerar los siguientes puntos:

1. Definir un esquema de rétulo de las copias de resguardo, que permita contar
con toda la informacion necesaria para identificar cada una de ellas y
administrarlas debidamente.

2. Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo, una vez concluida la posibilidad de ser reutilizados, de
acuerdo a lo indicado por el proveedor, y asegurando la destruccion de los
medios desechados.

3. Almacenar en una ubicacion remota copias recientes de informacién de
resguardo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracién, a una distancia suficiente
como para evitar dafios provenientes de un desastre en el sitio principal. Se
deberan retener al menos tres generaciones o ciclos de informacion de
resguardo para la informacién y el software Gestion deesenciales para la
Institucién. Para la definicion de informacion minima a ser resguardada en el
sitio remoto, se debera tener en cuenta el nivel de clasificacion otorgado a la
misma, en términos de disponibilidad y requisitos legales a los que se

encuentre sujeta.
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4. Asignar a la informacién de resguardo un nivel de proteccion fisica y
ambiental segin las normas aplicadas en el sitio principal. Extender los
mismos controles aplicados a los dispositivos en el sitio principal al sitio de
resguardo.
5. Probar periodicamente los medios de resguardo.
6. Verificar y probar periédicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro del tiempo asignado a la

recuperacion en los procedimientos operativos.

8.4.3. Registro de Actividades del Personal Operativo

El Responsable del Area Informatica asegurara el registro de las actividades
realizadas en los sistemas, incluyendo segun corresponda:
1. Tiempos de inicio y cierre del sistema.
2. Errores del sistema y medidas correctivas tomadas.
3. Intentos de acceso a sistemas, recursos o informacion critica 0 acciones
restringidas
4. Ejecucion de operaciones criticas

5. Cambios a informacion critica
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La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion contrastard los registros de actividades del personal

operativo con relacion a los procedimientos operativos.

8.4.4. Registro de Fallas

El Responsable del Area Informatica desarrollara y verificara el cumplimiento de
procedimientos para comunicar las fallas en el procesamiento de la informacion o los

sistemas de comunicaciones, que permita tomar medidas correctivas.

Se registraran las fallas comunicadas, debiendo existir reglas claras para el manejo de

las mismas, con inclusion de:

1. Revision de registros de fallas para garantizar que las mismas fueron resueltas
satisfactoriamente.

2. Revision de medidas correctivas para garantizar que los controles no fueron
comprometidos, y que las medidas tomadas fueron autorizadas.

3. Documentacion de la falla con el objeto de prevenir su repeticion o facilitar su

resolucién en caso de reincidencia.
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9. DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

Generalidades

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la seguridad.
Durante el andlisis y disefio de los procesos que soportan estas aplicaciones se deben
identificar, documentar y aprobar los requerimientos de seguridad a incorporar
durante las etapas de desarrollo e implementacion. Adicionalmente, se deberan
disefiar controles de validacion de datos de entrada, procesamiento interno y salida de

datos.

Dado que los analistas y programadores tienen el conocimiento total de la l6gica de
los procesos en los sistemas, se deben implementar controles que eviten maniobras
dolosas por parte de estas personas u otras que puedan operar sobre los sistemas,
bases de datos y plataformas de software de base (por ejemplo, operadores que
puedan manipular los datos y/o atacantes que puedan comprometer / alterar la
integridad de las bases de datos) y en el caso de que se lleven a cabo, identificar

rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de base,

Sistemas Operativos y Software de Base, en las distintas plataformas, para asegurar
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una correcta implementacion de la seguridad, ya que en general los aplicativos se

asientan sobre este tipo de software.

Objetivo

Asegurar la inclusion de controles de seguridad y validacion de datos en el desarrollo
de los sistemas de informacion.

Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo
de vida de los aplicativos y en la infraestructura de base en la cual se apoyan.

Definir los métodos de proteccion de la informacion critica o sensible.

Alcance

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollos propios o
de terceros, y a todos los Sistemas Operativos y/o Software de Base que integren
cualquiera de los ambientes administrados por la Institucién en donde residan los

desarrollos mencionados.

Responsabilidad

El Responsable de Seguridad Informatica junto con el Propietario de la Informacion y
la Unidad de Auditoria Interna, definiran los controles a ser implementados en los
sistemas desarrollados internamente o por terceros, en funcion de una evaluacion

previa de riesgos.
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El Responsable de Seguridad Informatica, junto con el Propietario de la Informacion,
definirdn en funcién a la criticidad de la informacion, los requerimientos de
proteccion mediante métodos criptograficos. Luego, el Responsable de Seguridad
Informatica definira junto con el Responsable del Area de Sistemas, los métodos de

encripcion a ser utilizados.

Asimismo, el Responsable de Seguridad Informatica cumplird las siguientes

funciones:

v Definir los procedimientos de administracion de claves.

v Verificar el cumplimiento de los controles establecidos para el desarrollo y
mantenimiento de sistemas.

v' Garantizar el cumplimiento de los requerimientos de seguridad para el
software.

v Definir procedimientos para: el control de cambios a los sistemas; la
verificacion de la seguridad de las plataformas y bases de datos que soportan e
interacttian con los sistemas; el control de codigo malicioso; y la definicion de

las funciones del personal involucrado en el proceso de entrada de datos.

El Responsable del Area Informética, propondra para su aprobacion por parte del
superior jerarquico que corresponda, la asignacion de funciones de “implementador”

y “administrador de programas fuentes” al personal de su é4rea que considere
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adecuado, cuyas responsabilidades se detallan en el presente capitulo. Asimismo,
verificara el cumplimiento de las definiciones establecidas sobre los controles y las

medidas de seguridad a ser incorporadas a los sistemas.

El Responsable del Area de Administracion incorporaré aspectos relacionados con el
licenciamiento, la calidad del software y la seguridad de la informacién en los
contratos con terceros por el desarrollo de software. EI Responsable del Area Legal

participara en dicha tarea.

POLITICAS DE
SEGURIDAD DE
SOFTWARE

9. DESARROLLO Y
MANTENIMIENTO
DE LOS SISTEMAS

9.1. Requerimientos
de Seguridad de los
sitemas

9.1.1. Analisis y
Especificaciones de
los requerimientos de
seguridad

9.4. Seguridad de los
Archivos del Sistema

9.3. Controles
Criptogréficos

Sistemas de

9.2. Seguridad en los
Aplicacion

9.2.1. Validacion de
Datos de Entrada

9.3.1. Administracion
de Claves

9.4.1. Control del
Software Operativo

9.2.2. Controles de
Procesamientos
Internos

9.4.2. Proteccion de
los Datos de Prueba
del Sistema

9.3.1.1. Proteccion de
Claves Criptograficas

B2 9.3.1.2. Normas, 9.4.3. Control de
g'z'z'eﬁ;?;g%zuon Procedimientos y Cambios a Datos
J Metodos Operativos

9.4.4. Control de
Acceso a las
Bibliotecas de
Programas Fuentes

9.2.4. Validaciion de
Datos de Salida.

9.5. Seguridad de los
Procesos de
Desarrollo y Soporte
- J

9.5.1. Procedimientos
de Control de
Cambios

9.5.2. Revision

Técnica de los

Cambios en el
Sistema Operativo.

9.5.3. Restriccion del
Cambio de paquetes
de software.

9.5.4. Canales
ocultos y Cédigo
maliciosos.

9.5.5. Desarrollo
Externo de Software

llustraciéon 30: Disefio de la politica de desarrollo y mantenimiento de los sistemas
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9.1. Requerimientos de Seguridad de los Sistemas

9.1.1. Andlisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacion
(propios o de terceros) y a las mejoras o actualizaciones que se les incorporen.

Los requerimientos para nuevos sistemas 0 mejoras a los existentes especificaran la
necesidad de controles. Estas especificaciones deben considerar los controles
automaticos a incorporar al sistema, como asi también controles manuales de apoyo.

Se deben tener en cuenta las siguientes consideraciones:

1. Definir un procedimiento para que durante las etapas de analisis y disefio del
sistema, se incorporen a los requerimientos, los correspondientes controles de
seguridad. Este procedimiento debe incluir una etapa de evaluacion de riesgos
previa al disefio, para definir los requerimientos de seguridad e identificar los
controles apropiados. En esta tarea deben participar las areas usuarias, de
sistemas, de seguridad informatica y auditoria, especificando y aprobando los

controles automaticos a incorporar al sistema

2. Y las necesidades de controles manuales complementarios. Las areas
involucradas podran solicitar certificaciones y evaluaciones independientes

para los productos a utilizar.
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3. Evaluar los requerimientos de seguridad y los controles requeridos, teniendo
en cuenta que éstos deben ser proporcionales en costo y esfuerzo al valor del
bien que se quiere proteger y al dafio potencial que pudiera ocasionar a las

actividades realizadas.

4. Considerar que los controles introducidos en la etapa de disefio, son
significativamente menos costosos de implementar y mantener que aquellos

incluidos durante o después de la implementacion.

9.2. Seguridad en los Sistemas de Aplicacion

Para evitar la pérdida, modificacion o uso inadecuado de los datos pertenecientes a
los sistemas de informacion, se estableceran controles y registros de auditoria,

verificando:

1. Lavalidacion de datos de entrada.
2. El procesamiento interno.
3. Laautenticacion de mensajes (interfases entre sistemas)

4. La validacion de datos de salida.
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9.2.1. Validacion de Datos de Entrada

Se definird un procedimiento que durante la etapa de disefio, especifique controles

que aseguren la validez de los datos ingresados, tan cerca del punto de origen como

sea posible, controlando también datos permanentes y tablas de parametros.

Este procedimiento considerara los siguientes controles:

1.

2.

Control de secuencia.

Control de monto limite por operacion y tipo de usuario.

Control del rango de valores posibles y de su validez, de acuerdo a criterios
predeterminados.

Control de paridad.

Control contra valores cargados en las tablas de datos.

Controles por oposicion, de forma tal que quien ingrese un dato no pueda

autorizarlo y viceversa.

Por otra parte, se llevaran a cabo las siguientes acciones:

1.

2.

Se definira un procedimiento para realizar revisiones periddicas de contenidos
de campos claves o archivos de datos, definiendo quién lo realizara, en qué
forma, con qué método, quiénes deberan ser informados del resultado, etc.

Se definira un procedimiento que explicite las alternativas a seguir para

responder a errores de validacion en un aplicativo.
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3. Se definird un procedimiento que permita determinar las responsabilidades de

todo el personal involucrado en el proceso de entrada de datos.

9.2.2. Controles de Procesamiento Interno

Se definird un procedimiento para que durante la etapa de disefio, se incorporen
controles de validacion a fin de eliminar o minimizar los riesgos de fallas de
procesamiento y/o vicios por procesos de errores.

Para ello se implementaran:

1. Procedimientos que permitan identificar el uso y localizacion en los
aplicativos, de funciones de incorporacion y eliminacion que realizan cambios
en los datos.

2. Procedimientos que establezcan los controles y verificaciones necesarios para
prevenir la ejecucién de programas fuera de secuencia o cuando falle el
procesamiento previo.

3. Procedimientos que establezcan la revision periddica de los registros de
auditoria de forma de detectar cualquier anomalia en la ejecucién de las
transacciones.

4. Procedimientos que realicen la validacion de los datos generados por el

sistema.
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5. Procedimientos que verifiquen la integridad de los datos y del software
cargado o descargado entre computadoras.

6. Procedimientos que controlen la integridad de registros y archivos.

7. Procedimientos que verifiquen la ejecucion de los aplicativos en el momento
adecuado.

8. Procedimientos que aseguren el orden correcto de ejecucion de los aplicativos,
la finalizacion programada en caso de falla, y la detencion de las actividades

de procesamiento hasta que el problema sea resuelto.

9.2.3. Autenticacion de Mensajes

Cuando una aplicacion tenga previsto el envio de mensajes que contengan
informacion clasificada, se implementaran los controles criptograficos determinados

en el punto “Controles Criptograficos”.

9.2.4. Validacion de Datos de Salidas

Se estableceran procedimientos para validar la salida de los datos de las aplicaciones,
incluyendo:
1. Comprobaciones de la razonabilidad para probar si los datos de salida son
plausibles.
2. Control de conciliacion de cuentas para asegurar el procesamiento de todos

los datos.
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3. Provision de informacion suficiente, para que el lector o sistema de
procesamiento subsiguiente determine la exactitud, totalidad, precision y
clasificacion de la informacion.
4. Procedimientos para responder a las pruebas de validacion de salidas.
5. Definicién de las responsabilidades de todo el personal involucrado en el

proceso de salida de datos.

9.3. Controles Criptograficos

Se utilizaran sistemas y técnicas criptograficas para la proteccion de la informacion
en base a un analisis de riesgo efectuado, con el fin de asegurar una adecuada

proteccion de su confidencialidad e integridad.

9.3.1. Administracion de Claves

9.3.1.1.Proteccion de Claves Criptograficas

1. Se implementard un sistema de administracion de claves criptogréaficas para

respaldar la utilizacién por parte de la Institucion de los dos tipos de técnicas

criptograficas, a saber:
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a. Técnicas de clave secreta (criptografia simétrica), cuando dos o mas
actores comparten la misma clave y ésta se utiliza tanto para cifrar
informacién como para descifrarla.

b. Técnicas de clave publica (criptografia asimétrica), cuando cada
usuario tiene un par de claves: una clave publica (que puede ser
revelada a cualquier persona) utilizada para cifrar y una clave privada
(que debe mantenerse en secreto) utilizada para descifrar. Las claves
asimétricas utilizadas para cifrado no deben ser las mismas que se
utilizan para firmar digitalmente.

2. Todas las claves seran protegidas contra modificacion y destruccion, y las
claves secretas y privadas seran protegidas contra copia o divulgacién no

autorizada.

9.3.1.2.Normas, Procedimientos y Métodos

Se redactaran las normas y procedimientos necesarios para:
1. Generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones.
2. Generar y obtener certificados de clave publica de manera segura.
3. Distribuir claves de forma segura a los usuarios que corresponda, incluyendo

informacion sobre cémo deben activarse cuando se reciban.
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Almacenar claves, incluyendo la forma de acceso a las mismas por parte de
los usuarios autorizados.
Cambiar o actualizar claves, incluyendo reglas sobre cuando y cémo deben
cambiarse las claves.
Revocar claves, incluyendo cdmo deben retirarse o desactivarse las mismas,
por ejemplo cuando las claves estan comprometidas o cuando un usuario se
desvincula del Organismo (en cuyo caso las claves también deben archivarse).
Recuperar claves perdidas o alteradas como parte de la administracion de la
continuidad de las actividades de la Institucion, por ejemplo para la
recuperacion de la informacion cifrada.
Archivar claves, por ejemplo, para la informacion archivada o resguardada.

Destruir claves.

10. Registrar y auditar las actividades relativas a la administracion de claves.

Ademas de la administracion segura de las claves secretas y privadas, debera tenerse

en cuenta la proteccion de las claves publicas. Este problema es abordado mediante el

uso de un certificado de clave publica. Este certificado se generard de forma que

vincule de manera unica la informacién relativa al propietario del par de claves

publica/privada con la clave publica.

En consecuencia es importante que el proceso de administracion de los certificados de

clave publica sea absolutamente confiable. Este proceso es llevado a cabo por una

entidad denominada Autoridad de Certificacion (AC) o Certificador.
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9.4. Seguridad de los Archivos del Sistema

Se garantizara que los desarrollos y actividades de soporte a los sistemas se lleven a

cabo de manera segura, controlando el acceso a los archivos del mismo.

9.4.1. Control del Software Operativo

Se definen los siguientes controles a realizar durante la implementacion del software

en produccion, a fin de minimizar el riesgo de alteracion de los sistemas.

1. Toda aplicacion, desarrollada por la Institucion o por un tercero tendra un
inico Responsable designado formalmente por el Responsable del Area
Informatica.

2. Ningun programador o analista de desarrollo y mantenimiento de aplicaciones
podréa acceder a los ambientes de produccion.

3. El Responsable del Area Informatica, propondréa para su aprobacion por parte
del superior jerarquico que corresponda, la asignacion de la funcion de
“implementador” al personal de su area que considere adecuado, quien tendra

como funciones principales:

a) Coordinar la implementacién de modificaciones o nuevos programas

en el ambiente de Produccion.
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b) Asegurar que los sistemas aplicativos en uso, en el ambiente de
Produccion, sean los autorizados y aprobados de acuerdo a las normas
y procedimientos vigentes.

c) Instalar las modificaciones, controlando previamente la recepcion de la
prueba aprobada por parte del Analista Responsable, del sector
encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o si

faltara la documentacién estandar establecida.

Otros controles a realizar son:

1. Guardar sélo los ejecutables en el ambiente de produccion.

2. Llevar un registro de auditoria de las actualizaciones realizadas.

3. Retener las versiones previas del sistema, como medida de contingencia.

4. Definir un procedimiento que establezca los pasos a seguir para implementar
las autorizaciones y conformes pertinentes, las pruebas previas a realizarse,
etc.

5. Denegar permisos de modificacion al implementador sobre los programas
fuentes bajo su custodia.

6. Evitar, que la funcién de implementador sea ejercida por personal que

pertenezca al sector de desarrollo 0 mantenimiento.
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9.4.2. Proteccion de los Datos de Prueba del Sistema

Las pruebas de los sistemas se efectuardn sobre datos extraidos del ambiente
operativo. Para proteger los datos de prueba se estableceran normas y procedimientos

que contemplen lo siguiente:

1. Prohibir el uso de bases de datos operativas. En caso contrario se deben
despersonalizar los datos antes de su uso. Aplicar idénticos procedimientos de
control de acceso que en la base de produccion.

2. Solicitar autorizacion formal para realizar una copia de la base operativa como
base de prueba, llevando registro de tal autorizacion.

3. Eliminar inmediatamente, una vez completadas las pruebas, la informacion

operativa utilizada.

9.4.3. Control de Cambios a Datos Operativos

La modificacion, actualizacion o eliminacién de los datos operativos seran realizadas
a traves de los sistemas que procesan dichos datos y de acuerdo al esquema de control
de accesos implementado en los mismos. Una modificacion por fuera de los sistemas
a un dato, almacenado ya sea en un archivo o base de datos, podria poner en riesgo la

integridad de la informacion.
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Los casos en los que no fuera posible la aplicacion de la precedente politica, se
consideraran como excepciones. El Responsable de Seguridad Informética definira

procedimientos para la gestion de dichas excepciones que contemplaréan lo siguiente:

1. Se generard una solicitud formal para la realizacion de la modificacion,
actualizacion o eliminacion del dato.

2. EIl Propietario de la Informacion afectada y del Responsable de Seguridad
Informética aprobaran la ejecucion del cambio evaluando las razones por las
cuales se solicita.

3. Se generaran cuentas de usuario de emergencia para ser utilizadas en la
ejecucion de excepciones. Las mismas seran protegidas mediante contrasefias,
sujetas al procedimiento de administracion de contrasefias criticas y
habilitadas sélo ante un requerimiento de emergencia y por el lapso que ésta
dure.

4. Se designard un encargado de implementar los cambios, el cual no sera
personal del area de Desarrollo.

5. Se registraran todas las actividades realizadas con las cuentas de emergencia.
Dicho registro sera revisado posteriormente por el Responsable de Seguridad

Informatica.
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9.4.4. Control de Acceso a las Bibliotecas de Programas Fuentes

Para reducir la probabilidad de alteracion de programas fuentes, se aplicaran los

siguientes controles:

1. El Responsable del Area Informatica, propondra para su aprobacion por parte
del superior jerarquico que corresponda la funcion de “administrador de
programas fuentes” al personal de su area que considere adecuado, quien

tendra en custodia los programas fuentes y debera:

a. Proveer al Area de Desarrollo los programas fuentes solicitados
para su modificacion, manteniendo en todo momento la correlacion
programa fuente / ejecutable.

b. Llevar un registro actualizado de todos los programas fuentes en
uso, indicando nombre del programa, programador, Analista
Responsable que autorizo, version, fecha de dGltima modificacion y
fecha / hora de compilacion y estado (en modificacion, en
produccidn).

c. Verificar que el Analista Responsable que autoriza la solicitud de
un programa fuente sea el designado para la aplicacion, rechazando
el pedido en caso contrario. Registrar cada solicitud aprobada.

d. Administrar las distintas versiones de una aplicacion.
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e. Asegurar que un mismo programa fuente no sea modificado

simultaneamente por mas de un desarrollador.

Denegar al “administrador de programas fuentes” permisos de modificacion
sobre los programas fuentes bajo su custodia.

Establecer que todo programa objeto o ejecutable en produccion tenga un
anico programa fuente asociado que garantice su origen.

Establecer que el implementador de produccion efectuard la generacion del
programa objeto o ejecutable que estara en produccion (compilacion), a fin de
garantizar tal correspondencia.

Desarrollar un procedimiento que garantice que toda vez que se migre a
produccién el moédulo fuente, se cree el codigo ejecutable correspondiente en
forma automatica.

Evitar que la funcion de “administrador de programas fuentes” sea ejercida
por personal que pertenezca al sector de desarrollo y/o mantenimiento.
Prohibir la guarda de programas fuentes histéricos (que no sean los
correspondientes a los programas operativos) en el ambiente de produccion.
Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes
y a las herramientas que permitan la generacién y/o manipulacién de los

programas fuentes.
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9. Realizar las copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad establecidos por la Institucion en los procedimientos

que surgen de la presente politica.

9.5. Seguridad de los Procesos de Desarrollo y Soporte

Esta Politica provee seguridad al software y a la informacion del sistema de

aplicacion, por lo tanto se controlaran los entornos y el soporte dado a los mismos.

9.5.1. Procedimiento de Control de Cambios

A fin de minimizar los riesgos de alteracion de los sistemas de informacion, se
implementaran controles estrictos durante la implementacion de cambios imponiendo
el cumplimiento de procedimientos formales. Estos garantizaran que se cumplan los

procedimientos de seguridad y control, respetando la division de funciones.

Para ello se establecera un procedimiento que incluya las siguientes consideraciones:

1. Verificar que los cambios sean propuestos por usuarios autorizados y respete

los términos y condiciones que surjan de la licencia de uso.

2. Mantener un registro de los niveles de autorizacion acordados.
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13.
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Solicitar la autorizacion del Propietario de la Informacion, en caso de tratarse
de cambios a sistemas de procesamiento de la misma.
Identificar todos los elementos que requieren modificaciones (software, bases
de datos, hardware).
Revisar los controles y los procedimientos de integridad para garantizar que
no seran comprometidos por los cambios.
Obtener aprobacion formal por parte del Responsable del Area Informatica
para las tareas detalladas, antes que comiencen las tareas.
Solicitar la revision del Responsable de Seguridad Informatica para garantizar
que no se violen los requerimientos de seguridad que debe cumplir el
software.
Efectuar las actividades relativas al cambio en el ambiente de desarrollo.
Obtener la aprobacion por parte del usuario autorizado y del area de pruebas
mediante pruebas en el ambiente correspondiente.
Actualizar la documentacion para cada cambio implementado, tanto de los
manuales de usuario como de la documentacion operativa.
Mantener un control de versiones para todas las actualizaciones de software.
Garantizar que la implementacion se llevard a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos involucrados.
Informar a las areas usuarias antes de la implementacién de un cambio que

pueda afectar su operatoria.
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14. Garantizar que sea el implementador quien efectle el pasaje de los objetos
modificados al ambiente operativo, de acuerdo a lo establecido en “Control

del Software Operativo”.

9.5.2. Revision Técnica de los Cambios en el Sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas
seran revisados para asegurar que no se produzca un impacto en su funcionamiento o

seguridad.

Para ello, se definird un procedimiento que incluya:
1. Revisar los procedimientos de integridad y control de aplicaciones para
garantizar que no hayan sido comprometidas por el cambio.
2. Garantizar que los cambios en el sistema operativo sean informados con
anterioridad a la implementacion.
3. Asegurar la actualizacion del Plan de Continuidad de las Actividades de la

Institucion.

9.5.3. Restriccién del Cambio de Paquetes de Software

En caso de considerarlo necesario la modificacion de paquetes de software
suministrados por proveedores, y previa autorizacion del Responsable del Area

Informatica, se debera:
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1. Analizar los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas.

2. Determinar la conveniencia de que la modificacion sea efectuada por la
Institucion, por el proveedor o por un tercero.

3. Evaluar el impacto que se produce si la Institucion se hace cargo del
mantenimiento.

4. Retener el software original realizando los cambios sobre una copia
perfectamente identificada, documentando exhaustivamente por si fuera

necesario aplicarlo a nuevas versiones.

9.5.4. Canales Ocultos y Codigo Malicioso

Un canal oculto puede exponer informacion utilizando algunos medios indirectos y
desconocidos. El codigo malicioso esta disefiado para afectar a un sistema en forma
no autorizada y no requerida por el usuario.
En este sentido, se redactaran normas y procedimientos que incluyan:

1. Adquirir programas a proveedores acreditados o productos ya evaluados.

2. Examinar los cddigos fuentes (cuando sea posible) antes de utilizar los

programas.
3. Controlar el acceso y las modificaciones al codigo instalado.
4. Utilizar herramientas para la proteccion contra la infeccion del software con

cddigo malicioso.
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9.5.5. Desarrollo Externo de Software

Para el caso que se considere la tercerizacion del desarrollo de software, se

estableceran normas y procedimientos que contemplen los siguientes puntos:

1.

2.

4.

Acuerdos de licencias, propiedad de cddigo y derechos conferidos.
Requerimientos contractuales con respecto a la calidad del codigo y la
existencia de garantias.

Procedimientos de certificacion de la calidad y precision del trabajo llevado a
cabo por el proveedor, que incluyan auditorias, revision de codigo para
detectar codigo malicioso, verificacion del cumplimiento de los
requerimientos de seguridad del software establecidos, etc.

Acuerdos de custodia de los fuentes del software (y cualquier otra

informacion requerida) en caso de quiebra de la tercera parte.

SEGURIDAD ORGANIZACIONAL

EN CUANTO A POLITICAS GENERALES DE SEGURIDAD

Unidad de Informatica:

1.

El usuario acatara las disposiciones expresas sobre la utilizacion de los

servicios informaticos de la red institucional.
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El administrador hara respaldos periodicos de la informacion asi como la
depuracién de los discos duros.
El gestor de seguridad, junto al administrador de sistemas, realizaran
auditorias periddicas en el sistema con el fin de localizar intrusos o usuarios
que estén haciendo mal uso de los recursos de un servidor.
El administrador decidira, sobre el uso de los recursos del sistema restriccion
de directorios y programas ejecutables para los usuarios.
Se revisara el trafico de paquetes que se estén generando dentro de un
segmento de red, a fin de determinar si se esta haciendo mal uso de la red o se
esta generando algin problema que pueda llevar a que se colapsen los
sistemas.
El administrador de sistemas, dara de alta y baja a usuarios y revisara las
cuentas periodicamente para estar seguros de que no hay usuarios ficticios.
Recomendar sobre el uso e implementacion de nuevas tecnologias para
administracion de los sistemas y la red
Reportar a las autoridades universitarias, las fallas en el desempefio de la red.
Solucionar junto al gestor de seguridad, los problemas que se generen en su
red local.
La universidad se guarda el derecho de divulgacion o confidencialidad de la
informacion personal de los usuarios de la red institucional, si estos se ven

envueltos en actos ilicitos.
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10. El gestor de seguridad monitoreara las acciones y tareas de los usuarios de la
red institucional.

11. Se prestara el servicio de Internet, siempre que se encuentren presentes los
requisitos de seguridad minimos.

12. El usuario no tiene derecho sobre el servicio de Internet sino es mediante la
aceptacion de la normativa de seguridad.

13. Se suspendera cualquier usuario que utilice los centros de computo fuera del

ambito académico, y los objetivos para los que estos fueron creados.

EXCEPCIONES DE RESPONSABILIDAD

1. La institucion debe establecer con sus empleados un contrato de
confidencialidad de comun acuerdo.

2. Toda accion debe seguir los canales de gestion necesarios para su ejecucion.

3. EIl comité de seguridad proveera la documentacion necesaria para aprobar un
acuerdo de no responsabilidad por acciones que realicen dentro de la red
institucional.

4. Las gestiones para las excepciones de responsabilidad son acordadas bajo

comun acuerdo de la gerencia y el comité de seguridad.
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CLASIFICACION Y CONTROL DE ACTIVOS

RESPONSABILIDAD POR LOS ACTIVOS

1. El comité de seguridad nombrara un responsable de activos en cada
departamento de la Universidad.
2. Los jefes de cada departamento de la institucion, son responsables de

mantener o proteger los activos de mayor importancia.

CLASIFICACION DE LA INFORMACION

1. Cada jefe de departamento dard importancia a la informacién en base al nivel
de clasificacién que demande el activo.

2. La informacion publica puede ser visualizada por cualquier persona dentro o
fuera de la institucion.

3. La informacidn interna, es propiedad del estudiante y de la institucion, en
ningn momento intervendran personas ajenas a su proceso 0 manipulacion.

4. La informacion confidencial es propiedad absoluta de la institucion, el acceso
a ésta es permitido Unicamente a personal administrativo.

5. Los niveles de seguridad se detallan como nivel de seguridad bajo, nivel de

seguridad medio y nivel de seguridad alto.
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SEGURIDAD LIGADA AL PERSONAL

Referente a contratos.

1. Todo empleado ejercera las labores estipuladas en su contrato de trabajo.

2. El empleado.

3. El empleado no tiene ningin derecho sobre la informacion que procese dentro
de las instalaciones de la red institucional.

4. La informacién que maneja o manipula el empleado, no puede ser divulgada a
terceros o fuera del ambito de laboral.

5. EIl usuario se norma por las disposiciones de seguridad informatica de la
Universidad.

6. Los usuarios son responsables de las acciones causadas por sus operaciones

con el equipo de la red institucional.

CAPACITACION DE USUARIOS

1. El comité de seguridad capacitara los usuarios de la red institucional, por
departamentos.
2. EIl comité de seguridad proporcionara las fechas en que se impartiran las

capacitaciones.
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3. El material de apoyo (manuales, guias, etc.) sera entregado minutos antes
de iniciar la capacitacion, en la sala donde seré efectuada la capacitacion.
4. En cada capacitacion se revisaran los dispositivos de conexion de servicios
involucrados en la capacitacion.
5. Las capacitaciones deben realizarse fuera de areas de procesamiento de
informacion.
6. Entre los deberes y derechos de los empleados institucionales y personal
denotado como tercero, se encuentran acatar o respetar las disposiciones
sobre capacitaciones y por ende asistir a ellas sin excepcion alguna, salvo

casos especiales.

RESPUESTA A INCIDENTES Y ANOMALIAS DE SEGURIDAD

Los respaldos de informacion deberan ser almacenados en un sitio aislado y
libre de cualquier dafio o posible extraccion por terceros dentro de la
institucion.

Los respaldos se utilizardn Unicamente en casos especiales ya que su
contenido es de suma importancia para la institucion.

La institucién debe contar con respaldos de la informacion ante cualquier
incidente.

Generar procedimientos manuales de respaldo de informacion
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5. La unidad de informética tendra la responsabilidad, de priorizar una situacion
de la otra en cuanto a los problemas en las estaciones de trabajo.

6. En situaciones de emergencia que impliquen &reas como atencién al cliente
entre otros, se da prioridad en el orden siguiente.

a. Area de contabilidad
b. Areaacadémica
c. Area administrativa.

7. El documento de seguridad se elaborara, tomando en cuenta aspectos basados
en situaciones pasadas, y enmarcarlo en la pro actividad de situaciones
futuras.

8. Se prioriza la informacion de mayor importancia para la institucion.

9. Se evacua la informacion o activo de los niveles confidenciales de la
institucion.

10. Respaldar los archivos de logs o registro de los sistemas en proceso, cada
cierto tiempo durante el dia.

11. Llevar un registro manual de las actividades sospechosas de los empleados

PROCEDIMIENTOS DE LA INVESTIGACION

El problema:

Planteamiento del problema
Causas y consecuencias del problema

Delimitacion, Formulacion y Evaluacion de problema



Objetivos de la Investigacion

Justificacion e Importancia de la investigacion

Marco teorico:

Antecedentes
Fundamentacion teérica
Fundamentacion legal
Preguntas a contestarse
Definicion de variables

Definiciones conceptuales

Metodologia:

Disefio de Investigacion (Modalidad y Tipo de Investigacion)

Poblacion y Muestra

Operacion de variables, dimensiones e indicadores
Instrumentos de recoleccion de datos
Procedimiento de la Investigacion

Procesamiento y Analisis

Anaélisis de Situacion Actual - Analisis de Riesgo
Criterios para la elaboracion de la propuesta

Criterios para la validacion de la propuesta

Marco Administrativo:

Cronograma
Presupuesto
Referencias Bibliograficas

AnNexos
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CRITERIOS PARA LA ELABORACION DE LA PROPUESTA

Uno de los principales motivos por el cual se realiza este proyecto es porque se desea
realizar un disefio adecuado de la seguridad informatica en software con el cual se
pretende disminuir el riesgo de vulnerabilidad encontrada en el departamento técnico

informatico de la CISC.

El disefio se lo elaborara en base a estudios ya realizados, en los cuales se ha tomado
en cuenta procedimientos, normas, politicas y estandares sobre controles de seguridad
informatica en software que nos garantizaran una mejor calidad sobre seguridad para

nuestra institucion.

Los puntos que se tomaron en cuenta para la elaboracion del disefio son:
1. Control de Accesos
2. Administracion del Acceso de Usuarios
3. Seguridad en Acceso de Terceros
4. Control de Acceso a la Red
5. Control de Acceso a los Sistemas Operativos
6. Control de Acceso a las Aplicaciones
7. Monitoreo del Acceso y Uso del Sistema
8. Gestion de operaciones y comunicaciones

9. Desarrollo y Mantenimiento de los Sistemas
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CRITERIOS DE VALIDACION DE LA PROPUESTA
La estrategia utilizada para la elaboracion de esta propuesta es en base a juicio de
expertos, estudios sobre seguridad informéatica ya realizados en otras instituciones,

informacidn recogida en estandares establecidos como Itil, Cobit, Iso.



CAPITULO IV

MARCO ADMINISTRATIVO

CRONOGRAMA

NOMBRE DE LA TAREA DURACION | COMIENZO FIN

ANALISIS Y DISENO DE LA SEGURIDAD EN SOFTWARE DEL DEPARTAMENTO

TECNICO INFORMATICO DE LA CARRERA DE INGENIERIA EN SISTEMAS 167 dias| 21/04/2010| 30/11/2010
COMPUTACIONALES Y NETWORKING

CHARLAS, ORIENTACION Y ENTREGA DEL TEMA DE TESIS 48 dias| 21/04/2010| 25/06/2010
Charlas del 2do Seminario de Fin de Carrera 21 dias| 21/04/2010| 19/05/2010
Elaboracion del Tema de Tesis 15 dias| 20/05/2010| 09/06/2010
Elaboracién de Objetivos Generales y Objetivos Especificos 15dias| 20/05/2010| 09/06/2010
Elaboracién del Planteamiento del problema 15dias| 20/05/2010| 09/06/2010
Elaboracion de los Alcances 15 dias| 20/05/2010| 09/06/2010
Presentacién de la Propuesta de Tesis al Dpto. de Graduacién de la Carrera ldia| 26/05/2010| 26/05/2010
Proceso de revision y aprobacion del tema propuesto por parte del Dpto. de Graduacion 22 dias| 27/05/2010| 25/06/2010
PROCESO DE TUTORIAS 118 dias| 28/06/2010| 29/11/2010
CONSTRUCCION Y CORRECCION DEL CAPITULO | 23 dias| 28/06/2010| 27/07/2010
Revision y Correccion del Tema de Tesis 10 dias| 28/06/2010| 08/07/2010
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NOMBRE DE LA TAREA DURACION | COMIENZO FIN

Revision y Correccion de Introduccion 10 dias| 09/07/2010| 22/07/2010
Revision y Correccion de Objetivos Generales 10 dias| 09/07/2010| 22/07/2010
Revision y Correccion de Objetivos Especificos 10 dias| 09/07/2010| 22/07/2010
Revision y Correccion de Introduccion 10 dias| 09/07/2010| 22/07/2010
Elaboracion de la Descripcion del Problema 10dias| 09/07/2010| 22/07/2010
Revisién y Correccion de Alcances 10 dias| 09/07/2010| 22/07/2010
'?'cé)::lr?il(t:Lcj)dln(ji’g r;;fgtr;w;cs)odsep;:rgl ge(z;thzar el levantamiento de informacién del Departamento 3dias|  23/07/2010| 27/07/2010
CONSTRUCCION Y CORRECCION DEL CAPITULO 1l 11 dias 28/07/2010| 09/08/2010
Investigacion de Informacion sobre el tema 11 dias| 28/07/2010| 09/08/2010
Seleccion de informacion relevante del tema 5dias| 28/07/2010| 03/08/2010
Investigacion de Informacion de temas relacionados 1dia| 04/08/2010| 04/08/2010
Elaboracion del Marco Teorico 5dias| 05/08/2010| 09/08/2010
CONSTRUCCION Y CORRECCION DEL CAPITULO I 58 dias 09/08/2010| 21/10/2010
ANALISIS DEL DEPARTAMENTO TECNICO INFORMATICO DE LA CISC 25 dias 09/08/2010| 08/09/2010
Fr:?cl;)r%giiigg dedlea CElrét(r:evistas para el Administrador del Departamento Técnico 5dias|  09/08/2010| 13/08/2010
Levantamiento de Informacién del Departamento Técnico Informatico de la CISC 3dias| 16/08/2010| 18/08/2010
Elaboracion del andlisis de las entrevistas realizadas 15 dias| 19/08/2010| 07/09/2010
Investigacion de Temas de Seguridad Informatica en Software 5dias| 02/09/2010| 08/09/2010
DISENO DE LA SEGURIDAD EN SOFTWARE 24 dias 22/09/2010| 21/10/2010
Elaboracion de Politicas de Seguridad en Software 15dias| 22/09/2010| 08/10/2010
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NOMBRE DE LA TAREA DURACION | COMIENZO|  FIN
Egia?ggc:gpoﬁj;légzegg I(ailecllasgeguridad Informatica en Software para el Departamento 15dias|  01/10/2010| 21/10/2010
Presentacion de avances ldia| 15/10/2010| 15/10/2010
Correccion de avances 5dias| 15/10/2010| 21/10/2010
CONSTRUCCION Y CORRECCION DEL CAPITULO IV 11dias| 22/10/2010| 05/11/2010
Elaboracion del Capitulo 1V 5dias| 22/10/2010| 28/10/2010
Presentacion de avances ldia| 29/10/2010| 29/10/2010
Correccion de avances 5dias| 01/11/2010| 05/11/2010
CONSTRUCCION Y CORRECCION DEL CAPITULO V 16 dias 08/11/2010| 29/11/2010
Elaboracion de las Conclusiones 5dias| 08/11/2010| 12/11/2010
Elaboracion de las Recomendaciones 5dias| 08/11/2010| 12/11/2010
Presentacion de avances ldia| 15/11/2010| 15/11/2010
Correccion de Avances 10 dias| 16/11/2010| 29/11/2010
ENTREGA FINAL DE LA TESIS 1 dia 30/11/2010| 30/11/2010
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PRESUPUESTO

Detalle de los egresos del proyecto
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Detalle de los egresos del proyecto comprendido entre los meses de Junio —

Diciembre

EGRESOS DOLARES
Suministros de oficina y computacion $ 5.00
Servicios de Internet 34.16
Transporte 20.00
Alimentacion 23.00
Impresion 5.00
Servicios basicos (Energia Eléctrica) 10.00
SUB-TOTAL....ccciiiiiiiiiiiiiiiiiiiiiiiniinniaes $ 97.16
TOTAL MESES JUNIO - DICIEMBRE...... $ 582.96




Detalle de los egresos del proyecto del mes de Enero

EGRESOS DOLARES

Suministros de oficina y computacion $ 15.00
Servicios de Internet 34.16
Transporte 20.00
Alimentacion 23.00
Impresion primer borrador 70.00
Impresion segundo borrador 70.00
Servicios basicos (Luz) 3.00
Impresion de Originales 70.00
Empaste de la tesis 60.00
SUB-TOTAL....cccuiiriiiiiiniiiiiiiiiieiinnnns $ 265.16

PRESUPUESTO TOTAL DEL PROYECTO

EGRESOS DOLARES
Computadora $ 500.00
Total gastos meses de Abril - Diciembre 582.96
Total gastos mes de Enero 295.16
TOTAL..ciiiiiiiiiiiiiiiiiiiiiiiiiieineennes $ 1,448.12
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ANEXOS

ENTREVISTA QUE SE REALIZO AL PERSONAL DEL DEPARTAMENTO
TECNICO INFORMATICO DE LA CARRERA DE INGENIERIA EN

SISTEMAS COMPUTACIONALES Y NETWORKING

1. ¢Cuantas areas posee el Dpto. Tecnologico?

Area de hardware

Area de software

Area de programacion

Soporte técnico (Ayudantes de hardware)

2. ¢Cuantas personas tienen acceso al Dpto. Tecnoldgico?

Administradores
Pasantes
Otros

3. Existe algun software o propiedad del sistema operativo registre el acceso de
los wusuarios a los servidores (Nombre del wusuario, fecha, hora,

modificaciones, etc.)

4. Bajo que parametros realizan la seleccion de hardware y software (Estudios,
investigaciones, precios, calidad, etc.)

Se realiza estudios, se solicitan los equipos pero no todo es adquirido sino mas bien

trabajan con los recursos que tienen.
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5. Numero de servidores y funciones de cada uno

(2 Servidores, 6 maquinas personales adaptadas para servidor)
2 Servidores Bases de Datos (Administrativa y Alumnos)

1 Servidor de informacion

2 Servidores Firewall (Laboratorio 1,2 y Laboratorio 3,4,5)

1 Servidor Web

1 Servidor de Correo

1 Firewall Principal

En cuanto a recurso humano:

6. ¢Se recibe formacion y se planifica ésta mediante asistencia a cursos,
seminarios,etc.?
Si

No

Si es No explique porque

7. ¢Los cambios en los sistemas informaticos son consecuencia de la
planificacion mas que de la presion por necesidades operativas?
Si() NO ()

8. ¢Se solicitan demostraciones sobre los nuevos articulos a los proveedores?
Si() NO ()
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9. ¢Laentidad dispone de un plan informatico?
Si() NO ()

10. ¢Se estan siguiendo las directrices marcadas por el plan?
Si() NO ()

En Cuanto a Gestién de Proyectos

11. ¢ Quién autoriza los proyectos?

Nombre:

Cargo que desempefia:

12. ¢ Como se asignan los recursos? Humano, econémicos, software.

13. ¢ Como se estiman los tiempos de duracion?

14. ¢ Quién interviene en la planeacion de los proyectos?

15. ¢ Como se calcula el presupuesto del proyecto?



16. ¢ Qué técnicas se usan en el control de los proyectos?

17. ¢ Quién asigna las prioridades?

18. ¢ Como se asignan las prioridades?

19. ¢ Como se controla el avance del proyecto?

20. ¢Con qué periodicidad se revisa el reporte de avance del proyecto?

21. ¢ Como se estima el rendimiento del personal?
22. ;Quiénes intervienen al disefiar un sistema?

() Usuario.

() Analista.

() Programadores.

() Operadores.

() Gerente de departamento.

() Auditores internos.
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() Asesores.

() Otros.

23. ¢ Los analistas son también programadores?

Si () NO ()

24. ¢ Qué lenguaje o lenguajes conocen los analistas?

25. ¢ Cuantos analistas hay y qué experiencia tienen?

26. ¢Qué lenguaje conocen los programadores?

27. ¢Cbomo se controla el trabajo de los analistas?

28. ¢ Como se controla el trabajo de los programadores?

29. ¢ Qué documentacion acompafia al programa cuando se entrega?
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En cuanto a dispositivos de almacenamiento:

30. ¢ Se tienen identificados los archivos con informacién confidencial y se cuenta
conclaves de acceso?
SI() NO ()

¢Como lo identifican?

31. ¢Existe un control estricto de las copias de estos archivos?
SI() NO ()

32. ¢Que medio se utiliza para almacenarlos?

Mueble con cerradura ()
Bdveda ()
Otro

(especifique)

33. Este almacén esta situado:

En el mismo edificio del departamento ()
En otro lugar ()

¢Cual?

34. ¢Se borran los archivos de los dispositivos de almacenamiento, cuando se
desechanestos?
SI() NO ()

35. ¢Se certifica la destruccién o baja de los archivos defectuosos?
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SI() NO ()

36. ¢Se tiene un responsable, por turno, de los servidores de datos?
SI() NO ()

Solo se trabaja en el horario de:

37. ¢Se realizan auditorias periddicas a los medios de almacenamiento?
St() NO ()

38. ;Que medidas se toman en el caso de extravio de algun dispositivo

dealmacenamiento?

Si nunca se ha extraviado, ¢Qué medidas se tomarian de darse el caso?

39. ¢Se restringe el acceso a los lugares asignados para guardar los dispositivos
dealmacenamiento?
SI() NO ()

40. ¢Se tiene relacion del personal autorizado para firmar la salida de
archivosconfidenciales?
St() NO ()
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41. ¢Existe un procedimiento para registrar los archivos que se prestan y la
fecha en quese devolveran?
St() NO ()

42. ¢ Se lleva control sobre los archivos prestados por el departamento?
SI() NO ()

43. En caso de préstamo ¢ Conque informacion se documentan?

Nombre de la institucion o usuario a quién se hace el préstamo.( )
Fecha de recepcion ()

Fecha en que se debe devolver ()

Archivos que contiene ()

Formatos ()

Cifras de control ()

Caodigo de grabacion ()

Nombre del responsable que los presto ()

Otros

44. Indique qué procedimiento se sigue en el reemplazo de las cintas que

contienen losarchivos maestros

45. ¢ Se conserva la cinta maestra anterior hasta después de la nueva cinta?
SI() NO ()
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46. ¢ Se utiliza la politica de conservacion de archivos hijo-padre-abuelo?
SI() NO ()

47. En los procesos que manejan archivos en linea, ¢Existen procedimientos
pararecuperar los archivos?
Si() NO ()

48. ¢ Estos procedimientos los conocen los operadores o administrador?
SI() NO ()

49. ¢ Con que periodicidad se revisan estos procedimientos?
MENSUAL () ANUAL () SEMESTRAL () OTRA ()

50. ¢ Existe un responsable en caso de falla?
SI() NO ()

51. ¢Explique qué politicas se siguen para la obtencion de archivos de respaldo y

a quienes se realizan estos respaldos?

52. ¢ Existe un procedimiento para el manejo de la informacién del cuarto fri6?
SI() NO ()
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53. ¢Lo conoce y lo sigue el operador o administrador?
SI() NO ()

54. ¢Se distribuyen en forma periédica entre los jefes de sistemas y
programacioninformes de archivos para que liberen los dispositivos de
almacenamiento?

St() NO ()

¢Con qué frecuencia?

55. ¢ Con que tipo de programas cuentan en los equipos de computo?

56. ¢ Cuentan con manuales para cadaprograma que se maneja?
SI() NO ()

57. ¢ El personal sabe del contenido de estos manuales?
SI() NO ()

58. ¢Se cuenta con reglamento para el usuario, administrador y personal en

general?
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SI() NO ()

59. ¢Usuarios y maestros respetan los reglamentos y politicas estipuladas dentro
del centro de computo?
SI() NO ()

60. ¢ El reglamento esta a la vista del usuario?
SI() NO ()

61. ¢Qué tipo de mantenimiento realizan?

a. Preventivo b.Correctivo

¢Por qué razon?

62. ¢Qué materiales utilizan para realizar el mantenimiento de software?

63. ¢ Tienen un lugar especifico para guardar el material de mantenimiento de
software?
SI() NO ()

64. ¢Los usuarios tienen la suficiente confianza como para presentar su queja
sobre fallas en los equipos?
SI() NO ()
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66.

67.

68.

69.

70.
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¢ Se cuenta con copias de los archivos en lugar distinto al de la computadora?
St() NO ()

¢, Se tienen establecidos procedimientos de actualizacion a estas copias?
SI() NO ()

¢Se ha establecido que informacion puede ser manipulada o no y por qué
persona?
SI() NO ()

¢Se han instalado equipos que protejan la informacion y los dispositivos en
caso de variacion de voltaje como: reguladores de voltaje, supresores pico,
UPS, generadores de energia?

SI() NO ()

¢ Se mantiene programas y procedimientos de deteccion e inmunizacion de
virus en copias no autorizadas o datos procesados en otros equipos?
SI() NO ()

¢Existe un informe técnico en el que se justifique la adquisicion del equipo,
software y servicios de computacién, incluyendo un estudio costo-beneficio?
Si

(¢Cual? )




211

No (¢Por qué?

71.

¢Han elaborado un instructivo con procedimientos a seguir para la seleccion
y adquisicion de equipos, programas y servicios computacionales?
Si

(Describalo )

72.

73.

No

¢ Se hacen revisiones periddicas y sorpresivas del contenido del disco para
verificar la instalacion de aplicaciones no relacionadas a la gestion de la
empresa?

SI() NO ()

¢Se apega a la estandarizacion del Sistema Operativo, software utilizado
como procesadores de palabras, hojas electronicas, manejadores de base de
datos y se mantienen actualizadas las versiones y la capacitacion sobre
modificaciones incluidas?

St() NO ()

El plan estratégico debera establecer los servicios que se presentaran en un futuro:

74. ¢ Cudles servicios se implementaran?

75.

¢ Cuando se pondran a disposicion de los usuarios?



76. ¢ Qué caracteristicas tendran?

77. ¢ Cuantos recursos se requeriran?
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La estrategia de desarrollo debera establecer las nuevas aplicaciones, recursos y la

arquitectura en que estaran fundamentados:

78. ¢Qué aplicaciones seran desarrolladas y cuando?

79. ¢ Queé tipo de archivos se utilizaran y cuando?

80. ¢ Qué bases de datos seran utilizaran y cuando?

81. ¢ Qué lenguajes se utilizaran y en que software?

82. ¢ Qué tecnologia sera utilizada y cuando se implementara?

83. ¢ Cudantos recursos se requeriran aproximadamente?
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84. ¢ Cuél es aproximadamente el monto de la inversion en software?

85. ¢ Existen procedimientos formales para la operacion del sistema decomputo?
SI() NO ()

86. ¢ Estan actualizados los procedimientos?
SI() NO ()

87. Indique la periodicidad de la actualizacion de los procedimientos:
Semestral () Anual ()

Cada vez que haya cambio de equipo ()
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VALIDACION DEL TEMA DE PROYECTO DE TESIS SEGUN CRITERIO

DE DOCENTES DE LA CARRERA DE INGENIERIA EN SISTEMAS

COMPUTACIONES.

TEMA: ANALISIS Y DISENO DE LA SEGURIDAD DE SOFTWARE DEL

DEPARTAMENTO TECNICO INFORMATICO DE LA CARRERA DE

INGENIERIA EN SISTEMAS COMPUTACIONALES

1.

¢Cree usted que es necesario reestructurar la seguridad del software en el
departamento técnico informatico de la carrera de ingenieria en sistemas
computacionales?

Si

No

¢Cada cuanto tiempo cree usted que deberia evaluarse la seguridad de
software dentro del departamento técnico informatico de la CISC?.
3 meses 6 meses

9 meses 12 meses

¢Cree usted que deberia definirse en el departamento técnico un responsable
de la seguridad de software?
Si

No
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Por qué? :

4. Para usted, ¢(Cudl seria el nivel de importancia de este proyecto?.
Bajo
Medio

Alto

5. Segun su criterio, ;Qué cree usted que deberia tener un disefio de seguridad y

en base a que deberia realizarse?
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PREGUNTAS A CONTESTARSE

. Qué funciones deberia cumplir el Responsable de la seguridad informatica de

software?

C.

¢Cree usted que se deberia realizar un analisis de seguridad y de procesos
previo a la elaboracion de un disefio de seguridad?

Sl

NO

POR QUE?

. Segun su criterio, ¢(Qué controles se debe incluir en un disefio de seguridad

informatica de software?

¢Qué tan importante es tener definidas politicas de seguridad en un centro de
cdmputo?

Bajo
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Medio
Alto
5. ¢Quiénes deben estar involucrados en cumplir con la seguridad informética en
una institucion educativa?
Usuarios (estudiantes)
Personal de sistemas
Personal administrativo y docentes

Otros (Indique quienes)
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La seguridad informatica se ha vuelto cada vez mas necesaria a nivel de toda
organizacion, a medida que pasa el tiempo hemos notado que los riesgos que sufren
por causas de ataques es real y tienen un gran impacto a nivel de software, en muchas
ocasiones las perdidas tienen un valor incalculable y no solo a nivel econémico sino
al flujo de informacién valiosa para la organizacion que puede existir por causas de

estos ataques.

En la actualidad las organizaciones deben involucrarse y darles mayor importancia a
nivel de seguridad que tienen implementado, ya que no se puede dejar ningun tipo de
vulnerabilidad para que pueda acceder algun tipo de virus o ataque de intrusos, es
decir debemos implementar mas alla de firewall o cortafuegos, sistemas de deteccion
de intrusos, antivirus, VPN, etc. si no que debemos estar seguros que estos tengan el
funcionamiento adecuado y hacer que el personal tenga conocimientos y estén

implicados en temas de seguridad.
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No solo la tecnologia aunque tiene un papel muy importante es necesaria para cubrir
las vulnerabilidades que tiene la organizacion, si no debemos disefiar e implementar
politicas y controles que permitan establecer una seguridad informética en software
de calidad.
Las organizaciones no pueden permitirse considerar la seguridad como un proceso o
un producto aislado de los demas, la seguridad tiene que formar parte de la
organizacion y no debe basarse solo en los conocimientos con los que cuenta en
personal si no se debe capacitar y actualizar a dicho personal para que estén

preparados ante algun tema referente a seguridad.

Otro factor importante por lo que la seguridad informatica en software no es un tema
primordial en las organizaciones es el factor economico ya que los directivos no
saben con exactitud qué es lo que se esta resguardando o protegiendo o cuales serian
las consecuencias de los posibles ataques a los que estamos expuestos y por este

motivo no lo ven como un tema relevante en el cual se pueda invertir.

Debemos tener en cuenta que la seguridad total no existe o al menos no es posible
cubrir todas las vulnerabilidades que tiene el centro de computo, sin embargo
tomando en cuenta y poniendo en practica determinadas reglas, estdndares de
seguridad informatica en software podemos contrarrestar muchas de las anomalias

que pueden existir.
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En el presente trabajo se disefiaron diferentes tipos de politicas basdndose en estudios
ya realizados y en estandares internacionales como COBIT, ITIL, NORMAS ISO que
nos serviran de guia para obtener mayor seguridad informética en software en la

Carrera de Ingenieria en Sistemas Computacionales y NetWorking.
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RECOMENDACIONES

Las recomendaciones se basan fundamentalmente en el analisis que es el resultado de
las entrevistas que se realizaron al personal del Departamento Técnico Informaético de
la Carrera de Ingenieria en Sistemas Computacionales. Con las cuales se conocieron
las actividades que se desarrollan dentro y los niveles de seguridad que estan

implementados.

v Asignar a un Responsable de la Seguridad Informatica en software, que realice y
supervise las funciones relacionadas con la seguridad informética de la CISC.

v’ Elaborar, Documentar y poner en marcha un manual de politicas y normas de
seguridad informatica en software en la CISC.

v Realizar modificaciones de acuerdo a las necesidades existentes al momento de
forma transparente al manual de politicas y normas de seguridad informatica en
software de la CISC.

v" Asignar los recursos necesarios para la gestién de seguridad informatica en
software, independiente de la unidad de informatica.

v Definir cudles serian los objetivos de la seguridad informatica en software en la
CISC.

v' Actualizarse cada vez que sea necesario sobre estandares internacionales en

temas de seguridad informatica en software.
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v Incluir ademas del personal del departamento técnico a directivos de la
institucién en temas de seguridad informatica en software.
v Concienciar a los usuarios, en temas de seguridad informatica en software,
hacerles sentirse responsables y parte de la institucion.
v’ Capacitar a los empleados de la institucién en temas de seguridad, adoptando un
estricto control de las técnicas mas comunes de seguridad informética en

software.
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