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1. INTRODUCCION

El sistema de aplicacion presentado funciona como un asistente metodolégico
para la evaluacién del control interno en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil a través de la ejecucion de un
analisis de brecha de seguridad de la informaciéon. Para esto la aplicacion web
toma como base los controles de la norma internacional de seguridad de la
informacién ISO/IEC 27001: 2013 (ultima version liberada y aprobada) y permite
ejecutar la evaluacion del control interno, realizando una comparacion de la
situacion actual de la carrera contra el estado ideal propuesto por las buenas

practicas (Nivel Optimizado).

El presente Manual Técnico describe la estructura de la base de datos, diagramas
de casos de uso, diagramas de clases y las especificaciones para una correcta
instalacion de las herramientas para el funcionamiento del sistema. Asimismo, es
importante tener en cuenta que en el presente manual se hace mencion a las
especificaciones minimas de hardware y software para la correcta instalacion del

aplicativo.

2. OBJETIVOS

Brindar la informacién necesaria para poder realizar la instalacion y configuraciéon
de las herramientas de programacion y que permitiran levantar el sistema de

aplicacion ICSystem.

2.1. Especificos:

o Representar la funcionalidad técnica de la estructura, disefio y definicion
del aplicativo.

o Detallar la especificacién de los requerimientos de Hardware y Software
necesarios para la instalacion de la aplicacion.

o Definir claramente el procedimiento de instalacion del aplicativo.

o Describir las herramientas utilizadas para el disefio y desarrollo del

prototipo.



3. ESPECIFICACIONES TECNICAS

El sistema de aplicacion trabajaré satisfactoriamente considerando las siguientes

caracteristicas de hardware y software:

3.1. Requisitos de Hardware

o Conectividad a la red.

o Minimo 1 GB de memoria de RAM.

o Procesador con méas de 8 nucleos.

o Minimo 2 GB de espacio en disco duro.

o Pantalla de 1024 x 768 como minimo con 256 colores.

o Mouse.

3.2. Requisitos de Software

o Compatibilidad con cualquier sistema operativo.
o Navegador web instalado. (Recomendaciéon: Google Chrome)

4. DIAGRAMAS DE CASOS DE USO

4.1. Definicidon de actores

A continuacion se describen los diferentes actores identificados para el uso de

esta herramienta de software:

Nombre del actor: Administrador
Descripcién: Este actor se encarga de realizar las tareas de administracion de
la herramienta asi como también podra realizar las tareas de un usuario final.

Entre las tareas que podra ejecutar este actor tenemos:

o Gestion de usuarios
e Alta, modificacién y baja de usuarios.
e Asignacion de perfiles de accesos.

o Gestion de unidades

e Alta, modificacién y baja de departamentos/unidades de la carrera.



o Gestidon de estandares
e Alta, modificacién y baja de estandares.
o Gestidon de niveles de madurez

¢ Alta, modificacion y baja de niveles de madurez.

Nombre del actor: Usuario

Descripcién: Este actor representa al usuario final que haré uso de la
herramienta de software, el cual puede ser cualquier persona involucrada en la
evaluacién del control interno de la carrera. Entre las tareas que podra ejecutar
este actor tenemos:

o Revision de los controles

e Evaluacién del control interno.
o Generacion de listados de controles

e Listados con los controles evaluados.
o Generacion de gréficas

e Graficas que contienen la evaluacion del control interno informatico.

4.2. Caso de Uso: Gestion de Usuarios

Gestion de Usuarios

|"-_Ht| f-f—--- :
L --____.-"-
Modificar
Usuario
/ ~_
Administrador Iy

Eliminar
Usuario

—— ——




4.3. Caso de Uso: Gestion de Unidades

@

Administrador

Gestion de Unidades

Crear
Unidades

Modificar

-
X

LInidades

Eliminar
Unidades

4.4. Caso de Uso: Gestion de Estandares

Gestion de Estandares

Crear
Estandar

Maodificar

Administrador

T~

Estandar

Eliminar
Estandar




4.5. Caso de Uso: Gestion de Niveles de Madurez

Administrador -~

Gestion de Niveles de
madurez

Maodificar

MNivel

4.6. Caso de Uso: Revision de Controles

Usuario

Revision de controles

Crear
Revision
Controles

Modificar
Revision
Controles

10



4.7. Caso de Uso: Generacion de listados de controles

Generacion de listados
de controles

.I_.—. e

.

i ]

L
/ Generar

listado de
controles

Usuario

4.8. Caso de Uso: Generacion de gréaficas

Generacion de graficas

Pt o

L

Generar
graficas

u
Y

Usuario

5. DIAGRAMA ENTIDAD RELACION

Para revisar el modelo entidad relacion del presente proyecto de titulacion favor

referirse al Anexo A de este documento.
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6. INSTALACION DE HERRAMIENTAS UTILIZADAS EN
EL DESARROLLO

Para el desarrollo y/o modificacion del sistema de aplicacion denominado
ICSystem es necesario la instalacion de las siguientes herramientas:

o JDK Java

o MyEclipse 8.5

o Framework ZK

o Apache Tomcat (Ambiente Desarrollo)

o Deploy del sistema en MyEclipse

o Iniciar el servidor en MyEclipse

o Base de datos Oracle 11g Xpress Edition

6.1. JDK Java

6.1.1. Requisitos de sistema para JDK
Para la instalacién de Java Development Kit, mejor conocido por sus siglas JDK,

se necesitaran los siguientes requisitos del sistema:

o Minimo un procesador Pentium 2 266 MHz.

o Minimo de memoria 128 MB.

o Los requisitos de espacio en disco para JDK son:
e Herramientas de desarrollo, incluyendo JavaFX SDK: 245 MB.
e Cadigo fuente: 27 MB.
¢ Java Runtime Environment publica: 124 MB.

e Actualizacion de Java: 2 MB.

6.1.2. Descargar instalador de JDK
El instalador Java Platform (JDK) puede ser descargado del sitio oficial de Oracle,

a través del link www.oracle.com/technetwork/java/javase/downloads/index.html.

Se deberd dar clic sobre el boton Java Platform (JDK) 8ul101 / 8u102 del producto

Java SE Downloads.
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http://www.oracle.com/technetwork/java/javase/downloads/index.html

E Java 5E - Downloads | Orz %

&« C' | [ www.oracle.com/technetwork/java/javase/downloads/index.html

Sign In/Register Help Country » Communities '

ORACLE

Products Solutions Downloads

Oracle Technology Network > Java > Java SE > Downloads

Java SE Overview Downloads Documentation Ct
Java EE
Java ME Java SE Downloads

Java SE Support

Java SE Advanced & Suite
Java Embedded =) -
Java DB ‘:‘:——-’—i lava
Web Tier
Java Card . s
Java TV Java Platform (JDK) 8u101/8u102

Blmnde fmeim

Figura 1. Link de descarga del instalador Java Platform

Para comenzar la descarga del instalador Java Platform (JDK) 8ul101 / 8ul02
debemos seleccionar la plataforma sobre la cual correra el JDK. Entre las
plataformas soportadas para JDK se encuentran Linux, Windows, Mac y Solaris.

E Java SE Development Kit = X

« C  [3 www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html
Java ME Java SE Development Kit 8 Downloads
Java SE Support Thank you for downloading this release of the Java™ Platform, Standard Edition Development Kit
Java SE Advanced & Suite (JDK™). The JDK is a development environment for building applications, applets, and

components using the Java programming language
Java Embedded P g prog g languag

Java DB The JDK includes tools useful for developing and testing programs written in the Java programming
language and running on the Java platform

Vb Tier
Java Card See also: .
= Java Developer Newsletter: From your Oracle account, select Subscriptions, expand
Java TV Technology, and subscribe to Java
Mew to Java = Java Developer Day hands-on workshops (free) and other events
Community = Java Magazine
Java Magazine JDK 8u101 Checksum

JDK 8u102 Checksum

Java SE Development Kit 8u101

You must accept the Oracle Binary Code Liﬁ:;se Agreement for Java SE to download this
sof

Accept License Agreement '® Decline License Agreement

Product / File Description File Size Download
Linux ARM 32 Hard Float ABI 7777 MB dk-8u107-inux-arm32-vip-hiittargz

J
Linux ARM 64 Hard Float ABI 7472 MB  jdk-8u101-linux-armB4-vip-hflt targz
Linux x86 160.28 MB  jdk-Bu101-linux-i586.rpm
Linux x86 17496 MB  jdk-Bu101-linux-i586 targz
Linux x64 15827 MB  jdk-8u101-inux-x64.rpm
Linux x64 17295 MB  jdk-Bu101-linux-x64 targz
Mac OS5 X 227.36 MB  jdk-Bu101-macosx-x64.dmg
Solaris SPARC 64-bit 139.66 MB  jdk-8u101-solaris-sparcvd tarZ
Solaris SPARC 64-hit 98.96 MB  jdk-Bul101-solaris-sparcvd targz
Solaris x64 140.33MB  jdk-Bu101-solaris-x64 tarZ
Solaris x64 96.78 MB  jdk-8u101-solaris-x64 targz
Windows x86 188.32 MB__ jdk-8u101-windows-i1586.exe
Windows x64 193.68 MB  jdk-Bu101-windows-x64 exe

Figura 2. Seleccion de plataforma para JDK
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Finalizada la descarga y dependiendo de la plataforma seleccionada obtendremos

un fichero como el siguiente: L2l jdk-8u101-windows-x64

6.1.3. Instalacién de JDK
Para iniciar con la instalacién debemos ejecutar el fichero descargado, lo cual se
puede realizar de la siguiente manera:

o Doble clic sobre el fichero o

o Hacer clic derecho y seleccionar la opcion Ejecutar como Administrador.

Enseguida nos aparecera el Asistente de Instalacion del JDK (Wizard). El
Asistente de Instalacion muestra una breve introduccion de su uso y para continuar

con el proceso debemos hacer clic en el boton Next >

ﬁ Java SE Development Kit 8 Update 101 (84-bit) - Setup x

Welcome to the Installation Wizard for Java SE Development Kit 8 Update 101

This wizard will guide you through the installation process for the Java SE Development
Kit 8 Update 101,

The Java Mission Control profiling and diagnostics tools suite is now available as part of
the JDK.

Figura 3. Asistente de instalacion del JDK

Posteriormente debemos seleccionar los componentes a instalar, que son
aguellos componentes que el asistente de instalacién indica como default
(Verificar que las casillas Development Tools - Source Code - Public JRE se

encuentren con un visto), para continuar debera hacer clic en el botén Next >
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‘ﬁl Java SE Development Kit 2 Update 107 (84-bit) - Custom Setup 4

Select optional features to install from the list below. You can ch

BI=1d
|- =~ | Source Code
il =2 ~ | Public JRE

Install to:
C:\Program Files\Javaljdk1.8.0_101%

instalation by using the Add/Remaove Programs utility in the Control Panel

ange your choice of features after

Feature Description

Java SE Development Kit &
Update 101 (64-bit), induding
the JavaFX SDK, a private JRE,
and the Java Mission Control
tools suite. This wil require
180MEB on your hard drive.

| =< Back |

Next> || cancel |

Figura 4. Seleccion de componentes a instalar

El Asistente de Instalacion nos mostrara el avance de instalacion y configuraciéon

de los componentes seleccionados.

ﬁ Java 5E Development Kit & Update 107 (64-bit) - Progress

Status:

Figura 5. Avance de instalacion del JDK
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Finalmente, el Asistente de Instalacién nos indica que la instalacién fue ejecutada

satisfactoriamente. Para cerrar el wizard dar clic en el boton Close.

‘_ﬁ! Java SE Development Kit 8 Update 101 (84-bit) - Complete X

Java SE Development Kit 8 Update 101 (64-bit) Successfully Installed

Click Mext Steps to access tutorials, API documentation, developer guides, release notes
and more to help you get started with the JDK.

Mext Steps

Close

Figura 6. Pantalla final de instalacion del JDK

6.2. IDE MyEclipse

6.2.1. Descargar instalador de MyEclipse
MyEclipse puede ser descargado del sitio oficial de dicha herramienta a través del

link https://www.genuitec.com/products/myeclipse/download/.

Se descargara un archivo de nombre BB myeclipse-8.5.0-win32

6.2.2. Instalacion de MyEclipse
Para iniciar con la instalacion debemos ejecutar el fichero descargado myeclipse-
8.5.0, lo cual se puede realizar de la siguiente manera:

o Doble clic sobre el fichero o

o Hacer clic derecho y seleccionar la opcion Ejecutar como Administrador.
Posteriormente aparecera una ventana indicando la extraccion de los

componentes necesarios para la instalacion del IDE.

16



B3l 5% Extracting Installar for MyEclipse 8.5

Figura 7. Extraccion de componentes para instalacion del IDE

Se abrird una ventana preparando los componentes extraidos en el paso anterior.

Eclipse i st

Preparing installer components...

Figura 8. Preparando componentes de instalacion

Se abrira la pantalla de bienvenida al Asistente de Instalacién. Para continuar con

el proceso dar click en el boton Next >

»
B MyEclipse 8.5 Installer

Welcome to the MyEclipse 8.5 Installer
This wizard will install MyEclipse 8.5,

EC“? 2 ALLLLIRE

Figura 9. Asistente de instalacion del IDE
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El Asistente de Instalacion de MyEclipse nos mostraré el avance de validacion de
las dependencias del software a instalar, se deberéa esperar hasta que se complete

la barra con el estado de la instalacion.

.
B MyEchipse 8.5 Installer Sl

Validating MyEclipse 8.5

Determining software to be installed

EC"P T wentmmcaas

ADD MAVEN
CAPABILITIES

add Maven to web, EJB,

web service projects
easy "run as’ menu options

native m2e or
Maven4Mykclipse option

Reschang and validating the profile...

Figura 10. Validacion de dependencias del IDE

Leer detenidamente y aceptar la licencia del software marcando el check box

indicado | accept teh terms of the license agreement. Dar click en el botén Next.

Bl MyEclipse 8.5 Installer nia(S)e

Accept License
You must accept this license before proceeding Ecl ’p € iy

End User License Agreement - MyEclipse

m »

MyEclipse is 8 comprehesive and affordable Integrated Development Environment
(IDE) based on the Eclipse platform focusing primarily on improving developers’
productivity by simplifying development lifecycle in the delivery of UML, Web, J2EE,
XML, JSP, JSF, Struts, Hibernate and database applications. Currently supported
platforms include Windows, Linux and Mac OSX.

PLEASE READ THIS END-USER LICENSE AGREEMENT CAREFULLY BEFORE USING THE
SOFTWARE. REGARDLESS OF HOW YOU ACQUIRE THE SOFTWARE
(ELECTRONICALLY, PRE-LOADED, ON MEDIA OR OTHERWISE), DOWNLOADING,
INSTALLING OR USING THE SOFTWARE SHALL INDICATE YOUR ACCEPTANCE OF
THE TERMS AND CONDITIONS CONTAINED IN THIS END-USER LICENSE
AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THIS
END-USER LICENSE AGREEMENT, YOU MAY NOT DOWNLOAD, INSTALL OR USE THE
SOFTWARE.

¥ 1 accept the terms of the license agreement

Bacl [ Next ‘ Cancel

Figura 11. Aceptacion de licencia del IDE
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En la siguiente pantalla, elegimos la ruta donde deseamos que se instale el
software y luego click en el botén Install.

-
Bl MyEclipse 8.5 Installer

Install MyEclipse 8.5 . a—
Customize MyEclipse install location EC “P Y@ wonsaewch 0.5

Ready to install MyEclipse Sterage space needed: 862,4 MB
powered by Genuitec Free space on target device: Unknown

Install Location: C:\Users\Usuario\AppData\Local\Genuitec\MyEclipse 8.5 Change

Back Mext Install

Figura 12. Ruta de instalacion del IDE

El Asistente de Instalacion nos mostrara el avance de instalacion del IDE.

Debemos esperar hasta que el estado de la instalacion se haya completado.

r
MyEclipse 8.5 Installer

Install MyEclipse 8.5 . S <o
Performing your MyEclipse install ECI'.O S € wosksicnss

DEBUG IE APPS
REMOTELY

debug javascript remotely

for local or any deployed
apps

IE6,7and 8

Installing MyEclipse 8.5: Installing software: ~ 747,6 MB remains
—

Back Next Install

Figura 13. Proceso de instalacion del IDE
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El Asistente de Instalacion nos preguntara la ruta de nuestro espacio de trabajo o
workspace para importar y crear los proyectos desarrollados en el IDE instalado.

Sideseamos que la ruta especificada sea la ruta por default de nuestros proyectos,
marcamos el check box ubicado en la parte inferior de la pantalla. Continuar con
el proceso haciendo clic en el boton OK.

Select a workspace

MyEclipse Enterprise Workbench stores your projects in a folder called a workspace.
Choose a workspace folder to use for this session.

LY YT C: \Users\Usuario\Workspaces\MyEclipse 8.5! - Browse...

Use this as the default and do not ask again

[ OK ] [ Cancel ]

Figura 14. Asignacion del espacio de trabajo

Finalmente, se abrir el IDE MyEclipse dividido en ventanas utiles, con iconos de
facil acceso a las utilidades para el desarrollo de los proyectos.

18 MEclpse Java Enterprise - MyEclpse Enterprise Workbench - X
Fle Edit Source Refactor Navigate Search Project MyEclpse Run Window Help
Tk B~ oW F-B- 840 28 F@ BEr $-0-0-Q- EHEG- 5O 5 M MyEclpseJa..
{2 Packa £3 . T8 Hierar| = O = 052 Outline 2 =0
BE% ° An outline is not available.

v 15 SistemaControles
8 s
) JRE System Library [un |
B Jova E 5 Libraries
B Referenced Libraries
B JAX-WS 2.1 AP Libraries
B JAX-WS 2.1 Runtime Libr

= WebRoot
4 buildml
= ZKs
< >
B imag 52 [asnipp | T O 7@ Ik Welcome Page 2 . = O

S HQME"

Direct RIA

2 Problems | ] Tasks| @) Web Browser| Bl Console 33 . 4 Servers X EREGE AB-i-=0

o [ rctons |

11/08/16 03:46:11 PM COT: Unable to update index for central|http://repol.maven.org/maven?

11/08/16 03:46:11 PM COT: Updating index central|http://zepol.maven.org/mavenZ Ocreate new project
@Ireaté VI from Ea'\'\:v
fay

< >

Show this page when eclipse sta

Figura 15. Ventana y opciones del IDE
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6.3. Framework ZK

6.3.1. Descargar instalador ZK
El instalador ZK puede ser descargado directamente del sitio oficial

https://www.zkoss.org, para la descarga solo se necesita registrarse en la pagina.

La version que escogeremos es la indicada para Eclipse Galileo. Una vez

descargado ZK, obtendremos un fichero con el nombre B zkstudio_1.0.1_galileo

6.3.2. Instalacion de ZK
Para la instalacién del plugin en el IDE, en la ventana principal de MyEclipse
seleccionar la opcién de menu:

o MyEclipse

e MyEclipse Configuration Center.

ﬂ MyEclipse Java Enterprise - MyEclipse Enterprise Workbench
File Edit Source Refactor Navigate Search Project Mykchpse Run Window Help

ik (R Project Capabilities ) D
v - v oy Enhance WTP Project..
% Packa L1 Tg Higrar | — O L Examples On-Demand...
= q;{} v MyEclipse Configuration Center
v 1:., SistemaControles Subscription Information..
(8 e Preferences..
B\ JRE System Library [Sun ) Instalation Summary...
B Java EE 3 Libraries -
=) Referenced Libraries Utiites )
B JAX-WS 21 API Libraries Suppor )
B, JAX-WS 2.1 Runtime Libr:

Figura 16. Centro de configuracion de MyEclipse

Inmediatamente se muestra una nueva ventana en donde se debera elegir la

pestafia Software.
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o Software and Workspace Center - MyEclipse Enterprise Workbench
File Edit Navigate Search Project MyEclipse Run Window Help

[ " . , -
MyEclipse Configuration Center
Welcome Dashboard) Softw Collaboration| Subscription
E 3 Browse Software \ =% My Software | %]
l >
;‘1 |Search for Plug-ins ‘ add site j\ Base Software aa
v Pulse Catalog 8 ' @eclipse Base
- Browse Categories MyEchpse Enterprise Workbench
,ﬁ Supporting & Pulse Services and Exdensions
Public Sites 8 j‘ Sun JDK for MyEclipse
Edipse 3.5 (Galileo) Discovery Personal Software []
Personal Sites 8 ﬂDesktup Utilities for MyEclipse
K ﬂGemmma Support for MyEclipse
Quick-Add Popular Plug-ins N ﬂG\assﬁsh Support for MyEclipse
AEdit T T ! ﬂ\CEfazEsSuppurtfarMyEdipsa
"TMH)II ‘ 'aulstd ﬂ\mageEd\turfuvMyEchpse (Windows / Linux Only) .
: My (et ], ﬂJavaSeNerFacesSuppmfm MyEclipse 250
= Subclipse 14x (w/related) T, en v
= Subclipse 1.6x wrelated) R\ Software Updates Available )
Subversive Plug-in (w/related)
Checking for Updates

(1

Detected dependency conflicts in updates
R Getting Started with Browse Software No actionable updates; check log for details

b
{j’ Choose one of the items in the tree above to view details. Use the actions in the toolbar to
add software or an update site to the profile,

Figura 17. Pestafia Software del Centro de Configuracién MyEclipse

Posteriormente dar clic en la opcién add site y se mostrara una ventana que debe
completarse de acuerdo a lo siguiente:
o Enla caja de texto Name escribimos un nombre para identificar el plugin a
instalar.
o Enla caja de texto URL aparece la ruta del plugin de ZK a instalar.

File Edit Navigate Search Project MyEclipse Run

indow Help

W

MyEclipse Configuration Center

Welcome | Dashboard | Software “._Collaboration|Subscription

£ A Browse Software | === My Software
‘ !
\ ‘l |SEarchfcr Plug-ins 1| add S\tEI = | v Base Software
= vPulse Catalog a - ! Eclipse Base
. |
4~ Browse Categories B3 Add Update Site - o x [*
o Supporting i
Public Sites . . &
Specify the URL to the update site you would like to add. For
Eclipse 3.5 (Galileo) Discovery traditional update sites, this will be a URL to a location that Fe
Personal Sites contains a sitexml file. The name of the update site is a nameyou =5
can choose for your own tracking purposes, po
K
Recent sites: ~| pr

Quick-Add Popular Plug-ins .
b]

— AnyEdit Tools Add from Local Folder lAdd from Archive File!z,,

! Myl /related
¥ Mylyn (w/relatec) Name: | | Es

= Subclipse 14.x (w/related)
= Subclipse 1.6.x (w/related) URL:

Subversive Plug-in (w/related) E

dz

Cancel El

) Getting Started with Browse Software da
R

Figura 18. Afnadir plugin de ZK
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Luego de registrar los datos anteriores se debera dar click en el botén OK para

iniciar la instalacion del plugin de ZK en el IDE MyEclipse.

MyEclipse Configuration Center

Welcome |Dashboard | Software . Collaboration | Subscription

A Browse Software | =% My Software
& \
,dl |Searchfcr Plug-ins | addsite .= | 7 Base Software
' v Pulse Catalog a8 — ! Eclipse Base
. i
+' Browse Categories B3 Add Update Site - o X
& Supporting i
I (i3
Public Sites Specify the URL to the update site you would like to add. For
Eclipse 3.5 (Galileo) Discovery traditional update sites, this will be a URL to a location that :
Personal Sites contains a sitexml file. The name of the update site is a nameyou =
can choose for your own tracking purposes.
K P
Quick-Add Popular Plug-ins i I P
. an
= AnyEdit Tools Add from Local Folder | Add from Archive File 5,
< Mylyn (w/related) N ‘ 7 |
= Subclipse 1.4.x (w/related) ame: :
== Subclipse 1.6x (w/related) URL: ‘ Jjarfile:/Cy/Users/lenova/Workspaces/MyEclipse S.S_a'zkstL| b
Subversive Plug-in (w/related) I
d
* Getting Started with Browse Software i
-

Figura 19. Instalacion del plugin de ZK

6.4. Apache Tomcat

6.4.1. Descargar instalador de Apache
El servidor de aplicaciones para el ambiente de desarrollo puede ser descargado

directamente del sitio oficial http://tomcat.apache.orqg.

@ Apache Tomcat® - Apach X

<« C' [Y tomecatapache.org/download-60.cg
VTR
Migration Guide
Presentations 6.0.45

Problems? Please see the README file for packaging information. It explains w

Security Reports - —
Find help Binary Distributions
FAQ
Mailing Lists * Core:
Bug Database © zip (pgp. mds)
IRC tar.gz (pEp. mdS]

Get Involved
Overview

o
o
o
o

64- b|t Windows zip (pgp, mds)
- DIt Windows service nstaller (pgp, mds)

Figura 20. Descarga del servidor Apache

23


http://tomcat.apache.org/

Una vez descargado Apache Tomcat, obtendremos un fichero con el nombre

Eapache-tumcat-E.D.3?-windDws-xﬁ4

6.4.2. Instalacion de Apache
Extraer el contenido del zipeado en la ruta escogida para alojar el servidor web.
Luego de descomprimir el fichero se crear4d una carpeta con los archivos

necesarios para el funcionamiento del servidor de aplicaciones.

I M = | apache-tomcat-6.045

Compartir Vista

« v 4 » Esteequipe » Descargas bIapache-tomcat-&.O.dS-windows-xﬁdI
# Acceso rapido *  Nombre Fecha de modifica.. Tipo Tamafio
[ Escritorio bin Carpeta de archivos
& Descargas conf Carpeta de archivos
[ Documentos lib Carpeta de archivos
logs Carpeta de archivos
= Imé g 3
magenes
= g temp Carpeta de archivos
., Anexos de Tesis ) L
“ webapps Carpeta de archivos
@ Documentos varios wark Carpeta de archives
o Tesis CMC | | LICENSE Archivo 5TKB
o Tesis Completa || NOTICE Archivo 1KB
e || RELEASE-NOTES Archivo 9KB
& Dropbox E] RUNNING Documento de tex.. 178

-~

Figura 21. Instalacion de Apache Tomcat

Para las conexiones con la base de datos debemos seguir los siguientes pasos:
o Crear un datasource con los parametros correspondientes a la conexion.
El datasource se lo creara en el archivo de apache context.xml ubicado en
la ruta apache-tomcat-6.0.45-windows-x64\conf

7 | conf

Archivo [l Compartir Vista

T )
[

v » Esteequipo » Descargas » apache-tomcat-6.0.45-windows-x64 » conf
# Acceso rapido A Nombre Fecha de modifica..  Tipo
I Escritorio | | catalina.policy 01/02/2016 19:08 Archivo POLICY
& Descargas catalina properties 01/02/201619:08  Archive PROPERTL..
= Documentos =] context 01/02/201619:08 Documente XML
| | logging.properties 01/02/2016 19:08 Archive PROPERTL...

&=/ Imagenes

ol
=] server

01/02/2016 19:08

Figura 22. Configuracion de Tomcat en MyEclipse

Documento XML

24



o Editar el archivo context.uml y dentro de la etiqueta <Context> </Context>

ubicaremos lo siguiente:

<Resource name="jdbc/SistemaControles"

auth="Container"

type="oracle.jdbc.pool.OracleDataSource"

driverClassName="oracle.jdbc.OracleDriver"

factory="oracle.jdbc.pool.OracleDataSourceFactory

url="jdbc:oracle:thin:@localhost:1521:xe"
user="sistema_controles"
password="sistema_controles"
maxActive="20"

maxlIdle="10"

maxWait="-1"

/>

| context: Bloc de notas

) Archive Edicidn Formate Ver Ayuda

<!-- Default set of monitored resources --»
<WatchedResource>WEB-INF /web.xml</WatchedResource»

<Resource name="jdbc/SistemaControles™
auth="Container"”
type="oracle.jdbc.pool.0OracleDataSource”
driverClassName="ogracle.jdbc.0OracleDriver”

url="jdbc:oracle:thin:@localhost:1521:xe"
user="sistema_controles"”
password="sistema_controles™
maxActive="20"

maxIdle="18"

maxkait="-1"

f=

factory="oracle.jdbc.pool.0OracleDataSourceFactory”™

Figura 23. Editando el archivo context.uml

Parametro Descripcion del Parametro

que se utilizara.

Name Nombre con el que identificaremos el datasource.

Auth Se utiliza para controlar los recursos en la seguridad.
Type Define el tipo de datasource.

DriverClassName Nombre completo de la clase Java del controlador JDBC

Factory Crea y configure la propia agrupacion de conexiones.
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Parametro Descripcion del Parametro

URL URL de conexidn que se pasa a nuestro conector de
JDBC.

User Usuario para conectarse a la base de datos.

Password Contrasefia del usuario a conectarse con la base de
datos.

MaxActive Numero méaximo de conexiones de base de datos en el

pool. Si se establece en -1 indica conexiones sin limite.

Maxldle El numero maximo de conexiones de base de inactividad
para conservar en el pool. Si se establece en -1 indica

sin limite.

MaxWait Tiempo maximo en milisegundos para esperar que una
conexion de base de datos esté disponible. Se establece

en -1 para esperar indefinidamente.

Iniciar MyEclipse para configurar el servidor y deployar el sistema. Abrimos
MyEclipse y en la barra de menu escogemos la opcion:
o MyEclipse

e Preferences.

ﬁ Software and Workspace Center - MyEclipse Enterprise Workbench
File Edit Mavigate Search Project MyEclipse Bun  Window Help
Project Capabilities »

MYECIiPSE co“figu Enhance WTP Project...

Welcome | Dashboard | Softw & Examples On-Demand...

MyEclipse Configuration Center
E_3 Browse Software

r_‘ Subscription Information...
= |Sea|'chfchIug-ins Preferences...

Bt .

T

Pulse Catalog Installation Summary... [
+~ Browse Categorie: v
uﬁ Supporting Utilities » )

Public Sites Support ,
Eclipse 3.5 (Galileo) Discovery e §

Figura 24. Iniciar configuracion de Apache
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Se abrird una nueva ventana donde se debera seleccionar las opciones:

MyEclipse- Servers — Tomcat. Posteriormente dar clic en la opcién Configure

Tomcat 6.x

E# Preferences (Filtered)

type filter text

General
| MyEclipse
~| Servers |

Geronimo
Glassfish
Integrated Sandbox
JBoss
Jetty
JOnAsS
JRun
Oracle
Cricn
Resin
SpringSource
5un Java System Applica
Sun Java Systern Webser
omcat 4x
Tomecat 53¢
Tomcat G.x

Tomcat

Owerview Use the following preferences to enable and cenfigure any
wersion of the Tomcat family of application servers.

Configure Tomcat 4.x
Configure Tomcat 3.x
Configure Tomcat 6.x

Figura 25. Configuracion de Tomcat

Inmediatamente se abrird una nueva ventana para indicar la ruta del servidor de

aplicaciones, en este caso Tomcat 6. Habilitamos el servidor marcando la opcion

Enable y buscamos su ubicacion haciendo click en el primer botén Browse... Las

demas ubicaciones se setean solas.

e
B Preferences (Filtered)

type filter text

Tomcat 6.x

10nAS A

JRun
Oracle
| Orion

Tomcat server

| Resin

SpringSource

Tomcat home directory:

|I Browse... |

Sun Java Systermn Applica
5Sun Java Systern Webser

Tomcat base directory:

Tomcat
f Tomcat 4
Tomcat 5.x
Tomcat 6.x
WebLogic
WebSphere
Subscription
i Tapestry (Spindle)
1 Task Tags

Tomcat temp directory:

Optional program arguments: ‘

1 umL1

‘ C\Temcat 6.0

‘ C\Temcat 6.0 | Browse...

‘ C\Temcat 6.0\temp | Browse...
Restore Defaults Apply

Figura 26. Habilitando el servidor Apache
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Hacemos click en la opcidon JDK y escogemos la version correspondiente en este
caso version 6, ademas afiadimos ciertos argumentos para el mejor rendimiento
de la Java VM. Dar clic en el boton OK.

E§ Preferences (Filtered) [m} X

|

! type filter text JDK &S - - -
Integrated Sandbox ~
JBoss
Jetty
JOnAS
JRun
Oracle

Tomcat JDK name:
Sun JDK 1.6.0_12 ~| | Add...
Optional Java VM arguments:

-Xms128m -Xmx312m -XX:MaxPermSize=256m

Orion
1 Resin
| SpringSource
{ Sun Java System Applica
Sun Java System Webser
~ Tomcat

Motes
Tomcat 4ax 1

JDK Virtual Machine must specify a full JDK installation.
Tomecat 5.x

Specifying a JRE will result in an startup exception.
~ Tomcat 6x

2
Funch
Paths
WebLagic
WebSphere

Avoid use of the -cp, -classpath, or -Djava.library.path VM opticns.
Consult the Classpath page for proper path configuration.

| Subscription
| Tapestry (Spindle)

| Task Tags v

Restere Defaults Apply

Cancel

[ oc ]
Figura 27. Argumentos JVM en JDK de MyEclipse

Hasta este punto hemos configurado el servidor de aplicaciones Tomcat 6 para
deployar el sistema desarrollado. El siguiente paso sera importar el proyecto
desarrollado para darle mantenimiento o sélo para deployarlo y podernos conectar
a el de cualquier pc que se encuentre dentro de la red donde se encuentra
instalado el servidor. Para esto hacemos click en la opcion File — Import de la barra
de menu de MyEclipse.

ES Software and Workspace Center - MyEclipse Enterprise Workbench

File Edit Mawvigate Search Project MyEclipse Run Window Help
MNew Alt+Shift+MN >
Open File... Center
Close Chrl+ W laboration | Subscription
Close All Ctrl+Shift+W
| e Ny 4
Sav Ctrl+S
S:Z As o "*--:i. HB"‘
Sawe All Ctrl+Shift+S =
Revert =
F
Mowve... L
P
Rename... F2 ﬂe
Refresh F5 - =
Convert Line Delimiters To >
- =
Print... Ctrl+P =
Switch Workspace > =1
Restart H ., Soft
-
|,\-Q Impaert... \ | v n
=4 Export... | Det
Ftware Mo
Properties Alt+Enter
e to view details.
Bt pare or an

Figura 28. Importar proyecto - Paso 1
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Se abrira una nueva ventana en donde se deber& elegir la opcion General —

Existing Projects into Workspace y dar clic en el boton Next.

ﬁ Import

Select

Create new projects from an archive file or directory.

Select an import source:

I = General I
2 Archive File

Iﬁ Existing Projects into Workspacel
[:L File Systemn
E, Preferences
= CVs
= Database
= MavendMyEclipse
= MyEclipse
= Plug-in Development
== Run/Debug
= Team
= UmML2
= Web Services
= XML

@ < Back Next » Finish

Figura 29. Importar proyecto - Paso 2

Cancel

Luego escogeremos el proyecto a importar haciendo click en el boton Browse. Se

abrird una ventana para permitirnos escoger el proyecto que deseamos importar.

Import Projects
Select a directory to search for exasting Eclipse projects.

(®) Select root directory:

() Select archive file:

Projects:

Figura 30. Seleccionar proyecto a importarse
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Import Projects o '
| Selecta directory to search for existing Eclipse projects. / ;
1 4 |
1
[
| @ Select root directory: | Browse... |
i i
i) Select archive file: Browse...
Projects: |
Buscar carpeta >

Select root directory of the projects to import

Tracing ”

ﬁ Videos

# Vinculos
webapps

LI work

1 Copy projects into workspace workspace

v Workspaces

Working sets

[]Add project to working sets Carpeta: | MyEdipse 8.5

Crear nueva carpeta Cancelar

Figura 31. Copiar proyecto en espacio de trabajo

Luego indicaremos que el proyecto se copie en el espacio de trabajo definido en
pasos anteriores marcando el checkbox Copy projects into workspace para que el

proyecto esté disponible siempre que iniciemos el IDE.
Para finalizar hacemos click en Finish. Esperamos unos segundos hasta que el

proceso de importacion termine de copiar todos los archivos del proyecto en el

workspace.

6.5. Deploy del sistema en MyEclipse

Para deployar el sistema mediante el IDE MyEclipse debemos realizar los

siguientes pasos:
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Hacemos click en el botén Deploy de la barra de herramientas.

ﬁ Software and Workspace Center - MyEclipse Enterprise Warkbench
File Edit Mavigate Search Project MyEclipse Run  Window Help

F{jv @v ﬂg"f_‘é‘v é?p%'@ .é \:.v E'

. . .| Deploy MyEclipse J2EE Project to Server...
MyEclipse Conflguratl\tm'cemer—H ‘

Figura 32. Deploy del sistema en MyEclipse

Hacemos click en el botén el botén Add para indicar el servidor en el cual vamos
a deployar la aplicacion. Luego dar click en el boton Finish.

B Project Deployments

Manage Deployments

Deploy and undeploy J2EE projects.

| Project | SistemnaControles ~

i Deployments

| Server Type Lacation 1 Add
- Remove
Redeploy
! Browse
E# New Deployment O X

New Deployment

Create new project deployment for SistemaControles

Web Project: SistemaControles

Server: 2 | Tomcat 6x

Edit server connectors...

Deploy type: (®) Exploded Archive (development mode) () Packaged Archive (production mode)

Deploy Location: | Ch\Tomcat 6.0\webapps'\SisternaControles |

® ;

Figura 33. Afadir servidor para deployar la aplicacion
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Finalmente debemos dar click en el botén OK.

E Project Deployments x

| Manage Deployments il = |
Deploy and undeploy J2EE projects, I |

Project | SisternaControles ~

{ Deployments

{ Server Type Location Add
v i@ Tomcat 6ux Exploded ChTomcat 6.00webapps\SistemaCc Remove
Redeploy
|
Browse
< >

| Deployment Status

| | Successfully deployed.

@ oK

Figura 34. Deploy del servidor finalizado

6.6. Iniciar el servidor en MyEclipse

Para iniciar el servidor sistema mediante el IDE MyEclipse debemos realizar los
siguientes pasos:

Dar click en la flecha del botén Stop/Restart/Start de la barra de herramientas.

ﬁ Software and Workspace Center - MyEclipse Enterprise Workbench
File Edit Mavigate Search Project MyEclipse Bun  Window Help

[3~ B~ F-3~ &40 &8 |

Figura 35. Iniciar servidor en MyEclipse
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Elegimos el servidor configurado y hacemos click en Start.

B Software and Workspace Center - MyEclipse Enterprise Workbench
File Edit MNavigate Search Project MyEclipse RBun Window Help
HHE B A SE 0 A FHQR-E QA B

. , . 2 MyEclipse Derby > _—
MyEclipse Configuratio 5 wedpsetonat > |4" ‘ &puse EE”WJE

Welcome Dashhoar[ﬂ Soﬁware} l__

Stop Server

The MyEclipse Configuration Center allows yout P
collaborate effectively with your team. You can ¢ EE Manage Deployments.. #  Configure Server Connector

projects and preferences, and manage your tear I

|1 machines and with yourf|

Figura 36. Seleccionar el servidor Tomcat

Como dultimo paso abriremos un navegador web como Google Chrome y
accederemos a la ruta: http:/direccion _ip:puerto:/proyecto  ejemplo:

http://192.168.0.1:8081/ICSystem y se presentara la pantalla inicial del sistema
desarrollado.

/B lcsmemilogn x| 8 x

€ (¢] ‘@ localhost:8081/ICSystem/index.zul %l ¢

INICIE SESION

Clave: | |

Limpiar

Figura 37. Pantalla inicial de la aplicacion ICSystem
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6.7. Base de Datos Oracle

6.7.1. Requisitos de sistema para Oracle
Para la instalacion de Oracle 11g Xpress Edition se necesitaran los siguientes
requisitos del sistema:
o Un minimo de memoria RAM de 256 MB, 512 MB recomendado para la
base de datos Oracle XE.
o Un minimo de 1.5 GB de espacio en disco y 125 MB para archivos
temporales de instalacion.
o Protocolos soportados: IPC, TCP/IP, Named Pipes, SDP, TCP/IP con SSL.

6.7.2. Descargar instalador de Oracle
Oracle Database Express Edition 11g Release 2 puede ser descargado del sitio
oficial de Oracle https://www.oracle.com/index.html.

Nos posicionamos sobre la opcion Downloads e inmeditamente seleccionamos la

opcion Oracle Database 11g Express Edition.

E Downloads | Oracle x

C' | B https://www.oracle.com/downloads/index.html

Sign In/Register Help Country v Communities ~ | am a.

Products Solutions Store

Database Enterprise Management

ORACLE

Popular

Downloads Oracle Database Oracle Enterprise Manager

Oracle Database 11g Express Oracle Application Testing Suite
Java for Developers Edition See All
Java for Your Computer Wy

. MySQL Server and Storage Systems

Java SE Oracle Berkeley DB Solari
Solaris Oracle Instant Client _D s

Oracle Application Express Linue« and Oracle Vi
MySQL Firmware

Crmm A1

Figura 38. Link de descarga de Oracle

Nos aparecera una nueva pantalla y para iniciar la descarga del instalador
debemos seleccionar la plataforma sobre la cual correra la base de datos. Es
importante considerar que para poder realizar la descarga de la base de datos se

debe aceptar el acuerdo de licencia y tener una cuenta de usuario en Oracle.
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E Oracle Database Express & X

€« C' | [ www.oracle.com/technetwork/database/database-technologies/express-edition/downloads/index.html

i Sign In/Register Help Country ~» Communities » lama... ~ |wantto.. v Se
ORACLE

Products Solutions Downloads Store Support Trainin

Oracle Technology Network > Database > Database Technology Index > Database Express Edition > Downloads

Database 12¢c Overview Downloads Documentation Community Learn More
Database In-Memory
Multtenant Oracle Database Express Edition 11g Release 2
Opticns
June 4, 2014
Application Development
Big Data Appliance You must accept the OTN License Agreement for Oracle Database Express Edition 11g

vare.

Data Warehousing & Big Dat
ata Harehousing & Hig Hata Accept License Agreement] ' Decline License Agreement

Database Appliance

Database Cloud # Oracle Database Express Edition 11g Release 2 for Windows x64
- Unzip the download and run the DISK1/setup.exe

Exadata Database Machine & Oracle Database Express Edition 11g Release 2 for Windows %32

High Awailability -Unzip the download and run the DISK1/setup.exe

#® Oracle Database Express Edition 11g Release 2 for Linux x64

Manageability -Unzip the download and the RPM file can be installed as normal

Figura 39. Aceptacion de licencia de la base de datos

Finalizada la descarga y dependiendo de la plataforma seleccionada obtendremos

un fichero como el siguiente: 3 OracleXET12_ Win64

Por ultimo, debemos descomprimir el fichero antes mencionado.

6.7.3. Instalacion de Oracle
Pulsaremos el botén derecho del raton sobre "setup.exe" y seleccionaremos

"Ejecutar como administrador” en el mend emergente.

| Herramientas de aplicacion  QracleXE112_Winfd4

|
Inicio Compartir Vista Administrar
&

v A + instaladeores + OracleXE112_Wingd »

# Acceso rapido A Nombre Fecha de modifica..,
[ Escritorio + response 30/05/2014 1:40
& Descargas s upgrade 30/05/2014 1:40

. B et noiAr s s 4 n

H Documentos * Abrir

| Imagenes b Ejecutar como administrador I

& SkyDrive Pro >

Solucionar problemas de compatibilidad

& Movera Dropbox

Figura 40. Ejecucion del instalador de Oracle
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Nos aparecera una ventana que pedird confirmacion para ejecutar el programa de

instalacion de Oracle Database, daremos click sobre la opcién Si.

Aparece la pantalla Oracle Universal Installer en donde se iniciara la verificacion

de los requerimientos necesarios para la instalacion de Oracle. Esperar hasta que

se termine la verificacion.

# | Oracle Universal Installer
.
Iniciando Oracle Universal Installer...

: en oraparam.ini, no se ej

esde C:\Users\LABORA™I1\AppD

Figura 41. Comprobacioén de requisitos iniciales

Para la instalacién de la base de datos existen dos métodos, los cuales

detallamos:

O

Instalacion Baésica: seleccionaremos este método de instalacion si
deseamos instalar rapidamente Oracle Database 11g. Este método
necesita una minima intervencion del usuario. Seleccionando este método
también se puede especificar si se desea crear una base de datos de uso
general con el esquema SAMPLE y el tablespace EXAMPLE.
Instalacion Avanzada: este método de instalacion sirve para cualquiera de
las siguientes tareas:

e Realizar una instalacion personalizada del software o seleccionar

una configuracion diferente de la base de datos.
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¢ Instalar o actualizar Oracle Real Application Clusters.

e Actualizar una base de datos existente.

e Seleccionar un juego de caracteres de la base de datos o idiomas
de producto diferentes.

e Crear una base de datos en un sistema de archivos que sea distinto
del sistema en el que se copia el software.

e Configurar Gestién Automatica de Almacenamiento.

e Especificar contrasefas diferentes para esquemas administrativos.

e Configurar copias de seguridad automaticas o notificaciones de
Oracle Enterprise Manager.

Para este caso, seleccionaremos la opcion Instalacién Avanzada y pulsaremos el

boton Siguiente.

Seleccionar Método de Instalacion T 11
© Instalacién Basica
e realiza una instalacion cornpleta de Ia base de datos Oracle 119 con las opciones de configuracion

estandary con una minima intervencion. Esta opcidn ubiza el sistema de qwm para meemmleMoy
una Gnica eommmmmmwm«mmamg '

Figura 42. Método de instalacién de Oracle

Escogemos la opcién de Standard Edition y pulsaremos el boton Siguiente.
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Seleccionar Tipo de Instalacion
1060

Figura 43. Tipo de instalacion de Oracle

Especificar en "Directorio Base de Oracle" la ubicacion en la que deseemos
almacenar todos los archivos de software de Oracle y relacionados con la
configuracion. En Ubicacion del Software especificar el nombre y la ubicacion del
directorio raiz de Oracle en el que deseemos instalar el producto. Pulsaremos el

botén Siguiente.

e e e |

g

DATABASE 1

Cilappiajpdson

OraDb11g_home1
| Crapplajodsoftioroducti 1.1.01db_t1

Figura 44. Especificacion del Directorio Raiz de Oracle
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La siguiente pantalla se encarga de comprobar los requisitos especificos del

producto a instalar e irA marcando cada checkbox si los requisitos son correctos,

caso contrario no lo marcard y mostrara un mensaje en el campo Estado. Si todo

resulta correcto hacemos clic en la opcion Siguiente.

A% Oracle Unwversal Installer: Comprebaciones de Requisitos Especificos del Producto = c) @

ORACLE 11g

DATABASE
Comprobaciones de Requisitos Especificos del Producto

Installer verifica que &l entomo cumple todos 10$ requisitos minimos para instalary configurar log
producios seleccionados para la instalacion. Debe verificar y confirmar manualmente los elementos
marcados con adverienclas y l0s que necesitan comprobaciones manuales. Para obtener més
Informacion sobre como realizar estas comprobaciones, haga chic en el elemento y revise los detalles en
el recuadro situado en fa pante Inferior de la ventana.

Comprobacion Tipo Estado
Comprobando los requisitos del sistema operativo Automético W Usuario verif &

Comprobando requisitos de Semice Pack Automatico I Usuanio ye

Comarnbandn mauising da mamaria GRica Automaticn B (‘méfé!g E
| »

Relintentar Parar

1 arrores, 0 requisitos a verificar.

[a]
Comprobando requisitos de Serce Pack.
Comprobacion terminada. El resultado general de esta cormnprobacion es: No gjeculado <<« v

Auda ) Eroductos Instalados... | Alrds ISIguleMe I netalar Cancelar |

Figura 45. Comprobacion de Requisitos de Oracle

A continuaciéon Oracle Universal Installer nos permite elegir entre varias

posibilidades de configuracion:

O

Crear Base de Datos: esta opcién crea una base de datos con la
configuracién de Uso General/Procesamiento de Transacciones, Almacén
de Datos o Avanzada.

Configurar Gestion Automatica de Almacenamiento (ASM): esta opcion
instala s6lo Gestion Automatica de Almacenamiento en un directorio raiz
de Oracle distinto. Si es necesario, también puede proporcionar una
contrasefia SYS de ASM.

Instalar s6lo Software: esta opcion instala sélo el software de la base de

datos Oracle. Se podra configurar la base de datos mas tarde.
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Seleccionaremos "Instalar sélo Software", puesto que crearemos la base de

datos en otro momento:

Seleccionar Opcién de Configuracion

Figura 46. Opcion de Configuracion de Oracle

Posteriormente se mostrara una pantalla con el resumen de las opciones y

productos que se instalaran, si esta de acuerdo con el resumen pulsar la opcion

Instalar.

Resunen : _
Oracle Database 11g;1i;1.9;6n;:2

S Valores Globales
—0rnigen: C\UsersiajpdsoMDesktop\ajpdSoft - Instalacion Oracletwing4_11gR1_database_1013\databa
~Directorio Base de Oracle: Capplajpdsoft

—Directorio Raiz de Oracle: ClapplajpdsomMproduchit 1.1.01db_1 (OraDb11g_homet)
~Tipo de Instalacién: Enterprise Edition

T-lioma del Producto
-Espaiiol

-Espafiol (Latinoamericano)

3.01GB (incluye 165MB temporales)  Disponibles 10,8568
Nuevas Instalaciones (131 productos)

Figura 47. Resumen Configuracion de Oracle
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El Asistente de Oracle nos mostrara el estado de la instalacion de la base de datos.

'z Oracle Universal Installer: Instalar

Instalar

Instalando Oracle Database 11 11.1.0.6.0

“ Instalacién en curso
Detinickin de pardmetros pendiente.,
Configuraciin pendiente. .

=
ORACLE’ 11g

DATABASE

Information
Management

OLAP materialized
views

Extrayendo archivos on 'C\appaipdsofiproductii 1 1 Ovdb_1°

Partitioning
enhancements for

ItM

Encontrard &l log da esta sesibn ca instalacin an

Flashback Data
Archive

CProgram Fies'O y¥ogs’ ctions2010-01-31_10-22-57PM Jog

Ayuda | Productos Instalados

glgulente Instalar Cancelst

Figura 48. Proceso de instalacion de Oracle

Finalmente, el asistente de instalacién de Oracle nos mostrard una ventana

informando que la base de datos se encuentra instalada correctamente. Dar clic

en el botén Salir.
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1. INTRODUCCION

El sistema de aplicacion presentado funciona como un asistente metodoldgico
para la evaluacién del control interno en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil a través de la ejecucion de un
analisis de brecha de seguridad de la informacion. Para esto la aplicacion web
toma como base los controles de la norma internacional de seguridad de la
informacién ISO/IEC 27001: 2013 (ultima version liberada y aprobada) y permite
ejecutar la evaluacion del control interno, realizando una comparacion de la
situacion actual de la carrera contra el estado ideal propuesto por las buenas

practicas (Nivel Optimizado).

El presente Manual de Usuario desglosa las funcionalidades y servicios que ofrece
el sistema de aplicacion de una forma préctica y eficiente.

2. DESCRIPCION DE LAS FUNCIONALIDADES DEL
SISTEMA

2.1. ACCESO AL SISTEMA

Para acceder al sistema debera introducir el usuario y la contrasefia que le ha
facilitado el administrador de la herramienta y presionar el boton “Accesar”. Al
escribir la contrasefia es importante considerar mayusculas, mindsculas,

caracteres especiales y numeros.

Usuario: | PSALAZAR [

Clave:

S |

| Accesar | Limpiar |

Figura 1. Autenticacion de usuario en ICSystem



Si los datos ingresados por el usuario no son correctos, el sistema visualiza un
mensaje de error: “ldentificacion incorrecta. Su hombre de usuario o contrasefa

fue introducido incorrectamente.”

Usuario: | PSALAZAR |

Clave:

| Accesar | Limpiar |

Advertencia e

~, Identificacion incorrecta. Su usuario o
! b pontrasenafue intreducido
incorrectamente

| _OK |

Figura 2. Autenticacion incorrecta en ICSystem

Posteriormente, se mostrara por pantalla el o los mddulos a los que el usuario
tiene acceso de acuerdo a sus funcionalidades y responsabilidades dentro de la
institucion.

o Para el caso del Administrador del sistema se mostraran los médulos

Administracion y Analisis.

T UNIVERSIDAD DE GUAYAQUIL &/INGENIERIA EN SISTEMAS COMPUTACIONALES ADMIN &

Mddulos <

Figura 3. Mddulos del Administrador de ICSystem



o Para el caso de los usuarios finales se mostrara Unicamente el médulo

Andlisis.

T UNIVERSIDAD DE GUAYAQUIL &/INGENIERIA EN SISTEMAS COMPUTACIONALES PSALAZAR \-/

Mddulos 4

Figura 4. Modulo de Usuarios de ICSsytem

2.2. MODULO DE ADMINISTRACION
El médulo de Administracién contiene un conjunto de opciones de configuracion
del sistema a los cuales so6lo tendran acceso los usuarios con un perfil de

administrador.

Este mddulo contempla un menud con dos opciones, de las cuales se despliega el
submenu respectivo. A continuacion se detalla cada opcion del menu del médulo

de Administracion.

Seguridades ~  Configuraciones +

Figura 5. Opciones de menu del médulo de Administracion

Las opciones del menu son:
o Seguridades

o Configuraciones



2.2.1. Menu Seguridades

Seguridades -

Usuarios

Roles

Roles Por Unidades
Opciones de Roles

Personal

Figura 6. Menu Seguridades del Modulo Administracion

2.2.1.1. Usuarios

En este apartado se puede realizar la gestién de usuarios y muestra al gestor una
tabla con los distintos usuarios que se encuentran creados para la gestién del
sistema. En la parte superior de la tabla se encuentra un botén de lupa que permite
seleccionar el personal de la institucién al que se le va asignar un usuario para

acceder al sistema.

Mantenimiento Usuarios B

Personl| [4]
Codigo Usuariol—l Contraseiia I—I Activo ¥ o
| Guardar |  Limpiar|
Cadigo Usuario Nombre Usuario Contrasefia Activo
ADMIN MOROCHO CRESPO CAROLINA ESTEFANIA s ]
AVERA VERA VERA ANA PAULA &
LVERGARA VERGARA GRANDALUIS ENRIQUE s ——— 0
PSALAZAR SALAZAR GOMEZ PEDRO LUIS s — §

Figura 7. Pantalla de Mantenimiento de Usuarios

La tabla de mantenimiento de usuarios muestra campos como el codigo del

usuario, nombre del usuario, contrasefia y el estado.



El boton Guardar se encarga de guardar el nuevo usuario o guardar la
modificacion de alguno de los usuarios y el boton Limpiar se encarga de limpiar

los componentes para un nuevo ingreso de usuario.

El campo contraseiia se puede modificar pulsando sobre el nombre del usuario y
una vez realizado el cambio de la contrasefia se deberd presionar el boton
Guardar. Para dar de baja un usuario del sistema, Unicamente debera seleccionar
el usuario, quitar el check de la opcidn Activo y presionar el botén Guardar; de
manera inmediata el campo Estado pasara de estar con un visto a estar con una

equis.

2.2.1.2. Roles
El apartado de roles permite asignarle un rol a los usuarios creados en el sistema.
Los roles disponibles se dividen en dos categorias principales: Administrador y

Usuario.

T UNNERSIDAD DF GUAYAQUL S'WGENIERiA EN SISTEMAS COMPUTACIONALES

Sequridades = Conflguraciones «

l Mantenimiento Roles [ - |

fal Aetvs @
Descrpein
| Guardar ) Limplar
AMNSTRACOR ADMBMSTRADOR DEL SSTEMA ¢
USUARID USLIARIS DEL SISTEMA g

Figura 8. Pantalla de Mantenimiento de Roles

La tabla de mantenimiento de roles muestra campos como el codigo del rol,
nombre del rol, descripcion y el estado. El boton Guardar se encarga de guardar
el nuevo rol o guardar la modificacion de alguno de los roles ya definidos y el boton

Limpiar se encarga de limpiar los componentes para un nuevo ingreso de roles.



2.2.1.3. Roles por Unidad
El apartado de roles por unidad permite asignarle las unidades/departamento a

los usuarios creados en el sistema.

Usuario | SALAZAR GOMEZ PEDRO LUIS [«
Rol [ USUARIO |2

bJJ Consultar

[ PERMISOS |

DEPARTAMEMNTO DE TITULACION

INGEMIERIA EM SISTEMAS COMPUTACIONALES

Figura 9. Pantalla de Roles por Unidad

En la parte superior de la tabla se encuentra un botdn de lupa que permite buscar
el usuario y el rol, presionar el botén Consultar y apareceran las unidades creadas

a las cuales se podran asignar los usuarios dandole visto en la opcién Activo.

Para modificar las unidades asignadas a los usuarios Unicamente se debera quitar

el visto de la unidad a los que se desea quitar los accesos y presionar el boton

Guardar.
Usuario | SALAZAR GOMEZ PEDRO LUIS |a
Rol | USUARIO |2
b)] Consultar
[ PERMISOS |

~

DEPARTAMENTO DE TITULACION

INGEMIERIA EM SISTEMAS COMPUTACIOMALES

Figura 10. Modificacion de accesos en las unidades



Las unidades/departamentos que se pueden seleccionar van a depender de lo

registrado en el menu Configuraciones, submena Departamentos.

2.2.1.4. Opciones de Roles
Para asignar las opciones a los roles, se debera buscar el rol a través del botdn

de lupa y posteriormente seleccionar los submenus de cada médulo del sistema.

El botén Guardar se encarga de guardar las selecciones de menus para los roles
0 guardar la modificacién de alguno de los menus ya definidos y el botdn Limpiar

se encarga de limpiar los componentes para un ingreso nuevo.

Rl | ACAINIS TRADOR %

Descripcitn | ADMMISTRADOR DEL SISTEMA

OPCIONES DE ROL

Nombre Opcion Active

4 ADMINISTRACION

Departamentos o
Estado "
Estandares o
Opciones de Rolas o
Personal o
Roles o
Foles Por Unidades v
LIsiarios .
4 ANALISIS

Asociar Controles o
Programas o
Revisar Controles o

Figura 11. Pantalla de Opciones de menu

2.2.1.5. Personal
La pantalla de Ingreso / Mantenimiento de Personal permite modificar las

parametrizaciones para un funcionario que ya consta en la carrera, ademas

10



permite ingresar a nuevo personal. Los campos que estdn marcados con un
asterisco son considerados obligatorios, en caso de que no se incluya alguno de
estos campos con asterisco el sistema no permitird guardar los datos del nuevo

personal y mostraré el respectivo mensaje de alerta.

Ii'UNI\fERSIIJ'IJ.I]I]EGUA‘!M]UIL S NGENERA EN STEMASCOMPUTACONALE # ADMNSTRACON AW §

Sequridedes «  Configuraciones +

PERSONAL

&Limpiar Guardar 0 Buscar

Los campos marcados can ' san Chbligatorios

TATSFRICPAES
* Piner Nomire | PECRC | * Soqundo Nombre LUS \ Mot ¢
" rimer Apelido| SULAZR \ " Sequndo pelid GONEZ \ Piivado
APE"IdO CﬂSﬂdﬂ| ‘ *SEKOIMASCUUNO v *Eagimiemo ‘mme@ ‘
* o Hetfain CEXLA , *Fetfcacin 0245 P/l v
Caro| CFCALDESEGURDAD Cormeo Eleconieo pegzagug atuec \

Figura 12. Pantalla de Ingreso/Mantenimiento de Personal

La pantalla consta de tres botones que permiten limpiar, consultar y guardar los
datos ingresados. El boton guardar registra los nuevos cambios en la base de

datos y el botén Limpiar se encarga de limpiar los componentes para un ingreso
nuevo.

2.2.2. Menu Configuraciones

Configuraciones ~

Departamentos
Estandares

Estados

Figura 13. Menu Configuraciones del M6dulo Administracién



2.2.2.1. Departamentos
En este aparato se puede configurar los departamentos de la carrera a las que se

desea realizar una evaluacion de los controles.

Mantenimiento Departamentos [ . ]

Cadiga | | Nombre| | ¥ Activo

Descripcién ‘

| | Guardar || ) Cancelar |

Cod. Departamento Descripcion Activo
1 ADMINISTRACION DEPARTAMENTO ADMINISTRATIVO Q
2 SECRETARIA GENERAL DEPARTAMENTO SECRETARIA GENERAL Q
s Tuscon N A O UE OO @

Figura 14. Pantalla de Mantenimiento de Departamentos

Las opciones que permite la tabla Mantenimiento Departamentos son las
siguientes:
o Crear: Ingresar codigo, nombre y descripcion del departamento para
guardar lo ingresado debera hacer clic en el boton Guardar.
o Modificar: Para modificar un departamento hay que pulsar sobre el
nombre del departamento, realizar los cambios deseados y hacer clic en

el botén Guardar.

Para dar de baja un departamento del sistema, Gnicamente debera seleccionar el
departamento, quitar el check de la opcién Activo y presionar el botén Guardar; de
manera inmediata el campo Estado pasard de estar con un visto a estar con una

equis.

2.2.2.2. Estandares
La opcion ‘Estdndares’ ofrece la posibilidad de disponer de catalogos de
cumplimiento normativo generados en la herramienta o crear un catalogo propio.

Estos catalogos seran necesarios para la opcién ‘Revision de controles’.
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Codige/ 1 | Nombre|150 | ¥ activo
Descripcién | TIPOMNORMA ISO
%
| |j Guardar | | ) Cancelar |
Cad. Tipo Norma Descripcion Activo
5 CISCO TIPO NORMA CISCO (%]
2 COBIT TIPC NORMA COBIT @
1 150 TIPO NORMA 15O 7]
4 PRUEBA TIPO NORMA PRUEBA (%]

Figura 15. Pantalla de Mantenimiento Tipos de Normas

Mantenimiento Normas [ - ]

Codigo| | Nombre| | ¥ Activo

Descripcion |

| Lj Guardar | | 3 Cancelar |

Cad. Norma Descripcion Activo
LA IS0 22301 ESPECIFICA LOS REQUISITOS PARA EL
. SISTEMA DE GESTION, REDUCIR LA POSIBILIDAD Y
21 150223012015 GARANTIZAR QUE SU ORGANIZACION SE RECUPERE DE o
INCIDENTES.

LAISO 27001 ESTABLECE LOS REQUISITOS PARA UN
1 150 27001:2013 SISTEMA DE GESTION DE SEGURIDAD DE LA (7]
INFORMACION (SGSI)

Figura 16. Pantalla de Mantenimiento Normas

La tabla de mantenimiento de tipos de normas posee las siguientes opciones:
o Crear: Permite crear un nuevo catalogo.
o Modificar: Para modificar un catalogo hay que pulsar sobre el nombre del
catalogo. Al acceder a un catalogo se permite configurar su estructura de
requisitos que serén utilizados para evaluar su cumplimiento.

Para dar de baja un tipo de norma del sistema, Unicamente debera seleccionar el
tipo de norma, quitar el check de la opcion Activo y presionar el botén Guardar; de

13



manera inmediata el campo Estado pasara de estar con un visto a estar con una

equis.

Todas las entradas del catdlogo son modificables por el usuario. Para ello,
pulsando dos veces sobre la celda correspondiente se permite su edicion.

2.2.2.3. Estados
Al acceder a la opcion "Estados” se permite configurar el conjunto de estados que
van a estar disponibles para analizar los requisitos del catdlogo que estamos

configurando.

WUNNERSIDADDEGUAYAQUIL &/NGENERIA EN SISTEMAS COMPUTACIONALES © ADMNISTRACION  ADMIN_LSALAZAR \7

Seguridades v Configuraciones v

NIVELES DE MADUREZ
Mantenimiento Estados [ |
Codigo| | Nombre, | Desde| | Hastal | ¥ ad
Descripcion ‘ ‘
4
| | Guardar || € Cancelar |
Cod. Estado Descripion Desde Hasta Activo
NI INICIAL LACARRERA TIENE UN ENFOQUE DESESTRUCTURADO EN ESTA PROYECTO, 1 2 ]
LA CARRERA TIENE UN ENFOQUE CONSISTENTE, PERO EN SU MAYORIA NO ESTA
AVA REPETIBLE DOCUMENTADG. 3 4 (]
VED DEFNDO LA CARRERA APLICA UN ENFOQUE DETALLADO, DOCUMENTADO, PERO NO EXISTE 5 6
MEDICION, NI REFORZAMIENTO PERIODICO DEL MISMO. v
FIN OPTIMIZADO LA CARRERA HA REFINADQ SU CUMPLIMIENTO A NIVEL DEL PROYECTO 9 10 (]

Figura 17. Pantalla de Mantenimiento de Estados

Las opciones que permite la tabla Mantenimiento Estados son las siguientes:

o Crear: Ingresar cédigo, nombre, descripcién del estado, desde y hasta
(porcentajes de completitud) para guardar lo ingresado deber& hacer clic
en el boton Guardar.

o Modificar: Para modificar un estado hay que pulsar sobre el nombre del

estado, realizar los cambios deseados y hacer clic en el botén Guardar.

Estos niveles estaran disponibles por defecto para el catalogo tanto en la opcién

"Revision de controles".

14



2.3. MODULO DE ANALISIS
El médulo de Andlisis contiene un conjunto de opciones de analisis y revision de

catalogos de buenas practicas.

Analisis « Transacciones «

T unewinsny )0 Guavacen. e (v 9510MAS COMPUIACERALTS

Figura 18. Opciones de menu del médulo de Andlisis

Este mddulo esté dividido en dos partes:
o Analisis

o Transacciones

2.3.1. MenU Andlisis

Analisis ~ Transacciones -

Asociar Controles
]

Figura 19. Submenu Asociar Controles del Menu Analisis

2.3.1.1. Asociar Controles
Para asociar controles dar clic sobre el boton de lupa y se debera seleccionar el

tipo de norma que se desea evaluar.

Norma D

Busqueda de Normas 2

Tipo Norma Nombre Norma Seleccionar

IS0 IS0 27001:2013 (']

| Colerrimmar Marmaa |

Figura 20. Pantalla de seleccion del tipo de norma
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Posteriormente aparecera una tabla con los campos cddigo, control, descripcion y

estado en donde se pueden visualizar los controles definidos para la norma

seleccionada.

s ——————

Codigo
i A5
1 k51
LEAR|
A512
YRt
4 A1
A1
A2
AR13
AR14

AG15

Noma 150 270012013

9

Control
Polticas y Procedimisntos de Seguridad dea Informacion
Directrices de gestion de la sequridad de la informacion
Polticas y procedimientos para la sequridad de a informacion
Revision de las polficas para la sequridad de [ infomacion
Organizacion de (2 sequridad de la informacion
Organizacion infema
Roles y responsabilidades en sequridad dela informacian
Segregacion de tareas
Contacto con las autoridades
Contacto con Grupos de inferés especial

Sequridad de a inforracion en la gaston de proyectos

Descripcion
Proporcionar orientacion y apayo 2 a gestion de sequridad de 1a informacian de acuerdo con los requisios del
niegocio, las leyes y normas pertinentes

Proporcionar directrices de gesidn y apoyo & la sequridad de 2 informacion de acuerdo con los requerimientos del
negocio y [as leyes y reglamentos pertinentes.

Un conjunto d polficas para a sequridad de 12 informacion debe ser definido, aprobada por 2 direccion, publicada y
comunicado a los empleados y partes extemas relevantes.

Las polftcas de sequridad de 12 informacion deben revisarse a intervalos planiicados o siempre que e produzean
cambios significativos, a in de asegurar que se mantenga su idoneidad, adecuacion y eficacia.

Establecer un marco de gestion para iniciar y controlar |a implementacian y operacion de [a seguridad de la
informacian dentro de Ia organizacion

Todas las responsahilidades en sequridad dela informacion deben ser definidas y asignadas

Las funciones y dreas de responsabilidad deben seqregarse para reduci |2 posibiidad de que se produzcan
modficaciones no autorizadas o no intencionadas o usos indebidos de los activos de  organizacidn.

Deben mantenrse (05 contactos apropiados con a5 autoridadss perinentes.

Deben mantensrse (05 contactos apropiados con grupos de intsrés espedial, U otros foros y asociaciones profesionales
especializados en sequridad

La sequridad de la informacion debe tratarse dentro de |a gestdn de proyectos, independientemente de la naturaleza
el proyecto.

Activo

8
)

[T 2 i T i 2 2 R T T B T )

Figura 21. Tabla Asociar Controles

Para incluir un nuevo control seleccionar el boton Nuevo ubicado en la parte

superior derecha de la tabla y completar la informacion correspondiente al control.

b

Codigo
i A
4 A5
AS11
A512
i Ab
4 A1
AB11
Afi12

NormalI50 27001 2013

Control
Politicas y Procedimientos de Seguridad de la Informacion
Directrices de gestion de Ia sequridad de la informacion
Polficas y procadimientos para la sequridad de la informacian
Revision de las polficas para la seguridad de la informacin
Organizacion de la seguridad de la informacion
Organizacion interma
Roles y responsabilidades en sequridad de la informacion

Seqregacion de tareas

negocio, 1as leyes y normas p

4]
Descripcion Activo
Proporcionar orientacion y apoyo a la gestion de seguridad de la informacion de acuerdo con los requisitos del Py
*®

Froporcionar directices de gest| Mantenimiento Control
negocio y Ias leyes y reglament

Un conjunto de politicas para la

Normal 150270012013
comunicado a los empleados y -

Las polficas de sequridad de la} Control Padre\:;\mz

|| Revision de las polficas para |2 sequridad de la inf

cambios significativos, a fin de Conllol\'A51z1 Hl

)

Descripcion
Establecer un marco de gestion

ﬁ.‘

informacion deniro de [a organ — —
y Lelra\_A | Activo ¥ \gﬁuardar“ () Cancelar |

Todas las responsabilidades en)

Las funciones y dreas de

— - —
modificaciones no 0 no intencionadas o usos indebidos de los activos de Ia organizacion.

Figura 22. Pantalla para el ingreso de un nuevo control

()
P

T 2 T 2 R TR 2 R T R )
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Para modificar un control previamente ingresado hay que pulsar el botén de

Edicion ubicado en la parte derecha de cada control, realizar los cambios

deseados y hacer clic en el boton Guardar. En esta misma opcién se puede dar

de baja un control, solo se debe quitar el visto de la opcién Activo.

Cadigo Control
ikl Policas y Procedimientos de Sequridad de I formacion
4 K51 Dircfrices de aasfon de fa seouidad dela inormacion

ASLY Policasy procedmiantos parala sequidad de anfomacion
AB12 Reviscn de s poltcas para  sequidad e la nfomacion
i kb Organizacion de a seguridad de la informatidn

Organizacion infema

AL Rolesyrespansablidades en sequridad de ainformacion

A1 Seqregacin defaress

Descripcion Activo

Proporcionar arentacion y apoyo a b gesfion de sequridad de a informacin de acuerdo con los requisitos del
Neqocin, a3 yes y normas perinentes .

Proporcionar direcirices de ges

Niegucio 2 eyes y reglment| Mantenimiento Control X

Un conjunto de polficas para I
comunicado a los empleadosy

85 polifcas de sequridad de 3
cambios signficativos, a i de

Establacer un marco de gesin
nformacion denfro dela organi

Todas las responsabilidades en

Lasfincionesy areas de respol

modificacionas N0 BUI0NZAC3S Cemm————

Noma 90 70012013 |
Contrel Pacre | |

Control| 45 || Pulicas y Pocedimientos i Sequridad dea oy

DescripeiOn. Proparionerorzracin  apoyo a s gestin de sequrifad de s+
inarmani0n de acuerdo con los requisfos delnegoio asleyesy

Letrﬂ\E\ hetivo @ | [ Guardar | () Cancelar

Figura 23. Pantalla para la modificacién de un control

2.3.2. Menu Transacciones

Transacciones «

Erm

Programas

Revisar Controles

Figura 24. Submenus del Menu Transacciones

2.3.2.1. Programas

[

I

EE D A EE EE D |

En este apartado se podran crear programas de evaluacién en donde se debera

ingresar los datos del programa y se deberan asociaran los controles y los estados

para la evaluacion del control interno informatico en la carrera.

Las opciones que permite la tabla Mantenimiento Programas son las siguientes:

o Crear: Ingresar, descripcién, responsable, departamento, fecha de inicio,

fecha de fin y se deberdn asociaran los controles y los estados. Para

guardar lo ingresado debera hacer clic en el boton Guardar.

17



o Modificar: Para modificar un programa hay que pulsar sobre el nombre

del programa, realizar los cambios deseados y hacer clic en el boton

Guardar.
[ PROGRAMAS |
Mantenimiento Programa [ - ]
Nombre |
Descripcion
P
Responsable| |4 Fecha nicio | [fz| Fecha Fin | | Activo @
Departamento| la
| o Guardar || 4 Limpiar
Cod. Nombre Descripeion Responsable Fecha Inicio FechaFin  Activo ki Asignar Estados ! Elimi
PRIMERA EVALUACION DEL
GESTION CONTROLINTERNO  CONTROLINTERNOREALIZADO  VERGARA GRANDA LUIS oo » Estado
(TTULACIGH) ALDEPARTAVENTO DE ENRIQUE OaR0tE 0600 @ u
TITULACION Datos no dispanibles.
PROYECTO AUDITORIA PROYECTO AUDITORIA MOROCHOCRESPOCAROLINA ., .. .
2 SEGURIDAD YR SEGURIDAD WEB ESTEFANIA fooioorr - ssetr - Q
SEGUNDA EVALUACION DEL
b LTNDELCONROL gy CONROLNTERNOENEL  TORRESTORRESEVAMARA (91005 f60f)7 @
: DPTO. TMULACION
UNESOIEC 270012013 PRIMERA EVALUACION DEL
SISTEMA DE GESTION DE CONTROL INTERNO REALIZADO o .
S DT OE VERA VERA ANA PAULA oHOR0E MG g

Figura 25. Pantalla de Mantenimiento de programas

2.3.2.2. Revisar controles
La opcidn de Revisién de controles permite gestionar el estado de cumplimiento
de los controles establecidos en los diferentes catalogos, que se establecen en el

apartado 'Administracion/Estandares’.

Para la evaluacién se debera completar lo siguiente:

o Madurez: Permite indicar el estado de implantacion del requisito o el
control dentro de la organizacion.

o Responsable: Permite incluir el nombre de la persona que ejecuta el
control.

o Revisor: Permite indicar la persona que realiz6 la evaluacion de los
controles.

o Observaciones: Permite incluir las observaciones y datos relevantes para

justificar el estado del control.
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T uNERSIDAD DE GUAYAQUIL &/INGENIERA EN SISTEMAS COMPUTACIONALES

Anélisis ~  Transacciones +

M

y Limpiar E Guardar H Generar Gréficas ‘g’ Generar Informe

Programa‘: GESTION CONTROL INTERNO (TITULACION) Q

" CONTROLES POR PROGRAHA

¥ |0 i

Cod. Nombre Contral Descripcion Madurez Estado Responsable Revisor

A511 | Polfices parala seguridad dea | Un conjunto de policas para la seouridad o 80 | OPTIMIZADO [ VERA VERA ANA PALLA G| SALAZAR GONEZPEDROLUS

A512 \jRewsihndelaspoh’ticasparalaj\ ILaspuliﬂca&deseguridaddeIamformacif)n]\ 30 | REPETIRLE IVERAVERAANAPAULA Q  SALAZAR GOMEZPEDROLUIS

AB11 \Ro\esweapnnsamlidadesense\ |Todas\as[espnnsamlidadesensegundadd|\ 55 | DEFINIDO IVERAVERAANAPAULA Q  SALAZAR GOMEZPEDROLUIS

Af12 {Segregacibndetareas j\ILasfuncinnesyéreasderesponsamlidadde]\ 10| INICIAL IVERAVERAANAPAULA Q| SALAZAR GOMEZPEDROLUIS

AB13 \Contamuconlasautmidades \|Debenmamenelse\oscontadosapmpiado&|\ % | REPETIBLE IVERAVERAANAPAULA Q  SALAZAR GOMEZPEDROLUIS

Figura 26. Pantalla de evaluacion del control interno informético

La pantalla consta de cuatro botones que permiten limpiar, guardar los datos
ingresados, generar gréficas y generar informe. El boton guardar registra los
nuevos cambios en la base de datos y el botén Limpiar se encarga de limpiar los

componentes para un ingreso nuevo.

Para evaluar un control solo se debera ingresar el nivel de madurez y dar enter de
forma automatica se mostrara el estado correspondiente al nivel ingresado. Al

finalizar se debera dar clic en el botén Guardar.

Cod. Nombre Control Descripcion Madurez Estado i
A911 | Politica de control de acceso | | Se debe establecer, documentar y revisar un] [ 4 | REPETIBLE
4912 | Accesoalasredesy alos servic| | Unicamente se debe proporcionaralosusug | 6 | DEFINIDO
AB21 | Registro y baja de usuario | | Debe implantarse un procedimiento formal d| | 4 | REPETIBLE

Figura 27. Evaluando un control de la norma
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El boton Generar Graficas en donde empezara la descarga de las graficas que

muestran el estado de implantacion de los controles.

UNIVERSIDAD DE GUAYAQUIL e
INGENIERIA EN SISTEMAS COMPUTACIONALES
DATOS DEL PROGRAMA
COoD. :| 1 | NOMBRE PROYECTO : GESTION CONTROL INTERNO (TITULACIGN)
FECHA INICIO = 01/09/2016 FECHA FIM : 06/01/2017 FECHA CIERRE :
REVISOR : VERGARA GRANDA LUIS ENRIQUE
DESCRIPCION : PRIMERA EVALUACION DEL CONTROL INTERNO REALIZADO AL DEPARTAMENTO DE TITULACION

PORCENTAJE AVANCE

CUMPLIMIENTO DE CONTROLES

OPTIMIZADO
0]

DEFINIDO (3)

REPETIBLE (4)

20 1

10 4

(A.9) (A.5) {AI.E}

M (A.9) - Control de acceso M (A.5) - Politicas y Procedimientos de Seguridad de la Informacion

(A.B) - Organizacion de la seguridad de la informacion

Figura 28. Documento con las graficas de evaluacion de los controles

El boton Generar informe empezara la descarga del informe, en un documento

PDF, con el listado de controles evaluados en la Carrera o en alguna unidad de la

misma.
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UNIVERSIDAD DE GUAYAQUIL Pt
INGENIERIA EN SISTEMAS COMPUTACIONALES

DATOS DEL PROYECTO
con.:| 1 NOMBRE PROYECTO : GESTION CONTROL INTERNO (TITULACION)
FECHA INICIO: 29/08/2016 FECHAFIN : 28l02/2017 FECHA CIERRE :
REVISOR : SALAZAR GOMEZ PEDRO LUIS

DESCRIPCION:|  PRIMERA EVALUACION DEL CONTROL INTERNO REALIZADO AL DEPARTAMENTO DE TITULACION

AS512 |Rsuisién de las politicas para la sequridad de la informacion

30% | REPETIBLE |VERGARA GRANDA LUIS ENRIQUE

Las pollticas de sequridad de |a informacion deben revisarse a intervalos
planificados o siempre que se produzcan cambios significativos, a fin de
asequrar que se mantenga su idoneidad, adecuacion y eficacia.

OBSERVACION: POLITICAS DOCUMENTADAS PERO NO HAN SIDO
DIFUNDIDAS AL PERSONAL.

A1 |Pu|m de controlde acceso

4%| REPETIBLE |VEP.AVERAANA PAULA

Se debe establecer, documentar y revisar una politica de control de acceso
basada en los requisitos de negocio y de sequridad de Ia informacion.

OBSERVACION:

A812 |Acmsu alas redes y a los senvicios de red

6% | DEFINDO [VERAVERAANAPAULA

Unicamente s& debe proporcianar a los usuarios el acceso a las redes y a los
servicios en red para cuyo uso hayan sido especificamente autorizados.

DBSERVACION:

AS21 |Registm y baja de usuario

2% | NCAL  [VERAVERAANAPAULA

Debe implantarse un procedimienta formal de registro v refirada de usuarios que
haga posible la asignacidn de los derechos de acceso.

DBSERVACION:

4922 |vaisidn de acceso de usuario

3%| REPETIBLE |VERA‘-JERAANA PAULA

Debe implantarse un procedimienta formal para asignar o revocar los derechos
de acceso para fodos los tipos de usuarios de todos los sistemas y servicios.

ORSERVACION:

Figura 29. Documento con el informe

de evaluacion del control interno
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RESUMEN

Cuando hablamos de temas de control interno hay que tener claro que toda la
organizacion debe estar involucrada para alcanzar los objetivos propuestos por
las autoridades. Considerando los constantes ataques a los que se ven expuestos
los sistemas de informacién se ha planteado como objetivo principal de este
proyecto de titulacion el desarrollo de una herramienta de software que permita
ejecutar la evaluacion del control interno de la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil con la finalidad de que se
conozcan las deficiencias de control y poder efectuar planes de accién para mitigar
dichas deficiencias que a la larga podrian convertirse en riesgos materializados.
Para el andlisis de factibilidad de la herramienta de software, se han efectuado
entrevistas y encuestas considerando como poblacién de estudio a los docentes
de la carrera que son aquellos que nos pueden dar informacién relevante sobre el
control interno y seguridad en la institucion, asi mismo para la obtencion del
tamafio de la muestra se consideré el muestreo aleatorio simple que es un método
sencillo y que permite el calculo rapido de medias. Asimismo, se ha considerado
trabajar con la metodologia de desarrollo de software en cascada, el cual fue
estudiado y analizado, llegando a la conclusion de que se adaptaba al proyecto.
Finalmente, se puede expresar que la herramienta de software desarrollada ofrece
una solucién amigable a la carrera permitiéndole ejecutar la evaluacién del control
interno sin necesidad de contratar costosas consultorias o requerir personal
especializado en este campo.

PALABRAS CLAVES: Herramienta de Software. Control Interno. Desarrollo de
Sistema. Auditoria de Sistemas. Seguridad de la Informacion.
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ABSTRACT

When we talk about issues of internal control it must be clear that the entire
organization should be involved to achieve the goals set by the authorities.
Considering the constant attacks to which they are exposed information systems it
has emerged as the main objective of this project titling the development of a
software tool that allows to run the evaluation of internal control Engineering
Degree in Computer Systems University of Guayaquil in order that control
deficiencies are known and able to carry out action plans to mitigate these
shortcomings that eventually could become risks materialized. For feasibility
analysis software tool, have been carried out interviews and surveys considered
as study population teachers of the race are those who can give us relevant
information on internal control and security in the institution, also for obtaining
sample size simple random sampling is a simple method that allows rapid
calculation of averages was considered. It also has considered working with
software development methodology cascade, which was studied and analyzed,
concluding that suited the project. Finally, we can say that the developed software
tool offers a friendly solution to the race allowing you to run the evaluation of
internal control without hiring expensive consultants or require specialized
personnel in this field.

KEYWORDS: Software Tool. Internal control. System Development. Systems
Audit. Security of the information.
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INTRODUCCION

La seguridad y proteccion de la informacion en tiempos de Internet constituye un
desafio de alta complejidad al que se enfrentan hoy las organizaciones que abren

sus puertas al mundo a través de la red.

Asimismo, la necesidad de que los recursos informéticos que soportan los
procesos de negocio criticos funcionen adecuadamente y con disponibilidad casi
permanente, determina que el aseguramiento del funcionamiento de la red, de las
aplicaciones y de los servicios brindados a los clientes externos e internos

constituya hoy un elemento critico para las instituciones.

Debido a ello, hoy en dia la seguridad de la informacién se ha convertido en un
tema dominante y es objeto de un enfoque renovado para todo tipo de negocio. A
medida que las organizaciones siguen haciendo frente a los desafios que plantean
la seguridad y privacidad de la informacion, incluyendo el robo de identidad, fugas
de datos, fraudes, phishing, y una gran cantidad de otros ataques internos y

externos, siguen preguntandose:

o ¢Podemos demostrar que estamos cumpliendo con las reglamentaciones
mundiales y con las buenas practicas internacionales actuales en la
seguridad de la informacion, gestion de riesgos y control interno?

o ¢Nos hemos protegido sistematicamente de las amenazas y los costos
relacionados con TI?

o ¢Como podemos asegurar que nuestros activos criticos han sido
identificados y se encuentran debidamente protegidos?

o ¢Los colaboradores y estudiantes confian en nosotros y estamos haciendo

todo lo referente para mantener esta confianza?

Desde el punto de vista de la Ley Organica de Proteccién de Datos, las medidas
de seguridad LOPD van destinadas a todas las organizaciones, empresas e
instituciones que almacenan y tratan datos de caracter personal en sus sistemas

de informacién, cuya finalidad principal es proteger, los datos de caracter personal



tratados, de posibles incidencias que puedan provocar su pérdida, alteracion u
acceso no autorizado, tanto interno como externo. (Consulting Integral, 2015)

Ninguna organizacion puede funcionar hoy sin una efectiva gestion de seguridad
de la informacion y una adecuada implementacion del control interno, ni mucho
menos podria hacerle frente a los constantes ataques informaticos a los que

actualmente se ven expuestas.

La informacién se ha convertido en un elemento vital para las organizaciones y
necesita protegerse. Empresas de todos los tamafios y segmentos han
aumentado sus necesidades de almacenamiento y, como estas siguen creciendo

afio a afio, los desafios son cada vez mayores.

Al multiplicarse los volumenes de datos, su administracibn es un cargo muy
costoso en algunas ocasiones, lo que esta obligando a las instituciones a tomar
decisiones sobre qué hacer con la informacion, como almacenarla y/o en manos

de quién dejarla.

Es por esto, que una correcta y oportuna evaluacion del control interno permitiria
a las autoridades y directivos de las instituciones reforzar sus puntos débiles en el

tratamiento de la seguridad de la informacion.

La norma internacional UNE-ISO/IEC 27001:2013 esta conformada por catorce
dominios que a su vez se encuentran desglosados en una serie de controles que
permitirdn a las organizaciones utilizarlos como directrices para una correcta

gestion de seguridad de la informacion.

De acuerdo a lo antes expresado nace el presente proyecto de titulacion titulado:
“Desarrollo de una herramienta de software como asistente metodoldgico para la
Evaluacioén del Control Interno Informatico en la Carrera de Ingenieria de Sistemas

Computacionales de la Universidad de Guayaquil”

El presente proyecto de titulacién ha sido organizado en varios capitulos, los

cuales se describen a continuacioén:



En el Capitulo |, se formula el problema de investigacion al cual se le dara solucién
considerando sus causas y consecuencias, la formulacién del problema y los
objetivos del proyecto (general y especificos). Asimismo se ha delimitado el
problema, en este caso la investigacion se centrard en la situacion actual del
control interno de la Carrera de Ingenieria de Sistemas Computacionales de la

Universidad de Guayaquil.

En el Capitulo Il, se encuentra la descripcion del marco teérico y contendra los
conceptos claves para el desarrollo de este proyecto de titulacién, asi como
también encontraran definiciones de autores y de la norma ISO 27001, para que

el lector pueda familiarizarse con los temas y tenga una mayor comprension.

En el Capitulo I, se incluye la metodologia, entregables y criterios de evaluaciéon
de la herramienta de software, asi como también se ha realizado un andlisis de
factibilidad para comprobar que el desarrollo del proyecto de titulacion es
operativo, técnico, legal y econémicamente factible.

Finalmente, en el Capitulo 1V, se detallan los criterios de aceptacion, aprobacién

de la herramienta de software, conclusiones y recomendaciones.



CAPITULO |

1. EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. UBICACION DEL PROBLEMA EN UN CONTEXTO

Hoy en dia existe un gran crecimiento tanto en la educacién como en la economia
de informacioén y telecomunicaciones, los sistemas de informacién son una de las
soluciones que las instituciones educativas fueron adoptando para su trabajo
diario, lo que les permitié mejorar su administracion y rapidez en cada uno de sus

procesos.

Para la Carrera de Ingenieria en Sistemas Computaciones de la Universidad de
Guayaquil es vital focalizarse en sus fortalezas para lograr el cumplimiento de sus
objetivos para asi convertirse en una carrera lider en la formacién de profesionales
de excelencia, lideres, emprendedores con sdlidos valores morales y éticos
comprometidos con la sociedad y que contribuyan al desarrollo del pais, para
mejorarlo en lo social, econémico, ambiental y politico. Hacer investigacion,
transferencia de tecnologia, extension de calidad e innovacion para dar soluciones

a los problemas y necesidades presentes y futuras del pais.

Si bien con el uso de la tecnologia en las instituciones de educacién superior se
han logrado automatizar los procesos que antes eran llevados de forma manual,
es importante considerar que en un mundo donde existen continuos cambios
tecnoldgicos, el incremento de la demanda de los jovenes para ingresar a las
universidades conllevan también a considerar que existen mayores riesgos

tecnolégicos para las instituciones educativas.

En enero de 2016, una red de hackers accedid a los sistemas informaticos de
universidades privadas del Ecuador para registrar como alumnaos a personas que

nunca cursaron estudios superiores. Este delito incluyé a una lista de 366



personas que habrian inscrito ilegalmente sus titulos falsos en la base de datos
de la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion
(Senescyt). Este hecho ha permitido constatar las vulnerabilidades que presenta
la red y la importancia que implica para las universidades el protegerse de manera
adecuada ante la inminente amenaza de ataques avanzados. (GMS, 2016)

A causa del reciente ataque informético presentado en la Senescyt, en el Ecuador
es cada vez mas frecuente que las instituciones educativas contraten servicios de
consultoria para la evaluacion del control interno de sus procesos, seguridades de
acceso, cambios en sus sistemas de aplicacion, seguridades en sus centros de
datos, entre otros. Y es que la alta direccién de las instituciones de educacion
superior tanto publica como privada, presenta mayor interés en conocer la
situacion actual de sus instituciones y poder actuar a través de la optimizacion de

su control interno.

De acuerdo al Estudio Global sobre las Practicas de Seguridad de la Informacion
en Tecnologia, Medios y Telecomunicaciones (TMT) publicado en 2013 por la
firma Deloitte se determiné que las organizaciones, actualmente se centran en la
seguridad de la informacion debido a que sus clientes y el mercado asi lo exigen
y no sélo porque las regulaciones lo requieren. (Deloitte, 2013)

Asimismo, la firma Ernst and Young publicé la Encuesta Global de Seguridad de
la Informacion en donde se evidencié que el 56% de los encuestados clasifico la
prevencién de fuga o pérdida de datos como un tema de alta prioridad para sus
compafias en los proximos 12 meses mientras que el 49% de los encuestados
catalogé los riesgos y las amenazas de personas con informacion privilegiada
como de prioridad media, a pesar de que 56% considera que los empleados son
una de las fuentes mas probables de un ataque, y 36% sefiala a los contratistas

externos como una fuente factible. (Ernst & Young, 2015)

Considerando que la Carrera de Ingenieria en Sistemas Computaciones de la
Universidad de Guayaquil cuenta con informacion y recursos tecnolégicos que

pueden verse afectados por controles ineficientes resulta conveniente contar con



una herramienta de software que les permita a las autoridades poder realizar una

evaluacion de sus controles internos implementados.

Tal como lo expresa la Consultora de Sistemas de Gestion y Normas ISO — SBQ;
en los ultimos afos, las noticias de los incidentes de seguridad son cada vez
mayores y también son mayores la diversidad de formas en las que estos se llevan
a cabo. Antes las empresas so6lo debian preocuparse de que las oficinas
estuvieran protegidas por los robos, los incendios, las inundaciones, etc., pero
ahora las amenazas de las que deben protegerse son mayores y vienen de forma
menos visible. Ya no so6lo deben de implantar sistemas para protegerse contra los
incendios o las inundaciones, sino que también hay que establecer politicas y
sistemas de proteccion de los datos en los sistemas informéticos, como
ordenadores, discos duros, etc. Y el aumento cada vez mayor de las empresas en
el uso de los dispositivos méviles y las aplicaciones de estos hace que las

amenazas sean aun mayores. (SBQ Consultores, 2016)

A través de una correcta implementacion de controles internos, la Carrera de
Ingenieria en Sistemas Computaciones de la Universidad de Guayaquil
incrementard la confiabilidad de los mismos, identificando de manera oportuna los
posibles incidentes y riesgos de tecnologia de la informacién que podrian
materializarse, todo esto considerando los controles y buenas practicas definidas

en la norma internacional de seguridad de la informacién, 1ISO 27001.

1.1.2. SITUACION CONFLICTO NUDOS CRITICOS

Este problema se origina principalmente en las instituciones educativas por la falta
de revisiones del ambiente de tecnologia de la informacion, no ejecutar auditorias
internas y la falta de asesoramiento continto por parte de personal especializado

han hecho que se deje de lado una eficaz evaluacion del control interno.

Adicional, el problema radica en la falta de una herramienta gratuita que permita
realizar la evaluacion del control interno informético utilizando un minimo de
tiempo en dicha tarea pero que proporcionara a las autoridades y directivos;

informacion relevante, suficiente y precisa sobre la situacion actual de la carrera.



Para el caso de la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil, la inexistencia de la evaluacion del control interno
informatico se podria convertir en una problemética para las autoridades de esta
institucion impactando a la informacién, considerada como el principal activo de

toda organizacion.

La informacién debe protegerse a través de la implantacion, mantenimiento y
mejora de las medidas de seguridad para que cualquier empresa logre sus
objetivos de negocio, garantice el cumplimiento legal, de prestigio y de imagen de
la institucion. La norma/estandar UNE ISO/IEC 27001 del “Sistema de Gestion de
la Seguridad de la Informacion” es la solucién de mejora continua mas adecuada
para evaluar los riesgos fisicos y l6gicos y establecer las estrategias y controles
adecuados que aseguren una permanente proteccién y salvaguarda de la

informacién. (Fernandez, 2012)

Asimismo, McAfee investigd 386 incidentes estadounidenses de pérdida de datos
registrados durante el periodo de enero de 2009 a abril de 2011 que afectaron a
23 millones de registros. Los incidentes fueron divididos en tres categorias:
ataques externos, violaciones de seguridad internas, tanto accidentales como de
intencionalidad maliciosa, y eventos de naturaleza desconocida. (McAfee, 2012)

Los ataques externos correspondieron al 52% de los incidentes y afectaron al 60%
de los registros comprometidos. En cuanto a los ataques internos maliciosos: el
robo intencional de datos por parte de personal de la propia empresa,
correspondié al 16% de los incidentes, con el 20% de los registros comprometidos.
Si bien un 44% de los incidentes se debié a fuentes internas, la gran mayoria se
debié a casos accidentales. Sin embargo, en el caso de los ataques maliciosos de
origen interno, el nimero promedio de registros afectado por incidente fue mucho

mayor, debido a la mayor facilidad en la preparacion de estos ataques.

Una evaluacion oportuna de los controles internos informéticos permitira minimizar
los incidentes de seguridad presentados en la investigacion realizada por McAfee

y también con dicha evaluacion se podra estimar el nivel de madurez de la



situacion actual de la institucién, y les permitir4 a las autoridades intervenir para

corregir las posibles deficiencias identificadas en los controles.

1.1.3. CAUSAS Y CONSECUENCIAS DEL PROBLEMA

Las instituciones educativas no cuentan con evaluaciones del control interno

informatico por las siguientes causas:

Costos elevados de consultorias.

Falta de presupuesto.

Poco interés en temas de auditoria de sistemas y control interno.
Inexistencia de herramientas de software open source para la evaluaciéon
del control interno.

Falta de conocimiento de estdndares para las auditorias de sistemas.

De acuerdo a las causas del problema anteriormente expuestas, se derivan las

siguientes consecuencias:

Pérdida de informacién importante.

Retrasos en las tareas y operaciones de las instituciones educativas.
Manipulacion de informacién por parte de terceros.

Accesos no autorizados y errores en la segregacion de funciones.

Riesgos de tecnologia de la informacién no identificados.

1.1.4. DELIMITACION DEL PROBLEMA

Campo: Educacion Superior, en la Carrera de Ingenieria de Sistemas

Area:

Computacionales de la Universidad de Guayaquil, ubicada en las
calles Victor Manuel Rendén 429 entre Baquerizo Moreno y

Cérdova, Ciudad de Guayaquil, Provincia del Guayas, Ecuador

Proceso de evaluacion del control interno por parte de las
autoridades en la Carrera de Ingenieria de Sistemas

Computacionales.



Aspectos: Delimitado, claro, evidente, original, factible e identifica los

productos esperados.

Tema: DESARROLLO DE UNA HERRAMIENTA DE SOFTWARE COMO
ASISTENTE METODOLOGICO PARA LA EVALUACION DEL
CONTROL INTERNO INFORMATICO EN LA CARRERA DE
INGENIERIA DE SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD DE GUAYAQUIL.

1.1.5. FORMULACION DEL PROBLEMA

¢DE QUE MANERA BENEFICIA A LA CARRERA DE INGENIERIA EN
SISTEMAS COMPUTACIONALES DE LA UNIVERSIDAD DE GUAYAQUIL LA
IMPLEMENTACION DE UNA HERRAMIENTA DE SOFTWARE QUE PERMITA
LA EVALUACION DEL CONTROL INTERNO INFORMATICO A TRAVES DE LA
NORMA ISO 270017

1.1.6. EVALUACION DEL PROBLEMA

Entre los aspectos para la evaluacion del problema que se encuentran presentes

en este proyecto de tesis tenemos los siguientes:

Delimitado: El presente proyecto se enfocara en la evaluacion de la situacion
actual de los controles implementados en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil considerando la norma ISO/IEC
27001 como marco de referencia de las buenas practicas de seguridad de la
informacion.

La herramienta de software que permitira ejecutar la evaluacion del control interno
se desarrollara en un periodo de tres meses, comprendido entre junio y agosto de
2016.

Claro: Para el desarrollo de este proyecto no es necesario la utilizacion de
términos complejos, mas bien proporcionara expresiones y resultados claros y

precisos sobre el analisis de los controles internos y permitira a las autoridades de



la Carrera de Ingenieria en Sistemas Computaciones de la Universidad de
Guayaquil tomar decisiones oportunas y de ser el caso, minimizar o asumir los

posibles riesgos tecnoldgicos existentes.

Evidente: En la actualidad, las autoridades de la Carrera de Ingenieria en
Sistemas Computaciones de la Universidad de Guayaquil desconocen su
posicionamiento con respecto al cumplimiento de los controles de seguridad de la
informacién versus las buenas practicas de tecnologia, esta situacién podria

dificultar el manejo adecuado de sus controles internos.

Original: Es totalmente novedoso por desarrollar una herramienta de software
que funcione como asistente metodoldgico para la evaluacién del control interno
informéatico de la Carrera de Ingenieria en Sistemas Computaciones de la

Universidad de Guayaquil.

Factible: El sistema de informacion que serd desarrollado para una necesidad
identificada en la Carrera de Ingenieria en Sistemas Computaciones de la
Universidad de Guayaquil resulta factible ya que utilizando un conjunto minimo de
recursos proporcionarda informacion suficiente para que las autoridades tomen

decisiones oportunas.

Identifica los productos esperados: Herramienta de software Open Source con
una interfaz amigable para las autoridades de la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil, que permita realizar en pocos
minutos la evaluacién de los controles informaticos basandose a la norma
internacional ISO/IEC 27001.

1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL

o Desarrollar un sistema de aplicacion utilizando herramientas reconocidas

en el mercado, de facil comprension y utilizacién con la finalidad de

10



simplificar la ejecucion de tareas de evaluacion del control interno
informético en la Carrera de Ingenieria en Sistemas Computacionales de
la Universidad de Guayaquil permitiéndole acoplarse a la norma ISO/IEC

27001 para optimizar su control interno y tomar decisiones oportunamente.

1.2.2. OBJETIVOS ESPECIFICOS

o Explicar los beneficios de la evaluacién del control interno para que las
autoridades de la Carrera de Ingenieria en Sistemas Computacionales de
la Universidad de Guayaquil puedan trabajar con la optimizacién de los
controles existentes.

o Orientar a las autoridades de la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil para que se ejecute
oportunamente la evaluacién del control interno de la institucion.

o Facilitar una herramienta de software para la obtencién de informacion
relevante, suficiente y oportuna con la finalidad de lograr la implementacion
de controles para la minimizacion de los riesgos tecnoldgicos.

o Conocer la situacion actual del control interno de la Carrera de Ingenieria
en Sistemas Computacionales de la Universidad de Guayaquil para que
las autoridades puedan actuar en sus brechas de seguridad.

o Comparar el estado actual en la que se encuentra la Carrera de Ingenieria
en Sistemas Computacionales de la Universidad de Guayaquil con los
requerimientos del estandar de buenas practicas ISO/IEC 27001 para que
las autoridades conozcan su situacion frente a las buenas practicas de

seguridad.

1.3. ALCANCES DEL PROBLEMA

El presente proyecto tendr& como alcance el desarrollo de un sistema de
aplicacion que les permita a las autoridades de la Carrera de Ingenieria en
Sistemas Computacionales de la Universidad de Guayaquil realizar una
evaluacion de su control interno tomando como base los controles y requisitos
definidos en la norma internacional UNE-ISO/IEC 27001 que se enfoca en las

buenas practicas de la seguridad de la informacion.
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Los dominios que podran ser evaluados desde el sistema de aplicacion a

desarrollarse seran los siguientes:

o Politicas de seguridad de la informacién

o Organizacion de la seguridad de la informacion

o Seguridad relativa a los recursos humanos

o Gestion de activos

o Control de acceso

o Criptografia

o Seguridad fisica y del entorno

o Seguridad de las operaciones

o Seguridad de las comunicaciones

o Adquisicién, desarrollo y mantenimiento de los sistemas de informacion

o Relacién con proveedores

o Gestidn de incidentes de seguridad de la informacion

o Aspectos de seguridad de la informacion para la gestion de la continuidad
del negocio

o Cumplimiento

Dentro de los catorce dominios antes mencionados, se evaluaran treinta y cinco
objetivos de control y ciento catorce controles. (Cémite técnico AEN/CTN 71 -
Tecnologia de la Informacion, 2015)

Al concluir este proyecto de titulacién se entregara una aplicacién que se enfocara
en el estudio de la situacién actual de la Carrera de Ingenieria de Sistemas
Computacionales de la Universidad de Guayaquil versus los controles definidos
en la norma ISO/IEC 27001, para dar como resultado un andlisis de brecha de alto

nivel que contendra la evaluacion de los controles de la institucién.

El sistema de aplicacion permitira generar y descargar gréficas estadisticas con el
nivel de madurez de la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil basado en el cumplimiento de los controles informéticos
descritos en la norma ISO/IEC 27001 y ademas el sistema de aplicacion permitira

la generacién de un informe con los resultados del andlisis gap de la institucion.
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Dentro de este proyecto de titulacion no se estan considerando modificaciones o
cambios solicitados posteriormente a la aprobacion de esta herramienta de
software. Los controles que se incorporaran en el sistema de aplicacion a
desarrollarse corresponderan a los definidos en la version actual de la norma UNE-
ISO/IEC 27001:2013.

1.4. JUSTIFICACION E IMPORTANCIA

Segun una publicacion del diario EI Comercio, el Ecuador ocupa el octavo lugar
entre los paises de la regidon que mas ataques informaticos registré en el 2014.
Brasil y Peru lideran la lista con un 32% y 28% respectivamente. (Diario EL
COMERCIO, 2015)

Tomando en consideracion los continuos delitos informaticos, robo de
informacién, suplantacion de identidades; en la actualidad, es cada vez mas
recurrente escuchar a la alta administracion de las empresas y/o instituciones
preocuparse por la evaluacion de su control interno, a través de la contratacion
de firmas consultoras especializadas en efectuar esta tarea. Y es que, la
evaluacién de controles internos les permite a los directivos de las instituciones
identificar sus debilidades potenciales y hacer énfasis en el mejoramiento de sus

controles existentes.

En este contexto, es fundamental que las instituciones educativas inviertan en
seguridad de la informacién, pues deben considerar que cuando un ataque
cibernético es exitoso, recuperarse del mismo requiere gastos no contemplados y
excesivamente mayores de lo que representa una inversién previa. Las
instituciones educativas guardan informaciéon de contactos, direcciones, datos
socioecondmicos, cuentas bancarias, etc.; todos estos registros son sensibles y
por tanto su pérdida puede implicar gastos y dafios, no solamente econémicos.
(GMS, 2016)

Considerando el uso de la tecnologia en la automatizacion de los procesos, para

la Carrera de Ingenieria de Sistemas Computacionales de la Universidad de
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Guayaquil es sumamente importante enfocarse en sus debilidades de control
pero por la situacion econdémica del pais, es cada vez mas complicado la
asignacion de presupuesto para la contratacion de personal especializado en
evaluacion del control interno. Por esta razon, el disponer de una herramienta de
software para efectuar una autoevaluacion de sus controles les permitira actuar
oportunamente para prevenir, detectar y corregir errores, asi como identificar la

deficiencia o ineficacia de los controles implementados en la institucion.

Todas las instituciones educativas deberian ser conscientes de que los
delincuentes cibernéticos ganan dinero al robar informacién personal y luego
venderla en el mercado negro a otros criminales, que a su vez convierten los

datos en efectivo mediante una serie de tacticas fraudulentas. (Burrel, 2014)

Los delincuentes informaticos estan apuntando a las brechas de seguridad
existentes en las instituciones educativas, a continuacidn mencionamos tres
ataques a la seguridad de la informacion que fueron ocasionados a universidades

en los Estados Unidos:

El 18 de febrero de 2014, la Universidad de Maryland resulto victima de un ataque
de seguridad informética que dejo al descubierto registros con informacién
personal identificable.

Una semana mas tarde, la Universidad de Indiana anuncié que un error del
personal habia dejado expuesta informacién sobre 146.000 estudiantes por un
lapso de 11 meses.

Otra semana después, el Sistema de Universidades de Dakota del Norte informé
que habian atacado un servidor con los nombres y nimeros de Seguro Social de
mas de 290.000 alumnos y ex alumnos, y alrededor de 780 profesores vy

empleados. (Burrel, 2014).

Para la Carrera de Ingenieria de Sistemas Computacionales de la Universidad de
Guayagquil, el disponer de una herramienta de software propia que mas que nada
actle como un asistente metodoldgico sobre el control interno informatico seré de
gran utilidad para conocer el estado actual de la institucion, ya que mostrara

informacion relevante que podra ser vista y evaluada a tiempo por los directivos,
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antes que ocurra la materializacion de algun tipo de riesgo informatico.

El desarrollo de este proyecto de tesis resulta realmente importante y se encuentra
justificada su investigacion ya que le permitira a la Carrera de Ingenieria de
Sistemas Computacionales de la Universidad de Guayaquil ser pionera en la
utilizacion de una herramienta de software que le permite automatizar la
evaluacién de su control interno, generando documentacién necesaria y suficiente
para que los directivos de la institucion educativa actiien oportunamente tomando
decisiones que minimicen y corrija las debilidades o deficiencias de control

identificadas en el analisis.

En uno de los informes de seguridad cibernética, la Organizacion de Estados
Americanos (OEA) hace un balance sobre la situacién del continente en cuanto a
delitos informaticos e indica que “los ataques se estan volviendo mas prevalentes
y sofisticados”. Tras una encuesta en cada nacion se concluyé que en Ecuador
hay la percepcion de que el pais no esta preparado para afrontar un ataque
cibernético. En otro punto, el documento de 60 paginas refiere que en el pais no
se ha incrementado el presupuesto para ciberseguridad. (Diario EL COMERCIO,
2015)

Para hacerle frente a la falta de presupuesto asignado a la ciberseguridad, el
sistema de aplicacion a desarrollarse resulta también relevante y significativo en
la practica puesto que con un minimo de conocimientos de auditoria y consultoria,
se podra realizar una evaluacion de controles internos de la institucion obtenido
un analisis de brecha de seguridad de alto nivel en donde las autoridades la
Carrera de Ingenieria de Sistemas Computacionales de la Universidad de
Guayaquil podran verificar el cumplimiento de los mismos por parte del personal
de la institucion; todo esto, sin la necesidad de llegar a la contratacion de costosas

consultorias.

15



CAPITULO Il

2. MARCO TEORICO

2.1. ANTECEDENTES DEL ESTUDIO

Desde épocas primitivas, el ser humano se ha visto en la necesidad de
implementar mecanismos de control para salvaguardar sus activos y de esta forma

no ser victimas de desfalcos o robos.

Como parte de la historia se puede mencionar que desde el segundo viaje de
Colén a América, se evidencio la existencia de controles aplicados por los reyes
al asignar a un empleado la tarea de controlar el manejo de los fondos de los
barcos.

Y es que la necesidad de ejercer un control dentro de las organizaciones fue
constatada por los primeros gobernantes, jefes religiosos y dirigentes
empresariales. Dada la necesidad de dirigir y supervisar las actividades de la
organizacién, se establecieron controles para asegurar la consecucién de
objetivos. (Cooper & Lybrand, 1997)

Los intentos iniciales por querer aplicar a las computadoras en el area de los
negocios se enfocaron hacia los datos, luego se traté de hacer hincapié en la
informacién y el apoyo a las decisiones. A su vez las primeras compafias que
usaron computadoras reconocieron la gran necesidad de establecer unidades
organizacionales auténomas de especialistas que se encargarian de implementar

los sistemas. (Mcleod, 2000)

La rapida evolucién de las organizaciones y los continuos avances tecnoldgicos,
han contribuido en que diariamente exploten nuevas amenazas y vulnerabilidades
informaticas, asi como también la informacién se vea expuesta por las brechas de
seguridad existentes en las instituciones. Tomando esto en consideracion, los

directivos muestran especial interés en detectar, conocer, minimizar o asumir los
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riesgos tecnoldgicos a través de una buena gestion del control interno y de
seguridad de la informacion.

Se han presentado muchos casos de delitos informéticos ejecutados a
universidades y es que al hablar de un eficiente control interno, no podemos dejar
de lado la seguridad de la informacion, que hoy en dia sin duda cumple una funcién
importante dentro de cualquier institucién. Asegurar la confidencialidad, integridad
y disponibilidad de la informacién se ha convertido en una necesidad, que puede

ser tratada a través de una buena gestion de seguridad.

Un estandar internacionalmente utilizado para gestionar la seguridad de la
informacién es ISO 27001, que representa la experiencia acumulada de expertos
en el tema. Y aunque su implementaciéon debe realizarse en funcion de las
caracteristicas, necesidades y condiciones de cada organizacién, uno de los
primeros pasos para su aplicacion esta relacionado con conocer el documento y

Sus propositos.

Es muy dificil de mostrar el valor econémico de una aplicacion de computadora,
por lo que se realizan analisis extensos para justificar cada proyecto potencial. Lo
gue si es claro es que los gerentes toman decisiones para resolver problemas, y

usan informacién para tomar estas decisiones. (Mcleod, 2000)

A lo largo de nuestras vidas, hemos leido en periddicos o escuchado en noticias
que los sistemas de informacién de las instituciones educativas son atacados y

vulnerados por estudiantes para modificar sus calificaciones.

En febrero del 2013, los sistemas informaticos de la Universidad de
Especialidades Espiritu Santo sufrieron un atague de hackers, el objetivo de la
fallida intervencion fue violentar la seguridad del registro de calificaciones de los
alumnos de la institucion. La intromision fue detectada a tiempo por el sistema

informatico y por docentes. (Diario Expreso, 2013)

Asimismo, uno de los Ultimos casos reportados de ataques a los sistemas de las

universidades fue el presentado en el mes de mayo del 2016, donde se dio a
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conocer que un joven estudiante ingresé en el sistema informatico de la
Universidad Argentina de la Empresa (UADE) y tuvo acceso a las bases de datos
de los alumnos, profesores y usuarios administradores de la red, donde "varias
veces" cambid las notas de exdmenes y trabajos. El joven hacker ya esta a
disposicion de la Justicia. (Diario Argentino Ambito, 2016)

Con el crecimiento acelerado de la tecnologia y comunicaciones, las autoridades
y directivos deben enfocarse en conocer la situacion actual de los controles
internos de una organizacion, y el hecho de no contar con un sistema informatico
gque permita ejecutar esta tarea es una limitante que afecta la Carrera de Ingenieria
en Sistemas Computaciones de la Universidad de Guayaquil, porgue si bien en el
mercado existen herramientas de software que se encargan de la gestién de
seguridad de la informacion resultan ser soluciones no adaptables a instituciones
educativas y ademas los precios resultan demasiado elevados haciendo que la

implementacion de estos sistemas se escape de las manos de las autoridades.

Cada vez es mas frecuente la preocupacion de los directivos de las universidades
por conocer sus brechas de seguridad de la informacion, tanto es el interés que
las universidades estan optando por alinear sus controles internos a normas,
estandares y marcos de trabajo de seguridad de la informacion. Al referirnos a la
gestibn de seguridad de la informacidon en las instituciones educativas, no
podemos dejar de mencionar la certificacion 1ISO 27001 que logré la Universidad
Warnborough del Reino Unido, y es que esta acreditacion los ha favorecido en la

lucha contra el acceso ilegal a sus datos confidenciales.

Muchos sistemas de informacién no han sido disefiados para ser seguros en el
sentido de la Norma ISO/IEC 27001. La seguridad que se puede lograr a través
de medios técnicos es limitada y deberia ser apoyada por la gestion y los
procedimientos apropiados. La identificacion de los controles que deberian
implantarse requiere una planificacion cuidadosa y una atencion al detalle.
(Comite técnico AEN/CTN 71 - Tecnologia de la Informacién, 2015)

Al hablar del activo mas importante de cualquier organizacion, debemos

considerar el posicionamiento en el que esta la Carrera de Ingenieria en Sistemas
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Computacionales de la Universidad de Guayaquil con respecto al control interno
existente y que permitird que las autoridades de la carrera puedan actuar y
tomar decisiones oportunas y de ser el caso, minimizar los posibles riesgos
tecnolégicos existentes.

La informacién nos permite ser eficiente todos los procesos internos de nuestra
organizacion, nos permite también conocer mejor a nuestra competencia asi como
el mercado por el que se compite. En general podemos conocer mejor el medio
tanto interno como externo de nuestro negocio, para asi detectar nuestras
debilidades y potencialidades, atacarlas, y lograr una ventaja competitiva con

respecto a las demas empresas del ramo. (Navarrete, 2002)

El tema de seguridad de la informacién esta causando un gran interés y es que
las empresas al sufrir alguna brecha de seguridad no solo estan perdiendo
informacion confidencial sino que también dicha brecha repercute en la imagen de

la organizacion y en muchas ocasiones, grandes pérdida de dinero.

Las Tecnologias de Informacion en los procesos de entrada, conversion y salida
dan a las instituciones una importante ventaja competitiva. ¢ Por qué Microsoft es
la més grande compafia de software? ¢Por qué Toyota es la manufacturera
automotriz mas eficiente? ; Por qué McDonald’s es la mas eficiente compariia de
comida rapida? Cada una de estas organizaciones sobresale en el desarrollo,
administracién y uso de Tecnologias de Informacion para administrar el entorno

organizacional y crear valor para toda la institucion. (Navarrete, 2002)

Compaiiias de seguridad informatica y consultoras de seguridad de la informacion
como ESET, McAfee, Kaspersky, Level 3, Deloitte, Ponemon, entre otras; realizan
de manera periddica estudios y encuestas focalizadas en conocer los principales
inconvenientes, amenazas Yy vulnerabilidades a las que se ven expuestas y que

enfrentan hoy en dia las organizaciones.
De acuerdo a un estudio efectuado por el Instituto Ponemon, las brechas de datos

se focalizan principalmente en tres incidentes:

o 49% se deben a ataques maliciosos o criminales.
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o 32% debido a procesar fallos y/o problemas técnicos del sistema.
o 19% debido a un error humano (empleados negligentes).
Figura 1. Incidentes de seguridad
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Ataques
maliciosos

Fallos del
sistema

B Ataques maliciosos ®Fallos del sistema = Error humano

Elaboracién: Carolina Morocho Crespo
Fuente: Adaptado de (Ponemon Institute, 2015)

Ponemon atribuye los crecientes costos de los delitos informéticos a varios
factores, incluyendo el tamafio de la organizacion, la industria, la linea de tiempo

para la resolucion y el tipo de ataque. (Ponemon Institute, 2015)

Figura 2. Costos por brechas de seguridad
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Elaboracién: Ponemon Institute
Fuente: Estudio Costos del cibercrimen
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Las organizaciones sea cual sea su giro de negocio presentan constantes
desafios a la hora de gestionar su seguridad de la informacion, entre estos
desafios se destaca el monitoreo de riesgos, respuesta ante incidentes y brechas
de seguridad de la informacion.

De acuerdo a la Encuesta sobre Tendencias de Cyber Riesgos y Seguridad de la
Informacion publicada en Junio del 2016 por la firma Deloitte, dentro de los
aspectos que presentan mayores desafios para las organizaciones en
Latinoamérica se destaca la implementacion de capacidades de monitoreo de
riesgos y de respuesta ante incidentes y brechas de seguridad de la informacion.
Esto resulta de relevancia considerando que 4 de cada 10 organizaciones han
sufrido una brecha de seguridad en los Ultimos 24 meses, con pérdidas
economicas superiores a U$S 250.000, mas las pérdidas reputacionales o por

dafio de imagen. (Deloitte, 2016)

Figura 3. Impacto de las brechas de seguridad
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Elaboracién: Deloitte & Touche
Fuente: Encuesta sobre Tendencias de Cyber Riesgos y Seguridad de la
Informacion

De acuerdo con el informe de ESET Security Report Latinoamérica, casi el 42%

de los encuestados afirmé que debe cumplir con algun estandar o marco de
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trabajo, como ISO 27001 o PCI. Si bien estas obligaciones no determinan la
ausencia de incidentes de seguridad, dejan ver que en la mayoria de los casos
efectivamente se gestiona la Seguridad de la Informacion, ademas de que
continuamente se revisan y actualizan los controles. (ESET Security, 2016)

El cumplimiento de normas y practicas es esencial para lograr una correcta gestion
de la Seguridad de la Informacion en las organizaciones. Estas actividades estan
relacionadas ciertos estandares previamente establecidos y que son aplicables a
las empresas de acuerdo a sus funciones y caracteristicas. En el mismo sentido,
las empresas comprometidas con la protecciéon de la informacién propia o de
terceros, cumplen con estandares o normas de seguridad que se pueden adoptar
voluntariamente. (ESET Security, 2016)

Figura 4. Marcos de trabajo que cumplen las empresas en Latinoamérica

ISO 27001

1
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Elaboraciéon: ESET Security
Fuente: ESET Security Report Latinoamérica 2016

Tomando en consideracion todos los puntos expuestos, las estadisticas
presentadas por compafilas expertas en seguridad de la informacion y
considerando ademas la importancia y beneficios que conlleva una evaluacion
oportuna de los controles internos en cualquier organizacion, la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil no
deberia ser la excepcién en focalizarse en la evaluacion de su control interno, tal
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como lo expresa la Contraloria General del Estado, el control interno es un
proceso integral aplicado por la maxima autoridad, la direccién y el personal de
cada entidad, que proporciona seguridad razonable para el logro de los objetivos

institucionales y la proteccion de los recursos.

Es por esto que a través de la ejecucion de un andlisis de brecha de seguridad en
donde se consideren los controles de la norma ISO/IEC 27001 como marco de
referencia, se podria obtener el “estado de la situacion actual’ de la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil
comparado con el “estado ideal o esperado” y de esta forma les permitird a las
autoridades trabajar en el fortalecimiento de los controles de seguridad de la

informacion.

2.2. FUNDAMENTACION TEORICA

La tecnologia de la informacién en la actualidad se considera con un elemento
primordial para el desarrollo y emprendimiento de las empresas y podemos referir
a la informacion como el activo mas valioso de la entidad, es decir como un recurso

del cual la organizacién espera obtener un beneficio en el futuro. (Aumatell, 2003)

2.2.1. CONTROL INTERNO

Asi como la opinién del auditor sobre los estados financieros se refiere si los
mismos son razonables en sus cifras con respecto a un marco contable, llamese
IFRS, NIF o USGAAP, para opinar sobre la efectividad de un sistema de control
interno, es necesario partir de un marco de referencia sobre el mismo. La SEC y
el PCAOB reconocieron como un marco de referencia adecuado sobre el control

interno el emitido por COSO en 1992. (PricewaterhouseCoopers S.C., 2014)

Si bien, reconocen la posibilidad de aplicar otro marco de control interno, el marco
de COSO 1992 ha sido el mas reconocido y aplicado. Bajo las circunstancias del
ambiente de negocios que siguié a los escandalos financieros de 2002, COSO
1992 cubri6 cabalmente las necesidades de ese momento.

(PricewaterhouseCoopers S.C., 2014)
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MODELO COSO

El control interno se define como un proceso efectuado por el consejo de
administracion, la direccién y el resto de personal de una entidad, disefiado con el
objeto de proporcionar un grado de seguridad razonable en cuanto a la
consecucion de objetivos relacionados con las operaciones, la informacion vy el

cumplimiento regulatorio. (Committee of Sponsoring Organizations, 2013)

El control interno ayuda a las entidades a lograr importantes objetivos y a
mantener y mejorar su rendimiento. El control interno segin el Modelo de COSO
permite a las organizaciones desarrollar, de manera eficiente y efectiva, sistemas
de control interno que se adapten a los cambios del entorno operativo y de
negocio, mitigando riesgos hasta niveles aceptables y apoyando a la toma de
decisiones y el gobierno corporativo de la organizacion. (Committee of

Sponsoring Organizations, 2013)

Figura 5. Aspectos claves del control interno

Objetivos

Controles para
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objetivos

Controles para
mitigar [ evitar los
riesgos

Elaboracién: Jorge Badillo Ayala
Fuente: Informe COSO (Committee of Sponsoring Organizations, 2013)

El modelo COSO proporciona tres categorias de objetivos para ofrecer seguridad

razonable en la gestidon de un sistema de control interno.
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Tabla I. Objetivos del control interno

Objetivos Descripcion del Objetivo

Operaciones Hacen referencia a la efectividad y eficiencia de las
operaciones de la entidad, incluidos sus objetivos de
rendimiento financiero y operacional, y la proteccion de los

activos frente a posibles pérdidas.

Informacion Hacen referencia a la informacién financiera y no financiera
interna y externa y pueden abarcar aspectos de
confiabilidad, oportunidad, transparencia, u otros
conceptos establecidos por los reguladores, organismos
reconocidos o politicas de la propia entidad.

Cumplimiento Hacen referencia al cumplimiento de las leyes vy

regulaciones a las que esta sujeta la entidad.

Elaboraciédn: Carolina Morocho Crespo
Fuente: Informe COSO (Committee of Sponsoring Organizations, 2013)

Asimismo, en el modelo COSO se ha definido que en un sistema de control interno

intervienen cinco componentes que se relacionan entre si:

Tabla Il. Componentes del control interno

Componente Descripcion del Componente

Ambiente de Conjunto de normas, procesos Yy estructuras que
Control constituyen la base sobre la que se desarrolla el control
interno de una organizacion. El ambiente de control incluye:
la integridad, los valores éticos, filosofia de la Direccion, la
asignacion de la autoridad, las responsabilidades, la
organizacion, el desarrollo de los empleados y la

orientacion de la Direccion.

Evaluacion de Primero deben identificarse los objetivos organizacionales,
riesgos vinculados y coherentes, luego deben identificarse y
evaluarse los riesgos relevantes que pueden afectar el

alcanzar esos objetivos.
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Componente Descripcion del Componente

Actividad de Son las politicas y procedimientos que ayudan a asegurar
Control gue se toman las medidas para limitar los riesgos que
pueden afectar que se alcancen los obijetivos

organizacionales.

Informacion y Se debe identificar, ordenar y comunicar en forma oportuna
Comunicacién la informacion necesaria para que los empleados puedan

cumplir con sus obligaciones.

Supervision o Debe existir un proceso que compruebe que el sistema de
Monitoreo control interno se mantiene en funcionamiento a través del
tiempo, tiene tareas permanentes y revisiones periédicas.

Estas ultimas dependeran en cuanto a su frecuencia de la

evaluacion de la importancia de los riesgos en juego.

Elaboracién: Carolina Morocho Crespo
Fuente: Informe COSO (Committee of Sponsoring Organizations, 2013)

Tanto los objetivos como los componentes del control interno se interrelacionan
entre si. La organizacion debe alcanzar las tres categorias de objetivos y para
conseguirlo debe seguir las acciones de los componentes del control interno

Figura 6. Relaciéon entre Objetivos y Componentes del control interno

Elaboracién: Informe COSO
Fuente: (Committee of Sponsoring Organizations, 2013)
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Existen otros modelos que han propuesto definiciones para el control interno, a

continuacion las revisaremos:

Definicién segun COCO:

La Guia de Control COCO define al control como el conjunto de elementos que
incluyen: recursos, sistemas, procesos, cultura, estructura y tareas, que se
adoptan para respaldar a las personas en el logro de los objetivos de una entidad.
COCO establece que los objetivos del control interno deben recaer en las
categorias relacionadas con la efectividad y eficiencia de las operaciones,
confiabilidad de la informacién interna y externa, y cumplimiento de las leyes,
reglamentos y politicas internas aplicables. (Instituto Canadiense de Contadores
Autorizados, 1995)

Definicion segun INTOSAI:

Segun la definicion otorgada por la INTOSAI (International Organisation of
Supreme Audit Institutions), el control interno representa el conjunto de los planes,
métodos, procedimientos y otras medidas, incluyendo la actitud de la direccion,
para ofrecer una garantia razonable de que se han cumplido los objetivos
generales siguientes:

o Promover las operaciones metddicas, econdmicas, eficientes y eficaces y
los productos y servicios de calidad, acorde con la misién que la institucion
debe cumplir;

o Preservar los recursos frente a cualquier pérdida por despilfarro, abuso,
mala gestion, errores, fraude e irregularidades;

o Respetar las leyes, reglamentaciones y directivas de la direccion; y

o Elaborar y mantener datos financieros y de gestion fiables y presentarlos

correctamente en los informes oportunos. (INTOSAI, 2001)

Definicion segun COBIT:

El control interno, segun la metodologia COBIT, se define como: Las politicas,
procedimientos, practicas y estructura organizacional, disefiadas para proveer una
garantia razonable de que los objetivos de la empresa van a conseguirse y de que
los eventos no deseados seran evitados o detectados y subsanados. (ISACA,
2012)
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2.2.2. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion se consigue mediante la implantacion de un
conjunto adecuado de controles, lo que incluye politicas, procesos,
procedimientos, estructuras organizativas y funciones de software y hardware.
Estos controles se deberian establecer, implementar, supervisar, revisar y
mejorar, cuando sea necesario, para asegurar que se cumplan los objetivos
especificos de seguridad y de negocio de la organizacion. (Comite técnico
AEN/CTN 71 - Tecnologia de la Informacion, 2015)

Al hablar de gestion de seguridad de la informacién no solo debemos enfocarnos
en la seguridad del ambiente de tecnologia de la informacion, sino también en
gestionar la seguridad en la parte de talento humano, de procesos, proteccion

fisica y juridica, etc.

El propdsito de un sistema de gestién de la seguridad de la informacién es, por
tanto, garantizar que los riesgos de la seguridad de la informacién sean conocidos,
asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistemdtica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.
(ISO27000es, 2012)

Existen varios modelos para estimar la seguridad de informacion pero el modelo
basado en los tres principios basicos: confidencialidad, integridad y disponibilidad
es considerado como el mas extendido en el tema de gestion de seguridad de la
informacioén. Las instituciones mantienen gran interés en proteger el activo mas

importante que poseen, la informacion.

En el manual de preparacion del CISSP (Certified Informations Systems Security
Professional candidate), se concibe la confidencialidad, la integridad y la
disponibilidad como los tres principios béasicos de la seguridad de los sistemas de
informacion. Todos los controles, salvaguardas, amenazas, vulnerabilidades y
procedimientos relacionados con la seguridad de la informacion se basan en estos
tres principios. (Belt Ibérica S.A., 2004)
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Figura 7. Principios basicos de seguridad de la informacion
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Elaboracién: Carolina Morocho Crespo
Fuente: Norma ISO/IEC 27001:2013

Asimismo, el manual de preparacion del CISSP define por separado cada uno de

los conceptos de los tres principios de seguridad de la informacion: (Belt Ibérica
S.A., 2004)

o Confidencialidad. Intenta prevenir la revelacion no autorizada, intencional

0 no, del contenido de un mensaje o de informacion en general. La pérdida

de informacion puede producirse de muchas maneras, por ejemplo, por

medio de la publicacion intencional de informacion confidencial de una

organizacion o por medio de un mal uso de los derechos de acceso en un

sistema.

o Integridad. Asegura que:
* No se realizan modificaciones de datos en un sistema por personal
0 procesos no autorizados.
* No se realizan modificaciones no autorizadas de datos por personal

0 procesos autorizados.
o Disponibilidad. Asegura que el acceso a los datos o a los recursos de

informacion por personal autorizado se produce correctamente

garantizando que los sistemas funcionen cuando se los necesita.
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2.2.3. ISO/IEC 27001:2013 SEGURIDAD DE LA INFORMACION

El origen de la Norma 1SO27001 esta en el estandar britdnico BSI (British
Standards Institution) BS7799-Parte 2, estandar que fue publicado en 1998 y era
certificable desde entonces. Tras la adaptacion pertinente, ISO 27001 fue
publicada el 15 de octubre de 2005.

Figura 8. Cronologia Norma ISO 27001
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2013 ISO/IEC
27001:2013

Elaboracién: Carolina Morocho Crespo
Fuente: Magazcitum

En la actualidad las empresas se enfrentan cada vez mas con riesgos e
inseguridades procedentes de una amplia variedad de fuentes que pueden dafar
de forma importante sus sistemas de informacion y pueden poner en peligro la

continuidad del negocio. (Aenor Ecuador, 2014)
Ante estas circunstancias es imprescindible que las empresas evallen los riesgos

asociados y establezcan las estrategias y controles adecuados que aseguren una
permanente proteccién y salvaguarda de la informacién. (Aenor Ecuador, 2014)
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La estructura de la norma ISO 27001 se reduce a dos elementos basicos: las
clausulas de requisitos para que una organizacion funcione alineada con un
sistema de gestion, junto con los objetivos de control y los controles de seguridad,
gue consideran distintos enfoques de proteccién. (Mendoza, 2015)

Figura 9. Estructura de la ISO 27001
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Elaboracion: Miguel Angel Mendoza
Fuente: Seguridad ESET

La Gestién de la Seguridad de la Informacion debe pasar por varios niveles o
escalones, cada uno con su coste asociado y contexto de aplicabilidad. Se
comienza a perfilar una escala de progresion en lo que ahora conocemos como
Sistemas de Gestion de Seguridad de la Informacion basados en la norma ISO
27001. (1ISO27000es, 2012)

La norma ISO 27001 puede ser implementada en cualquier tipo de organizacion,
sea esta grande o pequefia, con o sin fines de lucro, publica o privada. Y es que
el principal objetivo de la norma es proporcionar una base para desarrollar politicas
de seguridad dentro de las instituciones y ser una practica para su gestion.

De la misma forma, en la norma I1ISO 27001 se han definido catorce dominios de

controles que cubren la gestién de la seguridad de la informacion.

Cada categoria principal de controles de seguridad contiene:
o Un objetivo del control qué establece que es lo que se quiere conseguir.
o Uno o mas controles que pueden ser aplicados para conseguir el objetivo
de control. (Cémite técnico AEN/CTN 71 - Tecnologia de la Informacién,
2015)
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Figura 10. Dominios de seguridad de ISO/IEC 27001:2013
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Elaboracién: Carolina Morocho Crespo
Fuente: Norma ISO/IEC 27001:2013

Para la evaluacion de los controles de la norma ISO/IEC 27001:2013, se
consideraran los siguientes niveles de madurez con su respectiva puntuacion para

el analisis de brecha de seguridad de la informacion.

o 10 - Optimizado: La organizacion ha refinado su cumplimiento a un nivel
de buena practica.
o 8- Administrado: La organizacion regularmente mide su cumplimiento y

hace mejoras al proceso de forma regular.
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o 6 - Definido: La organizacién aplica un enfoque detallado, documentado.
Pero no existe medicion, ni reforzamiento periodico del mismo.

o 4 — Repetible: La organizacion tiene un enfoque consistente, pero en su
mayoria no esta documentado.

o 2-lInicial: La organizacion tiene un enfoque ad-hoc o desestructurado en
esta practica o estandar.

o 0 — No existente: No hay evidencia de este estandar o practica en la

organizacion.

Figura 11. Niveles de madurez de seguridad de la informacion
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Elaboracién: Carolina Morocho Crespo
Fuente: Norma ISO/IEC 27001:2013

El andlisis de brecha entre el estado actual y el estado deseado para cada métrica
definida identifica los requerimientos y prioridades para un plan general u hoja de
ruta para asegurar los objetivos y cerrar las brechas. (ISACA, 2016)

De acuerdo a lo expresado por ISACA en el Manual de de Preparacion al Examen
CISM, el estado deseado al que las organizaciones desean llegar incluye:
o La estrategia de seguridad cuente con la aceptacion y respaldo de la alta
direccion.
o Las politicas de seguridad estén completas y sean congruentes con la
estrategia.
o Se mantengan de manera consistente estandares completos para todas

las politicas aplicables.
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Se tengan procedimientos completos y precisos para todas las
operaciones importantes.

Asignacion clara de roles y responsabilidades

Se cuente con una estructura organizacional que otorgue una autoridad
apropiada a la gestion de seguridad de la informacién sin que existan
conflictos de interés inherentes

Controles efectivos han sido disefiados, implementados y mantenidos.
Métricas de seguridad y procesos de monitoreo efectivos se encuentran en
operacion.

Aprobaciones de seguridad apropiadas en los procesos de gestion de
cambios.

Los riesgos son apropiadamente identificados, evaluados, comunicados y
gestionados.

Aspectos regulatorios y legales son conocidos y abordados.

Procesos de cumplimiento y ejecucion efectivos.

Capacidades de respuesta a incidentes y emergencias probadas y
funcionales.

Capacitacion y entrenamiento en seguridad apropiado para todos los
usuarios.

Los activos de informacion han sido identificados y clasificados segun su
criticidad y sensibilidad. (ISACA, 2016)

2.2.4. APLICACIONES WEB

El concepto de aplicacion Web no es nueva. Uno de los primeros lenguajes de

programacion para el desarrollo de aplicaciones Web fue el "Perl". Fue inventado

por Larry Wall en 1987 antes de que Internet se convirtiera en accesible para el

publico en general. Pero fue en 1995, cuando el programador Rasmus Lerdorf hizo

el PHP a disposiciébn de todo el desarrollo de aplicaciones web realmente

despeg6. Hoy en dia, sin embargo, muchas de estas aplicaciones son

desarrolladas en PHP incluyendo Google, Facebook y Wikipedia. (Lujan, 2002)

El desarrollo de las aplicaciones web ha tomado un gran impulso en el campo de

la ingenieria de software y es que una aplicacion web a diferencia de las
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tradicionales aplicaciones de escritorio son independientes del sistema operativo,
es decir funcionan a través de un navegador web y conexion a internet por lo que
no se necesita la instalacion o actualizacion del sistema en los equipos de usuarios

de la organizacion.

Segun el autor Pressman, las webapps son poco mas que un conjunto de archivos
de hipertexto vinculados que presentan informacion con uso de texto y gréaficas
limitadas. Sin embargo, desde que surgié web 2.0, las webapps estan
evolucionando hacia ambientes de cdmputo sofisticados que solo proveen
caracteristicas aisladas, funciones de computo y contenido para el usuario final,
sino que también estan integradas con bases de datos corporativas y aplicaciones

de negocio. (Pressman, 2010)

Asimismo el autor Sergio Lujan en su libro Programacion de aplicaciones web:
historia, principios basicos y clientes web expresa que una aplicacion web es un
tipo especial de aplicacién cliente/servidor, donde tanto el cliente (navegador,
explorador o visualizados) como el servidor (servidor web) y el protocolo mediante
el cual se comunica (HTTP) estan estandarizados y no han de ser creados por el

programador de aplicaciones. (Lujan, 2002)

Figura 12. Arquitectura de aplicaciones web
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Elaboraciéon: Denys Tovar
Fuente: (Pressman, 2010)
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Entre las principales ventajas que ofrece la utilizacion de las aplicaciones web se
menciona lo siguiente:

o Compatibilidad con diferentes plataformas.

o No requieren de instalacion ni actualizacion en las computadoras.

o Disponibilidad de la aplicacion 24/7/365.

o Son aplicaciones generalmente livianas.

o No requieren grandes cantidades de recursos.

o Son portables, para su funcionamiento solo se necesita conexiéon a

internet.
o Mdltiples usuarios pueden acceder al mismo tiempo a la aplicacion.

o Son aplicaciones autbnomas.

2.2.5. HERRAMIENTAS PARA EL DESARROLLO DEL SOFTWARE

Actualmente en el mercado existen una serie de herramientas tecnoldgicas
destinadas al desarrollo de sistemas de aplicacion, lo que es de gran ayuda ya
gue se podran emplear herramientas que se adapten al proyecto de titulacion:
“Desarrollo de una herramienta de software como asistente metodoldgico para la
Evaluacioén del Control Interno Informatico en la Carrera de Ingenieria de Sistemas

Computacionales de la Universidad de Guayaquil”

A continuacién se describen las herramientas seleccionadas para el desarrollo del

sistema de aplicacién antes mencionado:

Framework ZK
Considerando el desarrollo de una aplicacion web, se necesita un framework de
apoyo para mantener las caracteristicas de un sitio web estructurado, organizado

y dinamico, por lo cual se ha considerado el framework ZK.

ZK es un framework de aplicaciones web disefiado en AJAX, sali6 al mercado
como un software de cddigo libre que permite tener una interfaz de usuario
completa desarrollada para aplicaciones web sin usar JavaScript y con poca
programacion. (ZKOSS, 2016)
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Figura 13. Logo ZK Framework

Elaboracién: ZKOSS
Fuente: (ZKOSS, 2016)

ZK ofrece un entorno de desarrollo &gil, intuitivo al codificar, facil de estudiar y

aprender, y por permitir una correcta gestion de cambios. Adicional, soporta los

principales patrones de desarrollo, MVC o MVVM.

Entre las principales caracteristicas de ZK podemos mencionar:

O

ZK es un proyecto libre creado por la empresa Potix que nacié con el
objetivo de simplificar radicalmente el desarrollo de aplicaciones web.

ZK es un framework de componentes dirigido a través de eventos
(EventDriven).

Con él podemos desarrollar interfaces de usuarios de un modo profesional
y extremadamente facil.

Est4 basado en tecnologias abiertas, con una curva de aprendizaje casi
plana: HTML y XUL.

ZK esté disponible para ser descargado en www.ZKoss.org en varias

modalidades de licencia http://www.zkoss.org/license/.

Es una plataforma perfecta para montar prototipos y probar codigo.
Disefiado para ser Direct RIA (Direct Rich Internet Applications).
Funciona también con JSP, JSF, Portlet, tecnologias Java EE y se integra
con los IDE's mas comunes. En el caso de Eclipse por ejemplo con ZK
Studio.

Es completamente factible utilizarlo en entornos altamente explotados por

los usuarios.
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O

Podemos crear simples Richlets web, que son componentes con todo lo
necesario para funcionar dentro de otras paginas hechas en cualquier
tecnologia, respondiendo a una simple URL.

Es una tecnologia completamente madura, que existe como tal desde el
afio 2005 y ha tenido una comunidad que no ha parado de crecer de una
forma increible.

Dispone de una empresa por detras que respalda y coordina todo su
desarrollo. (Fundacién AtixLibre, 2013)

Con respecto a la arquitectura de ZK tenemos:

O

Cuando un navegador visita una pagina de una aplicacion hecha con ZK,
ZK crea los componentes que defina el fichero ZUL y los renderiza en el
navegador. Puedes manipular los componentes directamente desde el
controlador para implementar la légica de la vista. Todos los cambios que
hagas en los componentes serd automaticamente reflejado en el
navegador del usuario y ZK se encarga de abstraerte de la comunicacion.

Figura 14. Arquitectura de ZK
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Elaboracion: ZKOSS
Fuente: (ZKOSS, 2016)
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Entre los clientes y usuarios de ZK se puede mencionar a las principales
compaiiias del mundo: Sony, Oracle, Toyota, eBay, Samsung, TATA Consultancy
Services, Huawei, Alcatel, entre otras.

IDE MyEclipse
El IDE que se utilizard en la aplicacion web a desarrollarse serd MyEclipse en su

version 8.5.

MyEclipse es la solucién l6gica, basada en complementos Eclipse para la totalidad
de su entorno de desarrollo integrado J2EE (IDE) y esta disponible para las

principales plataformas, incluyendo Windows, Linux y Mac.

Figura 15. Logo MyEclipse

myeclipse

Elaboracion: Genuitec
Fuente: (Genuitec, 2016)

MyEclipse integra hoy las tecnologias mas innovadoras open-standards para
ofrecer un ambiente de desarrollo Web J2EE, XML, UML y bases de datos con
una variedad de conectores de servidor para acelerar el desarrollo,
implementacién, pruebas y portabilidad. MyEclipse ofrece la flexibilidad de elegir
la tecnologia que necesita en cada capa de aplicacién, seleccione los paquetes
de tecnologia opcional, "off" caracteristicas que no sean necesarios, accesar
modelos Velocity para generar codigos y afiadir herramientas comerciales y open-

source de terceros para mejorar su experiencia de desarrollo. (Genuitec, 2016)

Base de datos Oracle

Como almacén de los datos para este proyecto, se utilizara la base de datos
Oracle 11g Standard Edition R2, conocida por ser una potente herramienta
cliente/servidor para la gestion de la base de datos de cualquier proyecto de

desarrollo de aplicaciones.
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La base de datos Oracle 11g Standard Edition R2 esta disponible para una
variedad de sistemas operativos e incluyen una serie de herramientas en comun
para el desarrollo de aplicaciones e interfaces de programacion. Uno de los
beneficios de Oracle es la facilidad de actualizacion: solo debe instalar el software
de la proxima edicién, sin hacer cambios en la base de datos ni en las
aplicaciones, y podra obtener el rendimiento, la escalabilidad, la confiabilidad y la
seguridad por las que Oracle es reconocido en un entorno facil de administrar.
(Oracle, 2010)

Figura 16. Logo Oracle

4Sun

ORACLE

Elaboracién: Oracle
Fuente: (Oracle, 2010)

Desarrollado sobre Oracle Database, Oracle Content Database ha sido disefiada
para que las organizaciones puedan controlar y gestionar grandes volumenes de
contenidos no estructurados en un Unico repositorio con el objetivo de reducir los

costes y los riesgos asociados a la pérdida de informacion.

Una Base de datos Oracle tiene una estructura fisica y una estructura légica:
o La estructura fisica se corresponde a los ficheros del sistema operativo.
o La estructura logica esta formada por los tablespace y los objetos de un

esquema de Base de datos.

Oracle 11 es una base de datos de caracteristicas completas para pequefias y
medianas empresas que requieren el desempeiio, la disponibilidad y la seguridad

de la base de datos #1 del mundo a un bajo costo. Disponible en un solo servidor
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0 en servidores en cllster con hasta cuatro procesadores, es la opcién segura
para desarrollar e implementar de manera econdmica las aplicaciones de la base

de datos.

JasperReports
Para la creacion de informes se utilizara la herramienta JasperReports.

La biblioteca JasperReports es un motor de informes de cédigo abierto mas
popular del mundo. Est4 escrito completamente en Java y es capaz de utilizar los
datos procedentes de cualquier tipo de fuente de datos y producir documentos que
se pueden ver, imprimir o exportar en una variedad de formatos de documentos
incluyendo HTML, PDF, Excel, OpenOffice y Word. (Jaspersoft, 2002)

Figura 17. Logo JasperReports

asperReports Library

Open Source Java Reporting Library

Elaboracién: Jaspersoft
Fuente: (Jaspersoft, 2002)

JasperReports ofrece las caracteristicas necesarias para generar informes
dinamicos, incluyendo la recuperaciéon de datos mediante JDBC (Java Database
Connectivity), asi como el apoyo a los parametros, expresiones, variables y
grupos. JasperReports también incluye caracteristicas avanzadas, tales como
fuentes de datos personalizadas, scriptles y subinformes. (Jaspersoft, 2002)
Para comenzar a utilizar JasperReports, primero hay que entender qué objetos
usa JasperReports para representar el proceso de informacion a medida que
avanza desde el disefio del informe de la redaccion del informe:
o JasperDesign: Representa la definicion de un informe. En la mayoria de
los casos, se crea un JasperDesign de una plantilla de informe XML,

aunque también se pueden crear mediante programacion.
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o JasperReport: Representa un JasperDesign compilado. El proceso de
compilacion verifica el disefio de informes y compila el disefio en un objeto
JasperReport.

o JasperPrint: Representa un informe generado. Se crea un JasperPrint de
un JasperReport a través del proceso de llenado en el que un informe se

rellena con datos de una fuente de datos. (Jaspersoft, 2002)

2.3. FUNDAMENTACION LEGAL

En la legislacion del Ecuador se han establecido leyes, normas, decretos y
regulaciones que sirven de amparo o resguardo ante ataques informaticos,
ingenieria social, entre otros; asi como también, se han especificado articulos que
mencionan la importancia de la informacion y el uso de la tecnologia.

A continuacion citamos las principales leyes, regulaciones y decretos:

2.3.1. CODIGO ORGANICO INTEGRAL PENAL (COIP)

El Cdodigo Organico Integral Penal (COIP) publicado en el Registro Oficial
Suplemento N° 180 del 10 de febrero de 2014 con una ultima modificaciéon el 14
de marzo del 2016, penaliza las acciones de perjuicio, dafio y dolo a través de los

articulos de los capitulos segundo y tercero:

Capitulo Segundo Delitos contra los Derechos de Libertad

Seccion Sexta

Articulo 178.- Violacion a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizacién legal, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz,
audio y video, objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera

sancionada con pena privativa de libertad de uno a tres afios.
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Secciéon Novena

Articulo 185.- Extorsion.- La persona que, con el propdsito de obtener provecho
personal o para un tercero, obligue a otro, con violencia Ministerio de Justicia,
Derechos Humanos y Cultos 82 o intimidacion, a realizar u omitir un acto o negocio
juridico en perjuicio de su patrimonio o el de un tercero, sera sancionada con pena

privativa de libertad de tres a cinco afos.

Articulo 186.- Estafa.- La persona que, para obtener un beneficio patrimonial para
si misma o para una tercera persona, mediante la simulacion de hechos falsos o
la deformacion u ocultamiento de hechos verdaderos, induzca a error a otra, con
el fin de que realice un acto que perjudique su patrimonio o el de una tercera, sera

sancionada con pena privativa de libertad de cinco a siete afios.

Articulo 187.- Abuso de confianza.- La persona que disponga, para si 0 una
tercera, de dinero, bienes o activos patrimoniales entregados con la condicion de
restituirlos o usarlos de un modo determinado, sera sancionada con pena privativa

de libertad de uno a tres afos.

Articulo 189.- Robo.- La persona que mediante amenazas o violencias sustraiga
0 se apodere de cosa mueble ajena, sea que la violencia tenga lugar antes del
acto para facilitarlo, en el momento de cometerlo o después de cometido para
procurar impunidad, sera sancionada con pena privativa de libertad de cinco a

siete afos.

Capitulo Tercero Delitos contra los Derechos del Buen Vivir

Seccién Tercera

Art. 229.- Revelacién ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacién registrada, contenida en ficheros,
archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema
electrénico, informatico, telematico o de telecomunicaciones; materializando
voluntaria e intencionalmente la violacion del secreto, la intimidad y la privacidad
de las personas, sera sancionada con pena privativa de libertad de uno a tres

anos.
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Art. 230.- Interceptacién ilegal de datos.- Sera sancionada con pena privativa

de libertad de tres a cinco afos:

1. La persona que sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informatico, una
sefial o una transmision de datos o sefales con la finalidad de obtener informacion
registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes
o modifique el sistema de resolucion de nombres de dominio de un servicio
financiero o pago electrénico u otro sitio personal o de confianza, de tal manera
gque induzca a una persona a ingresar a una direccion o sitio de internet diferente
a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o similares.
4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision del

delito descrito en el inciso anterior.

Art. 231.- Transferencia electrénica de activo patrimonial.- La persona que,
con animo de lucro, altere, manipule o modifique el funcionamiento de programa
0 sistema informatico o telematico o mensaje de datos, para procurarse la
transferencia o apropiacién no consentida de un activo patrimonial de otra persona
en perjuicio de esta o de un tercero, sera sancionada con pena privativa de libertad

de tres a cinco anos.

Art. 232.- Ataque a la integridad de sistemas informéticos.- La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informaticos,
mensajes de correo electronico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes l6gicos

gue lo rigen, sera sancionada con pena privativa de libertad de tres a cinco afos.
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Art. 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte
a un sistema informatico o sistema telematico o de telecomunicaciones o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho, para explotar ilegitimamente el acceso logrado, modificar un portal web,
desviar o re direccionar de trafico de datos o voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos a los proveedores de servicios

legitimos, sera sancionada con la pena privativa de la libertad de tres a cinco afios.

2.3.2. LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS

Ley No. 67. R.O. Suplemento 557 del 17 de abril del 2002.

CONGRESO NACIONAL

Considerando:

Que el uso de sistemas de informacion y de redes electrénicas, incluida la Internet
ha adquirido importancia para el desarrollo del comercio y la produccion,
permitiendo la realizacién y concrecion de multiples negocios de trascendental

importancia, tanto para el sector publico como para el sector privado.

Que es necesario impulsar el acceso de la poblacion a los servicios electronicos
gue se generan por y a través de diferentes medios electronicos.

Que se debe generalizar la utilizacién de servicios de redes de informacion e
Internet, de modo que éstos se conviertan en un medio para el desarrollo del

comercio, la educacioén y la cultura.

Que a través del servicio de redes electrénicas, incluida la Internet se establecen
relaciones econémicas y de comercio, y se realizan actos y contratos de caracter
civil y mercantil que es necesario normarlos, regularlos y controlarlos, mediante la

expedicion de una Ley especializada sobre la materia.

Que es indispensable que el Estado Ecuatoriano cuente con herramientas

juridicas que le permitan el uso de los servicios electrénicos, incluido el comercio
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electronico y acceder con mayor facilidad a la cada vez mas compleja red de los

negocios internacionales.

En uso de sus atribuciones, expide la siguiente: “LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS”

TITULO PRELIMINAR

Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacion, la contratacién electrénica y telematica,
la prestacion de servicios electronicos, a través de redes de informacion, incluido

el comercio electrénico y la proteccion a los usuarios de estos sistemas.

Titulo |

DE LOS MENSAJES DE DATOS
Capitulo |

PRINCIPIOS GENERALES

Art. 2.- Reconocimiento juridico de los mensajes de datos.- Los mensajes de
datos tendran igual valor juridico que los documentos escritos. Su eficacia,
valoracion y efectos se sometera al cumplimiento de lo establecido en esta Ley y

su reglamento.

Art. 3.- Incorporacion por remisién.- Se reconoce validez juridica a la
informacién no contenida directamente en un mensaje de datos, siempre que
figure en el mismo, en forma de remision o de anexo accesible mediante un enlace
electrénico directo y su contenido sea conocido y aceptado expresamente por las

partes.

Art. 4.- Propiedad Intelectual.- Los mensajes de datos estaran sometidos a las

leyes, reglamentos y acuerdos internacionales relativos a la propiedad intelectual.

Art. 5.- Confidencialidad y reserva.- Se establecen los principios de

confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma,
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medio o intencion. Toda violacion a estos principios, principalmente aquellas
referidas a la intrusion electrénica, transferencia ilegal de mensajes de datos o
violacion del secreto profesional, seré sancionada conforme a lo dispuesto en esta

Ley y demas normas que rigen la materia.

Art. 6.- Informacién escrita.- Cuando la Ley requiera u obligue que la
informacién conste por escrito, este requisito quedard cumplido con un mensaje
de datos, siempre que la informacién que éste contenga sea accesible para su

posterior consulta.

Art. 7.- Informacion original.- Cuando la Ley requiera u obligue que la
informacién sea presentada o conservada en su forma original, este requisito
gquedarad cumplido con un mensaje de datos, si siendo requerido conforme a la
Ley, puede comprobarse que ha conservado la integridad de la informacion, a
partir del momento en que se generd por primera vez en su forma definitiva, como

mensaje de datos.

Se considera que un mensaje de datos permanece integro, si se mantiene
completo e inalterable su contenido, salvo algin cambio de forma, propio del

proceso de comunicacion, archivo o presentacion.

Por acuerdo de las partes y cumpliendo con todas las obligaciones previstas en
esta Ley, se podran desmaterializar los documentos que por ley deban ser

instrumentados fisicamente.

Los documentos desmaterializados deberan contener las firmas electronicas
correspondientes debidamente certificadas ante una de las entidades autorizadas
segun lo dispuesto en el articulo 29 de la presente ley, y deberan ser conservados

conforme a lo establecido en el articulo siguiente.

Art. 8.- Conservacion de los mensajes de datos.- Toda informacion sometida a
esta Ley, podra ser conservada; este requisito quedard cumplido mediante el
archivo del mensaje de datos, siempre que se retnan las siguientes condiciones:

a. Que la informacién que contenga sea accesible para su posterior consulta.
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b. Que sea conservado con el formato en el que se haya generado, enviado o
recibido, o con algun formato que sea demostrable que reproduce con exactitud
la informacidn generada, enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del
mensaje, la fecha y hora en que fue creado, generado, procesado, enviado,
recibido y archivado; vy,

d. Que se garantice su integridad por el tiempo que se establezca en el

reglamento a esta ley.

Toda persona podra cumplir con la conservacion de mensajes de datos, usando
los servicios de terceros, siempre que se cumplan las condiciones mencionadas

en este articulo.

La informacién que tenga por Unica finalidad facilitar el envio o recepcién del
mensaje de datos, no sera obligatorio el cumplimiento de lo establecido en los

literales anteriores.

Art. 9.- Proteccion de datos.- Para la elaboracioén, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmisiéon de
mensajes de datos, se requerird el consentimiento expreso del titular de éstos,

quien podra seleccionar la informacién a compartirse con terceros.

2.3.3. LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS

Capitulo 1l
NORMAS GENERALES APLICABLES A LOS REGISTROS PUBLICOS

Art. 23.- Sistema Informatico.- El sistema informéatico tiene como objetivo la
tecnificacion y modernizacion de los registros, empleando tecnologias de
informacion, bases de datos y lenguajes informaticos estandarizados, protocolos
de intercambio de datos seguros, que permitan un manejo de la informacion
adecuado que reciba, capture, archive, codifique, proteja, intercambie,
reproduzca, verifique, certifique o procese de manera tecnoldgica la informacién

de los datos registrados.
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El sistema informatico utilizado para el funcionamiento e interconexion de los
registros y entidades, es de propiedad estatal y del mismo se podran conceder
licencias de uso limitadas a las entidades publicas y privadas que correspondan,
con las limitaciones previstas en la Ley y el Reglamento.

Art. 26.- Seguridad.- Toda base informatica de datos debe contar con su
respectivo archivo de respaldo, cumplir con los estdndares técnicos y plan de
contingencia que impidan la caida del sistema, robo de datos, modificacion o

cualquier otra circunstancia que pueda afectar la informacién publica.

2.3.4. LEY ORGANICA DE EDUCACION SUPERIOR

Art. 32.- Programas informaticos.- Las empresas que distribuyan programas
informaticos tienen la obligacion de conceder tarifas preferenciales para el uso de
las licencias obligatorias de los respectivos programas, a favor de las instituciones

de educacion superior, para fines académicos.

Las instituciones de educacion superior obligatoriamente incorporaran el uso de

programas informéaticos con software libre.

2.3.5. NORMAS PARA EL CONTROL INTERNO DEL SECTOR PUBLICO

CODIGO 110
NORMAS GENERALES DEL CONTROL INTERNO

110-07 Evaluacion del control interno.- La méaxima autoridad de cada entidad
dispondrd por escrito que cualquier funcionario que tenga a su cargo un programa,
proceso o actividad, periédicamente evalle la eficiencia del control interno y

comunicara los resultados ante quien es responsable.

Un analisis periédico de la forma en que ese sistema estd operando le
proporcionara al responsable la tranquilidad de un adecuado funcionamiento, o la
oportunidad de su correccion y fortalecimiento. Si bien la Unidad de Auditoria

Interna lleva a cabo revisiones sobre la eficacia del sistema, son fundamentales
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los controles efectuados por los funcionarios que tienen bajo su responsabilidad

un segmento organizacional, programa, proceso o actividad, los que deben

efectuar auto evaluaciones periddicas al sistema de control interno.

2.4. PREGUNTAS CIENTIFICAS A CONTESTARSE

El presente proyecto de titulacién contestara las siguientes preguntas cientificas:

O

¢, Cudles son los beneficios que produce una correcta gestion de seguridad
de la informacion en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil?

¢, Cuales son los beneficios que tendran la Carrera de Ingenieria en
Sistemas Computacionales de la Universidad de Guayaquil al efectuar la
evaluacion de su control interno?

¢,Coémo facilitaria a la Carrera de Ingenieria en Sistemas Computacionales
de la Universidad de Guayaquil contar con una herramienta de software
que permita ejecutar un analisis de brecha de seguridad de la informacion?
¢, Qué dafo provocaria no evaluar oportunamente los controles para la
gestién de la seguridad de la informacion en la Carrera de Ingenieria en
Sistemas Computacionales de la Universidad de Guayaquil?

¢Qué impacto tendria en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil la pérdida o robo de

informacién confidencial de docentes y estudiantes?

2.5. DEFINICIONES CONCEPTUALES

Andlisis de Brecha: Herramienta de andlisis para contrastar el “estado de la

situacion actual” y el “estado esperado o ideal’. Las diferencias entre ambas

situaciones suponen las brechas que se desea eliminar. (Norma ITIL, 2016)

El andlisis Gap o andlisis de brecha es una herramienta o una técnica que permite

una organizacion de comparar su rendimiento real contra las normas. El andlisis
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de brecha evalla la respuesta de la pregunta "¢, Donde estamos?"y se mide contra
"¢ Donde queremos estar?" (Al-Mayahi & Mansoor, 2006)

Seguridad de la Informacién: Consiste en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion y de los sistemas implicados en su

tratamiento dentro de una organizacion. (ISO27000es, 2012)

Control: Las politicas, los procedimientos, las préacticas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicibn mas simple, es

una medida que modifica el riesgo. (ISACA, 2012)

Seleccion de controles: Proceso de eleccion de los controles que aseguren la
reduccion de los riesgos a un nivel aceptable. (ISO27000es, 2012)

Los controles pueden elegirse de los controles de la norma ISO 27001 o de otros
conjuntos de controles, o bien se pueden disefiar nuevos controles para cubrir
adecuadamente las necesidades especificas. (Comite técnico AEN/CTN 71 -
Tecnologia de la Informacion, 2015)

Control Interno: Segun el modelo COSO, el control interno se define como un
proceso efectuado por el consejo de administracion, la direccion y el resto de
personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucién de objetivos relacionados con las
operaciones, la informacion y el cumplimiento regulatorio. (Committee of

Sponsoring Organizations, 2013)

Estandares: Es una publicacion que recoge el trabajo en comun de los comités
de fabricantes, usuarios, organizaciones, departamentos de gobierno vy
consumidores y que contiene las especificaciones técnicas y mejores practicas en
la experiencia profesional con el objeto de ser utilizada como regulacién, guia o
definicion para las necesidades demandadas por la sociedad y tecnologia. Los
estandares ayudan a aumentar la fiabilidad y efectividad de materiales, productos,

procesos o servicios que utilizan todas las partes interesadas (productores,
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vendedores, compradores, usuarios y reguladores). En principio, son de uso
voluntario, aunque la legislacion y las reglamentaciones nacionales pueden hacer
referencia a ellos. (ISO27000es, 2012)

De la conceptualizacion antes descrita, se puede decir que los estandares son
modelos o0 normas estudiadas, revisadas y documentadas que establecen para
garantizar el acoplamiento y calidad de elementos construidos

independientemente.

Norma ISO 27001: Es un estandar emitido por la Organizacion Internacional de
Normalizacion (ISO) que proporciona un modelo para establecer, implementar,
utilizar, monitorizar, revisar, mantener y mejorar un Sistema de Gestién de
Seguridad de la Informacion (SGSI). Su implementacion puede ser en cualquier
tipo de organizacion, con o sin fines de lucro, privada o publica, pequefia o grande.
Es un estandar certificable, es decir, cualquier organizacidon que tenga implantado
un SGSI segun este modelo puede solicitar una auditoria externa por parte de una
entidad acreditada y, tras superar con éxito la misma, recibir la certificacion en ISO
27001. (1SO27000es, 2012)

Informacién: Es un activo valioso que puede impulsar o destruir su empresa. Si
se gestiona de forma adecuada, le permite trabajar con confianza. (Comite técnico
AEN/CTN 71 - Tecnologia de la Informacion, 2015)

Confidencialidad: La informacion se divulga sélo a aquellos que tengan derecho

a conocerla y sélo puede ser observada por ellos. (ISACA, 2016)

De acuerdo a lo expuesto por ISACA como definicion de confidencialidad se puede

concluir que la informacion no debe ni serd conocida por personas no autorizadas.

Integridad: La informacién esta protegida contra modificaciones no autorizadas.
(ISACA, 2016)

La informacién no es integra cuando no refleja la realidad de las instituciones, lo
gue podria generar errores en el procesamiento de la informacion y provocar la

toma errénea de decisiones.
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Disponibilidad: La informacion esta disponible y se puede utilizar cuando se le
requiere, y los sistemas que la proporcionan pueden resistir ataques en forma
apropiada. (ISACA, 2016)

En otras palabras, la informaciéon no esta disponible para poder desarrollar las

actividades o es imposible generar la informacion oportunamente.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
(ISO27000es, 2012)

De acuerdo a lo expresado por ISACA, se define al riesgo como la combinacion

de la probabilidad de un evento y sus consecuencias. (ISACA, 2012)

Incidentes de seguridad de la Informacién: Evento Gnico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion. (ISO27000es, 2012)

Amenaza: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacién. (ISO27000es, 2012)

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (1ISO27000es, 2012)

Fuga de informacién: Incidente que pone en poder de una persona ajena a la
organizacion, informacién confidencial y que sélo deberia estar disponible para

integrantes de la misma (tanto todos como un grupo reducido).

Herramienta de Software: Programas disefiados para o por los usuarios para
facilitar la realizacion de tareas especificas en la computadora, como pueden ser
las aplicaciones ofimaticas (procesador de texto, hoja de célculo, programa de
presentacion, sistema de gestion de base de datos...), u otros tipos de software

especializados como software médico, educativo, programas de contabilidad, etc.
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Andlisis: El andlisis es una de las etapas del ciclo de vida de un sistema
informatico. En esta etapa los analistas se encargan de analizar los requerimientos
del sistema. Esta etapa centra su atencion en la interaccion de los usuarios con el

sistema. (Alegsa, 2016)

Coleccion de requerimientos funcionales y no funcionales, con los cuales el
desarrollador o desarrolladores del software comprenden completamente la
naturaleza de los programas que deben construirse para desarrollar la aplicacion,
la funcién requerida, comportamiento, rendimiento e interconexion. (Pressman,
2010)

Disefio: El disefio del software es realmente un proceso de muchos pasos pero
gque se clasifican dentro de uno mismo. En general, las actividades del disefio se
refieren al establecimiento de las estructuras de datos, la arquitectura general del
software, representaciones de interfaz y algoritmos. El proceso de disefio traduce
requisitos en una representacion del software. (Pressman, 2010)

Establecimiento de la estructura y arquitectura para el desarrollo de la herramienta
de software.

Desarrollo: Esta actividad consiste en traducir el disefio, en una forma legible por
la maquina. La generacion de cddigo se refiere tanto a la parte de generacién de
los ambientes virtuales, como a la parte en la cual se afiadird comportamiento a
estos ambientes. Por ejemplo, el lenguaje de programacion VRML 2.0 es un
lenguaje de modelado en 3D en el cudl se dibuja por medio de generar cédigo de
programacion de formato y marcado para especificar las caracteristicas del objeto
u objetos que se van agregando a un mundo o entorno virtual. El comportamiento
de las escenas virtuales es decir, su funcionalidad, se puede construir a través de
algun otro lenguaje de programacion, como clases Java o scripts especificados en

JavaScript. Todas estas actividades implican generar cédigo. (Pressman, 2010)
En pocas palabras, el desarrollo de una aplicacion consiste en traducir la etapa de
disefio en una forma entendible por la maquina a través de la codificacién en un

lenguaje de programacion.
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Pruebas: El proceso de pruebas se centra en los procesos logicos internos del
software, asegurando que todas las sentencias se han comprobado, y en los
procesos externos funcionales, es decir, la realizacion de la prueba de deteccion
de errores. (Pressman, 2010)

Consiste en asegurar que la herramienta de software funcione de acuerdo a los

requerimientos relevados o levantados con la organizacion.

Implementacion: Consiste en poner en marcha la herramienta de software. Es

decir, es colocar en ambiente de produccién el sistema o cambio desarrollado.

Usuario: En informatica, un usuario es un individuo que utiliza una computadora,
sistema operativo, servicio o cualquier sistema informatico. Por lo general es una

Unica persona. (Alegsa, 2016)

En otras palabras, un usuario es el personal dentro de la institucion encargado de

la manipulacion de la herramienta de software.

Java: Lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems. La programacion en Java, permite el desarrollo de aplicaciones
bajo el esquema de Cliente — Servidor, como de aplicaciones distribuidas, lo que
hace capaz de conectar dos 0 mas computadoras u ordenadores, ejecutando
tareas simultaneamente, y de esta forma lograr distribuir el trabajo a realizar.
(Montoya, 2014)

HTML: Lenguaje de Marcado para Hipertextos (HyperText Markup Language) es
el elemento de construccién mas basico de una pagina web y se usa para crear y
representar visualmente una pagina web. Determina el contenido de la pagina

web, pero no su funcionalidad. Su versiébn mas actual es la 5.
Lenguaje desarrollado por el CERN que sirve para modelar texto y agregarle

funciones especiales (por ej. hipervinculos). Es la base para la creacién de

paginas web tradicionales. El texto se modela a partir del uso de etiquetas o tags.
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También se pueden agregar scripts al codigo fuente html (generalmente
JavaScript, PHP, etc.). (Alegsa, 2016)

World Wide Web: Mejor conocido como WWW o triple W. Sistema de informacién
y documentos vinculada a través de hipertexto e hipermedios a los que se puede

acceder por medio de Internet, mas especificamente, con un navegador web.

WWW. Telarafia mundial. Fue desarrollado junto con el HTML, la URL y el HTTP
(elementos indispensables de la WWW) en 1990 por Robert Cailliau y Tim
Berners-Lee en el CERN en Suiza. Permite incorporar multimedia e hipertextos en
internet, dando origen a la Web como la conocemos. El nhombre original del
prototipo era "Enquire Within Upon Everything". Para poder usar esta tecnologia
se emplean los navegadores, que son los encargados de interpretar las paginas

web y mostrarlas en pantalla. (Alegsa, 2016)

Ajax: Acrénimo de Asynchronous JavaScript And XML (JavaScript asincrono y
XML), es una técnica de desarrollo web para crear aplicaciones interactivas o RIA
(Rich Internet Applications). Estas aplicaciones se ejecutan en el cliente, es decir,
en el navegador de los usuarios mientras se mantiene la comunicacién asincrona
con el servidor en segundo plano. De esta forma es posible realizar cambios sobre
las paginas sin necesidad de recargarlas, lo que significa aumentar la

interactividad, velocidad y Usabilidad en las aplicaciones. (Montoya, 2014)

Ajax es una tecnologia asincrona, en el sentido de que los datos adicionales se
requieren al servidor y se cargan en segundo plano sin interferir con la
visualizacién ni el comportamiento de la pagina. JavaScript es el lenguaje
interpretado (scripting language) en el que normalmente se efectdan las funciones
de llamada de Ajax mientras que el acceso a los datos se realiza mediante
XMLHttpRequest, objeto disponible en los navegadores actuales. En cualquier

caso, no es necesario que el contenido asincrono esté formateado en XML.
Ajax es una técnica vélida para multiples plataformas y utilizable en muchos

sistemas operativos y navegadores, dado que esta basado en estandares abiertos
como CSS, JavaScript y Document Object Model (DOM). (EcuRed, 2016)
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CSS: Hojas de Estilo en Cascada (Cascading Style Sheets), es un mecanismo
simple que describe como se va a mostrar un documento en la pantalla, o como
se va a imprimir, o incluso como va a ser pronunciada la informacion presente en
ese documento a través de un dispositivo de lectura. Esta forma de descripcion
de estilos ofrece a los desarrolladores el control total sobre estilo y formato de sus
documentos. (World Wide Web Consortium (W3C), 2016)

Las hojas de estilo (en inglés Style Sheets) son la forma que tienen los
disefiadores web para definir el aspecto y disefio de las paginas web. Las hojas
de estilo suelen ser escritas en el lenguaje CSS (Cascading Style Sheets) y
también en XSLT. EI CSS es un estandar de la W3C que es ampliamente aceptado

entre los navegadores web actuales. (Alegsa, 2016)
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CAPITULO 1l

3. PROPUESTA TECNOLOGICA

En los capitulos descritos anteriormente se han mencionado los antecedentes,
causas y consecuencias que sirvieron como base para la propuesta de este
estudio. Los incidentes que afectan la seguridad de la informacion son cada vez
mas frecuentes en las organizaciones y la inversion que se le esta dando a la
gestion de la seguridad de la informacion ya no es considerada, desde el punto de
vista financiero, como un lujo sino mas bien como una necesidad de asegurar el

activo mas importante de la organizacion.

Este proyecto consiste en el desarrollo de una aplicacion web que funcione como
un asistente metodoldgico para la evaluacion del control interno en la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil a través
de la ejecucion de un andlisis de brecha de seguridad de la informacién. Para esto
la aplicacion web a desarrollarse tomara como base los 133 controles de la norma
internacional de seguridad de la informacion ISO/IEC 27001: 2013 (ultima version
liberada y aprobada) y permitira realizar la evaluacion del control interno,
realizando una comparacién de la situacion actual de la carrera contra el estado

ideal propuesto por las buenas préacticas.

La implementacion de esta herramienta de software proporcionara los siguientes
beneficios:

o Permitird conocer el nivel de madurez de seguridad de la informacion en
la carrera.

o No se requerira la contratacion de especialistas para que ejecuten la
evaluacion del control interno.

o Proporcionara informacion relevante y suficiente que sirva de insumo para
las autoridades de tal manera que se puedan identificar riesgos
tecnoldgicos y mejorar los controles internos existentes.

o No se requerird grandes conocimientos en temas de control interno y
auditorias informaticas ya que la herramienta de software sera amigable

para el usuario.
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3.1. ANALISIS DE FACTIBILIDAD

El estudio de factibilidad es un instrumento que sirve para orientar la toma de
decisiones en la evaluacién de un proyecto y corresponde a la ultima fase de la
etapa pre-operativa o de formulacion dentro del ciclo del proyecto. Se formula con
base en informacién que tiene la menor incertidumbre posible para medir las
posibilidades de éxito o fracaso de un proyecto de inversién, apoyandose en él se

tomara la decision de proceder o no con su implementacion. (Gestiopolis, 2001)

Para determinar si el proyecto es factible y pueda ser desarrollado, se debera
aprobar los siguientes estudios:

o Factibilidad Operacional

o Factibilidad Técnica

o Factibilidad Legal

o Factibilidad Econdmica

3.1.1. FACTIBILIDAD OPERACIONAL

En este apartado se determinard si la herramienta de software a desarrollarse es
viable operativamente, para ello se consideraran los siguientes aspectos:

o Solucién de la problemética planteada

o Poblacién y Muestra

o Procesamiento y Andlisis de Encuestas

3.1.1.1. Solucién de la problematica planteada

En la actualidad, en el Ecuador se han presentado muchos casos de ataques
informaticos a los sistemas de las universidades, instituciones publicas, entre
otras; por lo que analizando esta problematica se vio en la necesidad de proponer
una herramienta de software que permita realizar la evaluacién del control interno
a través de la ejecucion de un analisis de brecha considerando las buenas
practicas de seguridad de la informacién propuestas por la norma internacional
ISO 27001. Por medio de la herramienta, las autoridades de la carrera obtendran
la situacion actual de su control interno lo que les permitira trabajar en el

mejoramiento de sus practicas de seguridad de la informacion.
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Con fecha mayo del 2016 se presento el anteproyecto de tesis donde se propuso
el tema de evaluacion del control interno informético, el documento con la
propuesta fue revisado y evaluado por el Ingeniero Mario Sanchez — Docente de
la Carrera de Ingenieria en Sistemas Computacionales de la Universidad de
Guayaquil. Asimismo del conocimiento mantenido por el Ingeniero Sanchez, en la
actualidad no existe un sistema en la carrera que permita ejecutar evaluaciones

del control interno.

De acuerdo a las reuniones y conversaciones mantenidas con el ingeniero
asignado para la revision del anteproyecto de tesis se logré mejorar la propuesta,
llegando asi al tema: “Desarrollo de una herramienta de software como asistente
metodoldgico para la Evaluacién del Control Interno Informético en la Carrera de

Ingenieria de Sistemas Computacionales de la Universidad de Guayaquil”

Se mantuvo una entrevista con el Ingeniero Lorenzo Cevallos — Director
Encargado de la Carrera de Ingenieria de Sistemas Computacionales de la
Universidad de Guayaquil, en donde logramos evidenciar la necesidad de las
autoridades en contar con una herramienta tecnolégica que les permita gestionar
la seguridad de la informacion y control interno basandose en las buenas practicas

descritas por un estandar internacional como lo es la ISO 27001.

Las autoridades, profesores y personal administrativo de la Carrera de Ingenieria
de Sistemas Computacionales de la Universidad de Guayaquil han demostrado
gran interés y apoyo para el desarrollo de los proyectos presentados por los

estudiantes de titulacion.

3.1.1.2. Marco metodoldgico
La obtencion y recoleccion de la informacion para el desarrollo de este proyecto
de titulacion sera la INVESTIGACION TECNOLOGICA.

La investigacion tecnoldgica en las ciencias de la ingenieria presenta una serie de
caracteristicas que la vinculan en forma natural con la innovacion tecnolégica, lo
cual indica que las instancias de promocion inicial de los proyectos de

investigacion y la evaluacion de la investigacion tecnolédgica pueden ser utilizadas
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como un instrumento para fomentar la innovacion. Con innovacién tecnolégica se
designa la incorporacion del conocimiento cientifico y tecnolégico, propio o ajeno,
con el objeto de crear o modificar un proceso productivo, un artefacto, una

maquina, para cumplir un fin valioso para una sociedad. (Dean, 2015)

Se llegd a la conclusién de utilizar la investigacién tecnoldgica, ya que resulta
conveniente este tipo de investigacion debido a que satisface las necesidades del

presente proyecto de titulacion.

Se considera que los docentes de la Carrera de Ingenieria de Sistemas
Computacionales de la Universidad de Guayaquil serian de gran aporte para
evaluar la factibilidad operativa del presente proyecto de titulacién, ya que sus
conocimientos sobre el control interno que actualmente maneja la institucion y

seguridad de la informacién permitirdn que se obtengan respuestas significativas.

3.1.1.2.1. Poblacién y muestra
La poblacién es un conjunto de todos los elementos que estamos estudiando,
acerca de los cuales intentamos sacar conclusiones. (Levin & Rubin, 1996)

La poblacién considerada para este proyecto fueron los docentes de la Carrera de
Ingenieria de Sistemas Computacionales de la Universidad de Guayaquil, que
como ya se expuso en un parrafo anterior, son los indicados para proporcionar
informacion sobre los controles internos implementados y que maneja

actualmente la institucion.

Tabla lll. Poblacion considerada para factibilidad operativa del proyecto

Poblacion Docentes

Docentes de Carrera Ingenieria en Sistemas Computacionales 73

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Una muestra es una coleccion de algunos elementos de la poblacién, pero no de
todos. (Levin & Rubin, 1996)
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Para poder medir la factibilidad operativa del proyecto se realiz6 una encuesta, la
cual fue dirigida a 61 personas de una poblacion de 73 docentes.

Para la determinacion del tamafio de esta muestra se utilizé la siguiente férmula:

Ng?z?
(N —1)e?+ og?Z°?

n:

Tabla IV. Tamafio de la muestra para evaluar la factibilidad operativa

Descripcién de la formula Valores

N = Tamafio de la poblacién 73
o = Desviacion estandar de la poblacion 0.5
Z = Nivel de confianza 1.96
e = Limite de errores 0.05
n = Tamafo de la muestra 61

Elaboraciédn: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Para mayor detalle de la encuesta/cuestionario utilizada para esta evaluacion,

referirse al Anexo A adjunto a este documento.

3.1.1.2.2. Técnicas de Recoleccién de Informacién
Para el levantamiento de la informacién para evaluar la factibilidad operativa del
proyecto de titulacion se emplearan los siguientes métodos de investigacion:

o Entrevista

o Encuesta

Se consideraron la entrevista y encuestas como técnicas de recoleccion de
informacion debido a que son las mas conocidas, de facil aplicacion y que permiten
al investigador obtener informacion relevante y suficiente, generalmente la
entrevista es un dialogo entre el investigador y la persona sujeto de estudio y las

encuestas son cuestionarios manejados de forma anénima.
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3.1.1.2.3. Procesamiento y Andlisis de Encuestas
Pregunta N° 1
¢CISC ha definido un presupuesto especifico aplicado a la gestién de Control

Interno y Seguridad de la Informacion?

Tabla V. Resultado de Encuestas Pregunta N° 1

Detalle Respuestas Porcentajes

Si 0 0%
No 43 70%
Desconoce 18 30%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 1. Resultado de Encuestas Pregunta N° 1

0%

=S
= NO
- DESCONOCE

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos

Considerando los resultados de las encuestas descritas en el Gréfico 1 se puede
evidenciar el 70% de los encuestados manifiestan que no existe un presupuesto
para gestionar la seguridad de la informacion y el control interno en la carrera,

mientras que el porcentaje restante desconoce si existe tal presupuesto.
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Pregunta N° 2
¢, Cudles considera que es el principal obstaculo que CISC enfrenta con respecto

a la gestion de seguridad de la informacion?

Tabla VI. Resultado de Encuestas Pregunta N° 2

Detalle Respuestas Porcentajes
Falta de presupuesto o recursos 35 57%
El aumento de complejidad de las amenazas 16 26%
Falta de claridad sobre el mandato, las funciones 0 0%
y responsabilidades

El impacto de nuevas tecnologias 7 11%
Otros 3 5%

Elaboraciédn: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 2. Resultado de Encuestas Pregunta N° 2
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FUNCIONES Y
RESPONSABILIDADES

EL IMPACTO DE NUEVAS
TECNOLOGIAS

= OTROS

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos
Los resultados de las encuestas descritas en el Grafico 2 indican que la falta de
recursos y de presupuesto es la principal limitante para gestionar la seguridad de

la informacién en la carrera.
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Pregunta N° 3
¢, CISC cuenta con lineas de investigaciéon de seguridad de la informacion?

Tabla VII. Resultado de Encuestas Pregunta N° 3

Detalle Respuestas  Porcentajes

Si 25 41%
No 13 21%
Desconoce 23 38%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 3. Resultado de Encuestas Pregunta N° 3
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Analisis de los datos

Considerando los resultados de las encuestas descritas en el Gréafico 3 se puede
evidenciar que son respuestas con porcentajes similares pero teniendo mayor
porcentaje de que la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil si cuenta con lineas de investigacion en el area de
seguridad de la informacion.
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Pregunta N° 4

¢,CISC ha experimentado una brecha de seguridad durante los Ultimos 24 meses?

Tabla VIII. Resultado de Encuestas Pregunta N° 4

Detalle Respuestas Porcentajes

Si 0 0%
No 33 54%
Desconoce 28 46%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 4. Resultado de Encuestas Pregunta N° 4

0%

&

= Si
=NO
= DESCONOCE

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos

Considerando los resultados de las encuestas descritas en el Gréfico 4 se puede
evidenciar que més de la mitad de los encuestados indican que no han existido en
la carrera brechas internas o externas de seguridad en los ultimos 24 meses. Sin
embargo el Grafico 4 también muestra un porcentaje considerable indicando que
los encuestados desconocen si existieron brechas de seguridad durante los
altimos 24 meses.
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Pregunta N° 5
¢,CISC cuenta con politicas o normativas para la seguridad de la informacién?

Tabla IX. Resultado de Encuestas Pregunta N° 5

Detalle Respuestas  Porcentajes

Si 23 38%
No 7 11%
En proceso 31 51%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 5. Resultado de Encuestas Pregunta N° 5

« Si
= NO
= EN PROCESO

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos

Considerando los resultados de las encuestas descritas en el Gréafico 5 se puede
evidenciar que el 51% de los encuestados mencionan que las politicas de
seguridad de la informaciébn en carrera se encuentran en proceso de
documentacion y aprobacién mientras que otro buen porcentaje, 38% indicd que
la carrera si posee normativas de seguridad de la informacion.
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Pregunta N° 6
¢CISC se alinea a algun estandar o norma para gestionar la Seguridad de la

Informacion y Control Interno?

Tabla X. Resultado de Encuestas Pregunta N° 6

Detalle Respuestas Porcentajes

COBIT 0 0%
COSO 0 0%
ISO 27001 0 0%
Ninguno 61 100%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 6. Resultado de Encuestas Pregunta N° 6

0% 0%
0%

= COBIT
= COSO
= 1SO 27001
= NINGUNO

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos

Considerando los resultados de las encuestas descritas en el Gréfico 6 se puede
evidenciar la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil no est4 alinea a ninguna buena préactica de seguridad

de la informacién o control interno.
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Pregunta N° 7

¢CISC ha definido roles y privilegios para el acceso a los sistemas de la
institucion?

Tabla XI. Resultado de Encuestas Pregunta N° 7

Detalle Respuestas Porcentajes

Si 58 95%
No 0 0%
Parcialmente 3 5%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 7. Resultado de Encuestas Pregunta N° 7

0%

= Si
=NO
= PARCIALMENTE

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos

Considerando los resultados de las encuestas descritas en el Gréafico 7 que un
buen porcentaje de los encuestados mencionaron que existen seguridades
implementadas para el acceso a los sistemas de informacion de la Carrera de

Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil.
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Pregunta N° 8
¢ Se realizan en CISC eventos relacionados con la concientizacion/difusion de la
Seguridad de la Informacién?

Tabla XII. Resultado de Encuestas Pregunta N° 8

Detalle Respuestas  Porcentajes

Si 4 7%
No 48 79%
En planificacién 9 15%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 8. Resultado de Encuestas Pregunta N° 8

« Sl
*NO
* EN PLANIFICACION

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Analisis de los datos

Considerando los resultados de las encuestas descritas en el Gréafico 8 se puede
evidenciar que mas de la mitad de los encuestados mencionaron que no existen
programas de concienciacion de temas de seguridad de la informacién y control
interno en la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil.
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Pregunta N° 9
¢ Qué grado de interés tendria en una herramienta de software que permita realizar

la evaluacion del control interno en CISC?

Tabla XIlll. Resultado de Encuestas Pregunta N° 9

Detalle Respuestas Porcentajes

Alto 57 93%
Medio 4 7%
Bajo 0 0%
Ninguno 0 0%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Grafico 9. Resultado de Encuestas Pregunta N° 9

0% 0%

= ALTO

= MEDIO

= BAJO
NINGUNO

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Andlisis de los datos
Considerando los resultados de las encuestas, los mismos que se encuentran
descritos en el Grafico 9, se puede observar que un gran porcentaje de
encuestados muestran un alto grado de interés en el desarrollo del presente
proyecto de titulacion.
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Pregunta N° 10
¢Apoyaria la implementacion en CISC de una herramienta de software para la

evaluacion del control interno?

Tabla XIV. Resultado de Encuestas Pregunta N° 10

Detalle Respuestas Porcentajes

Si 61 100%
No 0 0%
Parcialmente 0 0%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Gréfico 10. Resultado de Encuestas Pregunta N° 10

0%
0%

=S
= NO
= PARCIALMENTE

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Analisis de los datos
Considerando los resultados de las encuestas descritas en el Grafico 10, es
evidente que todos los encuestados apoyarian la implementacion de la

herramienta de software a desarrollarse.

De acuerdo a todo lo expuesto anteriormente se puede concluir que el proyecto
es operativamente factible.
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3.1.2. FACTIBILIDAD TECNICA

Para la factibilidad técnica se examinard el hardware y el software necesarios para
llevar a cabo el desarrollo de este sistema de aplicacion.

Para la determinacion de la factibilidad técnica del presente proyecto de titulacion
se analizaran los siguientes aspectos:

o Tecnologia y solucién propuesta.

o Disposicion de la tecnologia.

o Conocimientos técnicos.

o Cronograma de actividades.

3.1.2.1. Tecnologia y solucién propuesta
Para el sistema web a desarrollarse se necesitaran las siguientes tecnologias de

hardware y software:

Hardware:
A continuacion se detalla el hardware necesario para el funcionamiento del

sistema de aplicacién a desarrollarse:

o Computadoras personales (PC’s)
Los requerimientos necesarios para las PCs son los siguientes:
e Conectividad a la red.
e Minimo 2 gigabytes de memoria de RAM.
e Procesador con mas de 8 nucleos.
e Minimo 2 gigabytes de espacio en disco duro.
e Pantalla de 1024 x 768 como minimo con 256 colores.
e Mouse.
e Cualquier sistema operativo.

e Navegador Web instalado.

La Carrera de Ingenieria en Sistemas Computacionales de la Universidad de
Guayaquil cuenta con equipos de computacion los cuales poseen los requisitos

minimos indicados anteriormente para soportar la aplicacion.
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Software:
A continuacion se detalla la clasificacion del software necesario para el desarrollo
de la herramienta de software:

o Software de programacion

o Software de aplicacién

Para las clasificaciones de software antes mencionadas, se detalla a continuacion

la tecnologia que se utilizara para el desarrollo del sistema web:

Tabla XV. Herramientas de software a utilizarse en proyecto de titulacion

Clasificacién Herramienta de Software Tipo de Software

Programacion Framework ZK Software Libre
JDK 8 Java Software Libre
MyEclipse 8.5 Software Libre
JasperReports Software Libre

Aplicacion Oracle 11g XE Release 2 Software Libre

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Asimismo, para el funcionamiento de la herramienta de software a desarrollarse
no se necesitara informacién proveniente de sistemas existentes en la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil por lo

que no se requiere el uso de ningun tipo de interfaces.

3.1.2.2. Disposicion de la tecnologia

A continuacién se mostrara una comparativa entre las herramientas seleccionadas
para el desarrollo del sistema web de controles versus dos herramientas
existentes en el mercado, las mismas que fueron consideradas de acuerdo a que
poseen una gran aceptacion en el mercado y una buena demanda de uso en el

desarrollo de sistemas de aplicacion.

Asimismo, se indicaran las razones de la seleccidon de las herramientas antes

mencionadas para el desarrollo del sistema web a desarrollarse.

74



Comparativa de frameworks actuales:

Tabla XVI. Ventajas y desventajas de Struts

VERIETES Desventajas

Open Source (Licencia Apache) Conocimiento profundo de Servlets y
JSPs.
Basado en el patron de disefio MVC. No abarca todas las capas la

aplicacion web.

Multiplataforma. Curva de aprendizaje mediana.
Integracion con otros frameworks. No recomendable para proyectos
cortos.

Buena consolidacion en el mercado. Documentacion en linea confusa y

poco organizada.

Buenas practicas conocidas. Pocos libros de Struts.

Elaboracién: Carolina Morocho Crespo
Fuente: (Escobedo, 2014)

Tabla XVII. Ventajas y desventajas de ASP.NET

Ventajas Desventajas

Soporte oficial y amplia Software propietario (Microsoft).
documentacion.

Gran comunidad de desarrolladores.  Cédigo cerrado.

Curva de aprendizaje baja. Para su correcto funcionamiento se

requiere de JavaScript y cookies.

Permite el desarrollo de controles Problemas de seguridad.

propios.

Programacion modular y orientada a Para un desarrollo productivo se

objetos. requiere un IDE como Visual Studio.

Permite desarrollo con herramientas Consumo de recursos muy inefectivo.
RAD.

Elaboracién: Carolina Morocho Crespo
Fuente: (Degiovannini, 2007)
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Tabla XVIII. Ventajas y desventajas de ZK

VERIETES Desventajas

Software de cddigo abierto. No es recomendado para el desarrollo
Simplica el desarrollo de aplicaciones de aplicaciones que requieren alta
web. interaccion como por ejemplo:

No requiere conocimientos previos en o Videojuegos

JavaScript o Ajax. o Edicion fotogréfica o video
Prototipado rapido. o Graficos vectoriales 0
Multiplataforma. tridimensionales.

Elaboracién: Carolina Morocho Crespo
Fuente: (Patifio, 2014)

Considerando las ventajas y desventajas de los frameworks evaluados, se llegé a
la conclusibn de trabajar con el FRAMEWORK ZK, ya que entre sus
caracteristicas principales tenemos la facilidad para el desarrollo de aplicaciones

web y prototipo rapido.
Comparativa de lenguajes de programacion:

Tabla XIX. Ventajas y desventajas de PHP

Ventajas Desventajas

Sintaxis similar a otros lenguajes. Necesita un servidor para funcionar.

No se necesita la instalacion de PHP Para aplicaciones de gran tamafio, la

en el lado del cliente. programacion orientada a objetos es

Multiplataforma. deficiente.

Libre y gratuito. Acceso a la base de datos no
estandarizado.

Muchos frameworks que facilitan el Todo el trabajo se realiza en el servidor
desarrollo en este lenguaje. y solicitudes pueden llegar a ser

ineficientes.

Elaboracién: Carolina Morocho Crespo
Fuente: (Rosado, 2015)
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Tabla XX. Ventajas y desventajas de Java

VERIETES Desventajas

Multiplataforma.

Lenguaje interpretado asi que es
relativamente lento en comparacién

con otros lenguajes.

Modular al ser orientado a objetos.

Puede ser que no haya JDBC para
bases de datos poco comerciales.

Permite la creacion de aplicaciones de

escritorio, méviles y web.

Muchos frameworks que facilitan el

desarrollo en este lenguaje.

Velocidad, ya que los lenguajes
desarrollados en Java no tienden a ser

muy rapidos.

Maneja base de datos.

Herramienta libre de licencias.

Si se incorporan ciertas herramientas
podria requerirse costos adicionales

para el desarrollo.

Elaboracién: Carolina Morocho Crespo
Fuente: (Rosado, 2015)

Tabla XXI. Ventajas y desventajas de JavaServer Pages (JSP)

Ventajas Desventajas

Ejecucion rapida de servlets.

Complejidad de aprendizaje.

Creacion de sitios dinamicos.

Rendimiento.

Multiplataforma.

Dificil para los que no conocen Java.

Cadigo estructurado.

Poco practico para proyectos

pequefos.

Integridad con moédulos Java.

Mayor tiempo de desarrollo.

Definir etiquetas propias al estilo de
HTML.

Interfaz web limitada.

Elaboracién: Carolina Morocho Crespo
Fuente: (Rosado, 2015)

Una vez realizada la evaluacion de los lenguajes de programacion, asi como la

revision y andlisis de las ventajas y desventajas se llego a la conclusion de trabajar
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con el LENGUAJE DE PROGRAMACION JAVA, en razén de que se ajusta al
software a desarrollarse y ademas se mantiene un amplio conocimiento y
experiencia sobre esta tecnologia.

Comparativa de IDEs actuales

Tabla XXII. Ventajas y desventajas de Eclipse

VERIEES Desventajas
Amplio Soporte. Puede llegar a ser confuso para los
Gran namero de plug-ins. nuevos desarrollares.

Cddigo abierto gratuito bajo la licencia La  instalacibn  puede  resultar

publica Eclipse. completamente desconcertante.

Tecnologias auxiliares como

Javascript, base de datos, etc.

Multiplataforma.

Elaboracién: Carolina Morocho Crespo
Fuente: Pagina Oficial de Eclipse

Tabla XXIIl. Ventajas y desventajas de MyEclipse

Ventajas Desventajas
Facilita la programaciéon con aspectos Dependiendo de la version puede
debido a que maneja un entorno llegar atener costos de licenciamiento.

grafico.

Herramienta mas estable para el Puede llegar a ser excesivamente
manejo de aspectos en comparacion sensible en muchos puntos de

con herramientas existentes. configuracion.

Mejoras con cada actualizacion. Puede llegar a ser un poco pesado

Certificado en plataformas Windows, para levantarse y trabajar con él.
Linux y OS X Apple.

Elaboracién: Carolina Morocho Crespo
Fuente: (Genuitec, 2016)



Tabla XXIV. Ventajas y desventajas de NetBeans

VERIETES Desventajas

Disefio limpio.

No tiene soporte para Android.

Multiplataforma.

Todos los proyectos son de nivel

superior.

Cddigo abierto gratuito bajo la licencia

Common Development Distribution.

Consumo considerable de recursos
del sistema.

Facilidad de uso.

No cuenta con interfaz para la creacion

de botones y similares.

Perfecto entorno de desarrollo.

Carece de soportes para webapps.

Descripcion bastante completa de los

errores de programacion.

Lenguaje de programacién muy

pesado.

Elaboracién: Carolina Morocho Crespo
Fuente: Pagina Oficial de Netbeans

Una vez expuestas cada una de las ventajas y desventajas de los IDEs revisados,

se llegé a la conclusién que el IDE MYECLIPSE se ajusta de manera adecuada y

precisa a este proyecto de titulacion facilitando la codificacién y el uso amigable

con el desarrollador.

Adicionalmente, el IDE MyEclipse fue seleccionado en razén de que se mantiene

gran experiencia y amplios conocimientos sobre esta herramienta por lo que

facilitara el desarrollo.

Comparativa de base de datos actuales

Tabla XXV. Ventajas y desventajas de Oracle

Ventajas Desventajas

Base de datos muy popular.

Licencia Propietario.

Base de datos mas confiable del

mercado.

Una mala configuracion ofrece

resultados desfavorables.

Gestion de multiples bases de datos.

Necesidad de ajustes.
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VEREES Desventajas

Alto rendimiento.

Base de datos con mas orientacion

hacia Internet.

Elevado costo de la informacion para

consultas y  dltimamente  han
comenzado a aparecer buenos libros

sobre asuntos técnicos.

Elaboraciédn: Carolina Morocho Crespo
Fuente: (Rosado, 2015)

Tabla XXVI. Ventajas y desventajas de Microsoft SQL Server

VERIETES

Fiabilidad a la hora de recuperar datos.

Desventajas
de

computacionales.

Utilizacién muchos recursos

Procedimientos almacenados.

Licencia Propietario.

Soporte de transacciones.

Requiere un sistema operativo

Windows.

Entorno grafico de administracion.

No maneja comprension de datos por

lo que ocupa mucho espacio en disco.

Permite trabajar en modo cliente-

servidor

Solo permite alojar un méaximo de 64
GB.

Elaboracién: Carolina Morocho Crespo
Fuente: (Rosado, 2015)

Tabla XXVII. Ventajas y desventajas de MySQL

Ventajas Desventajas

Base de datos con licencia publica y

propietaria.

Base de datos muy limitada.

Integracion perfecta con PHP.

Mayor rendimiento.

Sin limites en tamafio de registros.

No soporta integridad relacional ni
transacciones en aplicaciones web no

muy complejas

Facilidad de exportacion e importacion

de datos

Los privilegios de una tabla no se

borran automaticamente.

Elaboracién: Carolina Morocho Crespo
Fuente: (Rodriguez, 2010)
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Se realiz6 la evaluacion de las bases de datos, considerando cada una de sus
ventajas y desventajas que ofrecen llegando a la conclusion de trabajar el proyecto
de titulacién con la BASE DE DATOS ORACLE. Si bien esta herramienta no es
open source posee alto rendimiento y se acopla perfectamente con las
aplicaciones web. Asimismo se mantiene experiencia y amplios conocimientos en

esta base de datos lo que facilitar4 el desarrollo del proyecto de titulacién.

3.1.2.3. Conocimientos técnicos

Para el desarrollo de la aplicacibn web no solo las herramientas son parte
importante de este proyecto de titulacién sino también debemos considerar los
conocimientos técnicos que se deben poseer para el uso de dicha tecnologia. Es
por este motivo que las herramientas presentadas y mencionadas anteriormente
fueron seleccionadas considerando la experiencia y conocimiento que se
mantiene de las mismas, permitiendo realizar el desarrollo de la herramienta de

software en el tiempo programado.

3.1.2.4 Cronograma de actividades
Para evaluar la factibilidad técnica de la herramienta de software también es
importante considerar el tiempo establecido para la ejecucién del proyecto.

Para ello se establecié un cronograma de actividades, el mismo que se encuentra

detallado en el Anexo B adjunto a este documento.
De acuerdo a todo lo expuesto sobre tecnologia y solucion propuesta, disposicion

de la tecnologia, conocimientos técnicos y tiempo estimado se puede concluir que

el presente proyecto de titulacion es técnicamente factible.

3.1.3. FACTIBILIDAD LEGAL

En un capitulo anterior se consideraron las leyes, normas y regulaciones
existentes en el Ecuador que apoyan legalmente el desarrollo de este proyecto de
titulacion, las mismas que mencionamos:

o CODIGO ORGANICO INTEGRAL PENAL (COIP)

o LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS
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o LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS
o LEY ORGANICA DE EDUCACION SUPERIOR
o NORMAS PARA EL CONTROL INTERNO DEL SECTOR PUBLICO

En cuanto a las herramientas de software que se emplearan en el desarrollo de
este proyecto se puede mencionar que en su mayoria son de tecnologia open

source (Software de cddigo abierto).

Un software de cddigo abierto es un software que se puede utilizar libremente,
cambiado, y se comparte por cualquier persona. Un software de codigo abierto es
hecho por muchas personas, y se distribuye bajo licencias que cumplen con la

definicion de cédigo abierto. (OpenSource.org, 2016)

La herramienta de software a desarrollarse no infringe ninguna ley del Ecuador y
se garantiza que no se empleara tecnologia pirata, el propésito del sistema web
se enfoca basicamente en aportar a la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil con una herramienta tecnoldgica
que le permita realizar la evaluacién de su control interno en tiempo real y sin

requerir la contratacion de un especialistas en esta tarea.
De acuerdo a todo lo expuesto sobre las leyes del Ecuador y el uso de la
tecnologia, se puede concluir que el presente proyecto de titulacion es legalmente

factible.

3.1.4. FACTIBILIDAD ECONOMICA

Para el desarrollo de este proyecto de titulacion se han considerado los siguientes

rubros por recursos utilizados:

Tabla XXVIII. Presupuesto del Proyecto

Recursos Detalle Cantidad Valor Subtotal
unitario

Recursos Estudiante 1 400.00 1,200.00

Humanos (por 3 meses)
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Recursos Detalle Cantidad Valor Subtotal

unitario
Recursos Servicio de 1 35.00 105.00
Software Internet
(por 3 meses)
Recursos Alimentacioén 1 10.00 200.00
Varios (por 3 meses)
Movilizacién 1 5.00 60.00
(por 3 meses)
Otros Copias 500 0.02 10.00
Impresiones 500 0.10 50.00

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Para el desarrollo del proyecto se necesita una inversion de 1,625.00 délares
americanos, valor realmente minimo considerando los beneficios que aportara la
herramienta de software a la Carrera de Ingenieria en Sistemas Computacionales
de la Universidad de Guayaquil y considerando ademas los altos costos que
implicaria la contratacion de consultorias especializadas en control interno

informatico.

Por lo antes expuesto, se puede concluir que el desarrollo de este proyecto de

titulacion es econdmicamente factible.

3.2. ETAPAS DE LA METODOLOGIA DEL PROYECTO

Para el proceso de desarrollo de la herramienta se seleccion6 la metodologia
basada en el modelo de cascada. Se considera que esta metodologia se adapta
al presente proyecto, permitiendo obtener un producto en el tiempo establecido y
de gran utilidad para la Carrera de Ingenieria en Sistemas Computacionales de la

Universidad de Guayaquil.

A continuacion se describen las etapas del proyecto de acuerdo a la metodologia

de cascada seleccionada para el desarrollo del proyecto:
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3.2.1. FASE DE ANALISIS

En esta etapa del proyecto se describirdn los requerimientos funcionales para la
herramienta de software levantados con base a la investigacion inicial del
problema, identificacion de necesidades, antecedentes del problema, alcance,

justificacion, entre otros.

3.2.1.1. Requerimientos funcionales de la herramienta de software
Se detallan los requisitos funcionales que se incorporaran en la herramienta de

software:

Tabla XXIX. Requerimientos funcionales de la herramienta

Caddigo Descripcion del Requerimiento
RFO1

Controlard la seguridad de accesos de usuarios. Esta
actividad sera realizada por el administrador del sistema:

o Creacién de usuarios

o Modificacion de usuarios

o Eliminacién de usuarios

o Asignacion de perfiles de acceso

RF02 La herramienta sera multi-departamental, ya que la evaluacién
del control interno también se podra efectuar en diferentes
departamentos/unidades de la Carrera.

Esta actividad no podra ser manipulada por los usuarios

finales de la herramienta.

RFO3 Permitira dar asistencia a otras normas como por ejemplo ISO
22301, siempre y cuando la estructura del catalogo de los
controles sea similar a la establecida en la nhorma ISO 27001.
Esta actividad no podra ser manipulada por los usuarios

finales de la herramienta.

RF04 La herramienta de software permitird la configuracién los
niveles de madurez e ingreso del puntaje o peso por cada
nivel. Esta actividad no podra ser manipulada por los usuarios

finales de la herramienta.
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Caddigo Descripcion del Requerimiento

RFO05 Servir de asistente metodoldgico para la evaluacion del control
interno de la Carrera a través de la revision contra las buenas
practicas de la norma ISO 27001. La herramienta ofrecera la
posibilidad de realizar evaluaciones de cumplimiento de
diferentes catalogos, donde cada catalogo puede contener
requisitos de estandares, leyes o reglamentos aplicables a la

institucion.

RF06 La herramienta sera capaz de generar listados de controles de

la norma ISO 27001 y el estado actual.

RFO7 La herramienta sera capaz de generar graficas estadisticas
con el estado actual de los controles contra el estado ideal

definido.

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

3.2.2. FASE DE DISENO

En esta etapa del proyecto se efectuard el disefio que contendra la herramienta
de software considerando los requerimientos funcionales descritos en la fase de

analisis.

El disefio contara con la definicién de actores, diagrama general de caso de uso,

definicion de casos de uso y diagrama del modelo de entidad relacion.

3.2.2.1. Definicién de actores
A continuacion se describen los diferentes actores identificados para el uso de

esta herramienta de software:
o Nombre del actor: Administrador

Descripcién: Este actor se encarga de realizar las tareas de

administracion de la herramienta asi como también podré realizar las
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@)

tareas de un usuario final. Entre las tareas que podra ejecutar este actor

tenemos:

Gestion de usuarios

o Alta de usuarios.

o Modificacion de usuarios.

o Baja de usuarios.

o Asignacién de perfiles de accesos.

Gestion de unidades

o Alta, modificacién y baja de departamentos/unidades de la
carrera.

Gestion de estandares

o Alta, modificacién y baja de estandares.

Gestion de niveles de madurez

o Alta, modificacién y baja de niveles de madurez.

Nombre del actor: Usuario

Descripcidn: Este actor representa al usuario final que hara uso de la

herramienta de software, el cual puede ser cualquier persona involucrada

en la evaluacién del control interno de la carrera. Este actor no podra ser

capaz de realizar las tareas de administracion de la herramienta. Entre las

tareas que podra ejecutar este actor tenemos:

Revision de los controles

o Evaluacién del control interno.

Generacion de listados de controles

o Listados con los controles evaluados.

Generacion de graficas

o Graficas que contienen la evaluacién del control interno actual

versus el estado ideal o deseado.

3.2.2.2. Diagrama general de casos de uso
En el diagrama general de caso de uso se muestra los requerimientos funcionales
gue contendra la herramienta de software y la interaccidén que tiene con los actores

principales: Administrador y Usuario.
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Figura 18. Diagrama general de casos de uso
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion
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3.2.2.3. Caso de Uso: Gestion de Usuarios

Figura 19. Caso de Uso Gestion de Usuarios
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:
o RFO01

Actor:

o Administrador

Descripcién:
El sistema debera ser capaz de gestionar la seguridad de accesos de los usuarios.
La autenticacion a la herramienta se realizara a través de un usuario, contrasefa
y ademas contralard el tipo de acceso. Para la creacion de un usuario se
necesitara lo siguiente:

o ldentificador del usuario

o Cédula de identidad

o Nombres del usuario

o Cargo

o Correo electrénico

o Contrasefia temporal

o Perfil
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El Usuario Administrador serd el Unico que puede ser capaz de gestionar los
usuarios de la herramienta (Creacion-Modificacién-Eliminacion). Los usuarios

finales solo podran realizar el cambio de su contrasefia.

Para revisar los casos de uso detallados para la Gestion de Usuarios referirse al
Anexo C de este documento.

3.2.2.4. Caso de Uso: Gestion de Unidades

Figura 20. Caso de Uso Gestiéon de Unidades
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:
o RFO02

Actor:

o Administrador

Descripcién:
La herramienta sera multi-departamental, ya que la evaluacion del control interno
no solo podra ser realizada a nivel general en la Carrera de Ingenieria en Sistemas

Computacionales sino también puede aplicarse a las diferentes
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unidades/departamentos de

la misma.

Los datos a

unidad/departamento son los siguientes:

o Nombre de la unidad
o Descripcion de la unidad
o Responsable de la unidad

recoger de una

Esta actividad no podra ser manipulada por los usuarios finales de la herramienta.

Para revisar los casos de uso detallados para la Gestion de Unidades referirse al

Anexo D de este documento.

3.2.2.5. Caso de Uso: Gestion de Estandares

Figura 21. Caso de Uso Gestion de Estandares

e

e

Crear
standar

Maodificar

Administrador

Estandar

Eliminar
Estandar

Gestion de Estandares

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:

o RFO3

Actor:

o Administrador
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Descripcién:
La herramienta sera capaz de gestionar nuevos estandares, siempre y cuando
mantengan una estructura similar a la establecida en la norma ISO 27001 y que

Se revisara a continuacion:
Para poder crear nuevos estandares en la herramienta, deberdn mantener la
siguiente estructura:

o Estandar: Contiene el catalogo del estandar.

o Secciones: Contienen los dominios del estandar.

o Apartados: Contiene los objetivos de control del estandar.

o Controles: Contiene los elementos a evaluar.

Figura 22. Estructura de los estandares

Estandar

Seccion Seccion

Apartado Apartado

Control Control

Elaboracién: Carolina Morocho Crespo
Fuente: (Comite técnico AEN/CTN 71 - Tecnologia de la Informacién, 2015)
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Siguiendo la estructura antes descrita, se detalla la composicion de la norma o

estandar ISO 27001:2013.

o 1 Estandar

o 15 dominios (secciones)

o 34 objetivos de controles (apartados)

o 133 controles

Para un mayor detalle de la estructura de la norma ISO 27001, referirse al Anexo

J adjunto a este documento.

Debido a que la herramienta se basa en la evaluacién de los controles de la norma

ISO 27001, esta informacioén no podra ser modificada ni eliminada.

Para revisar los casos de uso detallados para la Gestion de Estandares referirse

al Anexo E de este documento.

3.2.2.6. Caso de Uso: Gestion de Niveles de Madurez

Figura 23. Caso de Uso Gestiéon de Niveles de Madurez
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Gestion de Niveles de
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Elaboracion: Carolina Morocho Crespo
Fuente: Datos de la investigacion
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Requisitos Funcionales asociados:

o RF04

Actor:

o Administrador

Descripcién:

La herramienta permitird configurar los niveles de madurez de los controles y

asignarles el respectivo porcentaje de completitud para cada nivel. Los niveles de

madurez permitiran realizar la evaluacion del control interno y la configuracion

estara dada de acuerdo a lo siguiente:

o Control No Aplica: El control no es aplicable para la Carrera de Ingenieria

en Sistemas Computacionales.

o Control Aplica: El control es aplicable para la Carrera de Ingenieria en

Sistemas Computacionales y sera evaluado de acuerdo a los siguientes

niveles de madurez:

Optimizado: La organizacién ha refinado su cumplimiento a un
nivel de buena préctica.

Administrado: La organizacion regularmente mide su
cumplimiento y hace mejoras al proceso de forma regular.
Definido: La organizacion aplica un enfoque detallado,
documentado. Pero no existe medicion, ni reforzamiento periédico
del mismo.

Repetible: La organizacion tiene un enfoque consistente, pero en
su mayoria no estad documentado.

Inicial: La organizacion tiene un enfoque ad-hoc o desestructurado
en esta practica o estandar.

No existente: No hay evidencia de este estandar o practica en la

organizacion.

La configuracion del porcentaje de cumplimiento sera definido por las autoridades

de la carrera y posteriormente deberan ser configuradas en la herramienta de

software desarrollada. Para revisar los casos de uso detallados para la Gestion de

Niveles de Madurez referirse al Anexo F de este documento.
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3.2.2.7. Caso de Uso: Revision de controles

Figura 24. Caso de Uso Revision de Controles

\
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Controles
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Revision
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:

o RFO05

Actor:

o Usuario

Descripcién:

La herramienta de software permitira realizar la revision de los controles cargados

de la norma ISO 27001 u otras normas creadas desde Gestién de Estandares. El

analisis de brecha de seguridad estara dado por los siguientes datos:

@)

institucion.
@)

aplicabilidad del control.
@)

dentro de la institucion. Los estados estan dados por los niveles

Aplica: Permite identificar si el control aplica o no aplica dentro de la

Justificacion: Permite indicar una justificacion de aplicabilidad o no

Estado Actual: Permite indicar el estado de implantacion del control



configurados en la seccion 3.2.2.6. Caso de Uso: Gestion de Niveles de
Madurez.

o Fecha: Permite establecer la fecha de evaluacion del control.

o Observaciones: Permite incluir las observaciones y datos relevantes para
justificar el estado del control.

o Responsable: Permite establecer el responsable de ejecutar el control
dentro de la institucion.

o Revisor: Permite establecer el usuario que realizo la evaluacién del control

interno de la institucion.

Para revisar los casos de uso detallados para la Revision de controles referirse al
Anexo G de este documento.

3.2.2.8. Caso de Uso: Generacion de listados de controles

Figura 25. Caso de Uso Generacion de listados de controles

Generacion de listados
de controles
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:
o RFO06

Actor:

o Usuario
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Descripcion:
La herramienta seré capaz de permitir la generacion en formato editable del listado
o informe con el estado actual de los controles para cada uno de los estandares.

Para revisar los casos de uso detallados para la Generacion de listados de

controles referirse al Anexo H de este documento.

3.2.2.9. Caso de Uso: Generacion de graficas

Figura 26. Caso de Uso Generacion de Graficas

Generacion de graficas

Generar
graficas

Usuario

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Requisitos Funcionales asociados:
o RFO7

Actor:

o Usuario

Descripcidn:
La herramienta permitira la generacion de graficas con el estado de madurez
actual de los controles para cada uno de los estandares haciendo una

comparacion con el estado ideal que desea alcanzar la institucion.

Para revisar los casos de uso detallados para la Generacion de Graficas referirse

al Anexo | de este documento.
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3.2.3. FASE DE PROGRAMACION

Para la fase de programacion de la herramienta de software se utilizara la
arquitectura cliente-servidor de tal forma que permita un rapido despliegue de la
aplicacion sin la necesidad de requerir de una infraestructura compleja.
Con respecto a la tecnologia utilizada para el desarrollo de esta herramienta de
software, referirse a la seccion de Factibilidad Técnica de este documento donde
se encuentra el detalle de:

o Tecnologia y solucién propuesta.

o Disposicion de la tecnologia.

o Conocimientos técnicos.

3.2.3.1 Requisitos de instalacion
A continuacién se detallan los requisitos de hardware y software para la instalacion
de las herramientas de desarrollo:

o Requisitos de Hardware
e Conectividad a la red.
e Minimo 2 gigabytes de memoria de RAM.
e Procesador con mas de 8 nucleos.
e Minimo 2 gigabytes de espacio en disco duro.
e Pantalla de 1024 x 768 como minimo con 256 colores.

e Mouse.

o Requisitos de Software
e Compatible con cualquier sistema operativo.

¢ Navegador web instalado. (Recomendacion Google Chrome)

3.2.4. FASE DE PRUEBAS

En esta fase se comprobaran las funcionalidades de la herramienta de software
presentada y se validara que cumpla con los objetivos propuestos. Asimismo se
verificard que todos los elementos de la herramienta se comportan de acuerdo a

lo disefiado y programado.
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Las pruebas para los requerimientos funcionales de la herramienta seran los

siguientes:
o Pruebas de Gestion de Usuarios
o Pruebas de Gestion de Unidades
o Pruebas de Gestion de Estandares
o Pruebas de Gestion de Niveles de Madurez
o Pruebas de Revision de controles
o Pruebas de Generacion de listados de control
o Pruebas de Generacién de graficas

3.2.5. FASE DE IMPLANTACION

En la fase de implantacion, luego de la fase de pruebas y la correccién de los

posibles errores identificados al momento de la verificacion de la funcionalidad de

la herramienta, se procedera a poner en produccion el sistema de aplicacion para

la utilizacién por parte de los actores identificados: Administrador y Usuarios.

3.3. ENTREGABLES DEL PROYECTO

A continuacién se describen los entregables del proyecto de titulacién que seran

levantados y documentados:

Cronograma General de Actividades

Requerimientos Funcionales (Descritos en el presente documento)
Casos de Uso detallados

Modelo Entidad Relacion

Cdédigo Fuente de aplicacion

Base de datos

Manual Técnico

Sistema de aplicacion funcional

Manual de Usuario

Informe con la evaluacion del control interno informatico de la Carrera de

Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil
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3.4. CRITERIOS DE VALIDACION DE LA PROPUESTA

La herramienta de software desarrollada para ejecutar la evaluacién del control
interno a través del analisis de brecha tomando como base las buenas practicas
de lanorma ISO 27001 fue validada para comprobar que su disefio y funcionalidad
cumple con lo establecido en los requerimientos levantados en la etapa de

analisis.

Para la validacion de la propuesta se empleara los siguientes métodos:
o Encuestas de satisfaccion
o Andlisis de la Correlacion de Pearson y Tablas de contingencia
(Estadistico Chi-cuadrado)
La descripcion de estos métodos se encuentra detallados en el Capitulo 4 de este

documento.

Asimismo la herramienta de software fue presentada para su juicio y valoracion a
especialistas en el area de seguridad de la informacién y desarrollo de software.

o Al Ingeniero David Collantes, consultor de la firma Deloitte con mas de 10
afios de experiencia en seguridad de la informacion y control interno, asi
como también posee la Certificacion Auditor Lider ISO 27001:2013.

o Al Ingeniero Luis Vergara, jefe de desarrollo de la compafiia Metropolitan
Touring con mas de 6 afios de experiencia en el desarrollo y mantenimiento
de sistemas de aplicacién y gestion de proyectos de software.

o Alalngeniera Jacqueline Suarez, gestora de conocimiento de la compafiia
Astilleros Navales Ecuatoriano EP con mas de 6 afios de experiencia en

gestién de proyectos de software.
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CAPITULO IV

4. CRITERIOS DE ACEPTACION DEL PRODUCTO

Microsoft Press define a los criterios de aceptacion como “las condiciones que un
producto de software debe satisfacer para ser aceptado por un usuario, cliente o
stakeholder”. Considerando la definicion de Press, a continuacion se definen los
criterios bajo los cuales la herramienta de software se considerara que cumple con

los requerimientos funcionales establecidos en la etapa de analisis del proyecto.

Tabla XXX. Criterios de Evaluaciéon de la herramienta de software

Requerimientos Criterios de Evaluacién

RFO1: Gestion de Permite crear, modificar y eliminar usuarios en el
Usuarios sistema.

RF02: Gestion de Permite crear, modificar y eliminar
Unidades unidades/departamentos en el sistema.

RFO03: Gestion de Permite crear, modificar y eliminar catalogos de
Estandares estandares en el sistema.

RFO04: Gestion de Permite crear, modificar y eliminar niveles de madurez

Niveles de Madurez de controles en el sistema.

RFO5: Revision de Permite realizar la evaluacion del control interno a

controles través de los niveles de madurez definidos.

RF06: Generacion de Permite descargar un informe con el listado de

listados de control controles evaluados en la institucion.

RFO7: Generacion de  Permite descargar graficas con el estado actual de los

gréficas controles evaluados en la institucién.

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Para la evaluacion y aceptacién de la herramienta se confeccioné una plantilla con
preguntas de diferente indole tales como: aspectos técnicos, control del sistema,

utilidad, entre otros. A continuacion se muestra el esquema utilizado:
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Tabla XXXI. Esquema de Evaluacién del producto

Aspectos Detalle de evaluacion

Utilidad Facilidad de Uso

Nivel de adaptacién de usuarios

Da orientaciones antes errores

Permite la experimentacion

Control del Programa Intuitivo

Atractivo

Claridad de contenidos

Interface de navegacion

Técnicos Documentacion y ayudas

Recursos de hardware y software

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

4.1. ENCUESTA DE SATISFACCION

Para la aceptacién del proyecto se presento el sistema de aplicacion a docentes

de la Carrera de Ingenieria en Sistemas Computacionales de la Universidad de

Guayaquil. Para ello, se efectuaron encuestas de satisfaccion como herramienta

de recoleccion de informacion. La calidad y aceptacion del sistema esta dada por

los siguientes puntajes:

Tabla XXXII. Puntuacién para aceptacion del sistema

Puntaje Evaluacion del sistema Calidad del sistema
Méaximo 5 Excelente Aceptable
Mayor o igual a 4 Muy buena
Mayor o igual a 3 Buena Dudosa
Mayor o igual a 2 Regular
Mayor o igual a 1 Mala Inaceptable

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion
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Para mayor detalle del modelo de la encuesta utilizada para la evaluacion de
satisfaccion del producto referirse al Anexo K adjunto a este documento.

4.1.1. POBLACION Y MUESTRA
Para poder medir el grado de satisfaccion del proyecto de titulacién se realizé una

encuesta considerando la siguiente poblacion:

Tabla XXXIIl. Poblacién considerada para Encuesta de Satisfaccién

Grupo Poblacion Docentes

A Docentes con conocimientos en ingenieria en sistemas 37

computacionales.

B Docentes con conocimientos diferentes a ingenieria en 36

sistemas computacionales.

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Para la determinacién del tamafio de esta muestra se utilizo la siguiente férmula:

‘n =Zp*q N/e:(N-1) + Z:p*q

Tabla XXXIV. Tamafio de la muestra Encuesta de Satisfaccién Grupo A

Descripcién de la formula Valores

N = Tamafio de la poblacion 37
Z = Nivel de confianza 95%
e = Error muestral 9%
p = Probabilidad a favor 50%
g = Probabilidad en contra 50%
n = Tamafo de la muestra 16

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion
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Tabla XXXV. Tamafio de la muestra Encuesta de Satisfaccion Grupo B

Descripcién de la féormula Valores

N = Tamafio de la poblacién 36
Z = Nivel de confianza 95%
e = Error muestral 9%
p = Probabilidad a favor 50%
g = Probabilidad en contra 50%
n = Tamano de la muestra 15

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

De acuerdo a la férmula aplicada y descritas en las tablas anteriores, la muestra
utilizada fue de 31 personas de las cuales se seleccionaron del Grupo A: 16

personas y del Grupo B: 15 personas.

Tabla XXXVI. Resultados de Encuesta de Satisfaccion

Grupo A Grupo B

Detalle -

Respuestas Porcentajes Respuestas Porcentajes
Excelente 90 60% 139 93%
Muy buena 116 77% 78 52%
Buena 32 21% 8 5%
Regular 2 1% 0 0%
Mala 0 0% 0 0%

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Tabla XXXVII. Resultados Generales de Satisfaccién por Grupo

Grupo Promedio General

A 4.23
B 4.33

Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion
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Gréfico 11. Resultados de Encuesta de Satisfaccién Grupo A
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Elaboracién: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Grafico 12. Resultados de Encuesta de Satisfaccién Grupo B
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Elaboracion: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Analisis de datos:

El sistema obtuvo una evaluacién general superior a los 4 puntos que
considerando la tabla XXXII esta en el criterio de Aceptable. Los encuestados
consideraron que la aplicacion es util para la carrera y cumple con los
requerimientos funcionales para los cuales fue desarrollado.
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4.1.2. PRUEBA DE CHI CUADRADO

Tabla XXXVIII. Formulacion de Hipotesis

Ho
La satisfaccion de los encuestados

con respecto al sistema web

presentado es independiente de los
conocimientos de

en ingenieria

sistemas computacionales.

H1
La satisfaccion de los encuestados

con respecto al sistema web

presentado es dependiente de los
conocimientos de

en ingenieria

sistemas computacionales.

Elaboracidn: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Tabla XXXIX. Datos observados

Grupo A Grupo B

Excelente 6 9 15
Muy buena \ 7 5 12
Buena 2 1 3
Regular \ 1 0 1
Mala | 0 0 0
Total 16 15 31
Elaboracion: Carolina Morocho Crespo
Fuente: Datos de la investigacion

Tabla XL. Datos esperados

Grupo A Grupo B

Excelente 7.74 7.26
Muy buena 6.19 5.81
Buena 1.55 1.45
Regular 0.52 0.48
VEIE 0.00 0.00
Total 16.00 15.00 31.00

Elaboracion: Carolina Morocho Crespo

Fuente: Datos de la investigacion
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Céalculo del valor de Chi cuadrado

X2 = (6-7.74)27.74 + (7-6.19)%6.19 + (2-1.55)%/1.55 + (1-0.52)%/0.52 + (9-
7.26)2/7.26 + (5-5.81)%/5.81 + (1-1.45)%/1.45 + (0-0.48)%0.48
x2=0.39+0.11+0.13+0.45+0.42+0.11+0.14 + 0.48

X2 =2.24

Grado de libertad

v=(2-1)*(2-1)
v=1*1

v=1

Valor estadistico tomado de la Tabla Chi Cuadrado
Tabla x? = Nivel de significacién del 0,05 con un grado de libertad
Tabla x> = 3.84

Comparacion del estadistico con el resultado obtenido
Chi cuadrado < Valor estadistico
2.24<3.84

Andlisis Chi Cuadrado
Con esta comparacion se puede concluir que la satisfaccién de los encuestados
con respecto al sistema presentado es independiente de los conocimientos de

ingenieria en sistemas computacionales (Hipétesis Nula Ho).

4.2. INFORME DE ASEGURAMIENTO DE CALIDAD DEL
SISTEMA

Con lafinalidad de garantizar la calidad de la herramienta de software desarrollada
se procedio a la elaboracion de un informe en donde se incluye la evaluacion del
sistema de aplicacion asegurando su funcionamiento y disposicion para los

actores planteados: Administrador y Usuario.
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En el informe de Aseguramiento de Calidad se han incluido las siguientes

secciones:
o Resumen Ejecutivo
o Gestion de Entregables
o Gestion de Riesgos
o Detalle de Alertas y Recomendaciones
o Actividades Realizadas

Para mayor detalle del informe referirse al Anexo L adjunto a este documento.

4.3. INFORME DE EVALUACION DEL CONTROL INTERNO

INFORMATICO

Como parte del presente proyecto de titulacion se procedié a levantar un informe

que contiene la evaluacién del control interno informatico de la Carrera de

Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil y que

permitird cumplir con los siguientes obijetivos:

@)

Conocer la situacion actual del control interno de la Carrera para que las
autoridades puedan actuar en sus brechas de seguridad.

Comparar el estado actual en el que se encuentra la Carrera con los
requerimientos del estandar de buenas practicas ISO/IEC 27001 para que
las autoridades conozcan su situacion frente a las buenas practicas de

seguridad.

En el informe de Evaluacion del Control Interno Informéatico de la Carrera de

Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil se han

incluido las siguientes secciones:

O

O

O

O

O

Objetivos de la evaluacién
Alcance

Metodologia de Analisis
Resultados

Planes y recomendaciones de accion para mejoras

Para mayor detalle del informe referirse al Anexo M adjunto a este documento.

107



4.4. CONCLUSIONES

Una vez finalizada la elaboracion del documento del proyecto de titulacién vy el
proceso de desarrollo de la herramienta de software, a continuacién se especifica

el cumplimiento de los objetivos planteados y las principales conclusiones:

El principal objetivo de este proyecto era el desarrollo de una herramienta de
software que facilite la evaluacion del control interno en la Carrera de Ingenieria
en Sistemas Computacionales de la Universidad de Guayaquil tomando como
referencia la norma ISO/IEC 27001. Este objetivo fue cubierto al entregar un
sistema de aplicacion desarrollado con herramientas relevantes en el mercado y
gue permite hacer la evaluacion de alto nivel de los controles con los que

actualmente cuenta la carrera.

Se explicaron los beneficios de la evaluacion del control interno en la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad de Guayaquil. Durante
todo el desarrollo del proyecto, se han expuesto las oportunidades que tendra la
carrera al contar con una herramienta que muestre el estado actual de los
controles internos, esto servird de gran ayuda para realizar planes de accién y

orientar al cumplimiento de las buenas practicas de seguridad.

La herramienta de software es capaz de generar informacion relevante, suficiente
y oportuna para lograr la implementacion de controles que permitan minimizar los
riesgos tecnolégicos. En la actualidad, las herramientas de software resultan de
gran utilidad para las autoridades de cualquier institucidn puesto que proporcionan
documentacion actualizada, la herramienta desarrollada permite la generacién de
graficas e informes con los resultados de la evaluacion de control interno que se

ejecute en la carrera.

A través del analisis de brecha efectuado por la herramienta de software, se puede
conocer la situacion actual del control interno de la Carrera de Ingenieria en
Sistemas Computacionales de la Universidad de Guayaquil. Esto permite que se

conozcan las debilidades de control que mantiene la institucion y de esta forma
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permitira trabajar en dichas debilidades y generar acciones que eviten dafios o

fuga de informacion.

La herramienta de software permite comparar el estado o situacion actual en la
gue se encuentra la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad de Guayaquil con los requerimientos del estdndar de buenas
practicas ISO/IEC 27001 y a través de los resultados generados por la
herramienta, las autoridades de la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad de Guayaquil obtendran los resultados de la

evaluacion del control interno de la institucion.

Luego del analisis y revision del control interno informatico realizado a las
principales categorias de control detalladas a continuacién:

o Politica de Seguridad de la Informacién

o Control de Accesos

o Seguridad Fisica y Ambiental

o Seguridad en las operaciones

o Seguridad de las comunicaciones

o Adquisicion, Desarrollo y Mantenimiento de Sistemas

Se establecid que el nivel de madurez de los controles de la Carrera de Ingenieria
en Sistemas Computacionales de la Universidad de Guayaquil frente a la norma
ISO/IEC 27001 es 5 - Repetible, lo cual indica que la institucién aplica un enfoque
consistente, pero gue en muchos de los casos no cuenta con documentacion que

soporte la implementacion de los controles.

Por todo lo antes expuesto se llega a la conclusion de que el proyecto de titulacion

y la herramienta de software alcanzaron los objetivos propuestos.

4.5. RECOMENDACIONES

A continuacion se describen las principales recomendaciones a tener en cuenta

para garantizar el buen desempefio de la herramienta de software para la
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evaluacion del control interno en la Carrera de Ingenieria en Sistemas

Computacionales de la Universidad de Guayaquil:

Se deberd delegar a un colaborador de la carrera para que actie como
administrador de la herramienta, para que de esta forma dicha persona tenga a su
cargo las seguridades, gestibn de los usuarios, entre otros y que pueda ser
orientado para que a su vez, segln sea necesario, capacite a otros colaboradores.
Se recomienda que para realizar la gestion de normas se debera tener en cuenta
gue las normas a crearse en el sistema de aplicacidon deben mantener una misma
estructura que la incluida en las buenas practicas de la ISO 27001, la cual maneja

definiciones de dominios, objetivos de control y controles.

Al momento la herramienta de software Unicamente realiza el analisis de brecha
para los controles definidos en la norma ISO 27001, sin embargo esta herramienta
podria tomarse como base para incluir otros temas relacionados con el sistema
de gestién de seguridad de la informacion conocido por sus siglas SGSI, tales

como: inventario de activos de informacién, analisis y evaluacién de riesgos.

La herramienta de software también puede ser adaptada para que se incluyan
controles no solo en temas de informatica sino podrian considerarse controles con

respecto a la administracion, finanzas, entre otros.

Otro punto importante que podria considerarse para robustecer la herramienta de
software desarrollada, seria incluir el manejo del sistema de gestion de
continuidad del negocio tomando como base los requisitos establecidos en la

norma internacional ISO 22301.
En caso de que existan dudas, inquietudes o novedades sobre el uso del sistema

de aplicacién, se recomienda recurrir al manual técnico o de usuario desarrollados

para la administracién y comprensioén de la herramienta.
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ANEXO A

Yo KK K e
Kok 5 K kk K
i a} \
W
UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

CUESTIONARIO

‘DESARROLLO DE UNA HERRAMIENTA DE SOFTWARE COMO ASISTENTE
METODOLOGICO PARA LA EVALUACION DEL CONTROL INTERNO
INFORMATICO EN LA CARRERA DE INGENIERIA DE SISTEMAS
COMPUTACIONALES DE LA UNIVERSIDAD DE GUAYAQUIL”

1. Conoce usted si, ¢ CISC ha definido un presupuesto especifico aplicado a
la gestion de Control Interno y Seguridad de la Informacion?

A. Si

B. NO

C. DESCONOCE

2. ¢Cuédles considera que son los principales obstaculos que CISC enfrenta
con respecto ala gestién de seguridad de lainformacion?

FALTA DE PRESUPUESTO O RECURSOS

EL AUMENTO DE COMPLEJIDAD DE LAS AMENAZAS

FALTA DE CLARIDAD SOBRE EL MANDATO, LAS FUNCIONES Y
RESPONSABILIDADES

EL IMPACTO DE NUEVAS TECNOLOGIAS

OTROS

mo Oowr

3. ¢CISC cuenta con lineas de investigacion de seguridad de lainformacién?
A. Si
B. NO
C. DESCONOCE

4. ¢ CISC ha experimentado una brecha de seguridad durante los altimos 24
meses?

A. Si

B. NO

C. DESCONOCE

5. ¢CISC cuenta con politicas o normativas para la seguridad de la
informacion?

A. Si

B. NO

C. EN PROCESO
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6. ¢ CISC se alinea a algln estandar o norma para gestionar la Seguridad de
la Informacion y Control Interno?

A. COBIT

B. COSO

C. 1SO 27001

D. NINGUNO

7. ¢ CISC ha definido roles y privilegios para el acceso a los sistemas de la
institucion?

A. Si

B. NO

C. PARCIALMENTE

8. ¢, Serealizan en CISC eventos relacionados con laconcientizacion/difusiéon
de la Seguridad de la Informacién?

A. Si

B. NO

C. EN PLANIFICACION

9. ¢Qué grado deinterés tendria en una herramienta de software que permita
realizar la evaluacion del control interno en CISC?

A. ALTO

B. MEDIO

C. BAJO

D. NINGUNO

10. ¢Apoyaria la implementacioén en CISC de una herramienta de software
para la evaluacion del control interno?

A. Si

B. NO

C. PARCIALMENTE
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ANEXO B

CRONOGRAMA DE ACTIVIDADES

Nombre de tarea

DESARROLLO DE UNA HERRAMIENTA DE
SOFTWARE COMO ASISTENTE )
METODOLOGICO PARA LA EVALUACION

Duracion Comienzo

Fin

DEL CONTROL INTERNO INFORMATICO EN [75dias  |oyocrs  [lun 05/09/16

LA CARRERA DE INGENIERIA DE SISTEMAS

COMPUTACIONALES DE LA UNIVERSIDAD

DE GUAYAQUIL

DESARROLLO DE LOS CAPITULOS DEL ] mar

PROYECTO DE TITULACION /5dias 0516 [UN 05/09/16
. . mar

Desarrollo del Capitulo 1 6 dias 24/05/16 mar 31/05/16

D.eSCI'Ip'CIOH del Capitulo 1 del Proyecto de 6 dias mar 24/05/16mar 31/05/16

Titulacion

Entregar Capitulo 1 del Proyecto de Titulacion |1 dia mar 31/05/16|mar 31/05/16

Desarrollo del Capitulo 2 7 dias mié 08/06/16jue 16/06/16

D_escrlp,uon del Capitulo 2 del Proyecto de 6 dias mié 08/06/16 Imié 15/06/16

Titulacion

Entregar Capitulo 2 del Proyecto de Titulaciéon |1 dia jue 16/06/16 |jue 16/06/16

Desarrollo del Capitulo 3 10 dias vie 24/06/16 |jue 07/07/16

D.eSCI’Ip'CIOH del Capitulo 3 del Proyecto de 9 dias vie 24/06/16 Imié 06/07/16

Titulacion

Entregar Capitulo 3 del Proyecto de Titulacién |1 dia jue 07/07/16 |jue 07/07/16

Desarrollo del Capitulo 4 6 dias lun 29/08/16 |lun 05/09/16

D_escrlpf:lon del Capitulo 4 del Proyecto de 5 dias lun 29/08/16 Nie 02/09/16

Titulacion

Entregar Capitulo 4 del Proyecto de Titulacion |1 dia lun 05/09/16 (lun 05/09/16

PLANTEAMIENTO DE HERRAMIENTAS A P mar .

UTILIZAR 2 dias 24/05/16 mié 25/05/16

Re_V|5|on de herramientas de desarrollo 1 dia mar 24/05/16mar 24/05/16

existentes en el mercado

Analisis de factibilidad técnica de herramientas 1 dia mié 25/05/16 Imié 25/05/16

de desarrollo

DESARROLLO DEL SISTEMA WEB 52 dias vie 24/06/16 |lun 05/09/16

Disefio de casos de uso 2 dias vie 24/06/16 |(lun 27/06/16

Disefio del Modelo Entidad Relacion 2 dias mar 28/06/16|mié 29/06/16

Construccion de la base de datos 4 dias jue 30/06/16 |mar 05/07/16

Disefio de pantallas del sistema 2 dias mié 06/07/16 |jue 07/07/16

Construccion de pantallas 7 dias vie 08/07/16 |(lun 18/07/16

Codificacion de funcionalidad del sistema 32 dias mar 19/07/16|mié 31/08/16

Pruebas de funcionamiento del sistema 2 dias jue 01/09/16 |vie 02/09/16

ENTREGAR PROYECTO DE TITULACION 1dia lun 05/09/16 |lun 05/09/16
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ANEXO C

CASO DE USO: GESTION DE USUARIOS

Caso De Uso RFO01 IN# | 1
Actores Administrador (Principal)
Sistema
Propdsito Crear usuario en el sistema
Tipo Bésico
Resumen Control de la seguridad de accesos de usuarios. Esta

actividad seré realizada por el administrador del sistema.

Precondiciones

Para crear usuarios en el sistema se debe tener
permisos de administrador.

Post Condiciones

Solo los usuarios creados podran tener acceso a la

herramienta.

Referencias RFO1

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Usuarios.
6. El administrador presiona el botdn
Crear.

8. El administrador ingresa los datos
del usuario: nombre de usuario,
cédula, nombres, cargo, correo
electrénico y contrasefia temporal.

9. El administrador selecciona el perfil
gue contendra el usuario.

9. El administrador presiona el botén
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenu Usuarios
tenga permisos de administrador.

5. El sistema muestra la lista de
usuarios creados con la opcién Crear.
7. El sistema muestra la pantalla de
creacion de usuarios con la
informacion que se debe ingresar y los
botones Guardar y Cancelar.

10. El sistema valida los datos
ingresados y graba en la base de datos
la informacién del usuario dado de
alta.

12. El sistema muestra el mensaje:
“Usuario creado exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no se ha ingresado la identificador del usuario, el sistema mostrara el
mensaje de error: “Llenar campo requerido: Cédigo Usuario”.

3. Si no se ha ingresado la contrasefia temporal para el usuario, el sistema
mostrara el mensaje de error: “Llenar campo requerido: Contrasefa”.
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ANEXO C (cont.)

CASO DE USO: GESTION DE USUARIOS

Caso De Uso RFO01 [N# | 2
Actores Administrador (Principal)
Sistema
Propésito Modificar usuario en el sistema
Tipo Bésico
Resumen Control de la seguridad de accesos de usuarios. Esta

actividad seré realizada por el administrador del sistema.

Precondiciones

Para modificar usuarios en el sistema se debe tener

permisos de administrador.
Solo los usuarios creados podran ser modificados.

Post Condiciones NA

Referencias RFO1

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al Médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Usuarios.
6. El administrador selecciona el
usuario a ser modificado.

8. El administrador podra modificar los
datos del usuario: cédigo del usuario o
contrasefa.

9. El administrador presiona el botén
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenud Usuarios
tenga permisos de administrador.

5. El sistema muestra la lista de
usuarios actuales con acceso al
sistema.

7. El sistema muestra la pantalla con la
informacion del usuario y los botones
Guardar y Limpiar.

10. El sistema valida los datos
modificados y graba en la base de
datos la informacién actualizada del
usuario.

11. El sistema muestra el mensaje:
“Modificado exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no se ha ingresado la identificador del usuario, el sistema mostrara el
mensaje de error: “Llenar campo requerido: Cédigo Usuario”.

3. Si no se ha ingresado la contrasefia temporal para el usuario, el sistema
mostrara el mensaje de error: “Llenar campo requerido: Contrasena”.
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ANEXO C (cont.)

CASO DE USO: GESTION DE USUARIOS

Caso De Uso RFO01 [N# ]| 3
Actores Administrador (Principal)
Sistema
Propésito Eliminar usuario del sistema
Tipo Bésico
Resumen Control de la seguridad de accesos de usuarios. Esta

actividad seré realizada por el administrador del sistema.

Precondiciones Para eliminar usuarios en el sistema se debe tener

permisos de administrador.
Solo los usuarios creados podran ser eliminados.

Post Condiciones

Los usuarios eliminados no podran acceder al sistema.

Referencias RFO1

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Usuarios.
6. El administrador selecciona el
usuario a ser deshabilitado.

8. El administrador deshabilita el
usuario dando clic en el checkbox
Activo.

9. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenu Usuarios
tenga permisos de administrador.

5. El sistema muestra la lista de
usuarios actuales con acceso al
sistema.

7. El sistema muestra la pantalla con la
informaciéon del usuario, checkbox
Activo y los botones Guardar y
Limpiar.

10. El sistema muestra el mensaje:
“Usuario deshabilitado”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.
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ANEXO D

CASO DE USO: GESTION DE UNIDADES

Caso De Uso RF02 IN# | 1
Actores Administrador (Principal)
Sistema
Propésito Crear unidad en el sistema
Tipo Bésico
Resumen La herramienta serd multi-departamental, ya que la

evaluacion del control interno no solo podra ser
realizada a nivel general en la Carrera de Ingenieria en
Sistemas Computacionales sino también puede
aplicarse a las diferentes unidades/departamentos de la
misma.

Precondiciones

Para crear unidades en el sistema se debe tener
permisos de administrador.

Post Condiciones

Solo se podra realizar la evaluacion del control interno a

las unidades creadas.

Referencias RFO02

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Unidades.
6. El administrador presiona el botén
Crear.

8. El administrador ingresa los datos
de la unidad: nombre de la unidad,
descripcion de la unidad y responsable
de la unidad.

9. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
estd accediendo al submend Unidades
tenga permisos de administrador.

5. El sistema muestra la lista de
unidades creadas y el botén Crear.

7. El sistema muestra la pantalla de
creacion de wunidades con la
informacion que se debe ingresar y los
botones Guardar y Cancelar.

10. El sistema valida los datos
ingresados y graba en la base de datos
la informacion de la unidad creada.
11. El sistema muestra el mensaje:
“Unidad creada exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si la informacién para la creacion de la unidad/departamento no esta
completa, el sistema mostrara el mensaje de error: “Informaciéon no esta

completa, favor revisar”.
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ANEXO D (cont.)

CASO DE USO: GESTION DE UNIDADES

Caso De Uso RF02 [ N# | 2
Actores Administrador (Principal)
Sistema
Propésito Modificar unidades en el sistema
Tipo Bésico
Resumen La herramienta serd multi-departamental, ya que la

evaluacion del control interno no solo podra ser
realizada a nivel general en la Carrera de Ingenieria en
Sistemas Computacionales sino también puede
aplicarse a las diferentes unidades/departamentos de la
misma.

Precondiciones

Para modificar unidades en el sistema se debe tener

permisos de administrador.
Solo las unidades creadas podran ser modificadas.

Post Condiciones

Referencias RF02

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Unidades.
6. El administrador selecciona la
unidad a ser modificada.

8. El administrador podra modificar los
datos del usuario: nombre de la
unidad, descripcion de la unidad y
responsable de la unidad.

9. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenua Unidades
tenga permisos de administrador.

5. El sistema muestra la lista de
unidades existentes.

7. El sistema muestra la pantalla con la
informacion de la unidad y los botones
Guardar, Eliminar y Cancelar.

10. El sistema valida los datos
modificados y graba en la base de
datos la informacion actualizada de la
unidad.

11. El sistema muestra el mensaje:
“Guardado exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no se ha ingresado toda la informacion de la unidad, el sistema mostrara
el mensaje de error: “Informacion no estéd completa, favor revisar”.
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ANEXO D (cont.)

CASO DE USO: GESTION DE UNIDADES

Caso De Uso RF02 |N#]| 3
Actores Administrador (Principal)
Sistema
Propésito Eliminar unidad del sistema
Tipo Basico
Resumen La herramienta serd multi-departamental, ya que la

evaluacion del control interno no solo podra ser
realizada a nivel general en la Carrera de Ingenieria en
Sistemas Computacionales sino también puede
aplicarse a las diferentes unidades/departamentos de la
misma.

Precondiciones

Para modificar unidades en el sistema se debe tener
permisos de administrador.

Solo las unidades creadas y que no posean revision de
controles podran ser eliminadas.

Post Condiciones

No se podran efectuar revisiones de control interno en

unidades eliminadas.

Referencias RFO02

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Seguridades.

2. El administrador selecciona el menu
Administracion.

3. El administrador
submenu Unidades.

6. El administrador
unidad a ser eliminada.
8. El administrador presiona el botdn
Eliminar.

selecciona el

selecciona la

4. El sistema valida que el usuario que
esta accediendo al submenua Unidades
tenga permisos de administrador.

5. El sistema muestra la lista de
unidades existentes

7. El sistema muestra la pantalla con la
informacion de la unidad y los botones
Guardar, Eliminar y Cancelar.

9. El sistema muestra el mensaje:
“Unidad eliminada”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si al momento de eliminar la unidad se mantiene revisiones de controles, el
sistema mostrara el mensaje de error: “Unidad no puede ser eliminada”.
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ANEXQO E

CASO DE USO: GESTION DE ESTANDARES

Caso De Uso RFO03 [ N# | 1
Actores Administrador (Principal)
Sistema
Propésito Crear estandar en el sistema
Tipo Principal
Resumen Permitira dar asistencia a otras normas como por

ejemplo ISO 22301, siempre y cuando la estructura del
catalogo de los controles sea similar a la establecida en
la norma ISO 27001. Esta actividad no podra ser
manipulada por los usuarios finales de la herramienta.

Precondiciones

Para ingresar estdndares en el sistema se debe tener
permisos de administrador. S6lo se podran ingresar
estandares que posean la misma estructura que la
norma ISO 27001.

Post Condiciones

Sélo se podra realizar la evaluacién del control interno
considerando los estandares registrados en el sistema.

Referencias

RFO3

Curso Tipico De Eventos

Acciones Del Actor Respuesta Del Sistema

1. El administrador ingresa al modulo | 3. El sistema valida que el usuario que

Controles.

2. El administrador selecciona el menud | tenga permisos de administrador.

Catéalogos.

5. El administrador presiona el botén | la lista de estdndares creados y el

Seleccionar.

7. El administrador presiona el boton | 6. El sistema muestra una pantalla con

Nuevo.

9. El administrador
dominios, objetivos de control y | 8. El sistema muestra una pantalla

controles.

10. El administrador presiona el boton | botones Guardar y Cancelar.

Guardar.

esta accediendo al menu Catalogos
4. El sistema muestra una ventana con
botén Seleccionar.

el detalle de controles del estandar
ingresa los | seleccionado y el botéon Nuevo.

para el mantenimiento del control y los

11. EI sistema valida los datos
ingresados y graba en la base de datos
la informacién de dominios, objetivos
de control y controles ingresados.

12. El sistema muestra el mensaje:
“Guardado exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Silainformacién para la generacion de estandar no esta completa, el sistema
mostrara el mensaje de error: “Informacién no esta completa, favor revisar”.
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ANEXO E (cont.)

CASO DE USO: GESTION DE ESTANDARES

Caso De Uso RFO03 [ N# | 2
Actores Administrador (Principal)
Sistema
Propésito Modificar estandar en el sistema
Tipo Principal
Resumen Permitira dar asistencia a otras normas como por

ejemplo ISO 22301, siempre y cuando la estructura del
catalogo de los controles sea similar a la establecida en
la norma ISO 27001. Esta actividad no podra ser
manipulada por los usuarios finales de la herramienta.

Precondiciones

No se podrd modificar la norma ISO 27001.

Post Condiciones

So6lo se podra realizar la evaluacion del control interno
considerando los estandares registrados en el sistema.

Referencias

RF03

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Controles.

2. El administrador selecciona el menu
Parametrizaciones.
3. El administrador
submenu Catélogos.
5. El administrador da clic sobre el
botén Modificar.

selecciona el

7. ElI administrador modifica los
dominios, objetivos de control y
controles.

8. El administrador presiona el botdn
Guardar.

4. El sistema valida que el usuario que
esta  accediendo al  submenu
Catdlogos tenga permisos de
administrador.

4. El sistema muestra la lista de
estandares creados y los botones
Nuevo y Modificar.

6. El sistema muestra una pantalla con
los dominios, objetivos de control y
controle, checkbox Activo y los
botones Guardar y Limpiar.

9. El sistema valida los datos
ingresados y graba en la base de datos
la informacién de dominios, objetivos
de control y controles ingresados.

10. El sistema muestra el mensaje:
“Modificacién exitosa’.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Silainformacién para la generacion de estandar no esta completa, el sistema
mostrara el mensaje de error: “Informacién no esta completa, favor revisar”.

3. Si el usuario desea modificar la norma ISO27001 el sistema mostrara el
mensaje de error: “Estandar no puede ser modificado”
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ANEXO E (cont.)

CASO DE USO: GESTION DE ESTANDARES

Caso De Uso RFO03 IN#]| 3
Actores Administrador (Principal)
Sistema
Propésito Eliminar estandar en el sistema
Tipo Principal
Resumen Permitira dar asistencia a otras normas como por

ejemplo ISO 22301, siempre y cuando la estructura del
catalogo de los controles sea similar a la establecida en
la norma ISO 27001. Esta actividad no podra ser

manipulada por los usuarios finales de la herramienta.

Precondiciones

No se podrd modificar la horma ISO 27001.

Post Condiciones

No se podran efectuar revisiones de control interno en
estandares eliminados.

Referencias RFO03

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Controles.

2. El administrador selecciona el menu
Parametrizaciones.
3. El administrador
submenu Catélogos.
5. El administrador da clic sobre el
botén Modificar.

7. El administrador da clic sobre el
checkbox Activo para deshabilitar los
controles.

8. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta  accediendo al  submenu
Catdlogos tenga permisos de
administrador.

4. El sistema muestra la lista de
estandares creados y los botones
Nuevo y Modificar.

6. El sistema muestra una pantalla con
los dominios, objetivos de control y
controle, checkbox Activo y los
botones Guardar y Limpiar.

9. El sistema valida los datos
ingresados y graba en la base de datos
la informacién de dominios, objetivos
de control y controles ingresados.

10. El sistema muestra el mensaje:
“Control deshabilitado”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si al momento de eliminar el estandar se mantiene revisiones de controles,
el sistema mostrara el mensaje de error: “Estandar no puede ser eliminado”.

3. Si el usuario desea modificar la norma I1SO27001 el sistema mostrara el
mensaje de error: “Estandar no puede ser eliminado”
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ANEXO F

CASO DE USO: GESTION DE NIVELES DE MADUREZ

Caso De Uso RF04 [ N# | 1
Actores Administrador (Principal)
Sistema
Propésito Crear nivel de madurez en el sistema
Tipo Principal
Resumen Permitird configurar los niveles de madurez de los

controles y asignarles el respectivo porcentaje de

completitud para cada nivel.

Precondiciones

S6lo se podran crear niveles de madurez para
estandares existentes en el sistema.

Post Condiciones

Si no existen niveles de madurez creados no se podra
realizar la evaluacion del control interno.

Referencias RFO04

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Controles.

2. El administrador selecciona el menu
Parametrizaciones.
3. El administrador
submenu Estados.

6. El administrador selecciona el
estandar a configurar los niveles de
madurez.

8. El administrador ingresa los datos
de los niveles de madurez y el
porcentaje de completitud por cada
nivel.

9. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenu Estados
tenga permisos de administrador.

5. El sistema muestra la lista de
estandares creados.

7. El sistema muestra la pantalla de
creacion de niveles de madurez y los
botones Guardar, Eliminar y Cancelar.
10. El sistema valida los datos
ingresados y graba en la base de datos
la informacion de los niveles creados
para el estandar.

11. El sistema muestra el mensaje:
“Niveles de madurez creados
exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no existe los porcentajes de completitud para algun nivel de madurez, el
sistema mostrara el mensaje de error: “Informacién no estd completa, favor

revisar”.
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ANEXO F (cont.)

CASO DE USO: GESTION DE NIVELES DE MADUREZ

Caso De Uso RF04

[N# | 2

Actores Administrador (Principal)
Sistema
Propésito Modificar niveles de madurez en el sistema
Tipo Principal
Resumen Permitira configurar los niveles de madurez de los

controles y asignarles el respectivo porcentaje de
completitud para cada nivel.

Precondiciones

Sélo se podran
previamente creados en el sistema.

modificar niveles de madurez

Post Condiciones

Si existen revisiones de controles, no se podran
modificar los niveles de madurez.

Referencias RFO04

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Controles.

2. El administrador selecciona el menu
Parametrizaciones.
3. El administrador
submenu Estados.

6. El administrador selecciona el
estandar a configurar los niveles de
madurez.

8. El administrador modifica los datos
de los niveles de madurez.

9. El administrador presiona el botdn
Guardar.

selecciona el

4. El sistema valida que el usuario que
estd accediendo al submena Estados
tenga permisos de administrador.

5. El sistema muestra la lista de
estandares creados.

7. El sistema muestra la pantalla de
niveles de madurez existentes para
ese estandar y los botones Guardar,
Eliminar y Cancelar.

10. El sistema valida los datos
modificados y graba en la base de
datos la informacién de los niveles
modificados para el estandar.

11. El sistema muestra el mensaje:
“‘Niveles de madurez modificados
exitosamente”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no existe los porcentajes de completitud para algun nivel de madurez, el
sistema mostrara el mensaje de error: “Informacién no estd completa, favor

revisar”.

3. Si al momento de modificar los niveles de madurez de cualquier estandar se
mantienen revisiones de controles, el sistema mostrara el mensaje de error:
“Niveles de madurez no puede ser modificado”.
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ANEXO F (cont.)

CASO DE USO: GESTION DE NIVELES DE MADUREZ

Caso De Uso RF04

IN#]| 3

Actores Administrador (Principal)
Sistema
Propésito Eliminar niveles de madurez en el sistema
Tipo Principal
Resumen Permitira configurar los niveles de madurez de los

controles y asignarles el respectivo porcentaje de
completitud para cada nivel.

Precondiciones

So6lo se podran eliminar niveles de madurez que no
fueron considerados en la evaluacion de controles.

Post Condiciones

Referencias RFO04

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El administrador ingresa al médulo
Controles.

2. El administrador selecciona el menu
Parametrizaciones.
3. El administrador
submenu Estados.

6. El administrador selecciona el
estandar a eliminar los niveles de
madurez.

8. El administrador presiona el botén
Eliminar.

selecciona el

4. El sistema valida que el usuario que
esta accediendo al submenu Estados
tenga permisos de administrador.

5. El sistema muestra la lista de
estandares creados.

7. El sistema muestra la pantalla de
niveles de madurez existentes para
ese estandar y los botones Guardar,
Eliminar y Cancelar.

9. El sistema muestra el mensaje:
“Nivel de madurez ha sido eliminado”.

Curso Alterno De Eventos

1. Si el usuario no tiene permisos de Administrador, el sistema mostrara el
mensaje de error: “Usuario sin permisos Administrador”.

2. Si no existe los porcentajes de completitud para algun nivel de madurez, el
sistema mostrara el mensaje de error: “Informacion no esta completa, favor

revisar”.

3. Si al momento de eliminar los niveles de madurez de cualquier estandar se
mantienen revisiones de controles, el sistema mostrara el mensaje de error:
“Nivel de madurez no puede ser eliminado”.
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ANEXO G

CASO DE USO: REVISION DE CONTROLES

Caso De Uso RFO5

[ N# | 1

Actores Usuario (Principal)
Sistema
Propésito Revision de controles de buenas practicas
Tipo Principal
Resumen Permitira realizar la revision de los controles cargados

de la norma ISO 27001 u otras normas creadas desde
Gestién de Estandares.

Precondiciones Para

la evaluacion de controles se necesita tener
establecido unidades, estandares y niveles de madurez.

Post Condiciones No aplica

Referencias RFO05

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El usuario ingresa al modulo
Controles.
2. El usuario selecciona el menu

Andlisis.

5. El usuario selecciona un proyecto
creado previamente para realizar la
evaluacién de controles

7. El usuario selecciona el estandar a
evaluar.

8. El usuario presiona el boton Nuevo.
9. El usuario coloca la fecha de la
evaluacion del estandar.

13.

12. El usuario ingresa en el campo
Estado actual el nivel de madurez para
cada control.

13. El usuario ingresa los valores para
los campos: Justificacion,
Responsable del Control y
Observaciones.

14. El usuario da clic sobre el botén
Guardar

3. El sistema valida que el usuario que
estd accediendo al mend Andlisis
tenga asignado el rol de Usuario.

4. El sistema muestra la pantalla de los
proyectos creados.

6. El sistema muestra una pantalla
donde se encuentran los estandares
evaluados y ademas existe un combo
box con los estandares creados
seguido de los botones Nuevo y
Eliminar.

10. El sistema muestra el nombre del
estandar junto a los otros evaluados y
la opcién de Fecha de revision.

11. El sistema permite el ingreso al
estandar a evaluar y muestra una
pantalla con los campos: controles,
justificacion, responsable, revisor y
observaciones. Adicional muestra los
botones Guardar y Cancelar.

15. El sistema almacena la
informacion de la evaluacion del
control interno y muestra el mensaje:
“Transaccion exitosa”.

Curso Alterno De Eventos

1. Si el usuario no tiene asignado el rol de Seguridad de la Informacion, el
sistema mostrara el mensaje de error: “Usuario sin permisos al rol adecuado”.
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ANEXO H

CASO DE USO: GENERACION DE LISTADOS DE

CONTROLES
Caso De Uso RF06 [ N# | 1
Actores Usuario (Principal)
Sistema
Propésito Generacion de informe con la evaluacion del control
interno
Tipo Principal
Resumen La herramienta sera capaz de permitir la generacién en

formato editable del listado o informe con el estado
actual de los controles para cada uno de los estandares.

Precondiciones

Sélo se podra descargar el informe con el listado de
controles para aquellos estandares que han sido

evaluados.
Post Condiciones No aplica
Referencias RF06

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El usuario ingresa al maddulo
Controles.
2. El usuario selecciona el menu
Andlisis.

3. El usuario selecciona el submenu
Gestor Documental.

6. El usuario selecciona una unidad
creada previamente.

8. El usuario selecciona el estandar.
10. El wusuario presiona el botén
Descargar.

4. El sistema valida que el usuario que
esta accediendo al submenu Gestor
Documental sea un usuario
autorizado.

5. El sistema muestra la pantalla de
unidades creadas.

7. El sistema muestra una pantalla
donde se encuentran los estandares
evaluados.

9. El sistema muestra la evaluacién de
los controles para la unidad y estandar
seleccionados y en la parte superior de
la pantalla el botén Descargar.

11. El sistema descarga el informe con
la evaluacion de los controles.

Curso Alterno De Eventos

1. Si el usuario no tiene asignado un rol para descargar informes, el sistema
mostrara el mensaje de error: “Usuario sin permisos al rol adecuado”.
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ANEXO |

CASO DE USO: GENERACION DE GRAFICAS

Caso De Uso RFO07 IN# | 1
Actores Usuario (Principal)
Sistema
Propésito Generacion de gréficas de andlisis de brecha de
controles.
Tipo Principal
Resumen La herramienta permitird la generacion de graficas con

el estado de madurez actual de los controles para cada
uno de los estandares haciendo una comparacion con el
estado ideal que desea alcanzar la institucion.

Precondiciones

Solo se podra descargar las gréficas con el analisis de
brechas de controles para aquellos estandares que han
sido evaluados.

Post Condiciones No aplica

Referencias RFO7

Curso Tipico De Eventos

Acciones Del Actor

Respuesta Del Sistema

1. El usuario ingresa al modulo
Controles.
2. El usuario selecciona el menu

Analisis.

3. El usuario selecciona el submenu
Gestor Documental.

6. El usuario selecciona una unidad
creada previamente.

8. El usuario selecciona el estandar.
10. El wusuario presiona el botén
Gréficas.

4. El sistema valida que el usuario que
esta accediendo al submenu Gestor
Documental sea un usuario
autorizado.

5. El sistema muestra la pantalla de
unidades creadas.

7. El sistema muestra una pantalla
donde se encuentran los estandares
evaluados.

9. El sistema muestra la evaluacion de
los controles para la unidad y estandar
seleccionados y en la parte superior de
la pantalla el botén Gréficas.

11. El sistema genera las gréaficas con
el analisis de brecha de los controles.

Curso Alterno De Eventos

1. Si el usuario no tiene asignado un rol para descargar informes, el sistema
mostrara el mensaje de error: “Usuario sin permisos al rol adecuado”.
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ANEXO J

INVENTARIO DE CONTROLES
NORMA UNE-ISO/IEC 27001:2013

A5 Politicas de seguridad de la informacion

A5.1 Directrices de gestion de la seguridad de la informacion
A5.1.1 Politicas para la seguridad de la informacion

A5.1.2 Revision de las politicas para la seguridad de la informacion
A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

A6.1.1 Roles y responsabilidades en seguridad de la informacion
A.6.1.2 Segregacion de tareas

A.6.1.3 Contacto con las autoridades

A6.1.4 Contacto con grupos de interés especial

A.6.1.5 Seguridad de la informacién en la gestién de proyectos
A.6.2 Los dispositivos moviles y el teletrabajo

A6.2.1 Politica de dispositivos méviles

A.6.2.2 Teletrabajo

A7 Seguridad relativa a los recursos humanos

A7.1 Antes del empleo

A7.1.1 Investigacion de antecedentes

A7.1.2 Términos y condiciones del empleo

A.7.2 Durante el empleo

A7.21 Responsabilidades de gestion

A7.2.2 Concienciacion, educacién y capacitacion en seguridad de la informacién
A.7.2.3 Proceso disciplinario

A.7.3 Finalizacion del empleo o cambio en el puesto de trabajo
A.7.3.1 Responsabilidades ante la finalizaciéon o cambio

A.8 Gestion de activos

A8.1 Responsabilidad sobre los activos

A8.1.1 Inventario de activos

A.8.1.2 Propiedad de los activos

A.8.1.3 Uso aceptable de los activos

A8.1.4 Devolucién de activos

A.8.2 Clasificacion de la informacién

A.8.2.1 Clasificacion de la informacién

A.8.2.2 Etiquetado de la informacion

A.8.2.3 Manipulado de la informacion

A.8.3 Manipulacién de los soportes

A.8.3.1 Gestion de soportes extraibles

A.8.3.2 Eliminacién de soportes

A.8.3.3 Soportes fisicos en transito

A.9 Control de acceso
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A.9.1 Requisitos de negocio para el control de acceso
A9.11 Politica de control de acceso

A.9.1.2 Acceso a las redes y a los servicios de red

A.9.2 Gestion de acceso de usuario

A9.2.1 Registro y baja de usuario

A.9.2.2 Provision de acceso de usuario

A.9.2.3 Gestion de privilegios de acceso

A9.24 Gestion de la informacién secreta de autenticacion de los usuarios
A.9.25 Revision de los derechos de acceso de usuario
A.9.2.6 Retirada o reasignacion de los derechos de acceso
A.9.3 Responsabilidades del usuario

A9.3.1 Uso de la informacion secreta de autenticacion
A.9.4 Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccidn del acceso a la informacion

A.9.4.2 Procedimientos seguros de inicio de sesion

A.9.4.3 Sistema de gestién de contrasefas

A9.4.4 Uso de utilidades con privilegios del sistema
A.9.45 Control de acceso al codigo fuente de los programas
A.10 Criptografia

A.10.1 Controles criptograficos

A.10.1.1 Politica de uso de los controles criptograficos
A.10.1.2 Gestion de claves

A.ll Seguridad fisica y del entorno

All.1 Areas seguras

Al11.1.1 Perimetro de seguridad fisica

A11.1.2 Controles fisicos de entrada

A.11.1.3 Seguridad de oficinas, despachos y recursos
All.14 Proteccion contra las amenazas externas y ambientales
A.11.1.5 El trabajo en areas seguras

A.11.1.6 Areas de carga y descarga

A.11.2 Seguridad de los equipos

Al1.2.1 Emplazamiento y proteccién de equipos

A.11.2.2 Instalaciones de suministro

A.11.2.3 Seguridad del cableado

A.l1.2.4 Mantenimiento de los equipos

A.11.2.5 Retirada de materiales propiedad de la empresa
A.11.2.6 Seguridad de los equipos fuera de las instalaciones
A.11.2.7 Reutilizacion o eliminacién segura de equipos
A.11.2.8 Equipo de usuario desatendido

A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia
A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operacionales
Al12.1.1 Documentacién de procedimientos de los operacion
A.12.1.2 Gestion de cambios

A.12.1.3 Gestion de capacidades
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Al12.1.4 Separacion de los recursos de desarrollo, prueba y operacion

A.12.2 Proteccion contra el software malicioso (malware)

A12.2.1 Controles contra el cédigo malicioso

A.12.3 Copias de seguridad

A.12.3.1 Copias de seguridad de la informacién

A.l12.4 Registros y supervision

Al12.4.1 Registro de eventos

A.12.4.2 Proteccion de la informacion de registro

A.12.4.3 Registros de administraciéon y operacion

Al12.4.4 Sincronizacion del reloj

A.12.5 Control del software en explotacion

A.12.5.1 Instalacion del software en explotacion

A.12.6 Gestion de la vulnerabilidad técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.6.2 Restriccion en la instalacién de software

A.12.7 Consideraciones sobre la auditoria de sistemas de informacion

A.12.7.1 Controles de auditoria de sistemas de informacion

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de redes

A.13.1.1 Controles de red

A.13.1.2 Seguridad de los servicios de red

A.13.1.3 Segregacion en redes

A.13.2 Intercambio de informacion

A.13.2.1 Politicas y procedimientos de intercambio de informacion

A.13.2.2 Acuerdos de intercambio de informacion

A.13.2.3 Mensajeria electrénica

A.13.2.4 Acuerdos de confidencialidad o no revelacién

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

A.1l4.1 Requisitos de seguridad en sistemas de informacién

Al14.1.1 Analisis de requisitos y especificaciones de seguridad de la informacion

A.14.1.2 Asegurar los servicios de aplicaciones en redes publicas

A.14.1.3 Proteccion de las transacciones de servicios de aplicaciones

A.14.2 Seguridad en el desarrollo y en los procesos de soporte

A.14.2.1 Politica de desarrollo seguro

A.14.2.2 Procedimiento de control de cambios en sistemas

A14.23 Revisic_ﬁn técnica de las aplicaciones tras efectuar cambios en el sistema
operativo

A.14.2.4 Restricciones a los cambios en los paquetes de software

A.14.2.5 Principios de ingenieria de sistemas seguros

A.14.2.6 Entorno de desarrollo seguro

A.14.2.7 Externalizacion del desarrollo de software

A.14.2.8 Pruebas funcionales de seguridad de sistemas

A.14.2.9 Pruebas de aceptacion de sistemas

A.14.3 Datos de prueba

A.14.3.1 Proteccion de los datos de prueba

A.15 Relacién con proveedores
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A.15.1 Seguridad en las relaciones con proveedores

A1511 Politica de seguridad de la informacion en las relaciones con los
T proveedores

A.15.1.2 Requisitos de seguridad en contratos con terceros

A1513 Cadena de suministro de tecnologia de la informacién y de las
T comunicaciones

A.15.2 Gestion de la provision de servicios del proveedor

A.15.2.1 Control y revisién de la provision de servicios del proveedor

A.15.2.2 Gestion de cambios en la provision del servicio del proveedor

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

A.16.1.1 Responsabilidades y procedimientos

A.16.1.2 Notificacion de los eventos de seguridad de la informacion

A.16.1.3 Notificacién de puntos débiles de la seguridad

A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacién

A.16.1.5 Respuesta a incidentes de seguridad de la informacion

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion

A.16.1.7 Recopilaciéon de evidencias

Aspectos de seguridad de la informacion para la gestion de la continuidad

At del negocio

A.l7.1 Continuidad de la seguridad de la informacion

Al17.1.1 Planificacién de la continuidad de la seguridad de la informacién

A.17.1.2 Implementar la continuidad de la seguridad de la informacion

A17.13 _Verificaci_(?n, revision y evaluacion de la continuidad de la seguridad de la
informacion

A.17.2 Redundancias

Al17.2.1 Disponibilidad de los recursos de tratamiento de la informacion

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

A.18.1.1 Identificacion de la legislacién aplicable y de los requisitos contractuales

A.18.1.2 Derechos de propiedad intelectual (DPI)

A.18.1.3 Proteccion de los registros de la organizacion

A.18.14 Proteccion y privacidad de la informacion de caracter personal

A.18.1.5 Regulacion de los controles criptogréaficos

A.18.2 Revisiones de la seguridad de la informacion

A.18.2.1 Revision independiente de la seguridad de la informacion

A.18.2.2 Cumplimiento de las politicas y normas de seguridad

A.18.2.3 Comprobacién del cumplimiento técnico
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UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

ENCUESTA DE SATISFACCION

‘DESARROLLO DE UNA HERRAMIENTA DE SOFTWARE COMO ASISTENTE
METODOLOGICO PARA LA EVALUACION DEL CONTROL INTERNO
INFORMATICO EN LA CARRERA DE INGENIERIA DE SISTEMAS
COMPUTACIONALES DE LA UNIVERSIDAD DE GUAYAQUIL”

Instruccioén:

Marque con una X el valor que mejor refleje su opinién a las siguientes preguntas,
tomando en cuenta:

5. Excelente 4. Muy Bueno 3. Bueno 2. Regular 1. Malo

Calificacion
5| 4] 3]2]1

Pregunta

Utilidad

1 | ¢(Es de facil manejo?

2 .Se requiere de amplios conocimientos
sobre control interno?

¢ Permite localizar facilmente la
informacion?

4 ¢El sistema permite adaptabilidad a los
usuarios?

. Se requiere de amplios conocimientos
sobre control interno?

SEl sistema muestra con claridad los
errores presentados?

¢El sistema se ajusta a los criterios de
evaluaciéon?
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Control del Programa

¢Su interface es amigable al usuario?

¢ El sistema es interactivo?

10

¢ El disefio de pantallas es el adecuado?

11

¢,Es adecuado el uso de botones,
ventanas, combo box, etc.?

12

¢, El vocabulario es el adecuado?

13

¢ El sistema es intuitivo para el registro de
la informacion?

Técnicos

14

¢ Los recursos empleados en el desarrollo
son los adecuados?

15

¢Existe documentacion técnica y de
usuario del sistema?
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INFORME DE ASEGURAMIENTO DE CALIDAD

Dia del Informe: Jueves 01-09-2016

Carolina Morocho Crespo Periodo Inicio: Lunes 01-08-2016

Responsables del Control Periodo Término:  Miércoles 31-08-2016

1. Resumen Ejecutivo
1.1. Situacion Actual
Detallamos a continuacion las actividades claves ejecutadas en este periodo:

Ejecucién de pruebas funcionales de los desarrollos correspondientes al médulo
de Seguridad.
e Ejecucién de pruebas funcionales de los desarrollos correspondientes
al modulo de Controles.
e Seguimiento a la resolucion de incidentes de pruebas funcionales del
maédulo de Seguridad.
e Seguimiento a la resolucion de incidentes de pruebas funcionales del
ma&dulo de Controles.
e Reunion de avance del proyecto de titulacion con la participacion del

tutor Ing. Ismelis Castellanos.

1.2. Indicadores de Gestion

TIEMPO

COSTOS

RESULTADOS
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1.3.  Resumen de Alertas Tempranas y Criticas

Alertas de Control

. Nivel de Esfuerzo de
Actividades : -/
Riesgo Resolucion
ALERTA TEMPRANA
Retraso en el avance de Pruebas Funcionales o -
para los Mddulos: Seguridad y Controles

Leyendas
Estas leyendas seran utilizadas para describir los atributos de las observaciones

informadas por el equipo de Aseguramiento de Calidad.

Riesqgo

@ Alto: El riesgo puede tener un impacto muy adverso en el Proyecto. Se
requeriran acciones adicionales significativas y de alta prioridad.
Medio: El riesgo puede tener un impacto limitado en el Proyecto. Pueden
ser requeridas acciones especificas y de atencion para mitigar el riesgo.
@ Bajo: El riesgo puede causar problemas minimos al Proyecto. Para
controlar el riesgo sera suficiente implementar acciones en el entorno del

Proyecto y sera requerida una atenciéon normal.

Esfuerzo de Resolucidn

A Alto: Requiere de varios dias y varias personas para la solucion de la
observacion.

Medio: La solucion puede requerir desde algunas horas hasta algunos
dias de esfuerzo y no involucra un nimero considerable de personas.
Bajo: Se deben de realizar cambios menores lo cual puede incurrir en

algunas horas de esfuerzo y con un numero limitado de personas.
1.4. Resumen de Cumplimiento de los Cronogramas

Referencia a:
* Cronograma General del Proyecto
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1.4.1. Panorama General del Proyecto

Estado del Cronograma del Proyecto
102%

100%
98%
96%
94%
92%
90%
88%
86%
84%

Desarrollo Desarrollo Desarrollo Desarrollo Desarrollo
del Capitulo1  del Capitulo 2  del Capitulo 3  del Capitulo 4 del Sistema Web

m Planificado ®Ejecutado

El grafico muestra el porcentaje acumulado de cumplimiento de las actividades
ejecutadas sobre las actividades planificadas hasta el periodo de reporte. Se ha
identificado el 2% de desvio en el cumplimiento del cronograma, correspondiente
a las actividades de pruebas de desarrollos.

2. Gestién de Entregables

2.1. Calidad de Resultados

Reuniones de Sequimiento - Pruebas Funcionales

De acuerdo a lo planificado en el Cronograma General del Proyecto, se han
realizado reuniones de seguimiento de avance de pruebas funcionales validando
el cumplimiento de criterios de calidad en la documentacion generada del

Proyecto.

3. Gestion de Riesgos

3.1. Riesgos abiertos durante el periodo de revision

La gestion de riesgos del proyecto, prevé un evento o condicién probable que

impacte en los objetivos del proyecto. En el Proyecto de titulacién, se ha definido

un plan de gestién de riesgos, en el cual se incluye los planes de respuesta
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respectivos. El monitoreo de estos riesgos es mensual; en dicho monitoreo se

revisa si existen cambios en las probabilidades de materializacion del riesgo asi

como la efectividad de los planes de respuesta.

NO

Riesgos
abiertos en el
periodo de

revision

Plan de Accioén

Responsable

1 | Tiempo - Llevar un adecuado control de la | Sponsor del
insuficiente para duracioén de las actividades de Proyecto
realizar las acuerdo a lo planificado en el
actividades de cronograma.
proyecto. - ldentificar retrasos y comunicar

oportunamente para establecer
nuevas estrategias.

- Incrementar recursos en caso de
gue aplique para cumplir con los
tiempos establecidos.

2 | Tiempos de - resolucién de los incidentes con | Lider de
respuesta de prioridad 1 con la finalidad de Pruebas
novedades gue sean atendidos a la
reportadas brevedad posible.
referentes a - Reuniones de seguimiento
pruebas semanales para identificar el
funcionales estado de los incidentes
mayor al generados.
planificado.

PROBABILIDAD DE OCURRENCIA CON TENDENCIA A MANTENERSE
3 [ Mantener - Coordinar y comunicar Sponsor del
Metodologias de oportunamente con los equipos Proyecto
pruebas del proyecto las actividades
funcionales adicionales requeridas para

completar el proceso de pruebas
funcionales.

Monitorear el cumplimiento de
las actividades identificando
desvios significativos que
impacten a la fecha de salida del
proyecto.

Evaluar la posibilidad de
incrementar recursos para la
atencion y ejecucion de las
nuevas tareas.
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4. Detalle de Alertas y Recomendaciones

4.1. Alertas Tempranas

Retraso en el avance de Pruebas Funcionales — Modulos

Seguridad y Controles

De acuerdo al cronograma general del proyecto, se encuentran ejecutando las
actividades correspondientes a pruebas funcionales de los médulos Seguridad y

Controles, teniendo el siguiente avance con corte a la fecha del presente informe:

Médulo Avance General

Seguridad 90%
Controles 90%

Las situaciones detalladas han ocasionado un desfase de 2% en el cronograma
general del proyecto, generando el riesgo de incumplimiento de los plazos
establecidos para la ejecucion de estas tareas y actividades sucesoras. A la fecha
de corte del presente informe, el equipo de proyecto contindia ejecutando los

planes de accion mitigantes con el fin de continuar recuperando el tiempo.

5. Actividades Realizadas

5.1. Actividades de Seguimiento
o Seguimiento a la ejecucion de pruebas funcionales, 04-Agosto-2016.
o Reunién con el tutor del proyecto de titulacion, 08-Agosto-2016.
o Seguimiento a la ejecucion de pruebas funcionales, 12-Agosto-2016.
o Reunidn con el tutor del proyecto de titulacion, 15-Agosto-2016.
o Seguimiento a la ejecucion de pruebas funcionales, 23-Agosto-2016.
o Reunién con el tutor del proyecto de titulacion, 26-Agosto-2016.
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EVALUACION DEL CONTROL INTERNO INFORMATICO

Dia del Informe: Jueves 01-09-2016

Carolina Morocho Crespo Periodo Inicio: Lunes 01-08-2016

Responsables del Control Periodo Término:  Miércoles 31-08-2016

1. Objetivo de la evaluacion del control interno

Determinar el estado actual de madurez del Control Interno Informético de la
Carrera de Ingenieria en Sistemas Computacionales de la Universidad de
Guayaquil (en adelante CISC), tomando como referente la norma ISO/IEC 27001.

1.1. Objetivos Especificos
e Conocer la situacion actual del control interno informético de CISC.
¢ Identificar el nivel de madurez de cada uno los controles implementados
en CISC frente a los detallados en la norma ISO/IEC 27001.

2. Alcance
La presente evaluacion del control interno informético fue desarrollada bajo los
siguientes supuestos:
¢ Lainformacién relevada refleja la situacion actual de CISC.
¢ No se requieren pruebas de eficacia operativa para confirmar la operacién
de los controles.

e La evaluacion a ejecutarse es a nivel de subdominios.

2.1. Areas revisadas
Para el presente informe se revisaron los controles definidos en la norma ISO/IEC
27001 y aplicables para CISC, los cuales describen los objetivos de control y

controles establecidos para realizar una adecuada gestion del control interno. A

145



continuacién se mencionan las siguientes categorias principales que soportan los
controles informaticos:

e Politica de Seguridad de la Informacion

e Control de Accesos

e Seguridad Fisica y Ambiental

e Seguridad en las operaciones

e Seguridad de las comunicaciones

e Adquisicion, Desarrollo y Mantenimiento de Sistemas
La evaluacion se baso en estas seis (6) categorias principales de control.

3. Metodologia de Analisis

Con base en el plan de trabajo establecido en el cronograma del proyecto, esta
evaluacién del control interno informatico la realizamos mediante la ejecucién de
entrevistas al Ing. Jorge Alvarado — Coordinador del Departamento de Software
de CISC.

3.1. Andlisis de Controles

Con el objetivo de realizar la evaluacién de los controles definidos en CISC frente
al Anexo A de la norma 1SO27001, utilizamos un Modelo Genérico de Madurez.
Dicho modelo establece seis posibles niveles de madurez de acuerdo con los

criterios generales mencionados a continuacion:

Nivel de Madurez  Descripcién

10 - Optimizado La carrera ha refinado su cumplimiento a un nivel de

buena préctica.

8 — Administrado La carrera regularmente mide su cumplimiento y hace

mejoras al proceso de forma regular.

6 — Definido La carrera aplica un enfoque detallado, documentado.
Pero no existe medicion, ni reforzamiento periodico del

mismo.

4 — Repetible La carrera tiene un enfoque consistente, pero en su

mayoria no esta documentado.
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Nivel de Madurez  Descripcidn

2 — Inicial La carrera tiene un enfoque ad-hoc o desestructurado

en esta practica o estandar.

0 — No definido No hay evidencia de este estandar o practica en la

carrera.

El analisis del estado de madurez de los controles se realizdé por dominio y sub-
dominio. Dicho andlisis no contemplé la ejecucion de pruebas exhaustivas para

determinar su estado actual (Referirse a los supuestos de la seccion 2 - Alcance).

El nivel de madurez por cada dominio y subdominio fue representando a través de

un gréafico arafia como se muestra a continuacion:

Politica de
Seguridad de la
Informacién

0.00

8.00

e 11 A

Futuro

Revisidn de las

politicas para la /-

seguridad de la
informacion

Politica para la
— =" Geguridad de |a
Informacicn

El nombre del dominio se encuentra en la parte superior del gréafico y dependiendo
del nimero de subdominios que contiene dicho dominio, se graficaran alrededor

en la figura correspondiente.

4. Resultados

A continuacion se presentan los resultados de la evaluacién de los controles
implementados en CISC contra los controles definidos en las buenas practicas de
la norma ISO/IEC 27001.
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4.1. Controles

Luego del analisis y revision del control interno informatico realizado a las
categorias incluidas en la seccion 2 - Alcance de este documento, establecimos
gue el nivel de madurez de CISC frente a la norma es 5 - Repetible, lo cual indica
que CISC aplica un enfoque consistente, pero que en muchos de los casos no

cuenta con documentacion que soporte la implementacion de los controles.

El siguiente grafico resume el estado de madurez para cada dominio y el estado

que se sugiere como meta de CISC: Optimizado.

Poliica de Seguridad de |a Informacion
10.0

9.0
&0

Adquisicion, Desarollo y

Mantenimiento de Skstemas I 4 Control de Accesos

Seguridad de las comunicaciones . - ~ Sequridad Fisica y Ambiental

Sequridad en las operaciones

Nivel de madurez logrado en CISC frente a los dominios de control de la Norma
ISO 27001

4.2. Resultados por dominios de control
Adicionalmente el analisis establecio el nivel de madurez alcanzado para cada una
de las categorias principales de control. Estos niveles de madurez se encuentran

descritos en la seccién 3.1. Analisis de Controles de este documento.
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POLITICA DE SEGURIDAD DE LA INFORMACION
De acuerdo a la revision y el nivel de madurez en el que se encuentra CISC, con
respecto al dominio A.1 Politica de Seguridad de la Informacion, los subdominios

se encuentran en un Nivel de Madurez: 8 - Administrado.

Politica de Sequridad de Achial
la Informacion
Futuro
Revision de las polificas Politica para la
para la sequridad defa ©——————— =~ == Seguridad de la
informacion Informacion

Nivel de madurez logrado en CISC frente al dominio A.1 Politica de Seguridad de

la informacion.

Los subdominios evaluados se indican a continuacion:

Subdominio ‘ Nombre de Subdominio

1.1.1 Politica para la Seguridad de la Informacion

1.1.2 Revision de las politicas para la seguridad de la informacién

CONTROL DE ACCESO
De acuerdo a la revision y el nivel de madurez en el que se encuentra CISC, con
respecto al dominio A.2 Control de Acceso, los subdominios se encuentran en un

Nivel de Madurez: 6 — Definido.
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Control de Accesos

- 10.00
-Control de acceso al codigo -
fuente de un programa 900 -Politica de confrol de acceso
8.00

-Uso de utilidades con
privilegios del sistema

-Sistema de gestion de

contrasefias

-Procedimientos de seguros de
inicio de sesion

-Restriccion de Acceso a la

informacidn

-Remocion o ajuste de
derechos de acceso

7.00

-Acceso a las redes y senvicios
dered

-Registro y cancelacion de la
matricula de usuarios

|

|

|

! -ACCES0 UsUaro

aprovisionamiento

-gestion de derechos de
privilegio de acceso

-Gestion de la informacion de
autenticacion decreta de
usuarios

- Revision de los derechos de
acceso de los usuarios

— Actual
Futuro

Nivel de madurez logrado en CISC frente al dominio A.2 Control de Acceso.

Los subdominios evaluados se indican a continuacion:

Subdominio Nombre de Subdominio

2.1.1 Politica de control de acceso

2.1.2 Acceso a las redes y servicios de red

221 Registro y cancelacion de la matricula de usuarios
222 Acceso usuario aprovisionamiento

2.2.3 Gestion de derechos de privilegio de acceso

2.2.4 Gestion de la informacion de autenticacion de usuarios
2.25 Revision de los derechos de acceso de los usuarios
2.2.6 Remocién o ajuste de derechos de acceso

23.1 Restriccion de Acceso a la informacion

2.3.2 Procedimientos de seguros de inicio de sesion
2.3.3 Sistema de gestion de contrasefias

234 Uso de utilidades con privilegios del sistema

2.35 Control de acceso al cédigo fuente de un programa
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SEGURIDAD FISICA Y AMBIENTAL
De acuerdo a la revision y el nivel de madurez en el que se encuentra CISC, con
respecto al dominio A.3 Seguridad Fisica y Ambiental, los subdominios se

encuentran en un Nivel de Madurez: 3 - Inicial.

Segur
-Politica de escritorio 10.00
y pantalla limpia

-Equipos de usuario
desatendidos

8.00

-La eliminacion
segura o la
reutilizacion de equipo

-Seguridad de los
equipos vy los activos
fuera del...

-La eliminacidn de los
activos
-El mantenimiento del

#IUPC_sequridad del
cableado

idad Fisica y

Ambiental

- La seguridad fisica
del perimetro

- Controles de entrada
fisica

-Asegurando Oficinas,
habitaciones e
instalaciones

L a proteccion contra
amenazas externas y
ambientales

-Trabajo en areas

— seguras
Equipo de
localizacidn y — Actual
e -fistalaciopEctdacion
suministro
Futuro

Nivel de madurez logrado en CISC frente al dominio A.3 Seguridad Fisica y

Ambiental.

Los subdominios evaluados se indican a continuacion:

Subdominio ‘ Nombre de Subdominio

3.1.1 La seguridad fisica del perimetro

3.1.2 Controles de entrada fisica

3.13 Asegurando Oficinas, habitaciones e instalaciones
3.14 La proteccién contra amenazas externas y ambientales
3.15 Trabajo en areas seguras

3.2.1 Equipo de localizacion y proteccion

3.2.2 Instalaciones de suministro

3.2.3 Seguridad del cableado

3.24 El mantenimiento del equipo
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Subdominio Nombre de Subdominio

3.25 La eliminacion de los activos

3.2.6 Seguridad de los equipos fuera del establecimiento
3.2.7 La eliminacién segura o la reutilizacion de equipo
3.2.8 Equipos de usuario desatendidos

3.2.9 Politica de escritorio y pantalla limpia

SEGURIDAD EN LAS OPERACIONES

De acuerdo a la revision y el nivel de madurez en el que se encuentra el CISC,

respecto al dominio A.4 Seguridad en las Operaciones, los subdominios se

encuentran en un Nivel de Madurez: 3 - Inicial.

Seguridad en las

ngeracinnes
10.00

_— -Procedimientos
-Controles de auditoria 900

Operativos. ..
.00
-Restricciones sobre 7.00 . .
instalacion de software 6.00 ~Gestion del cambio
5.00
400

010

-Gestidn de técnica de
las vulnerabilidades

-Separacién de
ambientes de._.

-Controles contra el
makvare

-Instalacion de software
en sistemas...

-Copia de seguridad de

-Sincronizacion de reloj informacian

-Logs de Administrador

y del operador -Evento de loggin

Actual
-Proteccién de log de

informacion Futuro

Nivel de madurez logrado en CISC frente al dominio A.4 Seguridad en las

Operaciones.

Los subdominios evaluados se indican a continuacion:

Subdominio ‘ Nombre de Subdominio

41.1 Procedimientos Operativos Documentados

41.2 Gestion del cambio
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Subdominio Nombre de Subdominio

4.1.3
42.1 Controles contra el malware

4.3.1 Copia de seguridad de informacion

4.4.1 Evento de loggin

4.4.2 Proteccion de log de informacion

443 Logs de Administrador y del operador

4.4.4 Sincronizacion de reloj

45.1 Instalacién de software en sistemas operacionales
46.1 Gestion de técnica de las vulnerabilidades

4.6.2 Restricciones sobre instalacion de software

4.7.1 Controles de auditoria

SEGURIDAD DE LAS COMUNICACIONES
De acuerdo a la revision y el nivel de madurez en el que se encuentra CISC, con
respecto al dominio A.5 Seguridad de las comunicaciones, los subdominios se

encuentran en un Nivel de Madurez: 7 - Definido.

Seguridad de las comunicaciones
250
-Confidencialidad o acuerdos de no 8.00 - Confroles red

divulgacién [

5.00

%.EHJ

00
2/
1

-Mensajeria electrénica - Seguridad de los servicios de red

-Acuerdos sobre la fransferencias

- e - Segregacion en las redes
informacién

-Politicas y procedimientos de La

e L
transferencia de informacian

Futuro

Nivel de madurez logrado en CISC frente al dominio A.5 Seguridad de las

Comunicaciones.
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Los subdominios evaluados se indican a continuacion:

Subdominio ‘ Nombre de Subdominio

511 Controles red

5.1.2 Seguridad de los servicios de red

5.1.3 Segregacion en las redes

521 Politicas y procedimientos de transferencia de informacion
5.2.2 Acuerdos sobre la transferencias informacion

5.2.3 Mensajeria electronica

5.24 Confidencialidad o acuerdos de no divulgacion

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

De acuerdo a la revision y el nivel de madurez en el que se encuentra CISC, con

respecto al dominio A.6 Adquisicién, Desarrollo y Mantenimiento de Sistemas, los

subdominios se encuentran en un Nivel de Madurez: 7 - Definido.

Adquisicién, Desarrollo
y Mantenimiento de

Sistemas Andiisi
Pruebas de Aceptacion 1000 -Analisis y
Sistema 9.00 espec[ﬁc.amon de
3.00 / requerimientos de...

-Aplicaciones de
seguridad de servicios
en redes publicas

-Pruebas de Seguridad
de Sistema

-La proteccién de las
transacciones de
servicios de aplicacion

-desarrollo Outsourced

-Politica de desarrollo
seguro

-Ambiente de desarrollo
Seguro

[ -Procedimientos de

Principios de ingenieriay” .
p g — control de cambios en

de sistemas seguros | . ;
335 estricciones alos Revision técnic£b@igema
cambiosenlos ~  aplicaciones después
pagquetes de software de operar cambios de...

— Actial

Futuro

Nivel de madurez logrado en CISC frente al dominio A.6 Adquisicién, Desarrollo

y Mantenimiento de Sistemas
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Los subdominios evaluados se indican a continuacion:

Subdominio ‘ Nombre de Subdominio

6.1.1 Andlisis y especificacion de requerimientos de Seguridad

de la informacion

6.1.2 Aplicaciones de seguridad de servicios en redes publicas

6.1.3 La proteccién de las transacciones de servicios de
aplicacion

6.2.1 Politica de desarrollo seguro

6.2.2 Procedimientos de control de cambios en el Sistema

6.2.3 Revision técnica de las aplicaciones después de operar

cambios de plataforma

6.2.4 Restricciones a los cambios en los paquetes de software
6.2.5 Principios de ingenieria de sistemas seguros

6.2.6 Ambiente de desarrollo seguro

6.2.7 Externalizacion del desarrollo de software.

6.2.8 Pruebas de Seguridad de Sistema

6.2.9 Pruebas de Aceptacion Sistema

5. Planes y recomendacién de acci6n para mejoras
Para el presente informe se han establecido las principales iniciativas a ejecutar

por parte de CISC respecto a la definicion e implementacién de controles.

Se agruparon aquellos controles que tenian un enfoque de aplicabilidad comun

para determinar iniciativas macro. Las iniciativas de agrupacion son:

# Iniciativas

1 Definicién, formalizacién y aprobacion del marco normativo
de seguridad de la informacion (politicas, procedimientos,

reglamentos, manuales, entre otros)

2 Implantacion de controles

3 Aplicacion de enfoques de mejora continua
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A continuacion se describen cada una de las iniciativas:

Iniciativa 1

Nombre de Iniciativa:

Definicion, formalizacion y aprobacién del marco normativo de
seguridad de la informacion (politicas, procedimientos, reglamentos,
manuales, etc.)

Objetivo:

Establecer un marco normativo mediante la definicion de politicas,
procedimientos, reglamentos y otra documentacion normativa, que permita
implantar los controles en CISC con base en los controles descritos en la
Norma ISO/IEC 27001.

Principales actividades:

— ldentificar el marco normativo necesario para dar cumplimiento a lo
solicitado por la Norma ISO/IEC 27001.

— Confirmar los documentos que formaran parte del marco normativo y
gue seran desarrollados como parte del proyecto y desarrollar aquellos
gue aun estén pendientes.

— Formalizar, aprobar y socializar los documentos del marco normativo
con las areas impactadas.

— Incorporar dichos documentos del marco normativo a un esquema de
mejora continua que permita asegurar su correcto mantenimiento,

revision y actualizacion.

Iniciativa 2

Nombre de Iniciativa:

Implantacion de controles

Objetivo:

Poner en ejecucion los controles documentados en la iniciativa 1 en caso de
no estar en operacion, considerando los lineamientos dados en dichos
documentos. Establecer un periodo de estabilizaciéon para corroborar que

dichos controles estan operando tal como fueron disefiados.
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Iniciativa 2

Principales actividades:

— Implantar los controles documentados en el marco hormativo.

— Socializar con los impactados el funcionamiento de los controles, y la
evidencia que se requiere generar producto de su ejecucion.

— Establecer un periodo de estabilizacién para los controles
implantados y dar seguimiento con el fin de determinar que estén
operando acorde a como fueron disefiados.

— Actualizar la documentacion para que refleje la realidad de operacién
de los controles.

— Monitorear en conjunto con las areas responsables la ejecucion de

dichos controles para asegurar su pertinencia.

Iniciativa 3

Nombre de Iniciativa:

Aplicacion de enfoques de mejora continua

Objetivo:

Monitorear y medir el cumplimiento de los procesos y la efectividad de los
controles implementados, establecidos en las iniciativas 1y 2
respectivamente; mediante la implementacion de métricas e indicadores, con
el fin de establecer acciones de mejoramiento continuo.

Principales actividades:

— Definir y establecer procedimientos de monitoreo de los documentos
establecidos en el marco normativo y los controles implementados.

— Realizar revisiones regulares de los procedimientos y la efectividad de
controles implementados, considerando los resultados de los
monitoreos efectuados.

— Comunicar los resultados de las revisiones a las personas o areas
involucradas.

— Establecer acciones de mejora tanto preventiva como correctiva.
Estas acciones incluyen la actualizacion o redefinicién de

procedimientos y automatizacion de controles.
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