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Resumen

Este proyecto realiza el disefio de una mesa de servicios para las PYMES usando el marco de
referencia ITIL teniendo como base un caso de estudio el departamento de IT de la empresa
CAZIO0S. Las PYMES estan en constante cambio y crecimiento que cada vez es mas necesario contar
con un control eficiente en cada una de sus areas. Es por esto que en base al estudio se disefié una
mesa de servicios que controle las incidencias reportadas en el area de sistemas definiendo
estandares que ayuden a llevar un mejor control. Con una mesa de servicios el departamento de
sistemas sera estructurado de manera que cada recurso humano que lo conforma tenga sus
funciones definidas con niveles y catdlogos de servicios que crean valor a la organizacion. Para
lograr este propdsito se tomdé como marco de referencia a ITIL que define las mejores practicas
para la gestion de servicios de tecnologia. Luego de levantar la informacién sobre la atencién que
brindaba el departamento de soporte técnico se evidencio que habian varios inconvenientes entre
los cuales podemos mencionar que no se priorizaba los requerimientos es decir se los atendia
conforme los usuarios lo reportaban y causaba que casos de mayor impacto para la empresa no
sean atendidos a tiempo. También al final del dia o semana no habia un reporte de los casos que
qguedaban pendientes. El ciclo de vida del servicio de ITIL consta de 5 fases que son la estrategia de
servicios en donde se identificaran o crearan los servicios, disefio del servicio donde se disefia el
servicio cumpliendo con las especificaciones de la estrategia, transicién del servicio se encarga de
construir servicios nuevos o modificar los ya existentes y poniéndolos en produccién, la operacién
del servicio aqui son las actividades diarias asegurando que son los servicios entregados tienen
utilidad y la mejora continua donde los servicios son monitoreados contantemente de manera que
si existe algun inconveniente sean corregirlos o mejorados.

Palabras claves: PYMES, Mesa de Servicios, IT, ITIL
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Abstract

This project carries out the design of a service table for PYMES using the ITIL reference framework based
on a case study of the IT department of the CAZIOS Company. PYMES are constantly changing and
growing, and it is increasingly necessary to have efficient control in each of their areas. That is why, based
on the study, a service desk was designed to control the incidents reported in the systems area, defining
standards that help to achieve better control. With a service desk, the systems department will be
structured so that each human resource that makes it up has its defined functions with levels and
catalogs of services that create value to the organization. To achieve this purpose, ITIL was taken as a
reference framework that defines the best practices for the management of technology services. After
gathering information about the technical support department's attention, it became evident that there
were several problems, among which we can mention that the requirements were not prioritized, that
is, they were attended to as the users reported it and caused cases of greater impact for The company is
not taken care of on time. Also at the end of the day or week there was no report of the cases that were
pending. The life cycle of the ITIL service consists of 5 phases that are the service strategy where the
services will be identified or created, the design of the service where the service is designed, complying
with the specifications of the strategy, the transition of the service is responsible for building new
services or modify the existing ones and putting them into production, the operation of the service here
are the daily activities ensuring that the services delivered are useful and the continuous improvement
where the services are constantly monitored so that if there is any problem they are corrected or
improved

Keywords: PYMES, Service Table, IT, ITIL.
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DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

CAPITULO |
INTRODUCCION

El mundo de los negocios cada dia es mas competitivo y esto exige que las
empresas se vean en la necesidad de implementar herramientas tecnolégicas o
metodologias que ayuden a mejorar sus procesos para atender de manera eficiente

los requerimientos de clientes ya sean internos o externos a la empresa.

La mesa de servicios en el area de IT (Information Technology) tiene un
papel fundamental al momento de cumplir con los objetivos del negocio ya que si
no hay procesos estandarizados con normas especificas es probable que los
requerimientos no sean atendidos de manera oportuna, esto implicaria no tener los
recursos tecnoldgicos necesarios en el momento indicado para satisfacer las

necesidades del cliente externo.

Las PYMES (Pequefias y Medianas Empresas) hoy en dia buscan sobresalir
de sus competidores y contar con herramientas que agiliten el trabajo es de gran
importancia para disponer de la informacion y tomar decisiones que afecten

positivamente a la empresa.
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1.1. Antecedentes

Algunas PYMES (Pequefas y medianas empresas) no cuentan con un
departamento de sistemas para cubrir las solicitudes del area de sistemay recurren
al outsorsing, es decir contratan una empresa que les da servicio cuando se
presenta un incidente o requerimiento. Otras empresas cuentan con una persona
encargada para asistir el area de sistemas encargandose del area de
infraestructura y desarrollo. Las PYMES con mas crecimiento tienen un

departamento estructurado como desarrollo e infraestructura.

El departamento de Infraestructura se encarga de mantener los equipos de
computacion, redes de datos, servidores, impresoras etc., es decir mantener todo
el hardware operativo para que los usuarios o aplicaciones puedan trabajar. En
cambio el departamento de Desarrollo es el encargado de disenar, desarrollar y
mantener las bases de datos, sistemas contables, emitir reportes si fuera

necesario.

La mesa de servicios en el departamento de sistemas es la encargada de

atender todos los requerimientos relacionados al area de tecnologia.
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1.2. El problema

Algunas empresas cuentan con un servicio de outsorsing para gestionar los
incidentes relacionados al area de sistemas y para reportar un problema o incidente
lo hacen por medio de la persona encargada dentro de la empresa. Luego para ser
atendidos deben de esperar el tiempo previamente acordado con el proveedor del
servicio que va desde 2 horas hasta una semana causando que las operaciones

del negocio se vean interrumpidas.

Cuando hay una persona encargada en el area de sistemas todos los
requerimientos son atendidos conforme se van presentando y no existe un control
sobre las solicitudes y hay casos donde no se priorizan los problemas también

causando que las operaciones del negocio se vean interrumpidas.

Ciertas empresas tienen el area de sistemas estructurada como
Departamento de Desarrollo y Departamento de Infraestructura y para atender un
incidente reciben la llamada y se consulta acerca del problema, luego se determina

qué departamento es el encargado de dar una solucién.

En algunos casos este ciclo de solucion de problemas se repite pero hay
otros en los que se debe de llevar un registro y seguimiento de la incidencia por
que la solucién a aplicar toma un tiempo considerable. Es aqui en donde se debe
de llevar un buen control para hacer seguimiento del caso reportado, reportar
avances de la solicitud, informar tiempos de solucion y priorizar los casos

presentados.
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Debido al incremento de solicitudes para los requerimientos o solucidon de
problemas en el area de sistemas es indispensable implementar y estandarizar una

mesa de servicios.

No contar con una mesa de servicios que gestione los requerimientos

desencadena problemas que se detallan a continuacion:

e Las solicitudes son atendidas de acuerdo como son reportadas. Esto
ocasiona que no se dé prioridad a los casos criticos.

e Tiempos de respuesta. No se mantiene informado al usuario sobre el
avance de su solicitud.

e En muchos casos el usuario no esta informado donde debe de
reportar los problemas presentados con el area tecnoldgica.

e No se registra las incidencias para alimentar una base de
conocimientos que faciliten posteriormente la solucién de problemas.

¢ No hay procedimientos definidos.

¢ No seinforma sobre el alcance del departamento, es decir no hay una
socializacion entre el area de tecnologia y el usuario para que este
informado si alguna solicitud es valida.

e No existe un inventario de activos para identificar caracteristicas de
los equipos que se dan soporte.

e No existe un inventario del software usado, licencias, perfiles de

acceso.
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¢ No hay suficiente personal, no hay personal capacitado y no se nivela
la carga de trabajo para los personas de soporte.
e Al final del dia no hay un reporte de los casos pendientes o

solucionados.



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

1.3. Objetivos

1.3.1. Objetivo General.

Diseniar una mesa de servicios para las PYMES usando como marco de
referencia ITIL 2011, estandarizando los procesos de la gestion de los servicios de
IT para llevar un mejor control de las incidencias y mejorar el servicio de los

usuarios internos de la empresa CAZIOS.

1.3.2. Objetivos Especificos.

e Analizar los procesos de la empresa CAZIOS utilizando la
metodologia ITIL.

e Implementar nuevos procesos aplicando el marco de referencia ITIL
2011 para la gestion de servicios IT.

e Analizar los requerimientos de la empresa de la empresa CAZIOS.

e Sugerir una herramienta para reportar y controlar las incidencias en

el area de sistemas.
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1.4. Justificacion e Importancia

No disponer de una mesa de servicios implementada con procesos
establecidos las solicitudes o requerimientos son atendidos conforme son
reportados y en caso de que la solucion que se aplique no sea inmediata el usuario

no tiene forma de estar informado conforme se vaya avanzando con su pedido.

Ademas existen casos en donde la prioridad es un factor importante pero no
se la considera, causando inconformidad por parte de las usuarios internos de la

empresa porque no se llega a cumplir con los objetivos de la organizacion.

Con el disefio de la mesa de servicios se pretende definir y estandarizar
procesos y ademas socializar los servicios que puede ofrecer el area de tecnologia,
ademas el uso de este recurso mejorara la comunicacién entre los diferentes

departamentos y el area de sistemas.
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1.5. Contexto y marco teérico

El departamento de sistemas es el encargado de proveer las herramientas
tecnolégicas para cumplir una funcién dentro de la organizacién y gestionar las
incidencias presentadas, esto se logra con la implementacién de una mesa de
servicios que esta estructurada por personas que son el recurso humano, procesos,
roles, software (de mesas de servicio) que son los que permiten tener una
comunicacion efectiva entre los empleados de la empresa y el area de IT y permitan
diligenciar los problemas presentados, requerimientos de mejoras o cambios.
También se encarga de garantizar que los servicios de tecnologia se encuentren
disponibles durante la operacion del negocio. Ademas la mesa de servicios debe
de tener diferentes medios de comunicacion para interactuar entre si como: Chat

en linea, correo, numero de comunicacion y portales web.

Para garantizar que la comunicacion fluya, los requerimientos sean
atendidos oportunamente, y haya una socializacion de los servicios de IT es
necesario implementar funciones, procedimientos y roles, con el marco de

referencia ITIL el cual tiene diferentes Fases de Ciclo de Vida.
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1.5.1. Propdésito.

Aplicar estandares en la mesa de servicio en las PYMES en primer lugar
mejorara la vision desde la perspectiva de los usuarios hacia el departamento de
IT ya que todas las funciones procedimientos y roles estaran definidos. Una de las
razones por las cuales se motivd a implementar la mesa de servicios es que el
recurso humano (empleado) en cualquier momento puede faltar por diferentes
circunstancias y al tener definido todos los procedimientos y funciones y roles
mediante un marco de referencia es mas facil recurrir a la base de conocimientos

para dar solucion a los problemas.

1.6. Definicion de términos

Mesa de Servicios: Se encarga de gestionar los requerimientos relacionados

con el area de servicio escalandolos al nivel de servicio adecuado.

ITIL: Para Acevedo: “ITIL (IT Infrastructure Library, biblioteca de
infraestructura de TI) es un Marco de referencia que describe un conjunto de
mejores practicas y recomendaciones para la administracién de servicios de Tl, con
un enfoque de administracion de procesos” (Acevedo, 2010)

Outsorsing: Contratacion de otra empresa para que se haga cargo de parte
de una actividad.

Servicio: "Una manera de proveer valor a los clientes facilitandole resultados
gue quieren obtener evitando asumir costos y riesgos especificos™ (ITIL Foundation

V3)
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PYMES: Acrénimo para identificar a las pequenas y medianas empresas que

cuentan con un numero determinado de empleados.

1.7. Presunciones

Puede existir resistencia por parte del departamento de tecnologia y por
parte de los usuarios la implementacién de la mesa de servicios, esto supone lo

siguiente:

e Carga de trabajo para el area de tecnologia, ya que el llevar un
registro de incidencias y alimentar una base de datos de
conocimientos podria interpretarse como mas funciones pero serviria
para tomar acciones correctivas y solucionar mas rapido los
problemas presentados.

e Usuarios no conformes ya que se priorizara solicitudes que tengan un

impacto alto con la empresa.
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CAPITULO Il
DISENO TEORICO

Una parte de las PYMES en el ecuador cuentan con servicios prestados para
gestionar los requerimientos relacionados con el area de sistemas, otra parte tiene
un departamento de sistemas pero no llevan de una manera eficiente los
requerimientos relacionados con TIl, es por esto que el desarrollo de la tesis se
basa en la mesa de servicios con un enfoque a la administracion de procesos junto
con la recomendaciones para los servicios de Tl apegado al marco de referencia

ITIL.

La mesa de servicios se encarga de receptar los incidentes del area de TI,
ademas debe de tener la capacidad de escalar los problemas al nivel adecuado
para dar solucién durante el proceso de las operaciones de la empresa. También
permite tener una comunicacién directa entre el personal de soporte y los usuarios

internos.

Podria considerarse que la mesa de servicios solo atiende los incidentes,
pero esto va mas alla de la solucién de problemas ya que aparte de cerrar los
tickets reportados tiene que asegurar que los servicios entregados sean
restaurados con el menor efecto posible generando reportes de la solucion, de esta

manera se garantiza alimentar una base de conocimientos.

En el mapa de procesos la Gestidén de Servicios de Tl es uno de los procesos

de apoyo mas importante para cumplir con los objetivos de la organizacion.

11
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2.1. Historia de ITIL.

ITIL es un marco de referencia que reune y describe recomendaciones para
la administracion de servicios de Tl con un enfoque a la administracién de

procesos.

Para Acevedo: “ITIL (IT Infrastructure Library, biblioteca de infraestructura
de TI) es un Marco de referencia que describe un conjunto de mejores practicas y
recomendaciones para la administracion de servicios de Tl, con un enfoque de

administracién de procesos” (Acevedo, 2010)

2.1.1. Antecedentes:

En 1987 la CCTA un organismo del gobierno Britanico (ahora llamado OGC)
lanzo un proyecto llamado GITIMM (Government IT Infrastructure Management
Method) en el proyecto fueron incluidas varias firmar consultoras para la
investigaciéon y documentacion de las mejores practicas de las operaciones de

infraestructura. Conforme el proyecto fue avanzando se cambi6 el nombre a ITIL.

ITIL se cre6 como un modelo para la administracion de servicios de Tl e
incluye informacién sobre las metas, las actividades generales, las entradas y las

salidas de los procesos que se pueden incorporar a las areas de TI.

La primera versién de ITIL consistia en 10 libros que comprendian los temas

de “Soporte al Servicio” y “Entrega del servicio”. Luego en el afio 2001 luego de

12
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varias revisiones se hizo una reestructuracion dando como resultado 7 libros

llegando a la segunda version de ITIL:

e Soporte al servicio.

e Entrega del servicio.

e Administracion de la seguridad.

e Administracion de la infraestructura ICT.

¢ Administracion de las aplicaciones.

e La perspectiva del negocio.

e Planeacion para implantar la administracion de servicios.

Pero la version 2 de ITIL no fue reconocida formalmente como un estandar
para la administracion de servicios de Tl y tuvo que seguir evolucionando hasta
llegar a la versiéon 3 de ITIL en el 2007 que consta de 5 libros estructuradas en torno
al ciclo de la vida del servicio:

o Estrategia de servicios.
e Disefo de servicios

e Transicidén de servicios.
e Operacién de servicios.

¢ Mejora continua de servicios.

La 2da versidn de ITIL definié un modelo de procesos que se constituian de

“Soporte de servicios” y “Entrega de servicios”, y juntos forman la “Administracion

de servicios”:

13
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1 Modelos de Procesos de ITIL

ADMINISTRACION DEL SERVICIO

SOPORTE DE SERVICIOS

ENTREGA DE SERVICIOS

Fuente: (ITIL V2 “Modelos de Procesos ITIL V2)
Elaborado por: (Bosmediano)

2.2.ITILV3

“Como marco de referencia, ITIL se cre6 como un modelo para la
administracion de servicios de Tl e incluye informacion sobre las metas, las
actividades generales, las entradas y las salidas de los procesos que se pueden

incorporar a las areas de TI” (Acevedo, 2010).

En la Estrategia de Servicios se identificaran o crearan los servicios que
se convertiran en activos estratégicos para la organizacion que son los objetivos

de la empresa, asi se entrega valor a la organizacion.

En el ciclo de Diseino del servicio se diseia el servicio cumpliendo con las

especificaciones de la Estrategia basandose en las plataformas disponibles y

creando un paquete de disefo.
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La Transicion del Servicio se encarga de construir servicios nuevos o
modificar los ya existentes y poniéndolos en produccidn.
Operacion del Servicio, aqui son las actividades diarias asegurando que
son los servicios entregados tienen utilidad y que son entregados con garantia al

usuario.

Mejora Continua del Servicio. En la mejora continua los servicios son
monitoreados contantemente de manera que si existe algun inconveniente

corregirlos o mejorarlos.

2.3. Certificaciones de ITIL.

Hacemos énfasis que ITIL no es un standard por tal motivo las empresas no
se certifican. El personal que decide certificarse recibe un aval por parte de los

organismos que desarrollan ITIL.

En la version de ITIL 2 existian 3 niveles de certificacion: FOUNDATIONS,

PRACTITIONER y SERVICE MANAGER.

Ya con las mejoras en la versiéon de ITIL 4 se implementaron 4 niveles de
certificaciones:
e FOUNDATIONS: Comprende los principios, la terminologia y el

contenido de los procesos y funciones considerados en ITIL V3.
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e NIVEL INTERMEDIO: Refuerza las habilidades para aplicar los
conceptos de ITIL V3. Para este nivel de certificacion existen varias
opciones:

o Aplica todos los ciclos de vida de los servicios: (Estrategia,
disefio, transicion, operacidon y mejora continua de los
servicios).

o Capacidad (Soporte y analisis operacional OS&A, oferta y
acuerdos de servicios OS&A, liberacion, control y validacion
RC&V y planeacion, proteccion y optimizacion PP&O)

e |TIL Expert: Refuerza el nivel de conocimiento de las certificaciones
de los niveles anteriores.

e ITIL Master: Nivel maximo de certificacion. Es enfocada para
desarrollar la habilidad de analizar y aplicar los conceptos de ITIL en

nuevas areas.

16



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

2.4. FUNDAMENTOS LEGALES
2.4.1. LEY DE COMPANIAS.

La ley de compafiias fue expedida el 5 de noviembre de 1999 y desde su
publicacion hasta el presente ha tenido muy pocas modificaciones, solo pocos
articulos han sido mejorados o corregidos pero la ley de fondo no ha sido
modificada. Esta ley es el marco juridico para todas las empresas que estan
constituidas en el Ecuador. El ente que se encarga de hacer cumplir la ley es la

Superintendencia de Compaifiias.

La empresa CAZIOS se acoge a las disposiciones generales de la ley y por
tal motivo se constituyéo apegado a este marco juridico. En los anexos se

encuentran detallados los articulos mas importantes de esta ley.

2.4.2. LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA.

La ley Organica de Transparencia y Acceso a La Informacién Publica fue
publicada en el Suplemento del Registro Oficial No. 337 el 18 de Mayo del 2004.
Esta Ley en su articulo 4 menciona que la informacién publica pertenece a los

ciudadanos y que el acceso es libre pero no los costos de reproduccion.

El acceso a la informacién de acuerdo a la ley es un derecho que garantiza

el estado a las personas.
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Se considera informacion publica aquella que pertenece a las instituciones
publicas y se considera informacién confidencial aquella que no esta sujeta al

principio de publicidad.

Se hace referencia a esta ley ya que por ser una empresa que brinda
servicios de asesoria contable se tiene acceso a la informacién publica y privada
de los clientes y se debe de tener presente este principio de confidencialidad. En

los anexos de este documento detallaremos la ley.
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2.5. Arbol del Problemas

2 Arbol de Problemas
No se gestiona el Falta de control de Demora los tiempos Falta de equipos
soporte los incidentes de solucion

No se atiende a

Tiempos de tlemp’q casos Desconocimiento a
respuesta altos criticos donde reportar

A

\
Falta de Mesa de Servicio
v
No dar se ha Falta de
establecido la plataforma de
Depender de Prioridad en los registro de
SOpOI’te externo raniiarimiantne inridanciac
Falta de Personal ’ No se registra la Falta de base de Falta de inventario
incidencia conocimientos HW - SW

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)
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2.6. Arbol de Soluciones

3 Arbol de Soluciones

Documentacion al
dia

Prioridad a los

Reporte de problemas Solucién mas rapido
y soluciones al problema requerimientos

Agentes de soporte Saber dénde y cémo
reportar la incidencia

’ ‘ Personal capacitado ’

A

R
\—
Implementacion de la mesa
de servicios
Nivelacion de carga Capacitacion a los Se definen niveles
de trabajo usuarios soporte

Procedimientos
definidos

Se registran las
incidencias

conocimientos

tiempos de respuesta

Base de ’ ‘ Se establecen

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

|
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2.7. Levantamiento de Procesos

Actualmente la empresa CAZIOS cuenta con los siguientes procesos en el
area de sistemas
e Atencidn de la mesa de servicios.
e Respaldo de la informacién.
¢ Mantenimiento preventivo de equipos.

A continuacion se detallaran los procesos mencionados.

2.7.1. Proceso actual de atencion de la mesa de servicios.

Objetivo

Solucionar los problemas reportados por los usuarios relacionados con el
area de sistemas.

Alcance

Usuarios de la empresa CAZIOS. Gestionar todos los problemas por medio

de las herramientas tecnoldgicas y recurso humano disponible
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2.7.1.1.Proceso.

4 Proceso actual de la mesa de servicios

Usuario Encargado de Sistemas
Reporta
incidente/Requerimiento

v

Soluciona presencial o
remotamente

Tiempo de Agenda caso para
revision icidy
revision

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

Actualmente el proceso de atencion de la mesa de servicios se lo lleva de la
siguiente manera:

1. El usuario reporta el incidente al encargado en el area de sistemas
via telefonica o verbalmente.

2. El técnico que recibe la llamada o recepta el requerimiento averigua
el problema y determina si el problema es relacionado con el
hardware o software de la computadora.

3. Sidetermina que el problema se puede resolver en el momento aplica
la solucidn caso contrario agenda la solicitud.

4. Cuando agenda la solicitud investiga acerca del problema para luego

informar al usuario via telefénica o aplicar la soluciéon remotamente.
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5. Al momento de aplicar la solucién da por terminado el incidente.

6. En caso de que el problema sea dafio del hardware de algun

dispositivo se solicita al dpto. de compras la parte afectada.

5 Diagrama actual de la mesa de servicios

-

|
Revisar/Confirma / \E

7] s fue resuelto \
Fue

4 resuelto?

Reparar
computadora

A

Usuario

Reportar
Incidente/Requ
erimiento

Sl

Recepta; detzfv\:‘:?ra\;il el / No ol
llamada/Revisar el < Solicitud 4
Requerimiento P Se solventay, / revision \/
HW o SF requerimiento Es dafio de S

fSolicitud? Hardware?

[j;_

Comprar parte dafiada

\

Atencion de la mesa de servicios
Encargado de sistemas

Dpto. de Compras

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

2.7.2. Proceso actual de respaldo de informacion.

Objetivo
Ejecutar respaldo periédicos de la informacion de los usuarios y bases de

datos para mantener la integridad de los datos de la empresa CAZIOS.

Alcance

Equipos empresa CAZIOS. Respaldar la informacion de los usuarios de la
carpeta “Mis Documentos”, “Escritorio” y de las bases de datos de los sistemas
para almacenarlos en un disco duro externo.
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6 Proceso actual del respaldo de informacion

Encargado de Sistemas

gl

Equipos de la empresa
CAZIOS

Almacenamiento:
Cintas, HP, BD

Respaldos se
almacenan

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

2.7.2.1.Proceso de respaldo de informacion.

Actualmente el proceso de respaldo de la informacién se lo lleva de la
siguiente manera:

1. El técnico revisa el cronograma de respaldo y solicita al usuario que
deje encendida la computadora.

2. Conecta la unidad de disco duro externo al equipo del técnico que
ejecuta el respaldo.

3. Se conecta al disco duro del usuario como una unidad de red por
medio de la direccion IP (\direccionip\c$).

4. Se ejecuta secuencias de comandos (robocopy) en un archivo batch

para respaldar la informacion al disco duro externo.
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5. Se comprueba la integridad del respaldo comparando el tamafio de
las carpetas entre el disco duro externo y el disco duro de la

computadora que se respalda.

6. Se repite el paso 1 hasta el paso 5 dependiendo del cronograma de
respaldo. El tipo de respaldo realizado es “Full Backup”.

7. Para el respaldo de las bases de datos se ejecutan los trabajos (Job)
programados en el servidor SQL y se comprueba la integridad del

respaldo.

7 Diagrama actual del respaldo de la informacion

Revisar Conectar disco Cor;eiizr &l e Nf,]\.\_
Cronograma de duro externo duro/Ejecuta B e < )—)O
Repaldo de respaldos 305 Vi
Existe
Integridad

Encargado de Sistemas

Esinformado

Respaldo de Informacion
Usuario

Respaldar
Informacion

Computadoras/Servidores

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

2.7.3. Proceso actual del mantenimiento preventivo de los equipos de

computacion.

Objetivo.
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Mantener los equipos y servidores de la empresa CAZIOS en correcto

funcionamiento para las operaciones diarias.

Alcance

Equipos empresa CAZIOS. Ejecutar el mantenimiento programado de los

equipos de computacidn para prevenir y corregir problemas que se puedan

presentar.

2.7.3.1.Proceso.

Actualmente el proceso del mantenimiento preventivo y correctivo se lo

cumple una vez al afo y se lo realiza de la siguiente manera:

1.

Encargado de sistemas realiza un cronograma anual de

mantenimiento preventivo y correctivo.

. Se comunica a cada departamento el cronograma de mantenimiento.

Se solicita al usuario la computadora para proceder con lo siguiente:

. Limpieza interna y externa del CPU

Limpieza del monitor, teclado y mouse

Limpieza de archivos temporales

. Revision de disco para comprobar el estado.

Actualizacion del antivirus de ser el caso.

Revision de programas instalados.
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8 Diagrama actual del mantenimiento preventivo

w
<
E
2
2 Elaborar Ejecutar
5 g cronograma de Proceso de
g g mantenimiento mantenimiento
)
I
e &
L3
©
“
o
-
¥ | f N
3 |5
° -9
> o
= o
E ° Se informa
> L]
v ] cronogram de
g- < mantenimiento
:
“ Solicitar
2 computador Entregar equipo
§ para operativo
=] mantenimiento

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)




2.7.4. Comparacion de Software de Mesas de Servicio

Con la finalidad de conocer varios software de mesas de servicios y sus
beneficios a continuacion se revisaran algunas soluciones para posteriormente
analizar cada una de ellas y ver cual es la mejor alternativa para proponer la

implementacion.

2.7.4.1.Software OTRS.

OTRS o Sistema de Solicitud de Tickets de Cddigo Abierto por sus siglas en
ingles (Open-Source Tickets Request System) es una herramienta de gestion de
tickets para el area de TI, su primera version fue lanzada el 4 de Febrero del 2003
y llegando a la versién 5 su ultima versién que fue lanzada el 9 de Octubre del

2015.

Su caracteristica principal es la gestion de tickets integrando una base de
datos para la Gestion de Conocimientos. Ademas cuenta con la funcién de
implementacion de Catalogos de Servicios. El control de tiempo es muy importante

por lo que gestiona el tiempo en las solicitudes ingresadas.

Cuenta con modulo de encuestas para medir el nivel de eficiencia o calidad

del servicio de los agentes de soporte. Su entorno WEB lo hace accesible desde

cualquier lugar de la empresa.

Dentro de las funciones que podemos resaltar estan:
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e Acceso a través de los navegadores: Internet Explorer, Google
Chrome, Mozilla.
e Reporte de incidencias
e Control de base de conocimientos.

e Monitoreo automatico de solicitudes.

2.7.5. Software GLPI.

Al igual que OTRS el software GLPI (Gestionnaire Libre de Parc
Informatique) es una herramienta de gestion de Tickets de codigo abierto

desarrollado en PHP y bajo una licencia GPL.

El proyecto GLPI empez6é en el 2003 y fue dirigido por la asociaciéon
INDEPNET pero a lo largo del tiempo no tuvo la intencion de ofrecer servicios con
este software y crearon una red de socios para llegar a la distribuciéon por medio de

Teclib desde el afno 2015 manteniéndose como una licencia GPL.

Una de las funciones principales de este software ademas de la gestion de
incidencias es la gestion de inventario informatico haciéndolo una solucidn eficiente
para controlar el recurso de hardware y software. Esta desarrollado en PHP con
una base de datos MySq|l.

Otras funciones de este software son:

e Administracién del Inventario
e Administracion de licencias de software.
e Base de conocimientos.

e Asignacion de tares.
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¢ Reporte de incidencias
e Gestion de tickets.

e Automatizacion del Inventario.

2.7.6. Software SYSAID

A diferencia de los software anteriores este software no es de cddigo abierto
pero cuenta con una licencia libre llamada FREE EDITION que soporta 2
administradores, un registro maximo de 100 activos y 100 usuarios.
Sus caracteristicas principales son:
e Gestion de Tickets
e Control de soporte remoto.
e Reseteo de contrasefias en caso de pérdida del usuario.
e Soporte en linea (linea de chat).
e Base de conocimientos.

e Administracion de activos.
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Matriz de comparacion de los software revisados.

1 Matriz de comparacion de los software revisados

OTRS GLPI SysAid
Base de datos MySQL MySql *k
Lenguaje de Programacion PHP PHP ok
Sist. Operativos Soportados  Linux - Windows  Linux - Windows Linux - Windows
Tecnologia WEB WEB WEB
Costo por licencia S0 S0 e

Internet Explorer, Internet Explorer, Internet Explorer,
Google Chrome, Google Chrome, Google Chrome,
Mozilla, Opera ~ Mozilla, Opera ~ Mozilla, Opera

Navegadores compatibles

Fuente: (Software de Mesas de Servicios Con Licencias GPL)
Elaborado por: (Bosmediano)
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CAPITULO Il
DISENO METODOLOGICO

3.1. Tipo de estudio.

Para este caso de estudio nos apoyaremos en la INVESTIGACION
PROYECTIVA la cual nos permite proponer una solucién al problema planteado

realizando exploraciones y proponiendo alternativas de mejoras y cambio.

Ademas se usara la investigacion exploratoria para conocer mas del tema
ya que se debe hacer un levantamiento de informacién para conocer la situacién
actual. El tipo de investigacion descriptiva sera para describir la situacion actual de

la mesa de servicios.

3.2. Poblacién y Muestras.

Para conocer el estado de la situacion actual de la mesa de servicios de la
empresa CAZIOS se realizé la encuesta a todos los empleados de la empresa que
tienen como medio de trabajo un equipo de computacién o medio tecnolégico. En
total son 17 personas que hacen uso de la mesa de servicios que estan distribuidos
de la siguiente manera:

e 1 Gerente General.

1 Jefa Administrativa.

e 1 Jefe Contable.

e 5 Asistentes Contables.

e 1 Jefe de Cobranzas.

e 1 Asistente de cobranzas.
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e 3 Auditores.

e 1 Facturador.

e 1 Disefiador Gréfico.
e 1 Abogado.

e 1 Asistente de Compras

Consideraremos como poblacion a todos los usuarios de la empresa
CAZIOS que hacen uso de la mesa de servicios, para este caso 17 personas y al

tener una poblacion pequefia se tomara el total de la poblacién como muestra.

3.3. Analisis e interpretacion de los resultados.

Mediante la encuesta se obtuvieron los siguientes resultados a las preguntas

realizadas.
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Pregunta # 1.- ;Por qué medio se comunica con el personal de soporte
técnico?
o Teléfono.
e Correo.
o Personalmente.

2 Resultados de la pregunta # 1

Medio Respuestas %
Teléfono 11 64,71
Correo 1 5,88
Personalmente 5 29,41
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

9 Resultados de la pregunta # 1

Resultados de la pregunta # 1

H Teléfono
H Correo

Personalmente

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

Analisis a la pregunta # 1: De las 17 personas encuestadas vemos que el
65% es decir once personas notifican o reportan un incidente por teléfono, cinco
personas que conforman el 29% prefieren reportar el problema personalmente
porque consideran que es una manera de agilitar el proceso de solucion y
solamente una persona notifica su problema por correo porque considera que no

se le ha presentado algun problema que interfiera en sus labores diarias.
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Pregunta # 2.- ; Se evidencia agilidad en la atencion del personal de soporte
técnico?
o Si

¢ No

3 Resultados de la pregunta # 2

Respuesta %
Sl 6 35,29
No 11 64,71
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

10 Resultados de la pregunta # 2

Resultados de la pregunta # 2

u S|

E No

Fuente: (Empresa CAZIOS)
Elaborado por: (Bosmediano)

Analisis a la pregunta # 2: En esta pregunta se pudo observar que la
mayoria de usuarios opinan que no existe agilidad al momento de ser atendidos
esto representa un 65% de los encuestados es decir 11 usuarios y el 35% que
conforman 6 personas respondieron que si existe agilidad al momento de ser

atendidos.
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Pregunta # 3.- ; La atencion del encargado del soporte técnico es oportuna?
o Si

e No

4 Resultados de la pregunta # 3

Respuesta %
Sl 6 35,29
No 11 64,71
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

11 Resultados de la pregunta # 3

Resultados de la pregunta # 3

u S]

mNo

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 3: Al igual que la pregunta anterior los encuestados
se pronunciaron de la misma manera ya que consideran que si no existe agilidad
en la atencion tampoco es oportuna al momento de solicitar soporte técnico. Del
100 % de los encuestados el 32% respondieron que Sl y la mayoria que representa

un 65 % respondieron que no es oportuna la atencion.
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Pregunta # 4.- ; Cuando solicita soporte y la solucion tarda mas de 24 horas,
es informado acerca del avance de su solicitud?
o SI

¢ No

5 Resultados de la pregunta # 4

Respuesta %
Sl 2 11,76
No 15 88,24
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

12 Resultados de la pregunta # 4

Resultados de la pregunta # 4

S|

E No

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 4: En esta pregunta la gran mayoria contesto que
no era informado cuando la solucién que le daban al momento de dar soporte
duraba mas de 24 horas, es decir no sabian si su requerimiento estaba siendo
atendido. Solo 2 personas que representan el 12% respondieron que si eran

informados en cuanto el 88% respondieron que no eran informados.
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Pregunta # 5.- ; Con qué frecuencia se comunica con el personal de soporte
técnico?
Una vez al dia.
Todos los dias.

Una vez por semana.
Nunca se ha comunicado.

6 Resultados de la pregunta # 5

Opciones Respuesta %
Unavez al dia 7 41,18
Todos los dias 5 29,41
Unavezalasemana 5 29,41
Nunca se ha comunicac 0 0,00
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

13 Resultados de la pregunta # 5

Resultados de la pregunta # 5

M Una vez al dia
H Todos los dias
Una vez a la semana

H Nunca se ha comunicado

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 5: Todos los usuarios de la empresa hacen uso
del soporte técnico en algun momento ya sea por desconocimiento de alguna
herramienta o por que necesitan soporte en los sistemas que usan en la empresa.
El 41% de los encuestados respondieron que llaman una vez al dia, el 29%
respondieron que llaman todos los dias, mientras que el 29% respondieron que

llaman una vez a la semana. En esta pregunta nadie respondié que no llama al

soporte técnico.
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Pregunta # 6.- ;Reporta el mismo incidente varias veces hasta ser atendido?

o SI

7 Resultados de la pregunta # 6

Respuesta %
Sl 11 64,71
No 6 35,29
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

14 Resultados de la pregunta # 6

Resultados de la pregunta # 6

u SI

m No

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 6: El 65% de los encuestados respondieron que
tienen que reportar varias veces el mismo incidente para ser atendidos mientras

que el 35% dijeron que no.
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Pregunta # 7.- ;Cuanto tiempo demora en comunicarse con el area de
soporte técnico de la empresa?
e Inmediatamente.
e Media Hora.
e 1 Hora.

e Hay que insistir para reportar el problema

8 Resultados de la pregunta # 7

Respuesta %
Inmediatamente 3 17,65
Media hora 7 41,18
1Hora 2 11,76
Hay que insistir 5 29,41
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado: (Bosmediano)

15 Resultados de la pregunta # 7

Resultados de la pregunta # 7

H [nmediatamente
B Media hora
1 Hora

B Hay que insistir

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 7: Mediante esta pregunta podemos observar que
la mayoria de usuarios no se comunica inmediatamente al soporte técnico si no
que tiene que insistir hasta lograr comunicarse. Solo el 18% respondieron que se
comunican inmediatamente, el 41% lo hace después de media hora y el resto de

usuarios se podria concluir que tienen que insistir para poder comunicarse.
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Pregunta # 8.- ;Deberian de haber mas medios de comunicacion para
reportar los incidentes relacionados con el area de sistemas?
e Si.

¢ No.

9 Resultados de la pregunta 8

Respuesta %
Si 15 88,24
No 2 11,76
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

16 Resultado de la pregunta 8

Resultados de la pregunta # 8

S

E No

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)
Analisis a la pregunta # 8: Al consultarles a los usuarios si estan de
acuerdo que haya algun otro medio para poder comunicarse con el soporte técnico
la mayoria estuvieron a favor es decir el 82% contestaron afirmativamente mientras

que solo el 12% contestaron que no.
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Pregunta # 9.- ; Estaria de acuerdo que se le proporcione un software en
donde pueda reportar las incidencias en el area de sistemas y poder revisar los
avances de su requerimiento?
o Si

e No

10 Resultados de la pregunta 9

Respuesta %
Si 13 76,47
No 4 23,53
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

17 Resultados de la pregunta # 9

Resultados de la pregunta # 9

u Si

E No

Fuente: (Empresa CAZIOS)
Elaborador Por: (Bosmediano)

Analisis a la pregunta # 9: En esta pregunta la mayoria esta de acuerdo
que se implemente una herramienta para poder reportar los requerimientos al area
de sistemas, mas que todo para poder revisar los avances del requerimiento. El
76% de los encuestados contestaron afirmativamente a diferencia del 23% que

contestaron que no estan de acuerdo.

42



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

Pregunta # 10.- ; Ha existido casos en donde no ha tenido respuesta acerca

de la incidencia reportada?
o Si

¢ No

11 Resultados de la pregunta # 10

Respuesta %
Si 2 11,76
No 15 88,24
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

18 Resultados de la pregunta # 10

Resultados de la pregunta # 10

| Si

E No

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)
Analisis a la pregunta # 10: Para esta pregunta el 88% de los consultados
es decir 15 personas respondieron que siempre tenian una respuesta cuando

reportaban un problema y el 12% respondieron de forma negativa ya que alguna

vez no habian tenido respuesta a su solicitud.
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Pregunta # 11.- ; Después de haber sido resuelta la solicitud es informado

de manera técnica cual fue la solucién aplicada?

e Si
e No
12Resultados de la pregunta # 11
Respuesta %
Si 7 41,18
No 10 58,82
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

19 Resultados de la pregunta # 11

Resultados de la pregunta # 11

mSi

mNo

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 11: En esta pregunta podemos observar que a
pesar de que el problema es resuelto por el personal técnico existe una mayoria
gue manifiesta que no se le explica técnicamente cual fue el problema. Aqui el 59%
respondid que no se le explica técnicamente y el 41% contestd que si son

informados técnicamente.
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Pregunta # 12.- ; Esta disponible el soporte técnico en el horario normal de

trabajo?

13 Resultados de la pregunta # 12

Respuesta %
Si 17 100,00
No 0 0,00
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

20 Resultados de la pregunta # 12

Resultados de la pregunta # 12

mSi

mNo

Fuente: (Empresa CAZ|OS)
Elaborado Por: (Bosmediano)

Analisis a la pregunta # 12: Al preguntarles si el personal de soporte

técnico estaba disponible en el horario normal de trabajo todos los consultados

respondieron que si.
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Pregunta # 13.- ; Qué recomendaria al area de soporte técnico?
e Mas personal.
e Mas Tecnologia.
¢ Renovacion de Equipos.

e Otros, especifique.

14
Respuesta %
Mas Personal 3 17,65
Mas Tecnologia 11 64,71
Renovacién Equipos 3 17,65
Otros, especifique 0 0,00
Total encuestados 17 100,00

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

21 Resultados de la pregunta # 13

Resultados de la pregunta # 13

B Mas Personal
B Mas Tecnologia
Renovacién Equipos

m Otros, especifique

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)

Andlisis a la pregunta # 13: Las recomendaciones que dan los usuarios
para el area de sistemas es que se implemente mas tecnologia para facilitar el
trabajo en la empresa, esto fue lo que respondieron el 65%, el 18% respondieron
se haga una renovaciéon de computadoras y el 17% respondieron que haya mas

personal para cubrir el soporte técnico.
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Conclusion de la encuesta.

Mediante la encuesta podemos concluir que los usuarios de la empresa
CAZIOS si bien es cierto que todos saben a quién dirigirse cuando se les presenta
un problema o tienen que solicitar un requerimiento no se evidencia agilidad al
momento de ser atendidos ya que no tienen una herramienta para reportar los

casos Yy hacer el respectivo seguimiento cuando tienen que esperar.

Todos los usuarios hacen uso del soporte técnico u outsorsing contratado
en algun momento con mayor o menor frecuencia pero tienen algunos
inconvenientes para comunicarse. Hay un porcentaje muy bajo que menciona que

se comunica inmediatamente, el resto de alguna manera tiene que insistir.

La implementacion de la mesa de servicios mejorara la vision que tienen los
usuarios hacia el area de sistemas por que permitira llevar un mejor control tanto
como para los técnicos de soporte como para la persona que reporta la incidencia

ademas de mantenerlos informados del avance de sus solicitudes.

También agilitara la solucion en algunos casos ya que por parte de los
técnicos de soporte habra una documentaciéon del problema para alimentar una
base de conocimientos que sera de gran ayuda para solucionar los problemas y

tomar correctivos de ser necesario.

47



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

CAPITULO IV

PROPUESTA

4.1. Introduccion.

El propdsito de la propuesta es disefiar una mesa de servicio para la
empresa CAZIOS que haga uso del software con licencia GPL (General Public
Licence) para el cumplimiento de los requerimientos necesarios para atender la
mesa de servicios. Este software tendra las opciones de registrar las incidencias,
controlar tiempos, niveles de servicios, controlar el inventario, alimentar la base de

conocimientos.

De los software revisados todos trabajan bajo un ambiente web lo que facilita
su implementacion para los usuarios ya que no requiere instalacion y el acceso es

a través de un navegador como Internet Explorer, Google Chrome, Mozilla, Opera.

La eleccion del software se la realizé en base a la seleccion de las mejores
opciones y costos que incurren en la implementacion. Para el desarrollo de la
propuesta se implementara el software GLPI que cumple con las caracteristicas de

las mejores practicas de ITIL.
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4.2. Objetivo de la propuesta

4.2.1. Objetivo General.

Disefar una mesa de servicios para la empresa CAZIOS usando como
marco de referencia ITIL v3 para llevar un mejor control de las incidencias en el
departamento de IT y mejorar el servicio de los usuarios internos de la empresa

CAZIOS.

4.2.2. Objetivos Especificos.

e Implementar los nuevos procesos aplicando el marco de referencia
ITIL para la gestion de servicios IT.

e Realizar un levantamiento de inventario de equipos

e Evaluar soluciones existentes en el mercado que permitan resolver la

problematica de la empresa

4.3. Propésito de la Propuesta.

El propdsito de la propuesta es disefiar la mesa de servicios para mejorar la
comunicacion entre los usuarios internos y los analista de soporte y de esta manera

atender de manera agil y oportuna los requerimientos del departamento de IT.

Dentro de la estrategia de servicios del ciclo de vida de ITIL tenemos la

creacion de valor, para esto debemos de conocer que servicios vamos a ofrecer

teniendo la informacioén detallada de cada uno de ellos.
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4.4. Ciclo de vida del servicio.

El ciclo de vida del servicio tiene como objetivo tener una vision general de
la vida de un servicio empezando desde su disefio hasta el abandono del proceso

sin ignorar el mas minimo detalle.

El ciclo de vida consta de 5 fases que son: Estrategia del servicio, Disefio

del servicio, Transicion del servicio, Operacion del servicio y la Mejora continua.

22 Ciclo de vida de ITIL

Estrategia
del
Servicio

Transicion del

Servicio

Mejora Continua

Fuente: (LIBROS DE ITIL V3)
Elaborado Por: (Bosmediano)

4.4.1. Estrategia de Servicios.

En esta fase e identificaran o crearan los servicios que se convertiran en
activos estratégicos para la organizacion que son los objetivos de la empresa, asi
se entrega valor a la organizacién. Aqui el propdsito principal es alinear los

servicios de IT a la estrategia empresarial. Se creara el catalogo de servicio.
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También es importante determinar qué servicios seran brindados y por qué

van a ser ofrecidos.

4.4.1.1.Generacion de Estrategia

Se recomienda usar las 4 P de para definir la estrategia del servicio:

23 4P De Generacion de Estrategia

PERSPECTIVA

*Objetivos y Metas
eDesiciones
*Valores

PLANIFICACION

*Planes de Mejora
e|nversiones Estrategicas

A POSICION

eServicios
*Prestacion
eClientes

PATRON

eCoherencia
*Procedimientos
*Priorizacion

Fuente:
Elaborado Por: (Bosmediano)

Los objetivos a conseguir con la Perspectiva son:
e Mejorar la comunicacién entre los usuarios y la mesa de servicios.
e Atender de manera agil los requerimientos solicitados a la mesa de
servicios.

e Disminuir el numero de incidencias reportadas.

En cuanto a la Planificacién se tiene previsto:
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e Renovar equipos de computacion.
e Implementar software de seguridad.

e Analizar segmentar la red para evitar lentitud y provocar colisiones.

Se espera que el departamento de sistemas con la implementaciéon de la
mesa de servicios logre una posicion en donde mejore la vision que tienen los

usuarios hacia los agentes de soporte.

4.4.1.2.Gestion de la demanda.

La gestion de la demanda se encarga de asegurar que los servicios criticos
no se ven afectados y si se ven afectados tengan el menor impacto posible para
esto se dan prioridades a los servicios.

15 Prioridades de los Servicios

Servicio Prioridad Importancia
Redes y Comunicacion 1 Critica
Servicios Centrales 2 Alta
Aplicaciones 3 Media
Estaciones de Trabajo 4 Baja

Fuente: (LIBROS DE ITIL V3)
Elaborado Por: (Bosmediano)

Se considera con mayor prioridad el servicio de redes y comunicaciones
porque si un servidor no esta en red tiene un impacto alto ya que puede afectar a
todo una departamento a toda la empresa el servicio que brinda.

Ademas los servicios centrales también se le da prioridad mas alta por que
pueden afectar a toda a la empresa o parte de ella, teniendo que evaluarse si al

momento de caerse el servicio cual es el de mayor impacto para darle solucién.
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Las aplicaciones pueden afectar a mas de un departamento y se les da una
prioridad de 2. Y por ultimo las estaciones de trabajo que tienen el menor impacto

ya que pueden ser reemplazadas con facilidad.

4.4.1.3.Gestion del Portafolio de Servicios.

Para dar valor a la empresa CAZIOS se genera el portafolio de servicios que

se detalla a continuacion:
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Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Estaciones de Trabajo
Redes - Comunicacién - UPS
Redes - Comunicacién - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS
Redes - Comunicacion - UPS
Redes - Comunicacién - UPS

Attendace Management
Attendace Management
Attendace Management
Attendace Management
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Correo Electrénico
Intranet
Intranet
Intranet
Intranet
Impresoras Laser
Impresoras Laser
Impresoras Laser
Impresoras Laser
Impresoras Matricial
Impresoras Matricial
Impresoras Matricial
Impresoras Matricial
Impresoras Térmica
Impresoras Térmica
Impresoras Térmica
Impresoras Térmica

Mantenimiento Programado PC

Microsoft Office
Microsoft Office
Microsoft Office
Microsoft Office
Microsoft Office
PC - Accesorios
PC - Accesorios
PC - Accesorios
PC - Accesorios
PC - Accesorios
PC-CPU
PC-CPU
PC-CPU
PC-CPU
PC - Monitor
PC - Monitor
PC - Monitor
PC - Monitor
Reloj de Marcaciones
Reloj de Marcaciones
Reloj de Marcaciones
Reloj de Marcaciones
Reloj de Marcaciones
Reloj de Marcaciones
Tablet
Tablet
Tablet
Tablet
Tablet
Tablet
Enlaces de Datos
Enlaces de Datos
Enlaces de Datos
Enlaces de Datos
Enlaces de Datos
Enlaces de Datos
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Equipos de Comunicaciones
Mant. Prog. Enlaces
Mant. Prog. Enlaces
Mant. Prog. Enlaces
Mant. Progr. UPS
Mant. Progr. UPS
Redes / Cab. Inal.
Redes / Cab. Inal.
Redes / Cab. Inal.
Redes / Cab. Inal.

Creacion de Usuarios

Eliminacién de Usuarios

Asignacidon de Roles

Restablecer contrasefias

Creacidn de cuentas

Creacion de Grupos

Creacion de Alias

Restablecer contrasefias

Desbloqueo de cuentas

Eliminacién de cuentas

Verificacion de correos en cuarentena
Afadir direcciones como remitentes permitidos
Afiadir direcciones como remitentes prohibidos
Creacion de Usuarios

Eliminacién de Usuarios

Asignacion de Roles

Restablecer contrasefias

Impresora no imprime

Impresora no enciende - Cambiar equipo
Impresora con dafio fisico visible
Solicitud Impresora

Impresora no imprime

Impresora no enciende - Cambiar equipo
Impresora con dafio fisico visible
Solicitud Impresora

Impresora no imprime

Impresora no enciende - Cambiar equipo
Impresora con dafio fisico visible
Solicitud Impresora

Mantenimiento de PCs - Cooperstown
Problemas con Word

Problemas con Excel

Problemas con PowerPont

Solicitud Instalacién Microsoft Office
Solicitud Actualizacién Microsoft Office
Parlantes

Teclado

Mouse o Ratén

Micréfono

Camara

Tiene sonido Raro

No enciende - Cambiar equipo

Cable de poder averiado

Cable de red averiado

Rayas que distorsionan la vision

No enciende - Cambiar equipo

Cable de poder averiado

Cable de video o VGA averiado

No enciende el Reloj

No se descargan las marcadas

No se cargan las marcadas al Avante
Aplicacion del Reloj mal instalada

Ruta de descarga de marcadas errénea
Instalacion el Reloj

No conecta el WAN

No conecta las paginas principales TIA-Intranet-Cot

No responde al Ping

No enciende

No carga

Error en Aplicacion

Sistema Lento por enlace

Sin enlace-no abren los sistemas

Intermitencia de enlace- se cierran los sistemas
Instalacion de enlace de datos Fibra-Radio
Reinstalacion de enlace de datos Fibra-Radio
Desinstalacion de enlace de datos Fibra-Radio
Linea sin tono

Linea con tono pero sin poder llamar a Agencia
No transfiere las Ilamadas en central telefénica
Mensaje de Bienvenida en Central Telefénica
Instalacion o Reinstalacion de Equipo de Voz
Instalacion o Reinstalacion de Central Telefénica
Teléfono Oficina Central en mal estado
Cambio de cable de Teléfono

Mantenimiento de Enlace

Cambio de Equipos de enlaces

Mantenimiento de Rack de Comunicaciones
Mantenimiento de UPS

Cambio de baterias UPS

No funciona punto de red

No hay sefial de red inaldmbrica en PC

No hay sefial de red inaldmbrica en Tablet

No hay sefial de red inaldmbrica en Consultor
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Critico
Alta
Media
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Media
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Alta
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Media
Media
Media

Departamento
Departamento
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Individual
Departamento
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Departamento
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Departamento
Departamento
Individual
Departamento
Departamento



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

Redes - Comunicacion - UPS Redes / Cab. Inal. No hay sefial de red inaldmbrica en Tablet 60 Media Departamento
Redes - Comunicacion - UPS Redes/ Cab. Inal. No hay sefial de red inaldmbrica en Consultor 60 Media Departamento
Redes - Comunicacion - UPS Redes / Cab. Inal. Conflicto de IP 60 Media Individual
Redes - Comunicacion - UPS Redes / Cab. Inal. Instalacidn o reubicacién de un punto de datos-voz 60 Media Departamento
Redes - Comunicacién - UPS Redes / Cab. Inal. Instalacidn de Switch 30 Alta Departamento
Redes - Comunicacion - UPS Redes / Cab. Inal. Instalacion de Access Point 60 Media Departamento
Redes - Comunicacion - UPS Redes / Cab. Inal. Cambio de IP 120 Baja Individual
Redes - Comunicacion - UPS Redes / Cab. Inal. Peticion de Direccion IP 120 Baja Individual
Redes - Comunicacion - UPS UPS UPS alarmado 30 Alta Departamento
Redes - Comunicacion - UPS UPS Sin energia en tomas de UPS 30 Alta Departamento
Redes - Comunicacién - UPS UPS UPS apagado 30 Alta Departamento
Redes - Comunicacion - UPS UPS UPS no respalda energia 30 Alta Departamento
Redes - Comunicacién - UPS UPS Instalacidn o reinstalacién de UPS 30 Alta Departamento
Servicios centrales Dominio Creacién de Usuarios 60 Media Individual
Servicios centrales Dominio Eliminacién de Usuarios 60 Media Individual
Servicios centrales Dominio Asignacion de Roles 60 Media Individual
Servicios centrales Dominio Restablecer contrasefias 60 Media Individual
Servicios centrales Dominio Migracidn de equipos al dominio 120 Baja Departamento
Servicios centrales Facturacién Electrénica Reiniciar servicios Jboss 15 Critico Organizacion
Servicios centrales Facturacién Electrénica Reiniciar base de datos 15 Critico Organizacion
Servicios centrales Facturacién Electrénica Reiniciar nodos 15 Critico Organizacion
Servicios centrales Facturacidn Electrénica Problema con Impresién de Comprobantes 30 Alta Organizacion
Servicios centrales Facturacidn Electrdnica Problema con Autorizacion de Comprobantes 30 Alta Organizacion
Servicios centrales Facturacidn Electronica Problemas con Clientes 30 Alta Organizacion
Servicios centrales Facturacién Electrénica Problema con Sitio WEB 30 Alta Organizacion
Servicios centrales Facturacién Electrénica Problema con Proveedor 30 Alta Organizacion
Servicios centrales Facturacién Electrénica Problema en Carga de Informacién 30 Alta Organizacion
Servicios centrales Facturacidn Electrénica SRI Caido 30 Alta Organizacion
Servicios centrales Facturacidn Electrdnica Problema con Envio de Notificaciones 30 Alta Organizacion
Servicios centrales Produccion - Data Center Integridad de los respaldos 60 Media Departamento
Servicios centrales Produccion - Data Center Solicitud de respaldos bajo demanda 60 Media Departamento
Servicios centrales Produccion - Data Center Solicitud de restauracion de datos 60 Media Departamento
Servicios centrales Produccién - Data Center Solicitud de servidores fisicos para sistemas en des 30 Alta Organizacion
Servicios centrales Produccién - Data Center Solicitud de servidores virtuales para sistemas en ¢ 30 Alta Organizacion
Servicios centrales Produccion - Data Center Asignacion de mayores recursos - memoria_CPU_d 30 Alta Organizacion
Servicios centrales Produccién - Data Center Coordinar los horarios y personal para los mantenit 30 Alta Organizacion
Servicios centrales Produccion - Data Center Solicitud de instalacion de ambientes de Bases de | 30 Alta Organizacion
Servicios centrales Produccion - Data Center Solicitud de instalacién de ambientes de Bases de « 30 Alta Organizacion
Servicios centrales Produccion - Data Center Pase de tablas MySQL a desarrollo 60 Media Organizacion
Servicios centrales Produccion - Data Center Pase de base de datos MySQL a desarrollo 60 Media Organizacion
Servicios centrales Produccién - Data Center Pase de tablas Oracle a desarrollo 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Ataque Externo 30 Alta Organizacion
Servicios centrales Seg. Cont. y Acce Problema Interno 30 Alta Organizacion
Servicios centrales Seg. Cont. y Acce Asignar - Restringir Internet 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Configuracién de Reglas de tréafico internoy extern 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Creacion - Modificacidn de Reglas de Navegacion 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Configuracién de Nuevas Redes 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Habilitacion de Puertos 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Bloqueo de Puertos 60 Media Organizacion
Servicios centrales Seg. Cont. y Acce Instalacion de Antivirus en PC 30 Alta Organizacion
Servicios centrales Seg. Cont. y Acce Activacion de licencias Windows 30 Alta Organizacion |

16 Portafolio de Servicios

Fuente: (Empresa CAZIOS)

Elaborado Por: (Bosmediano)

4.4.2. Diseno del servicio.

Luego de haber identificado los servicios consideraremos la viabilidad de la
implementacion. En cuanto a la empresa CAZIOS se detallaron todos los servicios
gue usan para posteriormente ponerlos en marcha con la mesa de servicios y no

afectar sobre todo al personal contratado.
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4.4.2.1.Gestion del Catalogo de Servicios.

En este ciclo de vida se disefia el catalogo de servicio cumpliendo con las
especificaciones de la Estrategia basandose en las plataformas disponibles y
creando un paquete de disenio.

Para que la empresa CAZIOS pueda dar a conocer los diferentes servicios
que brinda debe de crear su propio catalogo de servicios en base a los diferentes

tipos de usuarios internos que tienen contacto con el departamento de sistemas.

Para el catalogo de servicios se han identificado todos los servicios que tiene
el area de IT. Estos servicios son ingresados en la herramienta de gestién de
incidentes GLPI combinados con la matriz de priorizacion para establecer los

tiempos de respuesta y solucion.

24 Catdlogo de Servicios

CATALOGO DE SERVICIOS
Tipo Clase de Servicio Servicio IT Responsable OLA'S
Dominio Analista de Infraestructura 15 Minutos
Data Center Analista de Infraestructura 15 Minutos
Servicios Centrales Impresion Central Analista de Soporte Tecnico 15 Minutos
Hosting Analista de Infraestructura 15 Minutos
Zimbra (Correo) Analista de Infraestructura 15 Minutos
CPU Analista de Soporte Tecnico 120 Minutos
. Monitor Analista de Soporte Tecnico 120 Minutos
Estaciones de . . ; -
Trabajo Accesorios de PC Analista de Soporte Tecnico 120 Minutos
Reloj de Marcaciones Analista de Soporte Tecnico 60 Minutos
Impresoras Analista de Soporte Tecnico 120 Minutos
Mantenimiento Preventivo Analista de Infraestructura 120 Minutos
Redes - Enlaces Analista de Infraestructura 30 Minutos
Comunicaciéon-  UPS Analista de Infraestructura 30 Minutos
UPS Redes de datos Analista de Infraestructura 60 Minutos
IP Analista de Infraestructura 30 Minutos
Correo Electronico Analista de Sistemas 60 Minutos
Intranet Analista de Sistemas 120 Minutos
- Attendace Management (RRHH) Analista de Sistemas 60 Minutos
Aplicaciones . . . _
Website Analista de Sistemas 15 Minutos
sQL Analista de Sistemas 15 Minutos
Sistema Integrado Analista de Sistemas 15 Minutos

Fuente: (Empresa CAZIOS)
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Elaborado Por: (Bosmediano)

4.4.2.2.Gestion de Niveles de Servicios

Para la gestion de niveles de servicios se elabora un acuerdo de nivel de
operacion (Operation Level Agreement) entre la mesa de servicios y los usuarios
internos de la empresa para darles a conocer cuales son las politicas que se

llevaran luego de implementada la mesa de servicios.

4.4.2.2.1. OLA (Operation Level Agreement)

Descripcion General.

El objetivo de este acuerdo es documentar el servicio de apoyo del area de
IT para garantizar la calidad en la entrega y que esta sea oportuna a los clientes
internos de la empresa CAZIOS.

Partes Que Intervienen.

Las partes a intervenir en este acuerdo de nivel de operacién (OLA) son:

e Mesa de Servicios de la empresa CAZIOS.
e Usuarios Internos de la empresa CAZIOS.

Operacion.

Para gestionar los incidentes problemas o requerimientos la empresa
CAZIOS implementara la mesa de servicios por medio de un software con licencia
GPL llamado GLPI que esta desarrollado en lenguaje PHP y la base de datos
MYSQL.

Los usuarios internos tendran acceso a esta herramienta para registrar los
problemas, incidentes o cambios por medio de una interfaz web, ademas también

podran reportar por medio de la ext. 4240 o enviar un correo a
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soporte@cazios.com.ec. También se habilitara el nimero de teléfono celular

0995975152 para casos de emergencia.
Este horario es algo general y cada empresa debe elaborar su propio

calendario de acuerdo a las necesidades.

Términos y Condiciones.
Periodo del Acuerdo.
A partir de la fecha de aceptacion del acuerdo entre las partes afectadas

sera valido y permanecera vigente durante el tiempo de vida del servicio.

Horas de Servicios.

Dias y Horario de la Mesa de Servicios.

17 Horario de la mesa de servicios

Dias Hora
Lunes a Viernes 8:00a 17:00
Sdbados 9:00a 14:00
Domingos y Feriados Se coordina con el jefe de Area

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

Dias del afio en que no esta disponible el servicio:
e 1deEnero
e 1 de Mayo

e 25 de Diciembre

Objetivos del servicio.

58



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE

ESTUDIO EMPRESA CAZIOS

La mesa de servicios atendera los requerimientos de los usuarios de la

empresa CAZIOS por los medios disponibles: Interfaz WEB, teléfono, correo

electronico y tendra los siguientes tiempos de respuesta:

Para

120 Minutos en horario de oficina para los incidentes clasificados con
riesgo bajo.

60 minutos en horario de oficina para los requerimientos clasificados
con riesgo medio.

30 minutos en horario de oficina para los requerimientos clasificados
con riego alto.

15 minutos en horario de oficina para los requerimientos clasificados

con riesgo critico.

18 Prioridades y Tiempos de Respuesta

Prioridad Tiempo de respuesta
Baja 120 Minutos
Media 60 Minutos
Alta 30 Minutos
Critica 15 Minutos

Tiempos de respuesta en hora de oficina

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

soporte sobre requerimientos, el usuario debe de proporcionar su

nombre, informar de que area se estd comunicando y datos basicos del equipos

como: equipo portatil, de escritorio, impresora con su marca modelo, direccion IP

del equipo. Ademas reportar detalladamente cual es el incidente o requerimiento.

Si el incidente o requerimiento no es resuelto en el momento se creara un

ticket para que el usuario tenga conocimiento del avance de su solicitud y luego de

ser resuelto el técnico de soporte cerrara el ticket.

59



DISENO DE MESA DE SERVICIOS PARA PYMES USANDO ITIL CASO DE
ESTUDIO EMPRESA CAZIOS

Si el técnico que atendié el caso no logra solucionar el incidente sera

escalado al nivel correspondiente.

Prioridad. Los niveles de prioridad estan definidos de acuerdo al impacto que

el servicio afectado tenga dentro de la empresa.

Luego de haber superado el incidente el técnico de soporte socializara la

solucion con el usuario y si es aceptada se procedera a cerrar el ticket.

4.4.2.3.Gestion de la seguridad de la informacion.

La empresa CAZIOS debe de asegurar que la informacion sea integra y se
encuentre siempre disponible para la organizacidon y sea utilizada solo por las
personas interesadas y por los usuarios que tienen autorizacidén para tener acceso

a dicha informacion.

La informacion sera reservada y los reportes de incidencias se almacenaran
en la base de datos del sistema de control de tickets GLPI y sera usada
exclusivamente por el personal de soporte. Los archivos de los usuarios se
almacenaran en el servidor de archivos y las bases de datos en las bases de datos

del sistema.
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19 Gestion de seguridad de la informacion

Confidencialidad Integridad Disponibilidad
La informacion que | La informacion La informacion
es propiedad de la debe de debe de estar
empresa CAZIOS almacenar disponible 24/7
debe de estar integramente

almacenada en los

servidores

correspondientes
con los permisos
adecuados de
lectura y escritura
para cada usuario.

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

4.4.2.4.Gestion de proveedores.

La gestidon con los proveedores de los servicios se la mantendra para no
alterar por el momento contratos durante la implementacién de la mesa de
servicios. Los proveedores de servicios que actualmente lleva el control el
departamento de sistemas son:

e TELCONET. Proveedor de servicios de internet

e MOVISTAR. Proveedor de lineas telefénicas moviles
e HOSTING. Godaddy.com

e DOMINIO.

e FACTURACION ELECTRONICA. Smartest.

4.4.2.5.Gestion de la continuidad del servicio.

La gestién de la continuidad del servicio esta establecida en el SLA
mencionada anteriormente de esta manera se garantiza que el servicio de la mesa

de servicios esté disponible durante el horario definido.
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4.4.3. Transicion del Servicio.

De forma general esta fase se encarga de construir servicios nuevos o
modificar los ya existentes y poniéndolos en produccién. El objetivo de esta
propuesta es el disefio de una mesa de servicios para los usuarios de la empresa
CAZIOS de tal manera que el nuevo servicio si bien es cierto sera de gran utilidad
y mejora la vision de los usuarios hacia el departamento de sistema sera de bajo
impacto para su posterior implementacién ya que no habra una interrupcion del

servicio.

De acuerdo a lo planteado por ITIL se entiende como un cambio en el
servicio a “la adicion, modificaciéon o eliminacién de cualquier cosa que pudiera
tener un efecto sobre los servicios de IT. El alcance debe incluir todos los servicios

de IT, los elementos de configuracidon, documentacion, procesos etc.”.

4.4.4. Operacion del Servicio.

Aqui son las actividades diarias asegurando que son los servicios
entregados tienen utilidad y que son entregados con garantia al usuario. Dentro de

este ciclo de vida tenemos los siguientes procesos:

e Gestion de Incidentes.

e Gestion de Problemas.

e Cumplimiento de solicitudes.
e Gestion de Eventos.

e Gestidon de Accesos.
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Aqui nos enfocaremos en la gestion de solicitudes. El principal objetivo de
este proceso es asegurar la calidad y mantener la disponibilidad de los servicios
para minimizar los impactos negativos que algun incidente pueda representar y si
se presenta un incidente recuperar el servicio en el tiempo establecido, esto se

logra con la ayuda de un sistema de mesa de ayuda.

Si los incidentes no pueden ser resueltos en primera instancia intervienen
los niveles de servicio es decir son escalados al nivel superior donde un

especialista sera el encargado de dar solucién al problema.

Entendamos como incidente cualquier evento que no forma parte del
desarrollo normal de las actividades y que causa una interrupcion del servicio
donde el objetivo de ITIL es recuperar el funcionamiento normal con el menor

impacto posible para la organizacion.

Dentro de los procesos de la Gestion de Incidentes tenemos:
e Deteccidn y registro del incidente.
e Clasificacién y soporte inicial.
e Investigacion y diagnostico.
e Escalamiento.
e Solucion y restablecimiento del Servicio.
e Cierre del incidente.

e Monitorizacién, seguimiento y comunicacién del incidente.
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En la deteccion y registro del incidente uno o varios servicios son

afectados y se registra una incidencia en un sistema de tickets (Help Desk)

El proceso de la Clasificacion y Soporte Inicial se identifica el nivel de
prioridad para enviarlo al nivel de soporte correspondiente. La prioridad se la
determina segun el impacto es decir que tan afectada se vera la empresa o cuantos
usuarios seran afectados y por la urgencia donde se define un tiempo maximo de

solucion y definen niveles de acuerdos de servicios. SLA

En la fase de investigacion de diagndstico se investigan todas las posibles
causas del problema que posteriormente seran de gran ayuda para dar solucion al

problema.

En el proceso de escalamiento se determina si es necesario que el incidente
sea enviado al nivel de soporte superior que por lo general siempre es por que el

incidente requiere de soporte especializado.

Luego de escalar el incidente de ser necesario sigue el proceso de solucion
y restablecimiento del servicio donde se documenta la solucion y se alimenta la
base de conocimientos para en caso de presentarse un incidente parecido poder

solucionarlo mas agilmente.

Antes del proceso del cierre del incidente el usuario verifica que el servicio
este operativo o que el incidente haya sido superado para proceder a cerrar el ticket

por parte de la mesa de servicios.
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En el proceso de monitorizacion, seguimiento y comunicacion del incidente
se mide el nivel de satisfaccion del usuario y ademas se mide el rendimiento de la

mesa de servicios

4.4.5. Mejora Continua del Servicio.

En este ciclo de vida las organizaciones estan en constante evaluacion de
todos sus procesos para tomar acciones preventivas o correctivas, asi se logra
estar al tanto de los cambios que se generan y si hay nuevas necesidades en

cuanto a las TI.
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4.5. ROLES DE USUARIOS

A continuacion se detallaran las actividades que tendran cada uno de los

usuarios del sistema con sus respectivos roles es decir se presentara que opcion

tendra cada usuario dentro del sistema.

20 Roles de Usuarios

Menu

Fuente: (Empresa CAZIOS)

Elaborado Por: (Bosmediano)

Opcion Rol

Computadoras
Monitores
Programas

Dispositivos
Impresoras
Consumibles
Telefonos
Gabinetes
Casos
Crear Casos
Planificacion
Estadisticas
Casos recurrentes
Licencias
Presupuesto
Proveedores
Contactos
Documentos
Certificados
Centro de datos
Proyectos
Recordatorios
B. de Conocimiento
Reportes
Usuarios
Grupos
Perfiles
Componentes
Niveles de Servicios
Enlaces Externos

Administrador Supervisor Agente Usuario
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4.6. Definicion de Roles y Responsabilidades.

La definicion de roles se la ha realizado en base a las necesidades de la
empresa considerando los niveles de servicios y las actividades que se realizan.
Por el momento la empresa cuenta con 2 personas en el area de sistemas y se
recomienda contratar un técnico mas, es decir el departamento de sistema lo
conformarian 3 personas. A continuacion se detalla el personal que conformaria el
area de sistemas.

e Jefe de Tecnologia.
e Analista De Sistemas
e Analista de Infraestructura.
¢ Analista de Soporte Técnico.
Por el presupuesto al inicio del proyecto los Analistas de Sistemas y de

Infraestructura cubriran el cargo de Analista de Soporte Técnico.

Cargo Rol Frecuencia
Gestionar proyectos informaticos Diario
Proponer acciones necesarias en el cumplimiento
de los objetivos Diario
Identificar necesidades de capacitacion en los
sistemas de informacién Semestral
lefe de Tecnologia - - -

Liderar pruebas necesarias para que los cambios
no tengan impacto en las aplicaciones Semanal
Controlar y asignar tareas al equipo de trabajo Diario
Apovyar actividades a las jefaturas de otras dreas | Semanal
Atender solicitudes de servicio a su cargo Diario
Controlar y dar mantenimiento a los sistemas de
la empresa Diario
Dar soporte a usuarios en las aplicaciones de |a

Analista de Aplicacionesy | &Mpresa Diario

BD Capacitacion a usuarios Mensual

Actualizacion a nuevas versiones de los sistemas | Mensual
Desarrollar nuevas funcionalidades/Reportes Semanal
Soporte en procesos de cierre mensual Mensual

Analista de Infraestructura Monitorear medios, de comunicacion: Wireless, o
enlace de datos Diario
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Administrar servicio de internet asegurando el

ancho de banda Diario
Administrar configuraciones de seguridad Diario
Garantizar disponibilidad de servidores en
produccion Diario
Mantenimiento preventivo y correctivo de Cuando
servidores amerite
Administrar redes inalambricas Semanal
Administracion de usuarios Diario
Administrar servicios de correo electrdnico Diario
Cuando
Administracion de impresoras amerite
Registrar/Atender incidentes Diario
Brindar soporte técnico de ler y 2do nivel Diario
Brindar soporte herramientas de ofimatica Diario
Instalar aplicaciones Semanal
Elaborar manuales de usuario Semestral
Analista de Soporte Técnico | Configurar cuentas de correo electrénico y llevar
el control Mensual
Apoyar al Anl. De Aplicacion y Anl. De
Infraestructura Diario
Controlar el inventario de los equipos Semanal
Mantenimiento preventivo y correctivo de
computadoras Semestral

21 Roles y Responsabilidades

Fuente: (Empresa CAZIOS)
Elaborado Por: (Bosmediano)
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4.7. ARQUITECTURA DEL SISTEMA

La arquitectura de la mesa de servicios estara conformada por:

Software de la mesa de servicios.
Agentes de soporte.

Usuarios.

Niveles de servicios.

Base de conocimientos.

Base de datos.

Servidor.

En la arquitectura representaremos la relacion que va existir entre los

diferentes componentes que existen en la mesa de servicios como: hardware,

software y el recurso humano que hara la interaccion.

El usuario es el encargado de registrar un ticket en la mesa de servicios. Al

mismo tiempo el software de mesa de servicios informa sobre la incidencia a los

agentes de soporte, los agentes de soporte son los encargados de escalar a los

niveles de servicio de ser necesario y alimentar la base de conocimientos. Todas

las transacciones a su vez se almacenan en la base de datos que reposan en el

servidor.
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25 Arquitectura del sistema

conocimientos

Alimenta

Niveles de

Servicio

euadew|y

Agentes de
soporte

Base de Datos
Servidor

Ciuupiou
9A|9NS?Y

Registra
Incidencia

SW Mesa
de Ayuda

Usuarios

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)
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4.8. MAPA DEL SITIO.

26 Mapa del Sitio

SOFTWARE DE MESA DE SERVICIOS GLPI

=) Computadoras = llstado_Casos =1 Licencias =1 Proyectos = Usuarios = Componentes
pendietes
. . Niveles de
= Monitores =1 Crear Casos =1 Presupuesto =1 Recordatorios = Grupos Servici
ervicios
= Programas =1 Planificacién = Proveedores = Base de = Perfiles = Enlaces
Conocimiento Externos
=1 Dispositivos =1 Estadisticas =1 Contactos =1 Reportes
Casos
=4 Impresoras = =1 Documentos
recurrentes
=1 Consumibles = Certificados
=1 Teléfonos Centro de
Datos
=4 Gabinetes

Fuente: (GLPI, 2015)
Elaborado Por: (Bosmediano)
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4.9. MAPA DE PROCESOS 27 Mapa de Procesos

PLANIFICAR J

Gestion Calldad

SatlsfaCC|on De T.
Humano

Servicio de Asesoria
Contables
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4.10. Procesos.

4.10.1. Proceso de la mesa de servicios.

Titulo Proceso de la Mesa de Servicios
Alcance Usuarios de la empresa CAZIOS

L. Atender los incidentes y requerimientos relacionados con el departamento
Objetivo

de IT para mantener los sistemas y la infraestructura tecnoldgica operativa

Procesos y responsabilidades

1. Responsables.

Responsable estratégico: Jefe de Area

Responsable operativo: Anl. De Soporte.

2. Definiciones.

Mesa de Servicios: Departamento encargado de atender las solicitudes de
IT. permite la comunicacion entre los usuarios internos y los agentes de
soporte.

Departamento IT: Departamento encargado de mantener, supervisar y
corregir los problemas con la infraestructura y programas tecnologicos.
Incidente: Hecho relacionado con el area de IT.

Infraestructura tecnolégica: Conjunto de hardware y software que la
empresa tiene para llevar a cabo su actividad.

Hardware: Conjunto de elemento materiales que componen un dispositivo
electrénico sea este una computadora, servidor, switch etc,

Software: Conjunto de elementos logicos que hacen posible una tarea

especifica.

3. Politicas de Operacién.
3.1 Politicas de Operacion de la mesa de servicio.
La mesa de servicios es la encargada de atender todos los incidentes del
departamento de IT ademas debe de dar solucién a los casos presentados y

escalarlos al nivel correspondiente si es necesario.




Disefio de mesa de servicios para PYMES usando ITIL: Caso de estudio empresa CAZIOS

Para esto debe de cumplir con lo siguiente:

e Cumplir con el horario normal de trabajo. 8:00 a 17:00. En casos de que sea
necesario atender fuera de este horario se debe de informar al coordinador
del departamento.

¢ Mantener activa la extensién telefonica.

e Tener activo el correo mesaservicios@cazios.com.ec

e Los usuarios son los responsables de reportar por los diferentes medios de
comunicacion los incidentes presentados (teléfono, correo, software de mesa
de servicio GLPI)

e Escalar el incidente al nivel superior si no es posible la solucién del problema.

e Informar al usuario de forma técnica cual fue la solucion.

e Alimentar la base de conocimientos.

Cuando el equipo afecta directamente a la calidad del servicio el departamento de

IT declara las siguientes premisas:

El usuario es el responsable de reportar oportunamente el problema presentado
por los diferentes medios de comunicacién (software de mesa de servicios,
telefonicamente, correo)

El técnico de soporte es responsable de dar una respuesta en la brevedad de lo
posible. En caso de existir un retraso en la solucion se debe de cambiar el estado
del ticket a “En Espera”.

Una vez que el ticket es resuelto por el técnico, el usuario debera de validar si la
solucion que presenta el técnico es satisfactoria y si el usuario comprueba que
no se soluciona el problema debe de marcar el ticket como “Rechazado”
justificando en el comentario por que el ticket es rechazado. En el caso de que
la solucion sea satisfactoria se debe de marcar el ticket como “Aprobado”.

Si el ticket permanece por 7 dias si validar algun estado por parte del usuario
sera cambiado el estado como “Cerrado”.

Es responsabilidad del técnico de soporte brindar asistencia profesional, agil y
oportuna a los requerimientos asignados. Para esto el usuario esta en la facultad
de calificar la solucion brindada que consiste en 5 estrellas siendo la calificacion
mas alta 5 estrellas. En caso de obtener una puntuacién baja el técnico debe de

realizar el seguimiento respectivo y reportar los resultados a la Jefatura de IT.
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o Eltiempo del ticket se considera desde que se lo apertura con el estado “Nuevo”

o “Creado” hasta que es cerrado. El tiempo siempre se contara en dias habiles.

4. Proceso de la Mesa de servicios.

28 Proceso de mesa de servicios
Usuario

Reporta
incidente/Requerimiento

.
r

[

A 4

F

Resuelve el prablema
via telefonica o
informa por correo

Incidencia DPTO.
Requerimiento INFRAESTRUCTURA

' Iz

Incidencia DPTO.
DESARROLLO

Envia por correo — Gestiona Solicitud

Envia por correo — Gestiona Solicitud

Requerimiento

Mesa de Servicio

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

4.1 Descripcion del proceso.

1. El usuario reporta el incidente a los encargados en el area de sistemas
via telefénica, correo o por el software de la mesa de servicios.

2. El técnico que recepta el requerimiento averigua el problema y determina
si el problema es relacionado con el hardware o software de la
computadora.

3. Si determina que el problema se puede resolver en el momento aplica la
solucion caso contrario agenda la solicitud o escala el incidente.

4. Cuando agenda la solicitud investiga acerca del problema para luego

informar al usuario via telefénica o aplicar la solucién remotamente.
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29 Diagrama de mesa de Servicios

estado del ticket.
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5. En caso de escalar el incidente registra un ticket en la mesa de servicios

6. Los agentes del nivel superior revisan el requerimiento y actualizan el

9. En caso de que el problema sea dano del hardware de algun dispositivo
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Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)
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4.10.2. Proceso de respaldo y proteccion de la informacion.

Titulo Proceso de respaldo y protecciéon de la informacion.

Informacidn digital de todas las computadoras generadas por los usuarios

Alcance y bases de datos de la empresa CAZIOS.

Proteger y garantizar que la informacion de todos los equipos y bases de
Objetivo |datos de la empresa CAZIOS se encuentren respaldados y estén

disponibles en caso de existir perdida de informacion.

Procesos y responsabilidades

1. Responsables.

e Responsable estratégico: Jefe de Area

¢ Responsable operativo: Anl. De Soporte.
2. Definiciones.

e Backup: Copia de seguridad de los archivos, aplicaciones, base de datos
almacenados en un medio magnético (disco externo, cintas) para
recuperarlos en caso de dafo o imprevisto que se pueda presentar.

e Base de datos: Conjunto de datos almacenados en registros que forman la
base de datos.

e Recuperacion: Técnica empleada para recuperar archivos a partir de una
copia de seguridad (medio externo).

e Backup Full o Completo: Respaldo total de la informacién o base de datos.

o Backup diferencial: Respalda la informacién basada en la comparacion del
ultimo backup completo. Los archivos afadidos o modificados son
respaldados generando una ultima version del respaldo.

e Backup Incremental: Solo respalda los cambios respecto al ultimo backup

diferencial realizado. Es el que mas se realiza.

3. Respaldo y proteccidén de la informacién de aplicaciones y base de datos.
Definiciéon de base de datos a respaldar y proceso de respaldo.
e Bases en Produccion. Se respaldan una vez al dia por estar en constante
cambio, se programa en la madrugada para no afectar el uso de los recursos. El

respaldo se genera con la fecha y hora del dia, manteniéndolos por seguridad.
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e Bases Histoéricas. Se respaldan mensualmente después del cierre del periodo

contable porque luego de este proceso la informacidon pasa a las bases

historicas.

3.1. Comprobacion de la integridad de los respaldos. Cada mes se compara el

tamafo de los archivos en relacion con el mes anterior y se comprueba su

integridad. En el caso de las bases de datos se hace una restauracion de la

base datos en un ambiente de pruebas.

4. Respaldo y proteccioén de la informacion de los equipos de los usuarios.

El respaldo de informacion se hace hacia un medio externo (Disco Duro) y se

respalda de acuerdo al siguiente grupo de usuarios definidos:

Grupo 1. En este grupo estan los gerentes que son los que generan mas
informacion y trabajan en menor proporcion en los sistemas que usan base
de datos. Se llevara 2 respaldos completos al mes, el primer dia del mes y el
15 respectivamente, luego los respaldos seran incrementales.

Grupo 2. En este grupo se incluyen a las areas administrativas como:
Contabilidad, Créditos y Cobranzas, Talento Humano, Logistica. Para este
grupo de usuarios se realizara un respaldo completo mensual y el resto del

mes se hara un respaldo incremental.

4.1. Comprobacion de la integridad de los respaldos de la informacién de

los usuarios.

Cada mes se compara el tamafio de los archivos en relacion con el mes
anterior y se comprueba su integridad. Para la informacién de los usuarios
como archivos de texto, imagenes, etc se editaran los archivos y se
comprobara su integridad.
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30 Diagrama de respaldo de la informacién
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Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)
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4.10.3. Proceso del mantenimiento preventivo de computadoras.

Titulo Proceso del mantenimiento preventivo de computadoras.

Alcance Equipos de la empresa CAZIOS

Lo Asegurar una infraestructura confiable para el trabajo normal,
Objetivo . . o .
garantizando la calidad de los servicios informaticos.

Procesos y responsabilidades

1. Responsables.
e Responsable estratégico: Jefe de Area
e Responsable operativo: Anl. De Soporte.
2. Definiciones.
¢ Mantenimiento preventivo: Mantenimiento programado anualmente con la
finalidad de prevenir posibles danos.
El objetivo de este mantenimiento es corregir problemas relacionados con el
hardware o software de la computadora.
e Computadora de escritorio: Nos referiremos a una computadora de
escritorio a la que esta disefiada para ser usada en una ubicacion fija.
o Computadora portatil: Nos referiremos a una computadora portatil a la que
esta disenada para ser movilizada con facilidad.
e Servidor: Equipo destinado para el acceso ya sea aplicaciones o bases de
datos y que su operacion debe de ser 24x7.
e Hardware: Conjunto de elemento materiales que componen un dispositivo
electrénico sea este una computadora, servidor, switch etc,
e Software: Conjunto de elementos logicos que hacen posible una tarea

especifica.

3. Politicas de Operacién.
3.1 Politicas de Operacion del mantenimiento preventivo.
El departamento de IT es el responsable del mantenimiento preventivo de los
equipos de computo de escritorio, portatiles, servidores con la finalidad de

mantener la infraestructura computacional en bueno funcionamiento.
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Mientras los equipos de computo no afecten directamente a la calidad del
servicio, el departamento de IT programa los mantenimiento preventivos de la

siguiente manera:

Equipos de escritorio o portatil. Los mantenimientos preventivos se
realizaran al menos una vez al ano.

Servidores. Los mantenimientos de los servidores se realizaran una vez
al ano con la finalidad de garantizar la continuidad de los servicios. El
mantenimiento se lo programa fuera de horarios normales de trabajo ya
que se interrumpira el servicio el tiempo que dure el mantenimiento (por
lo general 1 hora).

Equipos nuevos. Se realizara el mantenimiento luego de un periodo de
6 meses a partir de la fecha de compra. Si se detecta alguna falla fisica
antes del afo de funcionamiento se lo debe de reportar al proveedor.
Responsabilidad del Anl. De Soporte. Es responsabilidad del Anl. De
Soporte Técnico comunicar al menos con 5 dias de anticipacion sobre el
trabajo a efectuar.

Responsabilidad del Usuario: El usuario debe de colaborar para el
mantenimiento preventivo y en caso de que el usuario se niegue o
mencione estar muy ocupado para que se realice el mantenimiento se

comunicara al jefe inmediato para dejar constancia que no se realizara.

4. Proceso del Mantenimiento Preventivo.
El departamento de IT informa a los usuarios la necesidad de dar el servicio de
mantenimiento preventivo a los equipos de acuerdo al cronograma para las
computadoras de escritorio, portatiles y servidores como se describe a continuacion:
4.1 Descripcion del proceso.
1.

El analista de soporte realizara lo siguiente en el mantenimiento:
e Limpieza interna y externa del CPU

e Limpieza externa del monitor, teclado y mouse.

e Limpieza de archivos temporales

e Revision del disco duro para comprobar errores
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e Revision de programas instalados.
¢ Revision del antivirus.
2. Llenar con datos del equipo y usuario registro de mantenimiento.

3. Entregar el equipo al usuario en optimas condiciones.

31 Diagrama de mantenimiento preventivo de computadoras
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Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)
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4.11. Analisis de Costos.

Para llevar a cabo la instalaciéon sera necesario adquirir un servidor donde
se almacenara el software y la base de datos del sistema, ademas de contratar
personal para su implementacion. El tiempo estimado de duracion del proyecto sera
de 3 meses que incluye la implementacion, puesta en funcionamiento y

capacitacién al personal sobre el uso de la herramienta.

4.11.1. Requerimientos de Hardware.

A continuacion se detallan los valores del hardware necesario para la
implementacion. La cotizacion se la realizo en base a los requerimientos y se
encuentra en el anexo XX

Cotizacion # 1.

22 Tabla de costos - Cotizacion 1

Cantidad Equipo Caracteristicas Costo

1 Servidor HP ProLiant MI 110 1342.00

1 Monitor AOC 20" 81.00

1 Teclado GENIUS USBE £.30

1 Mouse GENIUS USB 4.50

1 ups Tripplite 600 64.00

1 Windows Server 2016 F60.00
2258.20

IVA 270.938

GEAN TOTAL 2529.18

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

*Cotizacion realizada en el proveedor TECNOMEGA
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Cotizacion # 2.

23 Tabla de costos - Cotizacion 2

Cantidad Equipo Caracteristicas Costo

1 Servidor HP ProLiant Ml 110 1520.00

1 Monitor AQC 20" 100.00

1 Teclado GEMIUS USB 10.00

1 Mouse GEMIUS UsSBE 7.50

1 UPs Tripplite 600 78.00

1 Windows Server 2016 220.00
2535.50

Iva 304.26

GEAN TOTAL 2839.76

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)
*Cotizacion realizada en el proveedor G-MAXT

El costo del recurso humano se detalla a continuacion:

24 Costo de implementacion

Cantidad Concepto Remuneracion Meses Costo Total
1 Técnico 817 3 2451
2451

Fuente: (Elaboracion Propia)
Elaborado Por: (Bosmediano)

El valor que se cancelara al técnico se considerd en base a la escala de
remuneraciones mensuales unificadas mediante resolucion No. MRL-2012-0021

publicada en el registro oficial No. 637 del 9 de febrero del 2012.

De las cotizaciones realizadas la del proveedor Tecnomega es la mas baja
por lo que se tomara como base para presentar la propuesta. El total del hardware
requerido es de $2529.18 y del personal que realizara la implementacién es 2451

haciendo un total de $ 4980.18
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4.11.2. Requerimientos de Software.

Para instalar el software de la mesa de ayuda GLPI se debe de contar con
los siguientes requisitos:
e Lenguaje: PHP
e Base de datos: MySql
e Paginas Web: HTML
e Exportar datos y reportes: CSV, PDF y SLK
e Imagenes y Graficos: PNG y SVG
Para el WEB Server:
e Apache 2 o superior

e Microsoft Internet Informacién Server.

El servidor debe de tener las siguientes caracteristicas:
e HP ML Generacion 10
e Procesador 6 core
e Disco duro4 Tb 7200 rpm hotplug

e 16 Gb RAM
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Conclusiones

Con la implementacion del marco de referencia ITIL para la mesa de
servicios, la empresa CAZIOS tendra un cambio significativo en el departamento
de sistemas en la atencion de las incidencias. Con ITIL los procesos quedan
definidos de manera que los objetivos de la empresa y del departamento de
sistemas se cumplan logrando que los usuarios tengan la vision de una mejor

atencion con un mejor servicio.

En el departamento de IT todo inicia desde que se recepta una incidencia,
por tal motivo en base a lo observado se determiné que era necesaria la
reestructuracion de la atencion por parte del personal de soporte técnico ya que no
tenian un control de las incidencias y habia casos criticos en donde era necesaria
la priorizacién de los casos y definiendo niveles de servicios para que la resolucion

de incidencias sea mas eficiente.

Una vez implementada la mesa de servicios los usuarios tendran un unico
punto de contacto con el personal de soporte y sera aqui donde después de la
revision del problema se direccionara al personal indicado para su posterior

soluciéon manteniéndolo siempre informado del avance de su solicitud.

Al definir el catalogo de servicios se conoce cual es el alcance del

departamento por que el usuario conoce cuales son los servicios prestados y cual

sera la prioridad con los que seran tratados.
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Con el acuerdo de nivel de servicio los usuarios saben donde deben dirigirse
al momento de reportar las incidencias, cuales son los medios de comunicacién

disponibles y horarios de atencion.

Recomendaciones

Se recomienda implementar la mesa de servicios a pesar de los costos que
puedan incurrir esto sera de gran ayuda no solo para el departamento de IT sino
para toda la empresa ya que si los servicios son afectados tendran el menor

impacto posible.

Es posible que un cambio dentro del modelo actual traiga resistencia o
rechazo por parte de los usuarios es por esto que se necesita todo el respaldo de
la gerencia de la empresa CAZIOS para lograr el propédsito de la implementacion y

posteriormente ver resultados.

En la presente propuesta se presenta el proceso de la mesa de servicios, el
catalogo de servicios y los acuerdos de niveles de servicio, es importante que estos
documentos se vayan actualizando conforme se va avanzando por que es posible

se presenten nuevos servicios o consideraciones que no se hayan contemplado.

El acuerdo de nivel de servicio que se elaboro es general pero se

recomienda que se realice uno por area.
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El software que se recomendd es el GLPI que tiene licencia GPL que
ademas de controlar las incidencias también lleva un control del software y

hardware de la empresa facilitando la gestion de activos.
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ANEXOS

Anexos 1 Ley de Compaiiias

SECCION |
DISPOSICIONES GENERALES

Art. 1.- Contrato de compafnia es aquél por el cual dos o mas personas unen
sus capitales o industrias, para emprender en operaciones mercantiles y participar
de sus utilidades.

Este contrato se rige por las disposiciones de esta Ley, por las del Cddigo
de Comercio, por los convenios de las partes y por las disposiciones del Cédigo
Civil.

Art. 143.- La compaiia andnima es una sociedad cuyo capital, dividido en
acciones negociables, esta formado por la aportacion de los accionistas que
responden unicamente por el monto de sus acciones. Las sociedades o compafias
civiles anénimas estan sujetas a todas las reglas de las sociedades o companias
mercantiles anénimas.

3. DE LA FUNDACION DE LA COMPANIA

Art. 146.- La compaiia se constituira mediante escritura publica que se
inscribira en el Registro Mercantil del canton en el que tenga su domicilio principal
la compafia. La compafiia existira y adquirira personalidad juridica desde el
momento de dicha inscripciéon. La compaiia solo podra operar a partir de la
obtencion del Registro Unico de Contribuyentes en el SRI. Todo pacto social que
se mantenga reservado, sera nulo. Nota: Articulo sustituido por Ley No. O,
publicada en Registro Oficial Suplemento 249 de 20 de Mayo del 2014.

Art. 150.- La escritura de fundacion contendra la declaracion juramentada
de los comparecientes sobre lo siguiente:

1. Ellugary fecha en que se celebre el contrato;



2. El nombre, nacionalidad y domicilio de las personas naturales o juridicas
que constituyan la compainiia y su voluntad de fundarla;

3. El objeto social, debidamente concretado;

4. Su denominacion y duracion;

5. Elimporte del capital social, con la expresion del numero de acciones en
que estuviere dividido, el valor nominal de las mismas, su clase, asi como
el nombre y nacionalidad de los suscriptores del capital;

6. Laindicacién de lo que cada socio suscribe y pagara en dinero o en otros
bienes; el valor atribuido a éstos y la parte de capital no pagado y la
declaracion juramentada, que deberan hacer los accionistas fundadores,
sobre la correcta integracion y pago del capital social, conforme lo indica
el segundo inciso del articulo 147 de la Ley de Compaiias.

7. El domicilio de la compaiia;

8. Laforma de administracion y las facultades de los administradores;

9. Laformay las épocas de convocar a las juntas generales;

10.La forma de designacion de los administradores y la clara enunciacion
de los funcionarios que tengan la representacion legal de la compainia;

11.Las normas de reparto de utilidades;

12.La determinacion de los casos en que la compaiia haya de disolverse
anticipadamente; v,

13. Laforma de proceder a la designacion de liquidadores.

Art. 192.- La compafiia anénima puede adquirir sus propias acciones por

decision de la junta general, en cuyo caso empleara en tal operacion unicamente
fondos tomados de las utilidades liquidas y siempre que las acciones estén

liberadas en su totalidad. Mientras estas acciones estén en poder de la compania



guedan en suspenso los derechos inherentes a las mismas. También se necesitara
decision de la junta general para que estas acciones vuelvan a la circulacion.

5. DERECHOS Y OBLIGACIONES DE LOS PROMOTORES,

FUNDADORES Y ACCIONISTAS.

Art. 200.- Las compafias andnimas consideraran como socio al inscrito
como tal en el libro de acciones y accionistas.

Art. 201.- Los fundadores y promotores son responsables, solidaria e
ilimitadamente, frente a terceros, por las obligaciones que contrajeren para
constituir la compaifiia, salvo el derecho de repetir contra ésta una vez aprobada su
constitucion.

Art. 265.- La responsabilidad de los administradores frente a la compania
quedara extinguida: 1. Por aprobacion del balance y sus anexos, excepto cuando:

a) Se lo hubiere aprobado en virtud de datos no veridicos; v,

b) Si hubiere acuerdo expreso de reservar o ejercer la accién de
responsabilidad;

c) 2. Cuando hubieren procedido en cumplimiento de acuerdos de la
junta general, a menos que tales acuerdos fueren notoriamente
ilegales;

d) 3. Por aprobacion de la gestion, o por renuncia expresa a la
accioén, o por transaccién acordada por la junta general; y,

e) 4. Cuando hubieren dejado constancia de su oposicion conforme
a lo indicado en el articulo anterior.

10.0 DE LOS BALANCES.

Art. 289.- Los administradores de la compania estan obligados a elaborar,

en el plazo maximo de tres meses contados desde el cierre del ejercicio econémico

vV



anual, el balance general, el estado de la cuenta de pérdidas y ganancias y la
propuesta de distribucion de beneficios, y presentarlos a consideracion de la junta
general con la memoria explicativa de la gestién y situacién econémica y financiera
de la compafia. El balance general y el estado de la cuenta de pérdidas y
ganancias y sus anexos reflejaran fielmente la situacion financiera de la compafiia
a la fecha de cierre del ejercicio social de que se trate y el resultado econémico de
las operaciones efectuadas durante dicho ejercicio social, segun aparezcan de las
anotaciones practicadas en los libros de la compafiia y de acuerdo con lo dispuesto
en este paragrafo, en concordancia con los principios de contabilidad de general

aceptacion.



Anexos 2 Ley Orgdnica de Transparencia y Acceso a la Informacion Publica.

Art. 1.- Principio de Publicidad de la Informacion Publica.- El acceso a la
informacion publica es un derecho de las personas que garantiza el Estado. Toda
la informaciéon que emane o que esté en poder de las instituciones, organismos y
entidades, personas juridicas de derecho publico o privado que, para el tema
materia de la informacidn tengan participacion del Estado o sean concesionarios
de éste, en cualquiera de sus modalidades, conforme lo dispone la Ley Organica
de la Contraloria General del Estado; las organizaciones de trabajadores y
servidores de las instituciones del Estado, instituciones de educacién superior que
perciban rentas del Estado, las denominadas organizaciones no gubernamentales
(ONG's), estan sometidas al principio de publicidad; por lo tanto, toda informacion
que posean es publica, salvo las excepciones establecidas en esta Ley.

Art. 4.- Principios de Aplicacion de la Ley.- En el desarrollo del derecho de
acceso a la informacion publica se observaran los siguientes principios:

a) La informacidén publica pertenece a los ciudadanos y ciudadanas. El Estado y las
instituciones privadas depositarias de archivos publicos, son sus administradores y
estan obligados a garantizar el acceso a la informacion;

b) El acceso a la informacidn publica, sera por regla general gratuito a excepcion
de los costos de reproduccion y estara regulado por las normas de esta Ley;

c) El ejercicio de la funcion publica, estd sometido al principio de apertura y
publicidad de sus actuaciones. Este principio se extiende a aquellas entidades de
derecho privado que ejerzan la potestad estatal y manejen recursos publicos;

d) Las autoridades y jueces competentes deberan aplicar las normas de esta Ley
Organica de la manera que mas favorezca al efectivo ejercicio de los derechos aqui

garantizados; vy,
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e) Garantizar el manejo transparente de la informacién publica, de manera que se
posibilite la participacién ciudadana en la toma de decisiones de interés general y
la rendicidén de cuentas de las diferentes autoridades que ejerzan el poder publico.
Art. 5.- Informacién Publica.- Se considera informacion publica, todo documento
en cualquier formato, que se encuentre en poder de las instituciones publicas y de
las personas juridicas a las que se refiere esta Ley, contenidos, creados u
obtenidos por ellas, que se encuentren bajo su responsabilidad o se hayan
producido con recursos del Estado.

Art. 6.- Informacién Confidencial. Se considera informacién confidencial aquella
informacion publica personal, que no estad sujeta al principio de publicidad y
comprende aquella derivada de sus derechos personalisimos y fundamentales,
especialmente aquellos sefalados en los articulos 23 y 24 de la Constituciéon
Politica de la Republica. El uso ilegal que se haga de la informacion personal o su
divulgacién, dara lugar a las acciones legales pertinentes. No podra invocarse
reserva, cuando se trate de investigaciones que realicen las autoridades, publicas
competentes, sobre violaciones a derechos de las personas que se encuentren
establecidos en la Constitucion Politica de la Republica, en las 4 declaraciones,
pactos, convenios, instrumentos internacionales y el ordenamiento juridico interno.
Se excepciona el procedimiento establecido en las indagaciones previas.

Art. 10.- Custodia de la Informacion.- Es responsabilidad de las instituciones
publicas, personas juridicas de derecho publico y demas entes sefialados en el
articulo 1 de la presente Ley, crear y mantener registros publicos de manera
profesional, para que el derecho a la informacion se pueda ejercer a plenitud, por

lo que, en ningun caso se justificara la ausencia de normas técnicas en el manejo
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y archivo de la informacion y documentacién para impedir u obstaculizar el ejercicio
de acceso a la informacion publica, peor aun su destruccion.
Art. 17.- De la Informacidén Reservada.- No procede el derecho a acceder a la
informacion publica, exclusivamente en los siguientes casos:
a) Los documentos calificados de manera motivada como reservados por el
Consejo de Seguridad Nacional, por razones de defensa nacional, de conformidad
con el articulo 81, inciso tercero, de la Constitucién Politica de la Republica y que
son:
1) Los planes y 6rdenes de defensa nacional, militar, movilizacién, de operaciones
especiales y de bases e instalaciones militares ante posibles amenazas contra el
Estado;
2) Informacion en el ambito de la inteligencia, especificamente los planes,
operaciones e informes de inteligencia y contra inteligencia militar, siempre que
existiera conmocion nacional;
3) La informacién sobre la ubicacion del material bélico cuando ésta no entrafie
peligro para la poblacién; vy,
4) Los fondos de uso reservado exclusivamente destinados para fines de la defensa
nacional; y,

b) Las informaciones expresamente establecidas como reservadas en leyes

vigentes.
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Anexos 3 Cotizacion Proveedor G-MAXT

P COTIZACION DE PRODUCTOS#
@Dmm Cdla. Quisguis Calle Alianza Mz. 224. Solar 18
Teléfono: 04-5061156. Célular: 0997672558- 0991898993

161 /A BIOSTAR GIGABYTE
TP-LUINK D-Link D )

B e e g

B Technology | gmaxt@gmaxt.net HIKVISION § Microsoft
GUM‘AOUIL, 17/07/2018
CLIENTE : GIOVANNI BOSMEDIANO TIXE
DIRECCION : ORQUIDEAS MZ 1008 VILLA 39
PERSONA CONTACTO: RICHARD BARRAGAN
CODIGD PRODUCTO CANT. ['. UNITARIO SUBTOTAL
397 SERVIDOR HP PROLIANT ML 110 GEN. 10 6 CORE 16 GB RAM 1 1520.00 | 1520.00
37 MONITOR AQC 20" LED 1 100.00 100.00
416 TECLADC UsB 1 10.00 10.00
247 MOUSE USE 1 7.50 7.50
277 UPS APC 800 4 TOMAS 1 78.00 78.00
175 WINDOWS SERVER 2016 1 220.00 230,00
Sub. Tatal 0% § 0.00
Sub. Total 12% § 2535.50
lval2% % 304.26
msolis TOTAL & 2839.76
Anexos 4 Lista de precios Proveedor Tecnomega
I @ TecnoMega WWw. teEnomega.com o L | p—— LISTA DE DISTRIBUIDOR
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Anexos 5 Inventario de Equipos

Area Usuario N. Equipo Equipo Marca Modelo N. de Inv.
CPU Clon Color Negro
Gerente Christhian Mainboard |Intel D945G
PCSEGYTSOO01 |Procesador |Intel Pentium D
General Guerrero -
Memoria ADATA DDR2 667 2 GB
Disco Duro |Maxtor 80 Gb
CPU Clon Color Negro
Mainboard |Intel D946GZIZ
Adriana Diaz |PCSEGYMEDO1|Procesador |Pentium D 3.2 Ghz
Memoria 3Gb
Administracion Disco Duro |Samsung 160 GB
Portatil HP Probook 440 G2
Maribel
. PTSEUIMEDO5
Murillo
CPU Clon Color Negro
Mainboard
Jefe Contable |Omar Sanchez|PCSEUIMEDO1 |Procesador |Intel Pentium D 2.66 Ghz
Memoria 2Gb
Disco Duro 160 Gb
CPU Clon Color Negro |SG-MU-EC-037
. Mainboard |[Intel D946GZIZ
Asistente . .
Alexi Marcillo |PCSEGYMEDO3|Procesador [Intel P. D 3.00 GHZ
Contable
Memoria 2GB
Disco Duro [Samsung 250 Gb
CPU Clon - Quasa|Color Negro
Asistente Genesis Mainboard |Gigabyte H110M-H
. PCSEGYTSOO01 |Procesador |Intel Core 157400
Contable 2 Quifionez - -
Memoria Kingston 4GB
Disco Duro [|Hitachi 2TB
CPU Clon - Reutil|Color Negro
Asistente Gabriel Mainboard |Gigabyte H110M-H
PCSEGYMEDO1|Procesador |Intel Core |5 7400
Contable 3 Suarez
Memoria Kingston 4GB
Disco Duro |Hitachi 2TB
CPU Clon Color Negro
Asistente Dennise Mainboard |Gigabyte H110M-H
PCSEUIMEDO1|Procesador |Intel Core |15 7400
contable 4 Parrales - -
Memoria Kingston 4GB
Disco Duro |Hitachi 2TB
CPU Clon (QuasaqColor Negro
. Mainboard |Gigabyte H110M-H
Asistente
Stalyn Burgos |PCSEGYMEDO3(|Procesador |Intel Core |5 7400
Contable 5
Memoria |[Kingston 4Gb
Disco Duro |Hitachi 2TB




