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RESUMEN

El presente proyecto de investigacion tiene como objetivo presentar soluciones
software Open Source demostrando su factibilidad para la implementacion de un
Laboratorio de Informética Forense, debido a que el numero de incidentes en
nuestra poblacién aumenta conforme avanza la tecnologia utilizando herramientas
gue ayudan al desarrollo de los delitos informaticos, generando actividades ilicitas
que no tienen el adecuado seguimiento por no contar con un laboratorio
especializado en Ciencias Forenses Digitales, el cual se encarga del analisis de
los datos clasificados como evidencia digital basados en principios y lineamientos
cientificos con el propdsito de encontrar a los posibles autores del acontecimiento
ocurrido. Este estudio presenta las herramientas adecuadas con sus respectivos
procedimientos para llevar a cabo un proceso forense, preservando la integridad
y confidencialidad de los datos recolectados, tomando en cuenta que las pruebas
encontradas pueden ser llevadas a un proceso legal con el fin de tener
responsables estrictamente sancionados, ademdas de conceptualizaciones

destacadas, obtenidas de una metodologia bibliografica.

Palabras claves: Delitos Informaticos, Andlisis Forense, Laboratorio Forense,

Informatica Forense.
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ABSTRACT

The present research project aims to present Open Source software solutions
demonstrating its feasibility for the implementation of a Computer Forensics
Laboratory, because of the number of incidents in our population increases as the
technology advances using tools that help the development of crime Generating
illicit activities since they do not have an adequate follow-up because they do not
have a specialized laboratory in Digital Forensic Sciences, which is the responsible
for the analysis of the data classified as digital evidence based on scientific
principles and guidelines in order to find the possible authors of the event occurred.
This study presents the appropriate tools with their respective procedures to carry
out a forensic process, preserving the integrity and confidentiality of the data
collected, taking into account that the evidence found can be brought to a legal
process in order to have strict sanction, in addition to outstanding

conceptualizations, obtained from a bibliographical methodology.
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INTRODUCCION

La informéatica forense se ha convertido en una disciplina muy utilizada debido
a su gran aporte para la sociedad, factor importante para la resolucién de delitos
donde su principal aliado es un computador, denominados entonces como
ciberdelitos. La tecnologia en la actualidad, cumple un papel muy importante
dentro de cada estilo de vida, debido a su gran aporte para la ciencia lo que ha
permitido el desarrollo de innovaciones tecnolégicas revolucionando asi, a la
sociedad en general; por otra parte, y al ver que los progresos tecnoldgicos
aumentan conforme pasan los dias, existen personas que se aprovechan de estos
desarrollos informéticos para realizar actos ilicitos que atentan contra la

confidencialidad, integridad y disponibilidad de la informacion.

Un delito informatico estd atado a medios tecnoldgicos junto a evidencias
digitales, donde informacion a recopilar no es la misma frente a otros analisis
forenses. La evidencia digital es la parte mas importante dentro de un proceso de
analisis forense, esta es fragil y tiende a ser alterada o dafiada con un movimiento
indebido, por lo cual es necesario tener cuidado al momento del levantamiento de
la misma, para esto Ecuador carece de un laboratorio de ciencias forenses
digitales, permitiendo que los delitos informaticos no sean atendidos de la manera
mas adecuada y asi poder combatir aquellos sucesos, donde lo conveniente es,
seguir los procedimientos adecuados correspondiente al levantamiento de la
evidencia digital, por lo tanto es indispensable contar con un laboratorio de
informatica forense digital el cual cuente con la incorporacién de las herramientas
software adecuadas para el proceso forense, haciendo énfasis a el analisis de los
diferentes actos ilicitos con el fin de llegar a encontrar las personas responsables

para luego seguir por un proceso legal.

Por otra parte, Latinoamérica cuenta limitadamente con Laboratorios de
Informatica Forense donde destaca Adalib Corp. uno de los mas completo a nivel
tecnolégico para delitos informéaticos, ubicado en Bogota Colombia, quien, a pesar
de brindar analisis forenses, adiciona a sus lineas de servicio: Seguridad de la

Informacion y Servicio Legales. Cuenta con un personal amplio altamente



capacitado al igual que sus propios equipos, comandados por Encase Forencis,
una solucién comercial reconocida a nivel internacional por su capacidad de
respuesta, complementado por un Hardware adecuado para el correcto
funcionamiento de la herramienta, todos estos una vez unidos, son capaces de
analizar multiples evidencias digitales como: Tablets, Celulares Inteligentes y

Unidades de disco (Londofio, s.f).

Tomando en cuenta que en la actualidad existe una lista muy competitiva de
software comerciales y Open Source especializados en el tratamiento de la
evidencia digital, donde se incluyen en este proyecto investigativo a DEFT y
DAWF, describiendo a DEFT como una completa herramienta dedicada a la
Informatica Forense capaz de analizar cualquier dispositivo informatico, con la
finalidad de generar respuestas a los diferentes sucesos ocurridos dentro de un
Sistema Operativo, cumple con un soporte completo para GNU/Linux y Windows,
dando a conocer asi, una desventaja hacia la familia Apple con su sistema
operativo MacOs. A pesar de no contar con el soporte para S.O. Apple, DEFT se
inclina completamente hacia la familia Windows, Sistema Operativo que cumple
un porcentaje muy elevado en la poblaciéon ecuatoriana, entre las principales
herramientas que destacan a DEFT Linux, se encuentra Autopsy, aplicativo de
ayuda capaz de realizar un andlisis forense en tiempo real, haciendo prevalecer
la integridad de la informacion, impidiendo una posible manipulacion de los datos,
adicional cuenta con la capacidad de buscar palabras claves que se relacionen
con el delito planteado. Autopsy no deja atras los navegadores web, donde puede
extraer informacion sensible como los historiales, cookies y marcadores
almacenados en un computador, siempre y cuando sea Google Chrome, Mozilla
Firefox o Internet Explorer. A diferencia de DAWF, DEFT incluye en su paquete
de soluciones donde se encuentran: recuperadores de archivos, recuperadores
de contrasefias, analizadores de archivos, software para el andlisis en dispositivos

moviles, aplicaciones para el andlisis de redes, entre otros.

Una de las principales ventajas de DEFT es, contar con la capacidad de
ejecutar el Sistema Operativo sin la necesidad de ser instalado, solucién que se
denomina LIVE CD, donde solo se necesita de una computadora portatil con

unidad de CD que cuente con la capacidad necesaria para agilitar los procesos a



realizar, esto permite la portabilidad del software forense para poderlo transportar
hacia cualquier suceso ocurrido donde es imposible llevar todo el equipo forense,
lo que convierte a DEFT en una herramienta necesaria para que un perito

informatico realice su respectivo proceso forense.

A pesar que DEFT es una herramienta muy completa, el actual proyecto
presenta como ayuda o complemento a DAWF con el fin de corroborar que la
informacién digital recolectada sea confiable y tenga validez en un proceso
judicial. DAWF, es una herramienta orientada a trabajar en entornos Windows, la
cual es muy sencilla al momento de ejecutar un analisis ya que cuenta con un solo
botdn, permitiendo al usuario iniciar o parar el analisis. A pesar de contar con una
interfaz muy simple los resultados que muestra al culminar el proceso, son
bastante utiles en un Analisis Forense, ya que puede mostrar la informacién
completa del equipo analizado (configuraciones de red, software instalados,
estado de los dispositivos, usuarios creados, procesos en ejecucion, informacién
de navegadores, contrasefias guardadas, informacién de clientes de mensajeria
instantanea, entre otros), como las activadas realizadas con hora y fecha, pese a
trabajar netamente con Microsoft Windows, es compatible con todos sus Sistemas
Operativos incluyendo Windows 10 como ultima actualizacion de Microsoft. Una
de las principales funciones es el andlisis de firmas de los archivos, lo que permite

demostrar si un archivo ha sido modificado o no desde la creacion del mismo.

El proyecto investigativo planteado, demuestra que tanto DEFT como DAWF
son capaces de ayudar a generar un informe en cuanto a delito informéatico se
refiere, las mismas que estan a nivel de un software forense comercial pese a ser
de cddigo abierto, su popularidad y estadia en el mundo informatico, hacen de las
mismas un conjunto de soluciones 6ptimas para el desarrollo e implementacién
de un Laboratorio de Informética Forense, donde sus resultados en conjunto son
favorables para un andlisis forense, demostrando que la informacién recopilada

sea eficiente ante los posibles procesos legales.



CAPITULO |
EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA
Ubicacién del Problema en un Contexto

La tecnologia informatica ha evolucionado de tal manera que su influencia con
la vida social abarca un gran numero de areas y es donde han surgido
comportamientos ilicitos denominados generalmente como delitos informaticos.
En relacion a estos delitos varios son denunciados, pero la mayoria no son
sentenciados ya que muchos de estos cargos son retirados por las mismas
personas determinadas como victimas, por el hecho, de no seguir el proceso de

andlisis de evidencias ya que esto implica tiempo y dinero.

Actualmente existe el Cddigo Organico Integral Penal (COIP) quien se encarga
de sancionar aquellos actos ilicitos, desde su aceptacion el 10 de agosto del 2014
hasta el 31 de mayo del 2015 se registraron 626 denuncias por delitos
informaticos, como lo indica la pagina web de la fiscalia (Fiscalia General del
Estado, 2015). Entre los delitos que generan gran nimero de incidentes y que por
ende presentan multiples denuncias tenemos: apropiacion indebida de valores
econdmicos en cuentas bancarias, clonacién de tarjetas de crédito, violacién de

datos personales, claves o sistemas de seguridad.

La implementacion de un Laboratorio Forense en la Universidad de Guayaquil,
siendo esta una de las instituciones mas grandes y destacadas del Pais debido a
sus logros y su alto nivel académico, razén por la cual la incorporacién de un
centro de estudio dedicado a la informatica forense en una de sus entidades de
mejor ubicacion como lo es la Facultad de Ciencias Mateméticas y Fisicas,
Carrera de Ingenieria en Networking y Telecomunicaciones, ayudara a investigar
y corroborar aquellos delitos que utilizan la tecnologia para la ejecucién de fraudes
donde se encuentra involucrada la sociedad en general, en relacion a dichos

acontecimientos es importante centralizar la recoleccion de los datos y los



determinados analisis de evidencias en un lugar donde se lleve el adecuado
tratamiento de la informacion como lo es un Laboratorio de Informatica Forense

Digital.

Situacion Conflicto Nudos Criticos

El nimero de delitos informaticos en los ultimos meses del 2016 registran
aproximadamente 530 actos ilicitos donde la mayoria de estos son por obtencién
de datos utilizando medios electronicos, lo que demuestra que hoy en dia aquellos
sucesos incrementan conforme avanza la tecnologia la misma que estéa ligada a
la implementacion de nuevas plataformas que utilizan los datos importantes de las
empresas, por lo cual dicha informacion se encuentra vulnerable ante cualquier
actividad ilicita que gracias a los progresos tecnoldgicos aparecen nuevas
herramientas y técnicas capaces de violar las seguridades de los diferentes
sistemas que respaldan en su interior informacion confidencial (ElI Telegrafo,
2016).

Existen ciudades como Quito, Guayaquil, Cuenca, Machala entre otros, los
cuales poseen un Laboratorio de Ciencias Forenses pero estos no se especializan
en incidentes digitales, lo que indica, que aln no se cuenta con dicho laboratorio,
por lo cual la Universidad de Guayaquil junto con estudiantes de la Carrera de
Ingenieria en Networking y Telecomunicaciones, realizan un estudio de la
implementacion de un laboratorio el cual sera capaz de analizar las evidencias
digitales mediante lineamientos determinados que ayudardn a prevalecer la

justicia en cuanto a delitos informaticos se refiere.

Contar con un laboratorio cuya funcién principal es el estudio de las evidencias
digitales utilizando herramientas de software forense, involucra un personal
altamente capacitado con los equipos adecuados para lograr identificar el suceso
ocurrido, esto servird de gran ayuda para aquellas personas, organizaciones
publicas o privadas, donde su nivel de seguridad va por debajo de los

conocimiento y destrezas de los diferentes tipos de “Hackers”.



Causas y Consecuencias del Problema

CAUSAS Y CONSECUENCIAS DEL PROBLEMA
CUADRO N° 1

CAUSAS CONSECUENCIAS

No se cuenta con un laboratorio digital No poder demostrar ni sentenciar los
forense en la Carrera de Ingenieria en diferentes actos ilicitos informéticos
Networking y Telecomunicaciones de la cometidos por los ciberdelincuentes, ya
Universidad de Guayaquil. sean estos ocurridos tanto dentro como
fuera de la Universidad de Guayaquil.
No poseer las herramientas necesarias No se obtendrd suficiente evidencia
para la ejecucién de un andlisis forense digital para descubrir el acto ilicito
digital. realizado.

No contar con personal capacitado parala Mal manejo de las herramientas de

manipulacién de las herramientas. software forense.
Recolecciébn de evidencia digital sin
procedimientos establecidos. Informacion recopilada sin valor judicial.

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Investigacion

Delimitaciones del Problema

El proyecto actual es desarrollado para un andlisis de las posibles herramientas
de software forense DEFT y DAWF que se utilizaran en el laboratorio con las

siguientes consideraciones:

Campo: Empresarial

Area: Redes - Software

Aspecto: Estudio de los diferentes tipos de software para el uso en un laboratorio
forense.

Tema: “Software Forense, analisis del uso de las herramientas software para la
implementacion de un laboratorio de informética forense en la carrera de

Ingenieria en Networking y Telecomunicaciones”.



Formulaciéon del Problema

El problema planteado es ¢De qué forma herramientas de software Open
Source como: DEFT y DAWF, contribuiran al desarrollo de un Laboratorio de
Informatica Forense en la Carrera de Ingenieria en Networking vy
Telecomunicaciones, Facultad de Ciencias Matematicas y Fisicas de la

Universidad de Guayaquil?

Evaluaciéon del Problema

Los principales aspectos que se ajustan al actual proyecto de investigacion son

los siguientes:

Delimitado: La implementacion del Laboratorio Digital Forense se realizard dentro
de la Facultad de Ciencias Matematicas y Fisicas en la carrera de Ingenieria en
Networking y Telecomunicaciones.

Claro: Mejorar el proceso de andlisis forense mediante alineamientos que
involucran el adecuado tratamiento de las evidencias digitales.

Relevante: La implementacion de un Laboratorio Digital Forense conlleva un
estudio cientifico exhaustivo, el cual una vez culminado ayudara a la comunidad
educativa implementando los procesos adecuados de un Laboratorio Forense
Digital, donde el compromiso es examinar minuciosamente las evidencias
digitales, siguiendo politicas estandarizadas.

Contextual: El andlisis que compromete la implementacion de un Laboratorio
Digital, servird como guia para aquellas entidades donde su planeamiento apunta
a un laboratorio especializado en ciencias forenses digitales.

Factible: Comprende el analisis de herramientas Open Source, las cuales no
presentan valor monetario por tener licencia libre y que a pesar de ser no
comerciales cuentan con las caracteristicas adecuadas para levantar un proceso
forense y asi poder encontrar a la o las personas involucradas en un determinado
delito informatico.

Original: Actualmente no se cuenta con un laboratorio especializado en ciencias
forenses, por lo cual se estudiara el software forense (DEFT, DAWF) para un

Laboratorio Forense Digital dentro de la Universidad de Guayaquil, proyecto que



generara controversia por ser una de las primeras universidades en la

implementacion de un laboratorio especializado en delitos informaticos.

Alcance del Problema

Optimizar y consolidar el proceso de un analisis forense digital, donde existen
diferentes fuentes de informacion pese al gran avance de la tecnologia, ademas
de evaluar las herramientas Open Source DEFT y DAWF con el propésito de
cumplir el desempefio forense en sistemas operativos determinados como
GNU/Linux y Windows de computadores portatiles o de sobremesa, lo que
permitir4 servir de guia para el correcto uso de las herramientas software que se

utilizaran en la implementacién de un laboratorio forense digital.

Es importante destacar las posibles soluciones donde las pequefia y medianas
empresas son beneficiarias para la ejecucion del antes mencionado laboratorio,
asi mismo enfatizar que el Laboratorio Forense Digital estara a disposiciéon de la
comunidad siempre y cuando la Universidad de Guayaquil decida prestar sus
servicios, donde la practica en casos reales es el mayor propdsito para un buen

desempefio del Laboratorio.

Objetivos de la Investigacién

Objetivo General

Definir las ventajas y desventajas referente a las herramientas de software
forense: DEFT y DAWF, para medir su factibilidad frente a los diferentes actos
ilicitos que atentan contra la confidencialidad, integridad, y disponibilidad de los

recursos informaticos.

Objetivos Especificos
o Desarrollar el estudio de la herramienta DEFT, para analizar e interpretar
las funciones que nos permiten realizar un adecuado tratamiento de la

evidencia digital en cuanto a un delito informético.



o Determinar el comportamiento del software forense DAWF, para
complementar el desempefio de la herramienta Open Source en un
Andlisis Forense Digital.

o Establecer si el uso de software orientados al Analisis Forense: DEFT vy
DAWEF es el adecuado para la Implementaciéon de un Laboratorio Forense

Digital en la Carrera de Ingenieria en Networking y Telecomunicaciones.

Justificacidén e Importancia de la investigacion

El presente proyecto investigativo tiene el fin de servir como guia ante la
implementacion de un Laboratorio de Informatica Forense, haciendo énfasis en
las herramientas software a utilizar, las cuales seran el pilar para que un andlisis
sea lo suficientemente Util en la biusqueda de los presuntos responsables del

delito.

Contar con un laboratorio especializado en informatica forense ayudaria
contundentemente a la sociedad que se encuentra involucrada con fraudes
electronicos, donde dejar el caso ocurrido en manos expertos es su mejor opcion.
Para de esta manera poder combatir con aquellas personas malintencionadas que

buscan causar perjuicios.

Ademéds, el presente proyecto consta con la fundamentacion teorica
correspondiente donde resaltan temas como: la ciencia forense, objetivos y usos
de la informética forense, delitos informaticos y sus tipos de ataques, tipos de
fases para el andlisis, herramientas que se pueden en utilizar en un analisis
forense, entre otros; con la finalidad de ayudar a los investigadores a entender

esta disciplina y a desarrollar un correcto analisis forense digital.

El aumento de los ataques informaticos hacia personas, organizaciones o
entidades financieras son las razones para que el actual proyecto de titulacién se
lleve a cabo, donde la Universidad de Guayaquil y los alumnos de la carrera de
Ingenieria en Networking y Telecomunicaciones, argumentan que a travées del uso

de las herramientas de software forense, técnicas y procedimientos adecuados se



podra recabar informacion la cual servird de evidencia para demostrar un delito

informatico.

Debido a los informes de multiples denuncias donde se asocian delitos
informaticos y al ver que estos no son tratados como cualquier otro proceso
forense por no contar con el personal o con las herramientas adecuadas,
demuestra que la falta de un Laboratorio Informético especializado en Ciencias
Forenses con todo el equipamiento software, es importante para llevar a cabo
procesos legales dirigidos a personas que atentan contra la seguridad de la

informacion.

Elaborar un centro forense con soluciones Open Source que se actualizan
frecuentemente con el objetivo de corregir errores o realizar mejoras y que estan
al alcance de cualquier usuario debido a las condiciones de su licencia, lo cual
basta con descargar el aplicativo desde la pagina web del proveedor y hacer uso
del mismo para fines personales o profesionales; a pesar de no representar ningin
valor monetario, las herramientas Open Source cumplen las expectativas
necesarias para realizar un correcto analisis forense involucrando el correcto

tratamiento de la evidencia digital.
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CAPITULO I
MARCO TEORICO

Antecedentes del Estudio

En la actualidad no se cuenta con un laboratorio especializado en los delitos
informaticos pese a la gran cantidad de sucesos ocurridos en los dltimos afios
donde se ven envueltos equipos tecnolégicos e informacién digital, lo que indica
que Ecuador es vulnerable ante delitos informéticos por no contar con un sustento
ante los sucesos ocurridos, por esta razon la Escuela Superior Politécnica del
Litoral junto con un grupo de personas, estudiantes de dicha universidad,
realizaron un estudio en el 2011 donde su objetivo era la implementacion de un
Laboratorio Forense Digital dentro del campus estudiantil, en ella se destaca la
gran necesidad de un laboratorio especializado en el tratamiento de la informacién
y recoleccion de las evidencias digitales para beneficio de las personas que
resultaban ser victimas de estos actos ilicitos y también de la universidad ya que
era un progreso tecnolégico para la institucion (Calderén Valdiviezo, Guzman

Reyes, & Salinas Gonzélez, 2011).

A pesar que Ecuador no cuenta con un sitio especializado para el analisis de
casos de delitos informaticos, Latinoamérica tiene uno de los Laboratorios
Forenses méas completos, el cual lo posee Colombia, Adalib Corp. Quien tiene 10
afos de investigacion forense como lo indica su sitio web (www.adalib.com), su
equipamiento esta disefiado por ellos mismos, con software forense especializado
para diferentes tipos de delitos, equipos que disminuyen el tiempo de investigaciéon
a tan solo semanas lo que antes tomaba meses, pese a ser una gran empresa
presta sus servicios a clientes finales que requieren la recuperacion de
informacion de un dispositivo de almacenamiento determinado cuando ha sido
borrada, asi mismo sus servicios llegan a instituciones publicas y privadas que son
afectadas por determinados actos ilicitos. De acuerdo a estas investigaciones y al
ver que una de las empresas mas desarrolladas y dedicada a los delitos
informaticos se encuentra en Colombia, como principal objetivo es el estudio de

las herramientas software DEFT y DAWF para la implementacién de un
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Laboratorio Forense Digital dentro de la Universidad de Guayaquil, lo que serviria
de gran ayuda para combatir los multiples delitos informéaticos que se presentan
de manera continua en Ecuador, un laboratorio especializado, equipado con las
herramientas software adecuadas para centralizar la informacion digital, donde la

eficiencia resalta en el tratamiento exhaustivo de los datos.

Fundamentacién Tedrica

Ciencias Forenses

Las ciencias forenses se pueden definir como un conjunto de disciplinas donde
el objetivo fundamental es la recoleccibn de pruebas para posteriormente
vincularlo con un proceso judicial mediante métodos cientificos; generalmente el
término forense se lo familiariza con procedimientos como autopsias, cadaveres,
pero la realidad es que, abarca un gran numero de disciplinas, incluyendo la
informatica.

ANALISIS FORENSE DIGITAL
IMAGEN N° 1

Elaborado: Andrés Guzman Caballero

Fuente: https://www.ambitojuridico.com/BancoConocimiento/Procesal-y-

Disciplinario/la-valoracion-de-la-evidencia-digital-en-el-codigo-general-del-proceso.cshtml

Por lo tanto, el Andlisis Forense Digital inclina a las ciencias forenses hacia el
ambiente de los sistemas informéaticos, sin embargo, es orientada para aquellos

que estadn relacionados con las Tecnologias de la Informacion y las
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Comunicaciones, donde se encuentra la pirateria de software, pirateria de
comunicaciones, pornografia infantil, intrusiones y delitos informaticos en

organizaciones, entre otros.

Objetivos de la informéatica forense

Entre los principales objetivos de la informética forense se encuentra la

recoleccion de evidencias seguido de los siguientes puntos:

e La compensacion de los dafios realizados por la o las personas delictivas.
e El proceso legal correspondiente a las personas declaradas como

criminales.

¢ implementacion de medidas con el fin de evitar futuras acciones ilicitas.

Usos de la informéatica forense

Para la informética forense existen multiples usos, donde muchos de ellos se
originan de la vida diaria y no precisamente deben estar atados a la informatica

forense. Zuccardi & Gutiérrez (2006) destacan los siguientes usos:

e Prosecucion Criminal: Los hechos incriminatorios suelen ser tomados
para procesar multiples crimenes como, homicidios, femicidios, fraudes
financieros, distribucion de sustancias psicotrépicas y estupefacientes.

e Litigacién Civil: La informatica forense puede aportar ayuda con
tematicas que incluyan disoluciones conyugales, estupro, acosos sexuales
entre otros.

¢ Investigacion de Seguros: Los datos adquiridos de dispositivos
informéticos facultarian una ayuda o soporte para las empresas
aseguradoras con la finalidad de decrecer los costos por accidentes y
retribuciones por la misma.

e Temas corporativos: La informacion referente a aspectos que incluyan
espionaje a nivel industrial, divulgacion u apropiacion de informacién
restringida, asi como tematicas referentes a robos y acosos sexuales.

¢ Mantenimiento de laley: La informatica forense aportaria en la obtencion

0 busqueda en su parte primaria de 6rdenes judiciales y bajo la legalidad

13



que otorga la orden judicial la latente infiltracion en la bldsqueda de

informacion (p.4).

Delito Informatico

Un delito informatico se lo puede considerar como cualquier actividad ilicita
donde se encuentra asociado un computador y tiene la finalidad de obtener datos
sensibles como contrasefias, namero de celulares, identificacion personal,
cuentas bancarias, entre otras, las mismas que serdn aprovechadas a favor del
delincuente. Una de las entidades que sanciona este tipo de actos ilicitos es el
COIP (Cadigo Orgénico Integral Penal) sistema entré en vigencia el 10 de agosto
del 2014 con el objetivo de disminuir el caso de delitos informaticos, entre los
acontecimientos contemplados como delitos se encuentran: transferencia de
dinero de forma ilegal, obtencion y revelacién de base de datos, acceso no

autorizados a sistemas de informacion, pornografia infantil y acoso sexual.

Una de las empresas que se encarga de proteger los sistemas informaticos es
GMS - Seguridad de la Informacion, la cual milita en el Ecuador sostiene que
nuestro pais debido al crecimiento econémico puede tener mas ataques ilicitos
comparados a las cifras ya establecidas donde hasta el 2014 sumaban 60°090.173
ataques, un experto de Kaspersky afirma que 16% de los usuarios son victimas
de delitos informaticos (El Universo, 2014). La problematica de los delitos
informéticos requiere un estudio especial en nuestro pais con vistas a determinar
la medida en que la legislacién penal (c6digos penales y leyes especiales) deba
prever la incidencia en los citados ilicitos. Una de las peculiaridades de este tipo
de delitos es que desafortunadamente no conllevan una problemética local; la
existencia de redes internacionales como Internet, abren la posibilidad de
transgresiones a nivel mundial y con gran impunidad. Entre las recomendaciones
que se pueden tomar en cuenta para evitar un tipo de delito informatico tenemos

las siguientes:

e Evitar realizar cualquier tipo de transacciones cuando esté conectada a

una red wifi pablica.
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Procurar entrar a las paginas webs de manera segura, evitando ingresar
por links sugeridos o cualquier tipo de enlace que no sea la principal
direccion.

Tener siempre actualizado el sistema operativo.

Verificar que el sitio a navegar tenga certificado digital o sea reconocida
como pagina segura.

Tener password diferentes para cada una de las cuentas.

Contar con un correcto antivirus instalado, el cual detecte las diferentes
anomalias en el pc o en la navegacion de paginas de internet.

Actualizar las contrasefias frecuentemente.

Tipos de Delitos Informaéaticos

Los tipos de delitos reconocidos por La Organizacion de Naciones Unidas son

los siguientes:

Fraudes cometidos mediante manipulacién de computadoras

Manipulacién de los datos de entrada: Es uno de los delitos mas
utilizados en el ambito informatico ya que comprende la obtencion de
informacién para fines delictivos.

La manipulacion de programas: Tal como su hombre lo indica, consiste
en la modificacion de un software determinado alterando su
funcionamiento para sacar provecho de los procesos ejecutados, se
necesita de altos conocimientos técnicos ya que el objetivo de este delito
es evitar que sea detectado, por lo cual el delincuente inserta cédigos
donde no se vea afectado el proceso principal.

Manipulacién de los datos de salida: Un ejemplo muy comun es el caso
de los cajeros automaticos donde dicha computadora se ve obligada a
realizar procesos diferentes, como lo es: captar la informacién de la tarjeta
electrénica o clonar la banda magnética, todo esto con el fin de acceder a
su cuenta bancaria.

Fraude efectuado por manipulacion informatica: Comprende la

disminucion monetaria en porciones muy pequefias, suele pasar con las
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cuentas bancarias donde el atacante se transfiere la minima cantidad de
dinero (0.01) para que la victima no sospeche nada, tomando este ejemplo
y multiplicAndolo por todas las personas a quien el delincuente decide

debitar da como resultado una excedida suma de efectivo.

Manipulacién de los datos de entrada

e Como objeto: Sucede cuando la documentacion almacenada en un
determinado computador es alterada.

e Como instrumento: Involucra a las computadoras como parte de un delito
informatico, siendo estas utlizadas para realizar la modificaciéon de

informacion.

Dafios o0 modificaciones de programas o datos computarizados

e Sabotaje informético: Corresponde a las conductas ilicitas que se
ejecutan para evitar que el equipo o sistema atacado pueda realizar sus
funciones normalmente.

e Acceso no autorizado a servicios y sistemas informaticos: En cuanto
a estos accesos comprende aquellas acciones que saltan las seguridades
para un fin determinado, ya se esté por curiosidad o algun tipo de delito
informético.

e Reproduccion no autorizada de programas informaticos de
proteccion legal: Se puede considerar como pérdida econdmica para el
o los propietarios del software comercial, esto ocurre cuando se hace uso
de un programa de forma fraudulenta sin haber obtenido los derechos de
ejecucién, donde la forma habitual es adquiriendo la respectiva licencia
(Carrion, 2001, p.1).

Metodologia y fases de un andlisis forense
En la ejecucién de un analisis forense se necesita de 3 fases fundamentales el

cual dependiendo del caso puede dividirse en mas.
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Adquisicion de datos

La adquisicién de datos es una etapa muy delicada en el &mbito forense, debido
a que la recoleccion de informacion debe realizarse minuciosamente evitando ser
manipulada por terceras personas, lo que no serviria de ayuda si la evidencia
digital demuestra impurezas demostrando origines que no son reales. Para esto
una vez que se ha detectado alguna anomalia de seguridad, la persona
responsable deberia decidir si el equipo designado como evidencia deberia de
apagarse o mantenerse encendido ya que existen registros que se almacenan en
la memoria volatil y al apagarse se borrarian del sistema impidiendo ser
recolectadas, por lo cual es importante que el analista tenga en cuenta el

escenario donde va a trabajar.

Uno de los principales problemas dependiendo del caso, es obtener el nombre
de la persona responsable del ordenador, teniendo presente que la mayoria de
personas generalmente utilizan sobrenombres para la identificacion de un usuario,
siempre y cuando este no pertenezca a una organizacion, donde existen politicas
que enrola al cliente con un determinado equipo, no obstante, es importante
recolectar informacién como: niumero de series, caracteristicas, modelos, sistema

operativo, valor monetario, etc.

Una vez obtenida la informacién principal el siguiente paso es localizar los
dispositivos de almacenamiento que estan conectados o estan siendo utilizados
por el computador, como: memoria de almacenamiento masivo, memorias RAM,
unidades de CD o DVD, discos duros, entre otros. Luego de la deteccién se debe
registrar la marca, nimero de serie, modelo, donde estaba ubicado, extensiones
de archivos, cantidad de espacio utilizada, esto con el fin de dar inicio al Gltimo
paso, la clonacion bit a bit, permitiendo una copia igual de las unidades a analizar
con el objetivo de mantener la integridad de los datos y asi poder llevarse una
copia exacta de la evidencia digital, la ejecucion de dicha clonacién debera
hacerse mediante un LiveCD, evitando de esta manera alterar los datos originales.
Es importante comprobar que la unidad clonada esa exactamente idéntica,
permitiendo realizar modificaciones con el fin de extraer la mayor parte de huellas
digitales, por consiguiente, se debe trasladar los dispositivos hallados hacia el

laboratorio donde se realizara el respectivo Andlisis Forense y la investigacion.
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Analisis e investigacion

La etapa de analisis e investigacion es una fase que requiere un alto
conocimiento por parte del investigador ya que se consta con varias fuentes de

obtencién como lo son:

e Logs de los sistemas operativos analizados.
e Logs de sistemas detectores de intrusos.
e Logs de los firewalls

e Archivos del sistema operativo analizado.

En cuanto a las carpetas personales de los usuarios, no se encuentran dentro
de esta categoria aquellas que son creadas por el mismo sistema operativo, por
consiguiente, es recomendable contar con el asesoramiento adecuado para este
tipo de recoleccién de los datos, ya que un mal tratamiento podria ocasionar
graves problemas en la investigacion, ademas de violar cualquier proceso legal
sin tener conocimiento del mismo. Es esencial que la investigacion esté orientada
a encontrar todas las posibles evidencias en la informacién que no esta catalogada
como personal, ya que a estos datos solo se puede acceder mediante una orden
judicial. Para realizar los respectivos andlisis se debe tomar en cuenta los

siguientes tipos:

e Fisico: Datos que estan fuera del alcance del sistema operativo.

e Ldgico: Datos que se encuentran vinculados con el funcionamiento del
sistema operativo donde se puede obtener registros de incidentes como:
archivos que fueron eliminados, estructura de los archivos, tamafio, hora,

fecha de creacion y modificacion de los archivos.

Una de las primeras acciones que se tienen que efectuar es validar o configurar
la hora exacta en el sistema con el propésito de evitar que la informacion
recolectada sea cuestionada durante el proceso forense a efectuar. Entre las
principales herramientas por excelencia para esta fase de andlisis e investigacion
tenemos; DEFT (Digital Evidence & Forensic Toolkit) y DAWF (DragonJAR
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Automatic Windows Forensic), las cuales presentan un nimero de herramientas

considerables para llevar a cabo el proceso dentro de un delito informatico.

Redaccion del informe

La redaccion del informe puede ser muy compleja ya que en ella se encuentra
toda la informacion recabada como evidencias, pruebas, e indicios del analisis
realizado el cual deberia estar redactado de forma clara y concisa ideal para que
una persona ya sea 0 no experto pueda entender el informe a entregar. Todo
informe deberd tener una fecha bien establecida indicado la finalizacion del
proceso de igual manera con el numero y nombre de personas involucradas en

dicho proceso. Existen 2 tipos de informes: Ejecutivo y Técnico.

Informe ejecutivo

Esta orientado hacia aquellas personas que no manejan un buen perfil técnico,
pero se ubican en los altos rangos de una organizacion, por ejemplo: gerentes,
sub gerentes, jefes departamentales, etc. Por tanto, el lenguaje del informe no
debe ser muy técnico y, si se utiliza alguna modalidad, tiene que ser sustentada

de forma clara y concisa. Este informe consta de los siguientes puntos:

e Introduccion: objetivo del informe, detalles como el coste del incidente
sucedido.

o Descripcion: detalle de las acciones ocurridas durante el analisis por parte
del sistema, tomando en cuenta ser aclaradas de una manera no muy
técnica ya que dicho informe puede llegar a manos de personal con
escasos conocimientos en la materia.

¢ Recomendaciones: acciones que pueden ser realizadas después de

comprobar el incidente con el fin de evitar un suceso igual o peor.

Informe técnico

A diferencia del informe ejecutivo, este si incluye palabras técnicas ya que va
dirigido hacia personas como: ingenieros, tecnélogos, expertos en el area,

superiores, entre otros, el cual tiene como objetivo detallar los sucesos ocurridos
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durante el Anélisis Forense. Para la redacciéon del informe se debe tener en cuenta

los siguientes puntos:

e Introduccion: detalla el objetivo del informe como los puntos a seguir
durante la redaccion del mismo.

e Preparacién del entorno y recogida de datos: procedimiento a seguir
para la ejecucién de analisis forense como la adquisicion de los datos y el
analisis e investigacion.

o Estudio forense de las evidencias: describe las evidencias halladas y su
definicién en el ambito forense.

e Conclusiones: seccion donde se describen detalladamente las

conclusiones como resultado final después del proceso forense realizado.

Software Forense

El campo software forense implica los distintos tipos de herramientas que
ayudan a resolver sucesos ocurridos en un ambiente forense; existen soluciones
comerciales y de cédigo abierto, donde uno de los pioneros en el mercado es
EnCase Forensic de sustentacion monetaria por tener una mejor distribucion y
tiempo respuesta incomparable a los demas software, por otro lado se encuentran
varias aplicacién de cddigo libre entre las que destacan: DEFT (Digital Evidence
& Forensic Toolkit) y DAWF (DragonJAR Automatic Windows Forensic), que a
pesar de ser Open Source cumplen con las funcionalidades que requiere un
Andlisis Forense Digital, debido a su gran trabajo en al ambiente forense. DEFT y
DAWF son las adecuadas para la implementacién de un Laboratorio Forense

Digital con el fin de optimizar los recursos y la economia.

DEFT (Digital Evidence & Forensic Toolkit)
Es una distribucién Live CD (booteable desde cualquier unidad de CD o DVD)

basada en Lubuntu (Ubuntu con entorno LXDE), con una interfaz muy atractiva y
facil de usar, posee un amplio listado de las mejores soluciones forenses que
realizan procesos como el analisis, recoleccion o recuperaciéon de datos, con una
excelente deteccién del hardware, sus inicios comienzan en el aflo 2005 donde se

publicé su primera version la cual fue desarrollada en lItalia.
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DEFT (DIGITAL EVIDENCE & FORENSIC TOOLKIT) LINUX
IMAGEN N° 2

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Investigacion

Es un sistema facil de usar con aplicaciones de codigo abierto dedicado a la
respuesta de incidentes y analisis informético forense. El objetivo de DEFT es
recolectar todas las herramientas posibles que permitan establecer un analisis

forense digital y que estén a disposicion para combatir los multiples ciberdelitos.

HERRAMIENTAS DE DEFT LINUX
IMAGEN N° 3

% Analysis

M Antimalware

£ Data Recovery

% Hashing

2 Imaging

P Mobile Forensics
 Network Forensics
4 OSINT

@ Password recovery
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“ Reporting tools

|- Discos

|=] Gestor de archivos PCManFM
@ Midnight Commander

=/ MountManager

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Datos de la Investigacion
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Es una de las distribuciones de andlisis forense que ha demostrado un progreso
destacado en los ultimos afios, no solo han afadido una gran cantidad de
herramientas forenses a su lista, sino que han sabido adaptarse a su entorno y
emular las caracteristicas de otras distribuciones similares. Entre las principales
herramientas Open Source recogidas e incluidas por su funcionalidad ante un
Andlisis Forense tenemos las siguientes, las cuales se encapsulan dentro de un

menu principal denominado DEFT:

e Analysis - Herramientas forenses destinadas al andlisis de ficheros.

e Antimalware - Busqueda de codigos maliciosos.

o Datarecovery - Software para recuperacion de ficheros

e Hashing — Soluciones para el célculo de Hashes.

¢ Imaging — Clonacién de discos bit a bit.

¢ Mobile Forensics — Herramientas para el analisis forense en dispositivos
moviles.

e Network Forensics — Aplicativos para el andlisis forense en redes.

e OSINT Navegador Goole Chrome — Aplicacion de navegacion web.
personalizada con la finalidad de obtener informacién relacionada a un
usuario y sus actividades realizadas.

¢ Password recovery — Software para la recuperacion de contrasefias.

e Reporting tools — Herramientas para la generacion de informes.

DEFT se encuentra actualmente en su versién 8.2, incluyendo en sus mejoras
escritorio LXDE y gran variedad de aplicaciones utilitarias como gestores textos,
archivos y ventanas, reproductores de musica, entre otros. Adicionando también
herramientas actualizadas dedicas al Andlisis Forense. En las Ultimas versiones

8.1y 82, se incluyeron unas cuantas novedades bastantes interesantes:

e Correccion del archivo /etc/resolv.conf

e Se ha corregido el error del sources.list apt-get

¢ Mejora el reconocimiento de dispositivos en modo directo

e Actualizado todos los paquetes a la ultima version de Ubuntu disponible

para cuanticos.
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Status de los discos en el gestor de archivos.

Cifrado de unidades de almacenamiento mediante la herramienta
Bitlocker.

The Sleuthkit 4.1.3 permite la recuperacion de archivos y analizar las
imégenes ISO de los discos.

Digital Forensics Framework 1.3 permite la generacion de informes de los
diferentes tipos de actividades generados en el sistema, una vez analizada
la memoria volatil.

Soporte para Smartphone imagen de las particiones incluyendo directorios
y archivos en Android y iOS 7.1.

JD GUI, es una utilidad grafica el cual permite descomprimir y examinar
java 5, accediendo de manera instantanea a los métodos y campos.
Inclusion de Skype Extractor 0.1.8.8

Actualizacién de OSINT browser

DAWE (DragonJAR Automatic Windows Forensic)

Es una herramienta que anteriormente solo cumplia ciertas tareas especificas

dentro de un analisis forense pero al ver que era (til para otras necesidades se

opté por mejorarla, Restrepo (2016) fundador de DragonJAR comunidad dedicada

al analisis forense quien a su vez DAWF (DragonJAR Automatic Windows

Forensic) lleva su nombre por integrar herramientas que ayudaban su proceso,

integré una interfaz sencilla orientada a las personas no profesionales pero con

ganas de involucrarse en el mundo forense digital.

DAWF también es llamada ‘herramienta de botén gordo” debido a que dentro

de su interfaz solo cuenta con un botdn de ejecucién. Esta herramienta cuenta 2

entornos:

Entorno Windows Vivo: Permite la recoleccion de informacion cuando el
equipo determinado como evidencia este encendido realizando una
extraccion de la memoria RAM mientras esta corriendo y almacenando

procesos que pueden ser vital para hallar al supuesto responsable.
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e Entorno Windows Revivido: Es ideal cuando se ha realizado una
clonacion de las unidades de almacenamiento siguiendo los
procedimientos adecuados, haciendo prevalecer la integridad de la
informacién para luego sacar provecho de la imagen y asi poder realizar
los respectivos analisis sin realizar algun tipo de alteracién en la evidencia

original.

DAWF (DRAGONJAR AUTOMATIC WINDOWS FORENSIC)
IMAGEN N° 4

— —
ot

DAWF esta
Trabajando

Elaborado: Mite Villén Jimmy, Sdnchez Montero Yuris
Fuente: Datos de la Investigacion

DAWEF tiene una funcionalidad muy sencilla, basta con seleccionar el tipo de
entorno antes mencionado y como paso siguiente dar clic en el botén “Inicio” el
cual activa la ejecucién de los procesos de andlisis forense para la recoleccion de
informacién, una vez culminado se crea una carpeta dentro del directorio del
ejecutable con un nombre determinado proporcionado autométicamente por el

sistema donde se encontrara la informacion extraida durante el proceso realizado.

En el interior de la carpeta herramientas se encuentran todas las aplicaciones
que utiliza DAWF para lograr la mayor extraccién de informacién, cuenta con dos
archivos de texto entornoVivo.txt y entornoMuerto.txt, estos archivos son los que
se encargan de enviar las instrucciones para que estas sean ejecutadas por
DAWEF. Hay que tener en cuenta que al ejecutar en un Entorno Vivo y no haber

seleccionado la opcién “Dumpear solo la RAM y SisInfo” se empezaran a realizar
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procesos que podrian alterar la evidencia digital. DAWF como Software Forense

cuenta con las siguientes funcionalidades:

e Herramienta de BOTON GORDO: Esta disefiada para que cualquier
usuario sin importar su perfil técnico lo pueda ejecutar para obtener un
informe detallado de la auditoria del sistema. Es importante que se ejecute
como administrador ya que necesita de permisos especiales para acceder
a los procesos a analizar, posee un inicio automéatico el cual permite que
DAWF se ejecute si por descuido se olvido de presionar el boton.

e Documenta Cada Accién Realizada: Registra cada accion realizada con
su respectiva fecha y hora exacta, ademas muestra las firmas de los
archivos en diferentes formatos con el fin de corroborar que el o los ficheros
no han sido modificados.

e Funcionaen Entornos Muertos y Vivos: Cuenta con la opcion de extraer
la informacién de la memoria RAM cuando se trata de entornos vivos, para
entornos muertos tiene el privilegio de ejecutar procesos donde se
encuentra involucrada toda la informacion del dispositivo y asi poder
obtener resultados detallados de los sucesos ocurridos dentro de un
sistema operativo determinado.

o Portabilidad: No necesita instalacion, pese a ser solo un archivo
ejecutable solo necesita permisos de administrador el cual se puede
inicializar desde cualquier dispositivo de almacenamiento, ademas la
generacion de los informes los realiza dentro de la unidad ejecutada
creando archivos nuevos sin comprometer a la evidencia digital.

e Compatible con Windows XP-10: Demuestra compactibilidad con la
mayoria de Sistemas Operativos de la familia Microsoft, siendo el ultimo y
con una cogida incomparable Windows 10, también cuenta con soporte
para Windows XP ya que actualmente existen sistemas que aldn se
ejecutan bajo ese entorno, el cual pese a no tener soporte por parte del
fabricante sigue siendo util para varias compafias bancarias atentadas por
delincuentes cibernéticos.

e Parametrizabley Personalizable: Puede ser ejecutada en sus dos modos

antes mencionados, siempre y cuando sea con privilegios de
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administrador, ademas cuenta con perfiles personalizables donde se
puede omitir ciertos procesos que el investigador considere innecesarios.

e Visual y Facil de Entender: Se puede tener un fichero con sentencias ya
definidas, que realice instrucciones parecidas a DAWF, pero estos scripts
no tienen determinado tiempo de respuesta, tampoco se puede visualizar
gue proceso esta en ejecucion, DAWF si muestra dichos detalles
supervisando e indicando que procesos tiene ejecucion incluyendo una
barra de progreso donde se tiene en cuenta el tiempo que tardaria el
andlisis (Restrepo, 2016, p.1).

Comparacion de Software Forenses

Es importante para el presente estudio demostrar las ventajas y desventajas
de las herramientas incluidas en la implementacion de un Laboratorio de
informatica Forense Digital, acotando las posibles soluciones que puede brindar
cada software a estudiar, de tal manera que las funcionalidades incorporadas

sirvan de gran ayuda cada proceso forense.

Por otra parte, y al ver que tanto DEFT como DAWF pueden trabajar en
conjunto debido a que varias funciones de DAWF no se muestran en DEFT, esto
demuestra que ambas herramientas sean imprescindibles para la ejecucién de

multiples casos de Andlisis Forenses.

Tomando en cuenta los aplicativos antes mencionadas, se ha realizado una
tabla de comparacion incluyendo EnCase Forencis, pionero en el mercado por sus
destacadas funcionalidades, pero a diferencia de las demas herramientas, este,
cuenta con un valor monetario para quienes lo desean utilizar. Presentando asi,
las diferentes caracteristicas que posee DEFT, DAWF y EnCase, con el objetivo
de mostrar lo favorable que resulta incorporar aplicativos Open Source en la
implementacion de un Laboratorio Forense Digital, demostrando que DEFT se
asemeja en varias oportunidades a EnCase, pese a ser una solucion Open

Source.
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COMPARATIVA DE LAS HERRAMIENTAS SOFTWARE PARA LA
IMPLEMENTACION DE UN LABORATORIO FORENSE DIGITAL
CUADRO N° 2

Caracteristicas

DEFT DAWF ENCASE

Clonacion de discos X X
Cpmpropgcién de integridad X X
criptografica

Informacion del sistema X X X
Adquisicién en vivo X X X
Recuperacion de contrasefias X X
Recuperacion de archivos X X
Recuperacion de correos X
Andlisis de navegadores X X
Andlisis de firmas de archivos X X X
Busqueda de archivos X X
Reporte Automético / Manual X X X
Volcado de memoria RAM X

Soporte sistema operativo Linux X X
Soporte sistema operativo Windows X X X
Soporte sistema operativo Mac Os X
Utilitarios extras X

Elaborado: Mite Villén Jimmy, Sdnchez Montero Yuris

Fuente: Datos de la Investigacion
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Evidencia Digital

La evidencia digital es factor importante para el desarrollo de un proceso
forense, donde se la puede definir como las pruebas que contiene informacion
relevante a suceso ocurrido en formato digital y que puede ser usada en un juicio
legal, donde la fiscalia y la sociedad en defensa presentan sus determinadas
evidencias, las cuales pueden clasificarse en fisicas y légicas dependiendo del
caso a tratar. Uno de los principales inconvenientes que enrola el tema de las
evidencias es que muchas de estas pueden ser fragiles y necesitan cierto grado
profesionalismo para una correcta recoleccion, lo que implica demostrar que
dichas pruebas no han sido alteradas o modificadas durante el proceso forense.
El procedimiento de una investigacion por homicidio donde se vea comprometida
la evidencia digital sera totalmente distinto al que, se utilice en un suceso
informético, por tanto, el tratamiento de los datos recolectados dependera del tipo

de fraude cibernético que se analizara.

Existen ciertas recomendaciones que se debe tener en cuenta al momento de
la recoleccion de datos digitales, donde cualquier movimiento puede llegar a
deteriorar la evidencia, impidiendo que los datos obtenidos sean capaces de

cumplir con las expectativas del analisis forense.

e Evitar que el equipo utilizado en el crimen sea apagado ya que en la
memoria volatil puede existir informacién importante para la resolucién
del caso.

o Desconectar los equipos de la red, previniendo que personas complices
impidan el levantamiento de los datos mediante conexiones remotas al
equipo en custodia.

e Mantener el sistema intacto sin realizar ninguna operacion, evitando
realizar cualquier proceso que puede llegar a sobrescribir los datos,
complicando de esta manera llegar a detectar los verdaderos registros
ocurridos.

o Impedir notablemente que los archivos del sistema sean abiertos,

preservando de esta manera la fecha y hora exacta de los mismos.
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Fuentes de Evidencia Digital

En cuanto a evidencias digitales, muchas veces se logra confundir con

evidencia electrénica, ambos pueden ser usados como evidencia al igual que

sinénimos, sim embargo dentro del campo de evidencia electrénica tenemos: PCs,

CDs, DVDs, Memorias de todo tipo, mientras que en la evidencia digital la

podemos definir en 3 grupos:

Sistemas de Computacién Abiertos: Comprende las computadoras
personales incluyendo sus periféricos, como también las portatiles y los
servidores, todos estos con ciertas caracteristicas necesarias, capaz de
cumplir infinidad de requerimientos.

Sistemas de Comunicacidn: Involucra a las redes de telecomunicaciones
ya sea esta cableada o inalambrica, donde se puede encontrar parte de la
evidencia digital.

Sistemas Convergentes de Computacion: Son los denominados
Smartphone, PDAs, equipos inteligentes, etc., aquellos dispositivos que
tienen caracteristicas similares a un computador y que son capaces de

generar y obtener evidencia digital.

Caracteristicas de la Evidencia Diqital

La evidencia digital es fragil frente a posibles modificaciones que pueden alterar

el proceso forense, sin embargo, se puede prevalecer la integridad siguiendo

ciertos lineamientos que ayudan a mantener los datos originales de un delito

informatico, para esto, hay tener en cuenta ciertas caracteristicas que ayudan en

el adecuado tratamiento de la misma:

Es Volatil: Se puede perder la informacion con simple hecho de ejecutar
cualquier accion indebida. Ej., al momento de apagar un equipo, de esta
forma perderiamos la informacién que esta almacenada en la memoria
RAM o CACHE del equipo.
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Es Andnima: Dificil de encontrar donde se encuentra la evidencia digital,
ya que siempre se localiza en diferentes fuentes de informacion.

Es Duplicable: Puede ser duplicada de manera exacta para luego ser
analizada y evaluada en el proceso forense respectivo, sin manipular la
evidencia original.

Es Alterable y Modificable: Puede mostrarse alterada o modificada, no
obstante, actualmente existen herramientas para comprobar dichas
manipulaciones y poder asi, mantener la integridad del caso.

Es Eliminable: Se puede eliminar de manera facil, tomando en cuenta las
multiples técnicas que implica el suprimir una informacion, pese a esto el
registro u archivo puede ser recuperado en un proceso forense ya que
existen sitios donde guardan copias y estas pueden ser encontradas con

aplicativos de recuperacion.

Categorias de la Evidencia Digital

Entre las categorias que comprende una evidencia digital tenemos:

Registros Almacenados en el Equipo de Tecnologia Informética: Son
aguellos ficheros que son creados y almacenados por el usuario en una
ubicacién determinada del computador, registros que pueden llegar a
demostrar la identidad de una persona con las acciones realizadas en el
mismo archivo, estos pueden ser documentos en Word, Excel o de algun
gestor que involucre interaccion con el usuario.

Registros Generados por Equipos de Tecnologia Informatica: Como
su nombre lo indica son aquellos que se generan como parte de un
sistema, presentan informacién relevante a sucesos ocurridos durante la
ejecucion de programa almacenando informacién de eventos que pueden
servir para una posible auditoria del equipo.

Registros que Parcialmente ha sido Generados y Almacenados en
Equipos de Tecnologia Informatica: Son registros que necesitan de los
dos antes mencionados ya que para corroborar ciertas actividades es
importante la revision de los logs (registros generado) y los ficheros

sospechosos (registros almacenados) dentro de un Analisis Forense.
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Incidente de Sequridad Informatica

La definicion de Incidente de Seguridad es amplia en el ambito forense debido
a la destacada evolucion de la informatica, pese a esto se puede considerar como,
la infraccion de las politicas de seguridad utilizando las buenas préacticas de los
diferentes sistemas informaticos. En consecuencia, se detallan a continuacion

varios tipos de Incidentes que pueden llegar a causar cierto grado de afectacion:

¢ Incidentes de Denegacién de Servicios (DoS): Son aquellos cuya
finalidad es consumir el rendimiento de sus recursos evitando de esta
manera el correcto funcionamiento del servicio.

¢ Incidentes de cédigo malicioso: Entre estos se considera todo tipo de
virus, malware, gusanos, rootkit, etc., que se infiltre en el sistema y tenga
objetivo alterar los procesos del mismo.

e Incidentes de acceso no autorizado: Ocurre cuando una persona
determinada ingresa a cualquier sistema sin la autorizacién
correspondiente.

¢ Incidentes por uso inapropiado: Se produce cuando usuarios evaden las
seguridades con ayuda de aplicaciones para obtener acceso a sitios no
autorizados, entre software mas utilizados se encuentran: Tor y Ultrasurf

¢ Incidente multiple: Cuando el acto ilicito comprende varios de los tipos

antes mencionados.

Varios de los incidentes que se ejecutan hoy en dia pueden entran en las
categorias detalladas anteriormente, por lo cual es importante saberlas
categorizar. Por ejemplo, un conjunto de instrucciones que se cred con la finalidad
de alterar un sistema, y que logro insertarse, se lo puede encasillar dentro los
Incidentes de cddigo malicioso y no por Acceso no autorizado, por ser el virus la

via de infeccion.

Manipulacién de la evidencia digital

Para conversar la evidencia digital y evitar algln tipo de manipulacién es
importante tener en algunos requisitos. Zuccardi & Gutiérrez (2006) destaca lo

siguiente:
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o Hacer uso de medios forenses estériles (para copias de informacion).

o Mantener y controlar la integridad del medio original. Esto significa,
gue, a la hora de recolectar la evidencia digital, las acciones
realizadas no deben cambiar nunca esta evidencia.

o Cuando sea necesario que una persona tenga acceso a evidencia
digital forense, esa persona debe ser un profesional forense.

o Las copias de los datos obtenidas, deben estar correctamente
marcadas, controladas y preservadas. Y al igual que los resultados
de la investigacion, deben estar disponibles para su revision.

o Siempre que la evidencia digital este en poder de algun individuo,
éste sera responsable de todas las acciones tomadas con respecto
a ella, mientras esté en su poder.

o Las agencias responsables de llevar el proceso de recoleccion y
andlisis de la evidencia digital, seran quienes deben garantizar el

cumplimiento de los principios anteriores. (p.11)

Peritos Informaticos

Anguas (2011) afirma. “Un perito debe tener formacion y experiencia
contrastable en el area objeto de pericia, de forma que pueda presentar un punto
de vista sélido al respecto de las cuestiones que se le plantean” (p.8). Sin
embargo, el desempefio de un perito reside en examinar los dispositivos
informaticos, con el objetivo de encontrar informacién que sea relevante en el caso
gue se le ha otorgado para luego utilizarla como evidencia en el juicio juridico. No
existe diferencia entre el perito informatico y los otros peritos ya que ambos deben

reunir informacion acorde al tema del caso y a los requerimientos del magistrado.

Caracteristicas

Para que un individuo pueda laborar a modo de perito informético se requiere
cumplir con el perfil técnico adecuado donde es necesario conocer varias
disciplinas y resolver los problemas generados con eficacia. Existen peritos
especializados en hardware y otros en el software, ya que son dos escenarios

totalmente distintos y requieren de conocimientos diferentes. Por lo cual es
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indispensable e importante poder contar con estos profesionales y asi poder lograr

un exitoso proceso forense, logrando la compensacion de los dafios causados.

Es necesario que tenga la capacidad de analizar y presentar los
acontecimientos necesarios para que el proceso forense efectuado tenga validez
total frente al juzgado, para de esta manera favorecer a la victima que busca
sentenciar a la persona delictiva mediante gestiones legales. El perito recibe
evidencias digitales para que emita un informe, realice determinadas acciones y

sustente sobre la integridad de la misma.

Entorno de trabajo

El perito debe establecer un entorno de trabajo que le permita gestionar los
casos en los que trabaja de forma &gil, rigurosa, fiable y segura. Ninguna técnica
puede sustituir en ese sentido a la disciplina del propio perito a la hora de cumplir
con aquellas restricciones y tareas necesarias para la debida gestién de los

respectivos casos forenses.

Prueba Pericial

Es aquella que se genera del dictamen de un perito informético, el cual tiene la
potestad de ser llamado por un juez e informar sobre los acontecimientos
ocurridos, tomando en cuenta sus altos conocimientos en la informéatica forense,

entre los aspectos mas relevantes que conforma una prueba pericial tenemos:

1.- La Procedencia: Es importante contar con la informacion correspondiente
al origen de las pruebas o evidencias encontradas para tener un enfoque correcto

del caso a investigar.

2.- La Proposicién: Comprende la o las evidencias digitales designadas a ser
investigadas inclinando todo el proceso forense hacia aquellas pruebas, utilizando
los multiples procedimientos que se debe tener en cuenta para un ejecutar un

Andlisis Forense Digital.
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3.- EI Nombramiento: Todo perito debe ser llamado por el juez de la audiencia,
con el objetivo de ser recusados por acontecimientos ocurridos antes o después

de ser nombrado.

4.- El Diligenciamiento: Los defensores tienen el derecho de asistir al
escenario donde el perito realizara el respectivo proceso forense, de igual manera
estan sujetos a escuchar sugerencias con el fin de despejar las posibles dudas

generadas durante la prueba pericial.

5.- El Dictamen Pericial: Se puede definir como la documentacion que
presenta el perito informatico en base al delito investigado, haciendo prevalecer
las actividades llevadas a cabo durante el andlisis forense, resaltando la hora y
fecha exacta del suceso ocurrido en conjunto con las evidencias recolectadas. Es
importante que la redaccion resulte entendible para cualquier usuario sin utilizar
términos técnicos que generen dudas al momento de la sustentaciéon. Entre los

términos que mantiene un dictamen pericial se encuentran los siguientes:

e Descripcion de las evidencias involucradas en proceso forense, resefia del
individuo, detalle del dispositivo a investigar.

o Detalle y resultados de todas las actividades realizadas en el Analisis
Forense Digital.

e Hacer hincapié en las herramientas y/o metodologias utilizadas para la
ejecucion el respectivo dictamen pericial.

e Determinar las conclusiones del caso.

Fundamentacién Social

Hasta la presente fecha en la provincia del Guayas ninguno de los centros de
educacion superior ha implementado un laboratorio digital forense que brinden
servicios que permitan hallar actos ilicitos informéticos a la sociedad, entiéndase
como manipulacién de informacioén, robo de informacion, interseccién de datos,

atagues de denegacion de servicio (DoS), entre otros ataques.
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El vigente proyecto serd para orientar en la instalacion de los programas
forenses, uso adecuado de los aplicativos de software forense, incrementar la
categoria académica a través del estudio de tal manera que catedraticos y
alumnos contribuyan con los aprendizajes adquiridos de técnicas, procedimientos
actuales considerando el proyecto como una gran referencia académica. Un
Laboratorio de Informética Forense ayudara a buscar informacién para luego ser
utilizada como evidencia mediante el estudio de los metadatos, tipos de archivos
y las actividades realizadas por el computador; de esta manera poder determinar

cudles son incidentes.

Objetivos del Plan del Buen Vivir, Tomo | vigente en Ecuador desde 2013
hasta 2017

Objetivo 4. Fortalecer las capacidades y potencialidades de la
ciudadania.

4.5. Potenciar el rol de docentes y otros profesionales de la educacién como
actores clave en la construccién del Buen Vivir

4.5 b. Fomentar la actualizacion continua de los conocimientos académicos
de los docentes, asi como fortalecer sus capacidades pedagdgicas para el
desarrollo integral del estudiante en el marco de una educacién integral,
inclusiva e intercultural. (Secretaria Nacional de Planificacion y Desarrollo,
s.f, p.47-p.49)

Objetivo 5. Construir espacios de encuentro comun y fortalecer la
identidad nacional, las identidades diversas, la plurinacionalidad y la
interculturalidad

5.2 Preservar, valorar, fomentar y resignificar las diversas memorias
colectivas e individuales y democratizar su acceso y difusion

5.2b. Incentivar y difundir estudios y proyectos interdisciplinarios y
transdisciplinarios sobre diversas culturas, identidades y patrimonios, con
la finalidad de garantizar el legado a futuras generaciones. (Secretaria

Nacional de Planificacion y Desarrollo, s.f, p.52-p.53)
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Objetivo 11. Asegurar la soberania y eficiencia de los sectores
estratégicos para la transformacién industrial y tecnoldgica.

11.3. Democratizar la prestacibn de servicios publicos de
telecomunicaciones y de tecnologias de informacién y comunicacion (TIC),
incluyendo radiodifusion, television y espectro radioeléctrico, y profundizar
Su UsO y acceso universal.

11.3 n. Desarrollar redes y servicios de telecomunicaciones regionales para
garantizar la soberania y la seguridad en la gestion de la informacion. (

Secretaria Nacional de Planificacion y Desarrollo, s.f, p.68-p.69)

Fundamentacién Legal

SECCION TERCERA
Delitos contra la seguridad de los activos de los sistemas de

informacién y comunicacion.

Articulo 229.- Revelacion ilegal de base de datos. - La persona que, en
provecho propio o de un tercero, revele informacién registrada, contenida
en ficheros, archivos, bases de datos o medios semejantes, a través o
dirigidas a un sistema electrénico, informatico, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la
violacién del secreto, la intimidad y la privacidad de las personas, sera

sancionada con pena privativa de libertad de uno a tres afos.

Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacion financiera o contratistas, sera

sancionada con pena privativa de libertad de tres a cinco afios.

Articulo 230.- Interceptacion ilegal de datos. - Sera sancionada con pena

privativa de libertad de tres a cinco afos:

1. La persona que, sin orden judicial previa, en provecho propio o de un

tercero, intercepte, escuche, desvie, grabe u observe, en cualquier forma
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un dato informatico en su origen, destino o en el interior de un sistema
informatico, una sefial o una transmision de datos o sefiales con la finalidad

de obtener informacion registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie
mensajes, certificados de seguridad o péaginas electronicas, enlaces o
ventanas emergentes o modifique el sistema de resolucion de nombres de
dominio de un servicio financiero o pago electrénico u otro sitio personal o
de confianza, de tal manera que induzca a una persona a ingresar a una

direccion o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacién contenida en las bandas magnéticas, chips u otro dispositivo
electrénico que esté soportada en las tarjetas de crédito, débito, pago o

similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comision
del delito descrito en el inciso anterior.

Articulo 231.- Transferencia electronica de activo patrimonial. - La
persona que, con animo de lucro, altere, manipule o modifique el
funcionamiento de programa o sistema informatico o telematico o mensaje
de datos, para procurarse la transferencia o apropiacion no consentida de
un activo patrimonial de otra persona en perjuicio de esta o de un tercero,

sera sancionada con pena privativa de libertad de tres a cinco afios.

Articulo 232.- Ataque a la integridad de sistemas informaticos. - La
persona que destruya, darfie, borre, deteriore, altere, suspenda, trabe, cause
mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrénico, de sistemas de tratamiento
de informacion, telematico o de telecomunicaciones a todo o partes de sus
componentes logicos que lo rigen, sera sancionada con pena privativa de

libertad de tres a cinco afos.
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Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda
o distribuya de cualquier manera, dispositivos o programas informaticos
maliciosos o programas destinados a causar los efectos sefialados en el

primer inciso de este articulo.

2. Destruya o altere sin la autorizacién de su titular, la infraestructura
tecnolégica necesaria para la transmisién, recepcién o procesamiento de

informacién en general.

Si la infraccidbn se comete sobre bienes informaticos destinados a la
prestacién de un servicio publico o vinculado con la seguridad ciudadana,
la pena sera de cinco a siete afios de privacion de libertad.

Articulo 234.- Acceso no consentido a un sistema informatico,
telemético o de telecomunicaciones.- La persona que sin autorizacion
acceda en todo o en parte a un sistema informatico o sistema telematico o
de telecomunicaciones o se mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente
el acceso logrado, modificar un portal web, desviar o redireccionar de trafico
de datos o voz u ofrecer servicios que estos sistemas proveen a terceros,
sin pagarlos a los proveedores de servicios legitimos, sera sancionada con
la pena privativa de la libertad de tres a cinco afios. (Ministerio de Justicia,

Derechos Humanos y Cultos, 2014, pp.93-95)

Idea a Defender

Mantener un sistema informético sin vulnerabilidades de seguridad es algo muy

relativo ya que con los avances tecnologicos, explotarlas resulta menos

complicado para el ciberdelincuente, de esta manera se entiende que un

dispositivo informatico hoy en dia es el recurso mas competente para cometer

actos ilicitos, por ende, existen delitos que no se han logrado comprobar quién y

como lo cometio, por lo cual el estudio de herramientas Open Source para la

Implementacién de un Laboratorio de Informética Forense tiene como principio
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fundamental realizar el apropiado tratamiento de los datos, donde prevalecen las

funcionalidades necesarias para la recoleccion de evidencia digital.

Es importante destacar que la idea a defender del presente proyecto esta dada
por la necesidad de la sociedad ecuatoriana tanto de los estudiantes, publico en
general y como las organizaciones de implementar un Laboratorio Forense en la
Universidad de Guayaquil donde se utilicen herramientas de software que ayuden
con el descubrimiento de informacién que pueda ser utilizada como evidencia en

un caso judicial y no dejar impune el delito cometido.

Definiciones Conceptuales

Red: Podemos definir a una red, como un conjunto de equipos interconectados
entre si bajo una estructura o medio de comunicacién en comun, donde se puede

transmitir informacién y compartir recursos.

Wifi: Es una tecnologia inalambrica la cual no necesita de medios fisicos para
realizar una o varias conexiones hacia equipos portatiles, su comunicacion se
realiza mediante ondas electromagnéticas, la cual permite trasmitir internet a sus

diferentes dispositivos, tablets, laptops, celulares, etc.

Sistema Operativo: Conjunto de programas que permite la interaccién con el
usuario al realizar una o varias tareas especificas, mediante la administracion del

hardware y sus diferentes aplicaciones.

Vulnerabilidad: se puede definir como debilidad o puntos bajos ante cualquier
suceso, lo que puede ser aprovechado por terceras personas y causar dafio al

Sistema informatico.
Certificado de Seguridad: es la encriptacion de los datos entre el cliente y el

servidor proporcionando seguridad en las diferentes transacciones, impidiendo

que personas no esperadas puedan interceptar los datos.
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Memoria Volatil: Es una memoria que mantiene la informacion mientras el
computador este encendido, donde al apagarse y encenderse nuevamente, la

memoria vuelve a tomar sus valores estandares sin guardar informacion.

Trivial: que es algo comun.

Live CD: disco que contiene una imagen de sistema operativo, el cual permite
la ejecucién del mismo como si estuviera en una unidad fisica del equipo, contiene
aplicaciones preinstaladas para agilitar las tareas de tal manera que no se vea la

necesidad de instalar el sistema operativo.

Bootear: Maodificar el orden de inicio de los dispositivos de un computador, se
elige que unidad se prefiere que arranque como principal, uno de los ejemplos
méas cotidianos es cuando queremos instalar un sistema operativo donde
escogemos como principal la unidad de cd, el cual tendra un disco de instalacién

con su respectivo sistema operativo.

USB: Sus siglas significan Universal Serial Bus, son memorias de
almacenamiento portatil capaz de guardar cualquier tipo de informacién y poder

llevarla al lugar que se desee.

RAM: Random Access Memory, dicha memoria es utilizada por el computador
en ella se guardan todos los procesos determinados por el microprocesador, para

la ejecucién de instrucciones las cuales puedes ser de lectura o escritura.

Cache: Es una memoria muy parecida a la principal la cual es utilizada por el
microprocesador con fin de acceder a los datos de forma mas rapida, acelerando
de esta manera el procesamiento de los datos, pese a ser de menor tamafio esta

solo guarda los datos temporalmente.

Jurista: Se determina jurista a una persona que esta relacionada netamente

con las leyes.
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Inodo: Generalmente es utilizado en los sistemas Linux, donde representa la

estructura de los datos con caracteristicas como fecha, permisos y ubicacion.

Control Parental: Permite la configuracion de usuarios personalizados donde
se ejecutan filtros para la navegacion web, esto se utiliza principalmente cuando

queremos que menores de edad no accedan hacia sitios indebidos.

Smartphone: Dispositivo tactil inteligente con la capacidad de ejecutar

multiples tareas, muy parecido a un pequefio computador.

PDA: También conocidos como asistentes personales digitales, al igual que un
Smartphone se asemeja un computador con la minima diferencia que estos

cumplen una funcién mas avanzada de una agenda electrénica.

LXDE: Es un entorno de escritorio que utiliza GNU/Linux en algunos de sus
sistemas operativos como Debian, Fedora, Mint, entre otros, caracterizado por un

bajo consumo de recursos y una simpatica interfaz adaptada para el usuario final.

Logs: Son aquellos ficheros que registran las actividades realizadas en un

determinado sistema operativo.

Recusado: Rechazar cualquier tipo de suceso que involucre procedimientos

indebidos, donde se comprometida su imparcialidad.

Script: Conjunto de instrucciones procedentes de un lenguaje de programacion

definidas en un archivo determinado, para luego ser ejecutadas.

Ciberdelincuente: Es aquella persona que realiza actividades ilicitas con el
apoyo de equipos de computacién cuyo objetivo es robar informacion, acceder a
sitios no autorizados, fraudes, y todo aquello que se encuentre comprometido con

un delito informatico.
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

Disefio de la Investigacion

Modalidad de la Investigacién

El presente proyecto aplica la modalidad de investigacion bibliografica, la
informacién fue obtenida de paginas web, articulos cientificos y libros
electrénicos al igual que propuestas similares al proyecto planteado. Por
consiguiente, comprende un minucioso analisis durante la eleccion de los
materiales a utilizar los mismos que deben estar bien documentados y

ordenados para lograr un correcto proyecto investigativo.

Por otro lado, también consta de modalidad de campo, utilizada para realizar
las diferentes demostraciones en entornos Microsoft Windows y Gnu/Linux
sobre el uso de las herramientas software DEFT y DAWF en casos reales,
actividad que sera de vital ayuda en la implementacién de Laboratorio de
Informatica Forense en la Carrera de Ingenieria en Networking vy
Telecomunicaciones, obteniendo de esta manera la experiencia necesaria para

los futuros procesos forenses.

Tipos de Investigacion

El tipo de investigacién que se emplea en el presente proyecto de titulaciéon
es la investigacion exploratoria, por la razén que, esté orientada al estudio de un
tema que no ha sido suficientemente tratado por los anteriores investigadores

de la misma.

De acuerdo con Kerlinger (1983) los estudios exploratorios buscan hechos
sin el objetivo de predecir las relaciones existentes entre las variables. Se
utiizan en situaciones en las que practicamente no se dispone de
informacién o el PON casi no se ha investigado. En este tipo de situaciones

se inicia con un estudio exploratorio con el proposito de “preparar el
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terreno,” (Dankhe, 1986), es decir, se desarrollan a fin de ir documentando

el tema de investigacion. (Perez, 2012, p.1)

Por otra parte, el actual proyecto consta de investigacién descriptiva lo que
comprende definiciones puntuales correspondientes a la informética forense,
técnicas, procedimientos y herramientas que ayudan a la recoleccion de la

evidencia digital. La investigacion descriptiva en términos mas precisos:

Son el precedente de la investigaciéon correlacion y tienen como propésito
la descripcién de eventos, situaciones representativas de un fenomeno o
unidad de analisis especifica. Los censos econdmicos del Instituto
Nacional de Estadistica, Geografia e Informatica (INEGI), los estudios por

encuesta entre otros, son ejemplo de estudios descriptivos. (Perez, 2012,
p.1)

Poblacién y Muestra

Poblacién

Se define a la poblacion como el nimero global de personas que tienen en
comun habitar en un espacio o lugar determinado, lo cual permite el estudio de
los mismos dando origen a la informacién de la investigacién para luego ser

recolectada y tabulada de acuerdo a los puntos relevantes del proyecto.

La poblacién que participara en este estudio seran los estudiantes de la carrera
de ingenieria en Networking y Telecomunicaciones de la Universidad de

Guayaquil.

Muestra

Los investigadores conceptualizan muestra, a una cantidad especifica de la
poblacion, la muestra de este estudio sera los estudiantes que cursan el quinto
semestre en adelante, se realizara el analisis para evaluar los distintos criterios

obtenidos.

43



POBLACION DE TESIS
CUADRO N° 3
INVOLUCRADOS ‘ POBLACION U PORCENTAJE
Estudiantes de la Carrera de

Ingenieria en Networking y 1522 100%

Telecomunicaciones.

Total 1522 100%

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris.
Fuente: Universidad de Guayaquil, Carrera de Ingenieria en Networking y

Telecomunicaciones.

Tamarfo de la Muestra
m

nzez(m—1)+1

m=tamafio de la poblacion  (1522)
E= error de estimacién (6%)

n=Tamafo de la muestra (235)

~ 1522
T 0062(1522 — 1) + 1

~ 1522
™= 0.0036)(1521) + 1

1522
" =54756 +1

1522
"= 64756

n = 235.03
n =235
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Instrumentos de Recoleccion de Datos

La Técnica
Para que una investigacion resulte satisfactoria se necesita de técnicas que
faciliten la integracion de los datos, en cuanto a la estructura del proyecto, para lo

cual es importante destacar los siguientes propositos:

e Clasificar las fases de la investigacion.
e Cooperar con herramientas para la administracion de la informacién.
e Mantener una verificacion de la informacion.

e Encaminar la adquisicion de conocimientos.

La técnica aplicada en este proyecto es la de campo por lo tanto se efectuaran
encuestas al alumnado de la Carrera de Ingenieria en Networking y
Telecomunicaciones de la Universidad de Guayaquil; para saber si conocen o no

sobre el uso de herramientas de software forense Digital.

Instrumentos De La Investigacion

El presente proyecto estd enfocado a la implementacién de un laboratorio
forense digital, el instrumento de la investigacion a emplear seran los cuestionarios
comandados por una encuesta la cual estd disefiada para la obtencién de datos
reales acerca de los delitos informaticos tomando enfoque a los conocimientos

sobre las herramientas software que se utilizan dentro de un analisis forense.

Podemos definir a la encuesta como un conjunto de preguntas especificas a
realizar, lo que permitird despejar las posibles dudas o inquietudes ante un tema
relacionado, proporcionando las respuestas necesarias para comprobar la

factibilidad de proyecto.

En cuanto a los cuestionarios, este presenta preguntas cerradas con una sola
opcién de respuesta, dicha encuesta se realizara a los estudiantes que forman
parte de la universidad de Guayaquil carrera de ingenieria en Networking y

telecomunicaciones, tomando en cuenta que en la actualidad los delitos
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informéaticos han incrementado de manera contundente lo cual no resultara

desconocido para las personas que seran encuestadas.

Recoleccién de la Informacién

Las encuestas se realizaron a los estudiantes de la universidad de Guayaquil
facultad de ciencias matematicas y fisicas de ambas carreras de ingenieria, se
tomaron en cuenta estudiantes a partir de quinto semestre en adelante lo que
generd respuestas favorables a nuestras preguntas planteadas con un grado de
sinceridad muy elevado. Entre las actividades realizadas se detallan las

siguientes:

1. Elaboracién de los cuestionarios para la poblacion elegida con el objetivo

de obtener resultados estadisticos conforme a nuestra problematica.

2. Aprobacion de la encuesta por parte de nuestro tutor guia, corroborando
la correcta elaboracion de las preguntas para un buen entendimiento hacia

las personas a encuestar.

3. Ejecucibn de las encuestas a nuestra poblacion escogida.

4. Tabulaciéon de los datos obtenidos para realizar los respectivos analisis

relevante nuestro estudio investigativo.

Procesamiento y Analisis

Una vez realizados los procedimientos correspondientes a la recoleccién de
informacién se procede con la tabulacién necesaria para evaluar los resultados
obtenidos de las encuestas ejecutadas. En cuanto al andlisis de los datos, esta se
complementa con la ayuda de la herramienta Microsoft Excel, elaborando informes
detallados en porcentaje y graficos en forma de pastel, facilitando de esta manera

la apreciacion de los datos obtenidos.
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1.- Considera usted ¢Qué cualquiera puede ser victima de un delito

informatico?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 1

CUADRO N° 4
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 217 92.34%
No 18 7.66%
Total Muestra 235 100.00%

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA — PREGUNTA N° 1
GRAFICO N° 1

PREGUNTA N° 1
®= No, 7,66%

® Sj,92,34%
mSi = No

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

Andlisis: Del 100% de las encuestas tomadas (235) gran cantidad de alumnos
(92.34%) afirman que cualquier persona puede ser victima de un delito

informatico, mientras que el 7.66% indican lo contrario.
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2.- ¢Conoce usted de alguna herramienta software que ayude a realizar el

correcto analisis forense en un computador?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 2

CUADRO N° 5
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 66 28.09%
No 169 71.91%
Total Muestra 235 100.00%

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA - PREGUNTA N° 2
GRAFICO N° 2

PREGUNTA N° 2

‘ Si, 28,09%

= No,
71,91%

mSi = No

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Datos de la Encuesta

Analisis: Dado el total de encuestas (235) en un 100% solo 28.09% (66) de
alumnos indican conocer de herramientas software forense digital mientras que el

otro 71.91% (169) afirman no saber de la existencia de dichas herramientas.
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3.- ¢Cree usted que en la actualidad una herramienta software puede
ayudar a descubrir responsables que han realizado algun tipo de acto ilicito
utilizando equipos informaticos?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 3

CUADRO N° 6
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 155 65.96%
No 80 34.04%
Total Muestra 235 100.00%

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA — PREGUNTA N° 3
GRAFICO N° 3

PREGUNTA N° 3

" No,
34,049

= Si, 65,96%

= Si mNo

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

Analisis: Del total de encuestas (235) en un equivalente al 100%, gran parte
de los estudiantes (65.96%) asumen que un software puede ayudar en el proceso
de analisis forense digital para encontrar involucrados de aquel acto ilicito y el

34.04% denotan lo contrario demostrando g la herramienta no ayudaria.
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4.- ¢Cree usted que tanto el software como el hardware puede ser una

evidencia digital dentro de un delito informatico?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 4

CUADRO N° 7
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 235 100.00%
No 0 0.00%
Total Muestra 235 100.00%

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA - PREGUNTA N° 4
GRAFICO N° 4

PREGUNTA N° 4

= No, 0,00%

‘ =S
=S = No 100,00%

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

Andlisis: Tomado el 100% de encuestas (235), todos los alumnos indican que

tanto el software como el hardware puede ser una evidencia digital.
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5.- ¢Conoce usted que es un Laboratorio de Analisis Forense Digital?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 5

CUADRO N° 8
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 154 65.53%
No 81 34.47%
Total Muestra 235 100.00%

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA — PREGUNTA N° 5
GRAFICON° 5

PREGUNTA N° 5

= Si, 65,53%

= Si = No

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

Andlisis: Tomada todas las encuestas (235) a pesar que gran nimero de
estudiantes no conocian de una herramienta software forense digital en la
pregunta #1, un porcentaje elevado (65.53%) conocian las funciones principales
de un laboratorio de andlisis forense digital, de igual manera existié un porcentaje

(34.47%) que no tenian claro el objetivo del actual laboratorio a implementar.
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6.- ¢Cree usted que la Carrera de Ingenieria en Networking vy

Telecomunicaciones deberia tener un Laboratorio de Informatica Forense?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 6

CUADRO N° 9
NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 193 82.13%
No 42 17.87%
Total Muestra 235 100.00%

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA — PREGUNTA N° 6
GRAFICON° 6

PREGUNTA N° 6

=  No,

17,87%

= Si, 82,13%

m Si = No

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

Andlisis: En la siguiente pregunta, pese a que un porcentaje de estudiantes
(34.62%) no conocian la definicién de un laboratorio forense digital en la pregunta
#5 se procedié con dicha explicacion lo que género que un 82.13% de alumnos
afirmen que la carrera de ingenieria en Networking y telecomunicacion deberia
tener un laboratorio de informatica forense, aun asi, hubo cierta poblacién

(17.87%) que no estaba de acuerdo con dicha implementacion.
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7.- ¢Cree usted que al contar con un Laboratorio de Informatica Forense
en la Carrera de Ingenieria en Networking y Telecomunicaciones ayudaria a

la comunidad estudiantil en su formacién profesional?

ENCUESTA PARA ESTUDIO DE LA IMPLEMENTACION DE UN
LABORATORIO FORENSE DIGITAL — PREGUNTA N° 7
CUADRO N° 10

NUMERO DE
OPCION RESPUESTAS POR PORCENTAJE
MUESTRA
Si 193 82.13%
No 42 17.87%
Total Muestra 235 100.00%

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Encuesta

ESTADISCTICA DE LA ENCUESTA - PREGUNTA N° 7
GRAFICO N° 7

PREGUNTA N° 7

" No

17,87% )

= Si, 82,13%

= Si = No

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Datos de la Encuesta

Analisis: Realizadas el total de encuestas (235), al igual que la pregunta
anterior (#6) se pudo observar que la misma cantidad de encuestas (193)
evaluadas en un 82.13 % estan de acuerdo que la implementacion de un
laboratorio de informatica forense ya que este ayudaria en la formacién profesional

de los estudiantes, a su vez personas con 17.87% no estaban de acuerdo.
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Validacion de la Idea a Defender

Una vez realizadas las encuestas a los estudiantes de la Carrera de Ingenieria
en Networking y Telecomunicaciones, se obtuvo resultados favorables frente al
actual proyecto investigativo, haciendo hincapié que cualquier persona puede ser
victima de un delito informatico por ende consideran que la ayuda de herramientas
de software forense y un personal capacitado como parte de un Laboratorio de
Informatica Forense Digital ayudaria de manera profesional a las personas que
son victimas de estos actos ilicitos, demostrando que herramientas especializadas
software como DEFT y DAWF pueden brindar confiabilidad al momento de recoger
la evidencia digital tomando en cuenta que aquel prueba puede ser fisica o logica
lo que implica cierto de grado de dificultad para el personal encargado en la

recoleccion de los datos.

De acuerdo a los resultados obtenidos, los investigadores avalan el desarrollo
del presente proyecto de titulacidn, pese a existir un sinnimero de mecanismos
utilizados en la violacion de informacion esta guia presenta las herramientas
software necesarias para realizar un analisis forense en los entornos de trabajos
mas utilizados: Microsoft Windows y GNU/Linux, lo que convierte a la actual guia
en una documentacion destacada para la implementacién de un Laboratorio de
Informatica Forense Digital en la Carrera de Ingenieria en Networking y

Telecomunicaciones.
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CAPITULO IV
PROPUESTA TECNOLOGICA

La informatica forense en la actualidad es un campo muy poco explorado en
Ecuador, pero en paises vecinos como Colombia, esta siento utilizada de manera
muy profesional debito a su funcionalidad principal que es descubrir sucesos
ilicitos mediante procedimientos, técnicas, metodologias para obtener informacion

integra la cual luego servira de evidencia.

Por lo tanto se plantea el presente proyecto de titulacion con el tema de
“Software Forense, Andlisis del Uso de las Herramientas Software para la
Implementacién de un Laboratorio de Informatica Forense en la Carrera de
Ingenieria en Networking y Telecomunicaciones”; el cual servir de guia para
realizar un correcto andlisis forense digital mediante herramientas software como
DEFT y DAWF, estas herramientas ofrecen varios tipos de soluciones que sirven
de gran ayuda frente a un andlisis forense digital lo que permite llevar una cadena
de custodia siguiendo directrices determinadas, mediante informes detallados,
como las actividades desarrolladas en un computador por ejemplo; instalacion de
un programa, utilizacion de un puerto USB, conexidn a una red entre otros, con el

fin de llevar la evidencia digital hacia un juicio penal.

Analisis de factibilidad

Es importante tener presente ciertos requisitos que involucra el estudio de las
herramientas software para la Implementacion de un Laboratorio Forense Digital,
donde prevalece, el analizar las soluciones que presentan el software DEFT vy
DAWEF en cuanto a un delito informético, no obstante en la actualidad se carece
de centros especializados para ese tipo de actividades ilicitas que requieren de
personal capacitado con conocimientos sélidos en informética forense; pese a
existir dichas necesidades, estudiantes de la Carrera de Ingenieria en Networking
y Telecomunicaciones plantean un estudio con la implementacién de un
laboratorio especializado en delitos informéticos donde segun las encuestas

ejecutadas a estudiantes de la misma carrera, afirman que un laboratorio forense

55



dentro de la carrera podria ayudar a su formacion estudiantil y profesional,
tomando en cuenta los escenarios de varios delitos efectuados a la poblacion

actual, los cuales siguen incrementando de manera indeterminada.

Para la investigacion acorde a la Implementacion de un Laboratorio Forense
Digital en la Carrera de Ingenieria en Networking y Telecomunicaciones se

realizaron las siguientes actividades:

e Estudio de campo relevante a los multiples delitos informéticos.

e Levantamiento de Informacién correspondiente a software especializado
para el Andlisis Forense Digital.

e Seleccién de la herramienta software apropiada para elaborar el respectivo

proceso forense.

Factibilidad Operacional

Es importante destacar que el presente estudio servird como guia para que los
usuarios encargados del andlisis forense de un computador estén capacitados;
manteniendo la integridad de los datos, encontrando hallazgos realizados por el o
los ataques, obteniendo evidencia digital; y para que no cometan errores en la
utilizacion de cada una de las herramientas, de esta manera se asegura brindar el

mejor servicio de laboratorio de analisis forense digital para quien lo requiera.

Factibilidad Técnica

El actual proyecto consta de Factibilidad Técnica, ya que favorece al uso
herramientas software Open Source (DEFT y DAWF) demostrando que no se
necesita de un hardware con recursos potentes para realizar un correcto analisis
donde se encuentran vinculados dispositivos informaticos; cabe recalcar que estos
software se los puede instalar como también se los puede utilizar de forma LiveCD,

ademas una de las ventajas es, que son parte de la familia Open Source que
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gracias a las condiciones de su licencia estas se las puede encontrar de manera

gratuita.

Generalmente las soluciones de coédigo abierto presentan multiples
actualizaciones, brindando por ese medio las mejoras correspondientes a las
brechas encontradas por los usuarios, o al contrario demostrando que los
creadores de los software se encuentran a la par con los avances tecnoldgicos
incluyendo nuevas caracteristicas que se acoplan perfectamente al
comportamiento de los recientes equipos, de esta manera es beneficioso contar

con software forenses que se muestran actualizados constantemente.

Factibilidad Legal

El presente proyecto se realiza tomando en consideracion el ciclo de vida que
tiene un analisis forense digital, donde las actividades a realizar no influyen en
ningln reglamento que impida la ejecucion de dicho proceso. Por consiguiente, el
analizar evidencias para fines legales y poder culminar con un delito informatico
de manera exitosa presentando responsables no genera infracciones ni
violaciones contra la confidencialidad, disponibilidad e integridad de la

informacion.

Factibilidad Econémica

Los investigadores realizaron una analogia de software Open Source a utilizar,
y como su nombre lo indica, las herramientas planteadas no tienen un valor
monetario definido, por ser herramientas de codigo abierto; por lo cual se optd con
dicha solucién para la futura implementacion del Laboratorio Forense Digital, los
cuales cuentan con utilitarios extras que cumplen con los requerimientos
necesarios para realizar un adecuado andlisis de la informacion, permitiendo
economizar el uso de las soluciones forenses en la Implementacion del
Laboratorio para la Carrera de Ingenieria en Networking y Telecomunicaciones de

la Universidad de Guayaquil.
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Etapas de la metodologia del proyecto

Scrum es una metodologia agil que felicita el trabajo en equipo, considerando
aspectos importantes dentro de un grupo de personas, muestra constante
seguimiento a las actividades establecidas para cada integrante, permitiendo de
esa manera avanzar notablemente con el proyecto investigativo. Entre las partes

gue intervienen en la metodologia Scrum para el actual estudio tenemos:

Duefio de Producto: Carrera de Ingenieria en Networking y Telecomunicaciones
de la Universidad de Guayaquil.

Scrum Master: Ing. Jorge Arturo Chicala Arroyave, M.Sc.

Equipo de trabajo Scrum: Mite Villbn Jimmy, Sanchez Montero Yuris.

Para la elaboracion de la metodologia Scrum se definen los siguientes
componentes los cuales van ligados al proyecto investigativo a realizar,
cumpliendo de esta manera con los procedimientos adecuados para el analisis de

herramientas software en un Laboratorio Forense Digital.

¢ Product backlog
e Sprint

Product backlog

Presenta una lista de actividades deseadas, relevante al proyecto investigativo
donde se toman en cuenta los requerimientos junto con las prioridades que se
asocian al proyecto, el cual puede mostrar modificaciones con forme avanza el

proyecto.

Sprint
Muestra las acciones que se realizaran dentro de un ciclo de trabajo
determinado, permitiendo detallar las actividades a ejecutar durante el tiempo

establecido.
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SPRINT O HILOS DE LA METODOLOGIA SCRUM

CUADRO N° 4
1 Blsqueda de sistemas operativos forense
2 Comparacion sistemas operativos forense
3 Eleccion del sistema operativo forense
4 Instalacion del sistema operativo forense
5 Busqueda de herramientas de software forense para la

copia de informacién

6 Comparacion y seleccion de la herramienta de software
forense para la copia de informacion

7 Investigacion de suites de herramientas para el andlisis
forense digital

8 Seleccion de la suite de analisis forense digital

9 Blsqueda de herramienta para el analisis hexadecimal de
archivos.

10 Eleccion e instalacion de la herramienta de andlisis
hexadecimal.

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Investigacion
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DESCRIPCION DE LOS SPRINT DE LA METODOLOGIA SCRUM

CUADRO N° 5

N° ‘ HILOS DESCRIPCION ‘ A CARGO DE: ‘
Bldsqueda de sistemas | Se realizaron los hilos Sanchez Montero
SPRINT 1 | operativos forense para obtener el mejor Yuris, Mite Villon
— - sistema operativo Jimmy
Compqramon SIStemas | tyrense acorde a las
operativos forense necesidades.
Eleccion del sistema
operativo forense
Instalacion del sistema
operativo forense
Blsqueda de | Se procedio6 a la Sanchez Montero
SPRINT 2 | herramientas de | instalacion de la Yuris, Mite Villbn
software forense para la | herramienta  Guymager Jimmy
copia de informacién. para las copias bit a bit de
informacion.
Comparacion y
seleccién de la
herramienta de
software forense para la
copia de informacion
Investigacion de suites | Utilizacibn de la suite Sanchez Montero
SPRINT 3 | de herramientas para el | Autopsy para la creacion Yuris, Mite Villén
analisis forense digital | del caso y analisis de la Jimmy
informacion.
Seleccion de la suite de
analisis forense digital
Blsqueda de | Se ejecuto la instalacion | Sanchez  Montero
SPRINT 4 herramienta para el | de la herramienta GHex Yuris, Mite Villbn
andlisis hexadecimal de | permitiendo el analisis | Jimmy
archivos. hexadecimal de archivos.
Eleccién e instalacion
de la herramienta de
andlisis hexadecimal

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Investigacion
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Entregables del Proyecto

Entre los entregables que avalan el presente proyecto de estudio se encuentran

los siguientes:

e El desarrollo de todos los capitulos propuestos en la guia de elaboracién
brindada por la Universidad de Guayaquil; cumpliendo detalladamente con
cada uno de los items, los mismos que servirdn de soporte como resultado
del proyecto investigativo realizado.

¢ Manual de instalacion y operacion de las herramientas software forense
DEFT y DAWF con el fin de un adecuado uso para a los diferentes casos
de delitos informaticos que se llevaran a cabo en el Laboratorio de

informatica Forense Digital.

Criterios de validacién de la propuesta

Para la validacion de la propuesta se procedié con una entrevista no dirigida
hacia el Ing. Jorge Chicala Arroyave, M.Sc. docente de la Universidad de
Guayagquil Carrera de Ingenieria en Networking y Telecomunicaciones, el cual esta
relacionado con el tema del presente proyecto donde prevalece la seguridad
informética y sus derivados; el objetivo de esta entrevista es obtener juicios de
expertos. Entre las preguntas realizadas se genero la siguiente respuesta por

parte del docente:

Es muy importante para el desarrollo de la universidad y los estudiantes debido
al gran enfoque con la seguridad informatica, donde actualmente cierto porcentaje
de la poblacién no demuestra interés de resolucion después de ser afectado por
un delito informatico, cuando la accién correcta es analizar y ver las posibles
soluciones con respecto al problema que origino esa novedad. Por consiguiente,
es indispensable contar con el software adecuado para la recoleccion de
informacién, comprometiendo la integridad de los datos y la confidencialidad de

los usuarios ante un proceso de Analisis Forense Digital.
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Criterios de aceptacion del Producto o Servicio

El andlisis y uso de las herramientas software para la implementaciéon de un
Laboratorio de informatica Forense en la carrera de Ingenieria en Networking y
Telecomunicaciones, comprende una total aceptacion de acuerdo a los siguientes

argumentos:

e Tiene como propdsito servir como base guia para la incorporacién de
soluciones software forense en la implementacion de un Laboratorio de
informatica Forense Digital.

o Fines profesionales y académicos, beneficiando a la sociedad en
general en cuanto a su prestacion de servicios y a los estudiantes de la
Carreta de ingenieria en Networking y Telecomunicaciones por su gran
aporte estudiantil.

o No implica valor monetario ya que los aplicativos a utilizar son Open
Source y se los puede obtener mediante la pagina del fabricante en la
seccién de descargas.

e Tanto DEFT como DAWF trabajan en entornos Microsoft Windows y
GNU/Linux, siendo los sistemas operativos mas utilizados para
servidores empresariales y clientes finales, imprimiendo una accién
favorable para el uso de las herramientas software si se presenta algun
delito informético.

e Pruebas de concepto aceptables; cumpliendo con los objetivos y el
alcance antes mencionado, satisfaciendo de esa manera con las
necesidades que se requieren para desarrollar un andlisis forense
digital, recalcando su eficiencia a nivel de resultados, corroborando lo
eficaz que son las herramientas software al momento de un delito

informéatico.
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Conclusiones y Recomendaciones

Conclusiones

Luego de realizar los respectivos analisis se presentan las siguientes

conclusiones:

DEFT como Software Forense presenta mdultiples soluciones para la
recoleccién de evidencia digital, pese a ser Open Source es completo
donde su nivel de desempefio y respuesta son aceptables en comparacion
a otros Software Forenses, lo que permite que un Laboratorio Forense

Digital sea eficiente al momento de presentar resultados.

En la actualidad gran parte de los usuarios cuentan con sistema operativo
Microsoft Windows instalado en su computador, ya sea este, portétil o de
sobremesa; DAWF es una herramienta sencilla que presenta resultados
positivos frente a un Analisis Forense Digital, mostrando las actividades
ocurridas en un entorno Windows. De esta manera complementa los
resultados obtenidos en cuanto a una recoleccion de evidencia digital, lo
cual es esencial para la construccion de un Laboratorio especializado en

Ciencias Forenses.

Es importante destacar que las herramientas Open Source DEFT y DAWF,
cumplen un papel fundamental en la implementacion de un Laboratorio
Digital, debido a los lineamientos que presentan al momento de ejecutar
un Andlisis Forense determinado, manteniendo la integridad de los datos
durante todo el proceso forense, ya sea este en entorno Windows o
GNU/Linux.
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Recomendaciones

En cuanto a las recomendaciones establecidas para el actual proyecto

investigativo tenemos:

e Realizar una revisibn minuciosa de las mudltiples soluciones que
comprende el Software Forense DEFT, tomando en cuenta los tipos de
evidencias digitales a analizar como pueden ser; discos duros, memaorias,
unidades USB, registros, etc., debido a que no todo software viene

equipado de igual manera.

e Tener en presente el escenario al momento de ejecutar el respectivo
Andlisis Forense como lo es en “modo vivo” o “modo muerto”, donde se ve
involucrada la evidencia digital ya que no comprende el mismo proceso

cuando el equipo se encuentra encendido o apagado.

e Tener una capacitacion continua de las herramientas software que forman
parte del Laboratorio Forense Digital (DEFT, DAWF), debido a las maltiples
actualizaciones que se presentan ya que pueden generar mejoras a nivel
de rendimiento y desempefio, para de esta manera promover la
implementacion de futuros laboratorios forenses utilizando soluciones
Open Source, no solo en la Universidad de Guayaquil sino en las diferentes

localidades donde prevalecen los delitos informaticos.
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ANEXOS

ANEXO N° 1: SOLICITUD PARA TOTAL DE ESTUDIANTES DE LA
CARRERA DE INGENIERIA EN NETWORKING Y
TELECOMUNICACIONES

%,  UNIVERSIDAD DE GUAYAQUIL

Guayaquil, 11 de Agosto del 2016
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ANEXO N° 2: CRONOGRAMA DE ACTIVIDADES SCRUM

UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS

CARRERA DE INGENIERIA EN NETWORKING Y
TELECOMUNICACIONES

CRONOGRAMA DEL PROYECTO

Nombre del proyecto:

SOFTWARE FORENSE, ANALISIS DEL USO DE LAS HERRAMIENTAS
SOFTWARE PARA LA IMPLEMENTACION DE UN LABORATORIO DE
INFORMATICA FORENSE EN LA CARRERA DE INGENIERIA EN
NETWORKING Y TELECOMUNICACIONES.

Nombre del tutor:

ING. JORGE ARTURO CHICALA ARROYAVE, M.Sc.

Duracién de la ejecucién del proyecto en meses:

4 meses

MAYO JUNIO JULIO AGOSTO | SEPTIEMBRE

N° ACTIVIDAD SEMANAS [1]2[3|4|1|2|3|4|1|2|3|4|1|2[3/4| 1| 2| 3| 4
1 Blsqueda de sistemas operativos forense 25/05/16
5 Comparacion sistemas operativos forense 15/06/16
3 Eleccion del sistema operativo forense 20/06/16
4 Instalacién del sistema operativo forense 27/06/16

Busqueda de herramientas de software forense para la copia de
5 informacion 05/08/16

Comparacion y seleccion de la herramienta de software forense para
6 la copia de informacion 11/08/16
7 Investigacién de suites de herramientas para el andlisis forense digital 22/08/16
8 Seleccion de la suite de analisis forense digital 16/09/16

Busqueda de herramienta para el analisis hexadecimal de archivos
9 22/09/16

Eleccion e instalacion de la herramienta de analisis hexadecimal
10 26/09/16

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Datos de la Investigacion




MATEMATICAS

ANEXO N° 3: ENCUESTA PARA ESTUDIANTES DE LA CARRERA
DE INGENIERIA EN NETWORKING Y TELECOMUNICACIONES

UNIVERSIDAD DE GUAYAQUIL )
FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS
CARRERA DE INGENIERIA EN NETWORKING & TELECOMUNICACIONES

1.- Considera usted ¢(Qué cualquiera puede ser victima de un delito
informatico?

O Si O No

2.- ¢Conoce usted de alguna herramienta software que ayude a realizar el
correcto analisis forense en un computador?

O Si O No

3- ¢Cree usted que en la actualidad una herramienta software puede
ayudar a descubrir responsables que han realizado algun tipo de acto ilicito
utilizando equipos informéticos?

O Si O No

4.- ¢;Cree usted que tanto el software como el hardware puede ser una
evidencia digital dentro de un delito informatico?

O Si O No
5.- ¢Conoce usted que es un Laboratorio de Andlisis Forense Digital?
O Si O No

6.- ¢Cree usted que la Carrera de Ingenieria en Networking vy
Telecomunicaciones deberia tener un Laboratorio de Informéatica Forense?

O Si O No

7.- ¢ Cree usted que al contar con un Laboratorio de Informéatica Forense
en la Carrera de Ingenieria en Networking y Telecomunicaciones ayudaria a
la comunidad estudiantil en su formacién profesional?

O Si O No
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MANUAL DE USUARIO DE DEFT LINUX

Instalacion de Deft Linux 8

Para comenzar se debe escoger el idioma con el que vaya a trabajar en este caso

English y luego seleccionar la opcién Install DEFT Linux 8.

all DEFT Linu
¢ disc for def
memaory

F1 Help F2 La g2 F3 Keumap Fd4 Modes FS Ar 1lity F6 Other Options

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Elecciéon de Idioma

Pregunta en que idioma va a instalar el software, donde se escogera English y clic
en Continue.

DEFT

installation process
Language Welcome

Prepare Please choose the language to use for the install process. This language will be the
default language for this computer.

fEngI\sh -

Disk Setup
Timezone
Keyboard
User Info

Install

You may wish to read the release notes or update this installer.

Quit ‘ Back | Continue |

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador



Preparacion para la instalacion de DEFT
En esta ventana de preparacion indica que debe tener al menos 8.6 GB de espacio
disponible en la particion o total del disco duro para seguir con la instalacién, clic

en Continue.

DEFT 8

installation process

Preparing to install DEFT

For best results, please ensure that this computer:

Prepare
has at least 8.6 GB available drive space

Disk Setup

Timezone is connected to the Internet

Keyboard DEFT uses third-party software to play Flash, MP3 and other media, and to
work with some graphics and wi-fi hardware. Some of this software is

User Info proprietary. The software is subject to license terms included with its
documentation.

Install [ Install this third-party software:

[0 Download updates while installing

Quit ‘ Back | Continue |

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Tipo de instalacién en el disco duro
Escoger la primera opcion porque necesita usar todo el disco, también da la opcién

Manual en la cual puede realizar particiones; continua pulsando en Install Now.

DEFT 8

Installation process

Installation type

Where would you like to install Kubuntu?

® Guided - use entire disk

O Guided - use entire disk and set up LVM

O Guided - use entire disk and set up encrypted LVM

Disk Setup

Timezone
Keyboard
O Manual

User Info {SCs133 (0,0,0) (sda) - 21.5 GB VMware, VMware Virtual S M
Install

Before:

After:

@ DEFT

100.0% (1.0 B)

Quit | Back | Install Now |

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador



Seleccidon de la zona horaria

Escoger la zona Horaria y clic en continue.

Region: South America Time Zone:  Ecuador Time (Guayaquil) [

Back | Continue

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Verificacion de disefo del teclado

El software automaticamente identifica el disefio de su teclado, comprueba que

sea el correcto y pulsar sobre continue.

DEFT 8
installation process

Language Keyboard layout

Prepare Choose your keyboard layout:

Disk Setup Layout: | Spanish (Latin American) [vi

Timerone  Variant  Spanish (Latin American) [vl

Keyboard Below is an image of your current layout:

User Info [D |\j [_J D . |3 U @!L U EJ

. Q@@@@gﬁ@@ OO0 ) |
L e @@@umu@@uuu ‘
IR \

.

Back | Continue |

Elaborado: Mite Villbn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador



Configuracién del usuario
Ingrese informacion para definir el nombre del computador, contrasefia, nombre
de usuario; mientras que los archivos de instalacion se copian en segundo plano,

clic en continte.

DEFT 8

fnetsllation precess [ Copying files..69% ]
Who are you?

Your name:

|yuris

Pick a username:

|yuris
If more than one person will use this computer, you can set up multiple accounts after installation.

User Info Choose a password:

r—— r—

Install Enter the same password twice, 5o that it can be checked for typing errors

‘Your computer's name:

I forense
The name it uses when it talks to other computers.

® Require my password to log in O Log in automatically
O Encrypt my home folder

Back | Continue |

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Ingreso con usuario creado
Espere a que termine la instalacion, reinicie y a continuacion el sistema operativo

DEFT esta listo para ser utilizado como lo muestra la imagen.

2

forense

yuris

=
Password: | =eee| |

Lubuntu English - USA

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador



Analysis
Para finalizar debe ubicar las herramientas forenses que contiene el software
DEFT, ubicandose en la lista de menu DEFT y luego Analysis como lo muestra la

siguiente imagen.

| o ) [ s

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Coleccidon de herramientas

<& Autopsy
Bulk Extractor

B Bulk Extractor GUI
A Catfish File Search
@ DFF

Dumpy

B pumpzilla
Emuleforensic

B Esedbexport

LXTerminal evidence

File Manager

|l2] Accessories

findwild
Coer [0 A + Dol
& Education » M Antimalware > :
. = B Lnkinfo
¥ Graphics » I DataRecovery » S
= ) Log2TimeLine
k&l Internet P % Hashing >
) £ . Lslnk
Office » % Imaging 4
e . : . B Mhonarc
|%& Programming » E Mobile Forensics 1 4
: : Outguess
& Service » & Network Forensics > & Pasco
Bl sound & Video P a4 OSINT » Resddbi
& wine » @ Password recovery 1 4
. - Readpst
2 “* Reporting tools P | om
System Tools | A= flita i Recoll
|| Preferences | R Regripper
- |=! File Manager PCManFM : g .pp
R © Midnight d Rifiuti 2
idni ommander
R g B Rifiuti-Vista
=/ MountManager
= Logout Skype extractor
M e

v

Elaborado: Mite Villbn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador



MANUAL DE USUARIO DEL SOFTWARE DAWF

Descarga del software DAWF

El investigador descarga el programa del
https://mega.nz/#'Ho52SZwl!-5unLPQOIfx3jvG7nXyG3aBBdKWX3q SZJbMM-

siguiente

link

ukbFA y a continuacion descomprime el archivo, observa el ejecutable de DAWF.

ir Vista

equipe » Descargas » DAWF »

MNombre
Herramientas

|%] COMCTL32.0CK

[0, DAWF.exe

Fecha de modifica..  Tipo
2/4/201613:37 Carpeta de archivos

13/4/2016 i1 Control ActiveX

13/4/2016 23:33 Aplicacidn

Tamafic

595 KB
84 KB

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Coleccion de herramientas

Abre la carpeta Herramientas y se puede observar que existen otras carpetas las

cuales sus nombres hacen referencia al propésito de las herramientas que

contienen.

equipe » Descargas » DAWF » Herramientas

Mombre

ActividadEquipo
InformacionBaseyRAM
IntegridadDeArchivos
Mensajeriayocial
Mavegadores
Passwords

RedesSociales

e

Fecha de modifica...

/2016 19:25
/2016 3:08

2016 2:2:

2016 12:20
/2016 12:20
/2016 15:10
2016 17:11

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

T:


https://mega.nz/%23!Ho52SZwI!-5unLPQ0Ifx3jvG7nXyG3aBBdKWX3q_SZJbMM-ukbFA
https://mega.nz/%23!Ho52SZwI!-5unLPQ0Ifx3jvG7nXyG3aBBdKWX3q_SZJbMM-ukbFA

Herramientas para analisis de navegadores
Abre la carpeta Navegadores, visualiza que contiene herramientas para recabar
informacién sobre las cookies, historiales, Cache de los navegadores instalados

en el computador.

:quipe » Descargas » DAWF » Herramientas » Navegadores

Nombre - Fecha de modifica.. Tipo Tamario

Eg BrowsingHistoryView.exe T/4/201619:32 Aplicacion 352KB
;J} ChromeCacheView.exe B/12/2015 23:55 Aplicacion 62 KB
:f_:j ChremeCacheView_Ing.ini 20/1/2009 22:02 Opcienes de confi.., JKB
E ChromeCookiesView.exe 10/11/201312:15 Aplicacion 171KB
FavoritesView.exe 107872013 &11 Aplicacion 46 KB
:f_:j FavoritesView_Ing.ini 22/12/2004 2211 Opciones de confi.. JKB
@ FirefoxDownloadsView.exe 23/11/201418:37 Aplicacion 297 KB
:ﬂ FirefoxDownloadsView_Ing.ini 147372011 Z:28 Opciones de confi.. JKB
@ FlashCookiesView.exe T/6/201412:34 Aplicacidn 4 KB
:ﬂ FlashCookiesView_Ing.ini 220127 Opciones de confi.., JKB
ﬂ IECacheView.exe 177172016 &23 Aplicacion 52KB
{_:j IECacheView Ing.ini 20/5/2009 18:13 Opciones de confi.. 4KB
MozillaCacheView.exe 20/2/2016 9:05 Aplicacion 5 KB
:ﬂ MozillaCacheView_Ing.ini 11272007 20:24 Opciones de confi.., JKB
& MozillaCookiesView.exe 20/2/2016 %:04 Aplicacidn 43K
:L:J MozillaCookiesView_Ing.ini 4/3/2005 1718 Opciones de confi.., 4KB
af] MyLastSearch.exe 3077720131118 Aplicacidn 62 KB
&) OperaCacheView.exe 22/5/2012 14:25 Aplicacidn 4 KB
:L:J OperaCacheView_Ing.ini 29/1/2009 22:02 Opciones de confi.., 4KB
&) SafariCacheView.exe 29/4/2012 13:56 Aplicacidn 451 KB
{_:j SafariCacheView_Ing.ini 1/5/2012 &:23 Opciones de confi.. JKB

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris
Fuente: Pruebas en el computador

Ejecucion del software DAWF
Una vez revisado todas las carpetas por el investigador sobre el contenido de las

herramientas que tiene alojadas DAWF procede a ejecutar DAWF.exe en modo



administrador, en este caso lo ejecuta sin marcar la pestafia inferior esto quiere

decir en modo muerto lo cual ya ha sido tratado en el capitulo II.

| DragonJAR Automatic Windows Forensic

DAWF esta
Trabajando

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Recoleccién de evidencias

Fuente: Pruebas en el computador

Se dirige a la ruta donde se creé la carpeta evidencias, abre la carpeta Actividad-

Equipoy ve que se ha generado mucha evidencia en este caso solo abre el archivo

LastActivityView.html.

quipe » Descargas *» DAWF » BEvidencias » KNOWEDGE-1532016-ruerto » Actividad-Equipo

Mombre B
Inicio-Automatico
Red
Seguridad
@ ExecutedProgramsList.html
2| LastActivityView.html
|2] OpenedFilesView.html
@ OpenSaveFilesView, html
@ RecentFilesView. html
|¢] USBDeview.html
[2] WinPrefetchView.html

Fecha de modifica..  Tipo

9/10/2016 15:26
9/10/2016 15:26
9/10/2016 15:26
9/10/2016 15:28
9/10/2016 15:27
9/10/2016 15:27
9/10/2016 15:27
9/10/2016 15:29
9/10/2016 15:27
9/10/2016 15:29

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo HTML
Archivo HTML
Archivo HTML
Archivo HTML
Archive HTML
Archive HTML
Archivo HTML

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Tamafio

260 KB
823 KB
1KB
25 KB
133 KB
12 KB
217 KB

Visualizacion de lainformacion del archivo LastActivityView.html

El investigador abre archivo LastActivityView.html y muestra informacién como su

nombre lo indica, las Gltimas actividades del computador.



Acciones de usuario y Lista de Eventos

Creado con LastActivityView

Hora de Accidn Descripeion

Nombre de archivo

Directorio

9/10/2016 13:26:39 | Ejecutar archivo EXE

USBDEVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

S ACTIVIDADEQUIPQ'USBDEVIEW EXE

9102016 13:26:44 | Ejecutar archivo EXE

MYEVENTVIEWER EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

ACTIVIDADEQUIPO MYEVENTVIEWER EXE

9/10/2016 13:26:40 | Ejecutar archivo EXE

WINLOGONVIEWEXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

ACTIVIDADEQUIPO WINLOGONT

WEXE

9102016 13:26:36 | Ejecutar archivo EXE

TURNEDONTIMESVIEW EXE

C:Users Back DOWNLOADS DAWF HERRAMIENTA

SIACTIVIDADEQUIPO TURNEDONTIMESVIEW EXE

9102016 13:26:33 | Ejecutar archivo EXE

SECURITYSQFTVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENTA!

S ACTIVIDADEQUIPQ'SECURITYSOFTVIEW EXE

9/10/2016 13:26:18 | Ejecutar archivo EXE

WHATINSTARTUPEXE

C:\Users Back DOWNLOADS DAWF HERRAMIENTA!

S ACTIVIDADEQUIPQ WHATINSTARTUPEXE

9102016 13:26:

|| Ejecutar archivo EXE

TASKSCHEDULERVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

S ACTIVIDADEQUIPQ' TASKSCHEDULERVIEW EXE

91072016 13:26:16 | Abrir archivo o carpetz

CURSO DE TITULACION

D:DISCO LOCAL UNIVERSIDAD CURSO DE TITUL

ACION

91072016 13:26:16 | Abrir archivo o carpetz

mannal de instalacion docx

D:DISCO LOCAL UNIVERSIDAD CURSQ DE TITUL

ACION marual de istalacion docx

9102016 13:26:

4 | Ejecutar archivo EXE

NETWORKOPENEDFILES EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

3 ACTIVIDADEQUIPO'NETWORKOPENEDFILES EXE

9/10/2016 13:26:10 | Ejecutar archivo EXE

BLUETOQTHVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

ACTIVIDADEQUIPO BLUETOOTHVIEW EXE

9/10/2016 13:26:06 | Ejecutar archivo EXE

WIFHISTORYVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENTA!

S ACTIVIDADEQUIPQ WIFIHISTORYVIEW EXE

9102016 13:26:00 | Ejecutar archivo EXE

CURRPORTS EXE

C:Users Back DOWNLOADS DAWF HERRAMIENT,

ACTIVIDADEQUIPO.CURRPORTS EXE

9102016 13

Ejecutar archivo EXE

VNCPASSVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENT.

PASSWORDS VNCPASSVIEW EXE

9102016 13:25:44 | Ejecutar archivo EXE

SKYPELOGVIEW EXE

C:\Users Back DOWNLOADS DAWF HERRAMIENTA!

S MENSAJERIATSOCIAL SKYPELOGVIEW EXE

Elaborado: Mite Villén Jimmy, Séanchez Montero Yuris

Fuente: Pruebas en el computador

Visualizacion de la informacién de la herramienta WinAudit

Continua con el andlisis en la carpeta InformacionBase-Sistema abre el fichero

generado por la herramienta WinAudit lamado KNOWEDGE.html el cual muestra

informacién sobre el modelo del computador, software instalados, entre otros.

Group Members
Group Policy

Computer Audit for KNOWEDGE

1) Vista General
Item Value
Taress programadas —
Adobe Flash Player Updater | Computer Name KNOWEDGE
Adobe; Jpdater-1.0-KNC | |Domain Mame WORKGROUP

5 Site Name
GoogleupdateTaskMachine( Roles Workstation, Server
GooaleUndateTaskMachine!  [Gcorption A

Microsoft Office 15 Sync Mz

Estadist

Operating System

Microsoft Windows 8 64-Bit

Manufacturer

Dell Inc.

Model

Inspiron N4010

Serial Number

Asset Tag

Mumber of Processors

1

Pracessor Description

Intel(R) Core(TH) is CPU M 480 @ 2.67GHz

Total Memory

4096MB

Total Hard Drive

465.4GB

Display

@moniter.inf,%pnpmeniter.devicedesc%; Generic PP Monitor, 14.1"

(31cm x 18cm)

BIOS Version

DELL - 6040000

User Account

Back

System Uptime

7 Dias 2 Hours 34 Minutes

Local Time 2016-10-09 15:20:20
r
2) Software instalado
3) Active Setup
Name Version Installed
.NET Framework 4,0,30315,0 o
Active Directory Service Interface 5,0,00,0 si
Address Book 7 10,0,14393,0 si
Browsing Enhancements 11,187,14393,0 si
[CP 1977883 5815 [hicciDrawEx 4,71,1113,0 si

Elaborado: Sanchez Montero Yuris, Mite Villbn Jimmy

Fuente: Pruebas en el computador



Visualizacion del archivo de la herramienta BrowsingHistoryView

Ahora el investigador se ubica la carpeta Informacion-Navegadores y solo abre el
fichero que ha sido creado por la herramienta BrowsingHistoryView, observa que
le indica la fecha y hora, nombre de usuario y en que navegador se ha realizado

una determinada busqueda.
Brovsing History Jrems

Created by using BrowsingHistorv View

) e Vit 2 Tier TRL | Trped
Tite ViiTme | WebBower | o) Browse Pofle Leagth | Count

Irtemet Explorer 1011 Edge | Back 6

Irtemet Explorer 1011 Edge | Back

0 |Ietemmet Explorer 10111 Ede | Back

16700478 - [STOMTE paf Firsfx Bk | dinflrin defmkt) 53

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back ki

Irtemet Explorer 1011 Edge | Back b

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer dze | Back

Irtemet Explorer dze | Back B

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back b

Irtemet Explorer 1011 Edge | Back i

Irtemet Explorer 1011 Edge | Back

Irtemet Explorer 1011 Edge | Back

PROTECTODEVNTITULACIONodf  GUIA DEELABORACION DE PROYECTODE TITULACION pdf Firsfx Back | dhnflrin defmkt 91

Irtermet Explorer {011 Edze | Back

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Visualizacion de acciones realizadas en SKype
Regresa a la carpeta KNOWEDGE-152016-muerto, selecciona la carpeta
Mensajeria-y-Social y da clic sobre el archivo nombrado igual a la herramienta que

lo cred SkypelLogView; muestra informacién de las acciones realizadas en Skype.
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Cuenta de Skype

Criado utilizando SkvpeLogView

Nimero de registro || Tipo de accién Dia y hora End Time Usuario Nombre mostrado || Duracion | Mensaje | Identificacion del chat | Nombre del archivo
1020 Llamada recibida jemes. bastr Jimmy M
1022 Llamada recibida alex mendez(8 Alexander Méndez
1029 Llamada recibida jemes bastr Jimmy M
1033 Llamada recibida alex mendez03 Alexander Méndez
1247 Llamada recibida jemes bastr Jimmy M
1252 Llamada recibida jemes bastr Jimmy M
1716 Llamada recibida jemes bastr Jimmy M
2328 Chat 20/8/2016 23:38:25 livervuris-zata
2372 Chat 14/9/2016 23:09:48 alex mendez08 liveryuris-sata
Chat 20/972016 14:40:20 jemes bastr liveryuris-sata
Chat 30/92016 14:44:38 jemes bastr liveryuris-sata
Chat 4/10/2016 21:28:03 james bastr liveryuris-sata

Elaborado: Mite Villén Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Visualizacion del archivo de Hash-Archivos

Para finalizar con el andlisis el investigador abre el fichero Hash-Archivos y
observa que la herramienta calcul6 hash para cada uno de los archivos
generados al momento de ejecutar DAWF con el objetivo de mantener la

integridad de los mismos.

| Hash-Archivos.be: Bloc de notas — 1

Archive
L

Edicién Formate Ver Ayuda

F
Nombre de archivo : BluetoothView.html

MD5 : 851c6419475cfbfccl9abcceed8eB8434

SHAL : cfeb7a817db8F9826b4887cal7a%7eeadadeltd

CRC32 : f@a23870

SHA-256 : ebbc3818a78cba5992a2bd8d815352458b2bed91728ef9ecdb7dcd6b@b@Fb985

SHA-512 : B@5941feedecaabecsecBc52c296dd87 307 3edeSbBb8ccfeBBcB80830b9da090acB82f3clbe7@9%e3cbdcb2e2e397e5c9¢c92a86edd1lb9f3cIad4fbade
SHA-384 : 2346T@937c8885052581a7040@8bbdd298eed2bddf303130c454c6449dbe372238aeBfeaceaad139d551c3c8a93@ebbl3

Ruta completa : C:\Users‘\Back\Downloads\DAWF\Evidencias\KNOWEDGE-152016-muerto\Actividad-Equipo\Red\BluetoothView. html
Fecha de modificacién: 9/18/2016 15:26:18

Fecha de creacidén : 9/18/2816 15:26:18

Tamafio : 1.334

Versidn del archivo:

Versién del producto:

TIdéntico H

Extensidn : html

Atributos del archivo: A

Nombre de archiwve : BrowsingHistoryView.html

MD5 : 6efbc8d32e50b96d46168cdBcBdeld88a

SHA1 : Bafeal78187db956b8bB515682bb93F3720878F9

CRC32 : £59c4258

SHA-256 : 46e28408ce8l2cleed5105975bBbacb@5bclledc97763e3bab8bifefla2blb2e

SHA-512 : €2594711ca7eb61d218c7af2ccb357a2986efdca7257Ff70897b62F28d94a449bb903 eeaceb5442b27226a6ecd44c52f78179a3899ad4b763758%e7b136e
SHA-384 : 958dd91ee982d832316ad3729f8d4B723c411c95cadd/b3edallcdffbaabBaBb88f9ac5cc59ef%9a4b945921d15439519

Ruta completa : Ci\Users‘\Back\Downloads\DAWF\Evidencias\KNOWEDGE-152816-muerto\Informacion-NavegadoresiHistorial\BrowsingHistoryView.html
Fecha de modificacidn: 9/18/2016 15:21:84

Fecha de creacidén : 9/18/2816 15:21:84

Tamafio : 979.528

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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MANUAL DE USUARIO DE ANALISIS FORENSE DIGITAL DE UN
CASO DE ESTUDIO

Montaje del Dispositivo que sera analizado
El investigador conecta el dispositivo en este caso utiliza un pendrive y lo monta
en modo protegido (solo lectura), para que no sufra ningin cambio su informacién

y pueda adquirir una imagen integra.

>' ] root

File Edit Go Bookmarks View Tools Help
5| 8 « » ¥ 4 |froot
Places ¥ Name ¥ | Description Modifie
. -android folder 04/09/2
. -ant folder 04/09/2
. cache folder 10/04/2
__ -config folder 04/09/2

— fallss 04/09/2
Mount Volume

Mount in protected mode ( Read Only) 10/04/2

Media Eject Removable Media 04/09/2
Evidence . Java folder 04/09/2

Documents . -libnet-openssh-perl folder 04/09/2
B Downloads _ -local folder 04/09/2
o __ -mountmanager folder 04/09/2

_ -mozilla folder 04/09/2
.pki folder 04/09/2
_ pulse folder 10/04/2
. . -

Free space: 12.5GiB (Total: 18.7 GiB

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Clonacién del Dispositivo que sera analizado

A continuacion el investigador abre el programa GUYMAGER que permite realizar
una copia bit a bit del dispositivo, da clic derecho sobre el dispositivo y escoge
Acquire image luego deja ciertos pardmetros como lo muestra la imagen, cambia
como necesite que se llame la imagen del dispositivo y el directorio donde va hacer

alojado.
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—Hash calculation / verification

-_ = Acquire image of fdev/sdb - + % _
E —File format
I = Linux dd raw image (file extension .dd or .xxx) [T splitimage files
4|~ Expert Witness Format, sub-format Guymager (file extension .Exx) | Split size | 2047 |I‘-“I B _|
Case number | Haird:::
Evidence number |
Examiner |
Description | unknown
Notes |0?0?264—919AA6E34
— Destination
Image directory | I Jroot/Documents/
Image filename (without extension) | usb
Info filename (without extension) | usb ]

¥ Calculate MD5 I Calculate SHA-1 I

I™ Re-read source after acquisition for verification (kakes twice as long)

¥ Verify image after acquisition (takes twice as long)

lculate SHA-256

Cancel | Duplicate image... | ‘ Start

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Espera a que termine de realizar la copia, en la parte inferior puede apreciar

informaciéon muy importante como donde se guarda,el tamafio, el calculo de los

Hash de la imagen llamada usb.dd

Devices Misc Help

J_| Rescan
Average FIFO queues
Hidden Bad Time
Siate Hixe areas sectors Prograss ;ﬁ:?; remaining uEs;’g]e
ve | (_1idie 3.3GB unknown
(" idie 21.5GB unknown

Hash calculation MD5, SHA-1 and SHA-256
Source verification off
Image verification on

K1} (13|
Size 3,876,225,024 bytes (3.61GiB / 3.88GB)
Sector size 512
Image file froot/Documents/usb.dd
Info file froot/Documents/usb.info
Current speed 4.97 MB/s
Started 4. October 02:06:39 (00:05:48)

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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El punto verde confirma que termino con éxito la creacion de la imagen del

dispositivo.
= GUYMAGER
Devices Misc Help
| Rescan
Serial \ Linux - Hidden
= Saiia Model State Size =l
0707264919AA6E34 Imation ImationFlashDriv | @ Finished - Verified & ok
Jdev/sda VMware, VMware Virtual S | {_) Idle 21.5GB unknown
4 |
Size 3,876,225,024 bytes (3.61GiB / 3.88GB)
Sector size 512
Image file Jjroot/Documents/usb.dd
Info file Jjroot/Documents/usb.info
Current speed
Started 4. October 16:08:23 (00:15:57)
Hash calculation  MD5, SHA-1 and SHA-256
Source verification off
Image verification on

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris
Fuente: Pruebas en el computador
Andlisis con Autopsy
Ahora para comenzar con el analisis abre el programa Autopsy mediante un
navegador web digitando en la barra de direcciones http://localhost:9999/autopsy,
luego pulsa en New Case.

B Autopsy Forensic Browser - Mozilla Firefox i

& AutopsyForensicBro... | #
localhost:9999/autopsy v | |8~ Google QA ¥ A wBH =

WARNING: Your browser currently has Java Script enabled.

YYou do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autops

OPEN CASE NEW CASE HELP

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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El investigador sigue con la creacion del caso y debe de ingresar informacion

comao:

a) Case Name: El nombre de esta investigacion
b) Description: Descripcion del caso

c) Investigator Names: Nombre de los investigadores del caso

CREATE A NEw CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

Democracia
2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the investigators for this
case.

a. yuris b. jimmy
c. d.
e. f
g. h
i. j.
MNEW CASE CANCEL HeLP

Elaborado: Mite Villbn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Se ha creado el caso Demaocracia, seleccién el nombre del investigador que va a
abrir el caso, da clic en ADD Host para agregar el host (hace referencia al
dispositivo que esta siendo investigado).

= Ci

{l& Creating Case: Democr... -

= localhost:2999/autopsy?mod=0&view=2&case=Democracia&

Creating Case: Democracia

Case directory (/root/evidence/Democracia/) created
Configuration file {/root/evidenceys/Democraciay/case.aut) created

We must now create a host for this case.

Please select your name from the list: [y

ADD HosT

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador
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Debe agregar el Host Name en este caso es pendrive y de clic en ADD Host.

ADD A NEW HOST

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

pendrive

2. Description: An optional one-line description or note about this computer.

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate.

0
5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ignore Hash Database: An optional hash database of known good files.

App Host CANCEL HEeLP

Elaborado: Mite Villobn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

El investigador visualiza que se cred un directorio para el Host y contindla dando
clic en ADD IMAGE para importar una imagen al host.

=] Adding Host pendr
{i&x Adding Host pendrive... |

€ localhost:9999/autopsy?mod=0&view=8&case=Democracia&inv=yuris&ho:

Adding host: pendrive to case Democracia

Host Directory (/root/evidence/Democracia/pendrive/) created

Configuration file (/ root/evidence/Democracia/pendrive/shost .aut) created
We must now import an image file for this host

ADD IMAGE

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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En la ventana ADD A NEW IMAGE se debe ingresar la siguiente informacion:

a) Location: Ingrese la ruta donde se encuentra la imagen dd

b) Type: Escoge el tipo de imagen si es de un disco completo 0 una particion

¢) Import Method: Seleccione copy la cual va a permitir realizar una copia de
la imagen y no trabajar la imagen original directamente evitando tentar con

la integridad de la informacion.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image s split (either raw or EnCase), then enter ™ for the extension.

[root/Documents/usb.dd

2. Type

Please select if this image file is for a disk or a single partition.
@ Disk O Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

() Symlink @ Copy O Move

MNEXT

CANCEL HELP

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Seleccione ADD e ingrese el MD5 para comprobar que la copia sea exacta, en la
parte inferior no cambie nada porque el tipo de sistema de archivo es fat32 y por

ultimo de clic en ADD.
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3669239354bd42bd68769e25F 5ec29ea|

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Observe que el célculo del MD5 de la imagen usb.dd es igual a la agregada por el
investigador eso quiere decir que la imagen esta integra y que puede seguir con
su analisis, pulse el botén OK.

é Add a new image to an Autopsy Case - Mozilla Firefox
/‘ Add anew image I:oan...\-l-

| @ localhost: autopsy?’mod=0&view=15&imqg_path=%2Froo ocuments%2Fusb.dd&num_img=1&8 ki~ Goo
€ | @ localhost:9999/autopsy?mod=0&view=15&img_path=%2Froot%2FD ts%2Fusb.dd&num_img=18 ¥ € Goog

Elaborado: Mite Villon Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador
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Escoja la c:/ y de clic sobre el boton ANALIZE

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Le mostrara las diferentes opciones que tiene Autopsy para analizar la imagen,
escoge la opcion FILE ANALYSIS.

] Democracia:pendrive:vol2 - Mozilla Firefox
f & Democracia:pendrive.... \1-
Q‘I" @ localhost:9339/autopsy?mod=08view=17&host=pendrive&case=Democracia&inv=yuris&vol=vol2&x=108 ¥ '

|' disk vol1 img1 dos °\|

Elaborado: Mite Villon Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

FILE ANALYSIS le presenta detalladamente todos los archivos que se encuentran
en la imagen llamada usb.dd; observe que contiene dos archivos subrayados y
con letras rojas eso quiere decir que han sido eliminados, puede recuperarlos

siempre que el espacio o sector no haya sido cubierto por otro archivo.
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@ Democracia:pendrive:vol2 - Mozilla Firefox -+ %
iy Democracia:pendrive:... | %
€ @localhost:9999/autopsy?mod=1asubmod=2&case=Democraciakhost=pendriveginv=yurisavol=volz  ~ @||Bd~ disk volt img1 dos Q¥ A 1B @7 =
FILEANALYSIS  KEYWORD SEARCH. FILETYPE IMAGE DETAILS META DATA DATA UNIT HeLr  CLOSE
O\ 0l X
TUUUUUTUTCT TUUUUUTUTCT TUUUTUTUTCT o
Directory Seek d/d  $OrphanFiles/ 0000-00-00 0000-00-00 0000-00-00 0 0 0 120740870
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
Enter the name of a ¢ 1fr _cript.sh 2016-10-02 2016-10-05 2016-10-05 12466 0 0 7
directory thal you want 21:48:50 (ECT) 00:00:00 (ECT) 00:22:07 (ECT)
‘é’_‘/"e“’- ¢ i euladeslixt 2007-11-07 2016-10-05 2016-10-05 M0 0 R
s 08:00:40 (ECT) 00:00:00 (ECT) 00:47:53 (ECT)
did  forense/ 2016-10-05 2016-10-05 2016-10-05 0% 0 0 9
- 00:07:22 (ECT) 00:00:00 (ECT) 00:23:02 (ECT)
rfr  INSIDE.ipg 2016-10-05 2016-10-05 2016-10-05 0 0 0 10
00:45:46 (ECT) 00:00:00 (ECT) 00:46:25 [ECT)
File Name Search r/r punto.odt 2016-10-02 2016-10-05 20161005 1207 0 0 8
21:53:40 (ECT) 00:00:00 (ECT) 00:22:58 (ECT)
S:;ﬁ;:sif"‘f;f‘fﬁf’,’"e d/d  Susten Volume 2016-10-05 2016-10-05 2016-10-05 06 0 0 6
R e 002028 (ECT) 00:00:00 (ECT) 00:20:27 (ECT) =

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Analice la primera carpeta que aparece llamada $OrphanFiles dando clic sobre la
misma, la cual por lo general contiene archivos eliminados, pero en este caso ha

mostrado que esta vacia.

=] Democracia:pendrive: baozills Cleak
= To direct input to this virtual machine, press Ctrl+G. ]
) Connecting... -

€ localhost:9999/autopsy?mod=1&submod=2&case=Democracia&host=pendrive&inv=yuris&vol=vol2 ~ x |Ed~ disk vol1 img1 dos Q

FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DaTa UNIT HeELr CLOSE
O 7 X
Directory Seek Current Directory: C:/ /$0rphanFiles/
ADD NOTE GENERATE MDS LIST OF FILES

Enter the name of a

directory that you want

tc_ View. DeL -I:yp.e MNaAME Ul WRMTEN Accessep CREATED Size UID GID MeTa

Cif dir/in

VIEW

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
El investigador realiza otro andlisis a la misma carpeta ahora dando clic sobre el

valor de los Meta que es 120740870 y observa que esta vacia porque no aparece

ningun sector asignado, también muestra el size, el Md5 y otros parametros.
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= Democracia:pendrive:

= = To

{i&» Democracia:pendrive:... -
< localhost:9999/autopsy?mod=1&submod=3&case=Democracia&host=pendrive&inv=yuri
FILE ANALYSIS  KEYWORD SEARCH FILE TYPE IMAGE D1

Dir Entry Number:
120740870 e

Search for File Name
ViEw -

File Type:
ALLOCATION LisT no read permission

MDS5 of content:
d41d8cd98feeb284e9800998ecf8427e -

SHA-1 of content:
da39a3ee5e6b4b8d3255bfef9560189%8afd8e709 -

Details:

Directory Entry: 120740870
Allocated

File Attributes: File

Size: 0

Name: $OrphanFiles

Directory Entry Times:

Written: 0000-00-00 00:00:00 (UTC)

Accessed: 0000-00-00 00:00:00 (UTC)
Created: 0000-00-00 00:00:00 (UTC)

Sectors:

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Siguiendo con el analisis el investigador da clic sobre el archivo _cript.sh en la

parte

inferior

opendocument.text el cual indica que el archivo no es .sh sino un .odt.

FILE ANALYSIS = KEYWORD SEARCH FLETYPE IMAGE DETAILS META DATA DATA UNIT
VIV SMBR TOU00-00-00 TU000-00-00 -00-1
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 {
d/d $0rphanFiles/ 0000-00-00 0000-00-00 0000-00-C
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 ¢
¥ rir cript.sh 2016-10-02 2016-10-05 2016-10-C
21:48:50 (ECT) 00:00:00 (ECT) 00:22:07 |
' rlr anla 1A2T tvt 2NN7.14.n7 2N1R_1N.NE oNARANT

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) *
File Type: empty (OpenDocument Text)
Deleted File Recovery Mode

Contents Of File: C:/_cript.sh

PKEEEECI 62 ' 666’ 668666 inetypeapplication/vnd. oasis . [T NaRTI1( 66C T 666666666688666content . xn166:
T6KE) 166 Z6GESIBHHH060HECHTVEBAGTH0-BBUEEE} BE6E0BKYE+6LXEVEPEESVEEILBO0GE, kHHG re606=6rit66670q+BE" bEVE
65 : BhEGOEEGG* NoEXNEEE ; @! miSMEEmEE ; NGB! , ré2] L U<636

66} 660G~ GEREZX" G666, ZHHE=066% ] GBHXEXHCHKEBE . 60 ) BEFEAB[0E

ebn [ B66) BEUBEH1GE-cPUbEY ORI GLE6E (6 MEBE+ 48695510806 SBE—Bbs5~ 06780626 | Kbol B0 ee
LGEREC] - S6PyBVEE] 26w ; GGG THSE7DEU =GE05BED Y BEG vy B8y EZ16x36

666 | "R 66,6

GXEPEESHEE NOBBEX0=KSE6S

GHEEEWV WG

[227]

{GETE6HEERELE,/ yFE +862reV] BBVE+En0 . Jréwil bz S6X0REcEsBl+DE | B1ibbm . —BGEBESE . BBCH0E] x+—LBABEEL6d } bbbndtenbe
16=TOQuBBYUSENEZCLS -6 6’ 6300, 26 TEHEFGROPEORVEE+ . 0 | [GEEEGEGeD2 T>0EL BEaCESEIH &, NGkBmBKed =u)etxe)!
PCOEE ' 66" %6 Z; 6265 6FEHHGGZ66TORAH6E646X0whEHI06 16061161 665K REGE, OF GG GOCHEL q
GBBstyles. xnliTEBEKEEEEEI66 3)BETEE=5wEB*BBDEGTEEIICRTG1LDacEBBESEETEL

165BKUBENBDEBh*KTBK? +X~Wa1i6B- 610666+ NGEiL" 666 ' 461~ 6ewd

108w I6v

t BLGEEE~-BEUBhGEEE]BTB0SEEESEUE

66’ 8163~ GEPECHBBONHSSHT 16- UB~LBBSEKESE. BB\ BEU<ExEnT - BNaBERGUIEEW 06; BNBO6 [ q-GBEE506Z6u:/ g2 qRu0GHGEEE
GHABEIrBTE-WZ6] 66606162665 (61" 6HCOEGBABBEEMUVA{q8 \BE[#M663UHEEPIEESE006 ! S6TEMYE-BB0IELSEx : 4100665616, €
ia, BOssYE9BC

nEKEDEHEEME0 | EBB1" 8GE" vl DzE8" B66) \ BCBOBbEOES W~ BBABRw<b~1"

B B h BEERE

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

se muestran caracteres entre ellos visualiza el

texto

21



Para estar seguro de que al archivo _cript.sh se le ha cambiado la extension da
clic sobre el valor 7 que hace referencia al directorio en que se encuentra, aclara
que el tipo de archivo es Opendocument text y observa que en la parte de sectores
aparecen ceros esto puede significar dos cosas, la primera que el archivo ha sido
manipulado o la segunda, que hay archivos eliminados en esos sectores

sobrescritos con ceros para luego ser utilizados.

Para confirmar si el archivo ha sido manipulado calcula cuantos sectores debe
ocupar entonces aplica la formula ((12466 + 511) / 512) = 25 sectores y ve que los

sectores con ceros no pertenecen a este archivo.

Nota: Un sector guarda 512 bytes de datos.

FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE
Dir Entry Number:
7 REPORT
Search for File Name
ViEW

File Type (Recovered):

empty (OpenDocument Text)

MD5 of recovered content:
71a31a30c78e9dc8a@931c4390ac499% -

ALLOCATION LisT

SHA-1 of recovered content:
8b260T25ab211fdadfc99e3cf5d0d24bb294fage -

Details:

Directory Entry: 7

Not Allocated

File Aftributes: File, Archive
Size: 12466

Name: _cript.sh

Directory Entry Times:

Written: 2016-10-02 21:48:50 (ECT)
Accessed: 2016-10-05 00:00:00 (ECT)
Created: 2016-10-05 00:22:07 (ECT)

Sectors:

16416 16417 16418 16419 16420 16421 16422 16423
16424 16425 16426 16427 16428 16429 16430 16431
16432 16433 16434 16435 16436 16437 16438 16439

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

El investigador egresa a FILE ANALYSIS pulsa sobre _cript.sh, en la parte inferior

selecciona Export y por ultimo Save file para descargar el archivo.
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FILE ANALYSIS  KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA

DATA UNIT HELP  CLOSE

010606~ BERGZ) " Glh/ 2

65 BhOBBGGG*N1oBXnGLEG; 2! miBMBEnEH; NGB: , r2]L"U<630

HBl=088s] BHYEXGctKbEE 6o ] 6FiAG 100

el 500)8066800-£PUGGYUITOGINB 0 108640055t 6gbBI- s 4470628 Kol SGB6ITHR

Elaborado: Sanchez Montero Yuris, Mite Villbn Jimmy

Fuente: Pruebas en el computador

X
Directory Seek 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) -
viv  $FAT2 0000-00-00 0000-00-00 0000-00-00 3773440 0 120740869
Enter the name of a 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
directory that you want viv  SMBR 0000-00-00 0000-00-00 0000-00-00 512 0 120740867
to view. 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC) B
G/ d/d  $0rphanFiles/ 0000-00-00 0000-00-00 0000-00-00 0 0 120740870
opening vol2-C.._cript.sh - + x [0O(UTC)
Y rfr _cript. 0-05 12466 0 1
ViEw You have chosen to open: 07 (ECT)
4 qfr eulade3lt | vol2-C. criptsh 0-05 17734 0 12
File Name Search i f whichis: shell script 503 éicﬂ w0 g
orense/ . ' i E
Enlera Porreguar from: http://localhost:9999 02 (ECT)
expression for the file rfr INSIDE.ipg Would you like to save this file? 0-05 w0 10
names you want to find. S o5 (ECT) - [r
® cancel U; SaveFile 5
1) * Export* Ad e [+
File Type: empty (OpenDocument Text) il
e Deleted File Recovery Mode B
Contents Of File: C:/ cript.sh m
ALL DELETEDFILES i
PKUBECI 62 ' bbb b666GEminetypeapplication/vnd. oasis. opendocunent . textPKUBBCIERRRERHIBEOOEEGContent . xnlbx<TEBBG? 160, BBEK "6 [ GCOLBATE=#SkqbbSah heeb' ovnk
EXPAND DIRECTOREES 76k 166 26GHS366B06QGECH7 VBBAGT0-BO0G6H) BB BkvG HiRXBBIPORIVIIIB6EE06H, kibbrbB0B-UritB6760700" HIVBHEER) 64 ] FaBB0NB0B0BkEM, B GEHOMNISEN\ 668] bint sl

Ya descargado el archivo se procede a cambiarle la extension a .odt que es la

correcta y lo abre pero le pide una contrasefia la cual todavia no la conoce.

Name

£ ~lock.vol2-C.._cript.odti

A
=
0O

O

Enter passwo

Enter Password

rd to open file:

file:/{/root/Downloads/vol2-C.._cript.odt

Help

Cancel

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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Se continua analizando los demas ficheros y no se encuentra nada relevante que
se vincule con este documento hasta que hubo un fichero que llamé la atencion
que es el INSIDE.jpg vio sus caracteres en hexadecimal y su cabecera no
concordaba con tipo de archivo jpg, la cabecera que posee este archivo es 50 4B

03 04 la cual pertenece a un archivo .zip.

FILEANALYSIS KEYWORDSEARCH  FILETYPE  IMAGEDETALS  METADATA DATAUNT  HELP CLOSE

A T X
¢ aladplid 0147 G045 0161045 meoo0 o
BOCOECT  NNNET  4SE
gl forense/ 6045 26045 06045 0 0 0 9
DURET  BOOE)  0BRE
flr DSIE.ipg 6045 26045 016045 w0 o0 o
WEHET  WOWE)  0465E :

ASCH il oo} ex oy epor)* ASC tigs (dspay - epor)* Export” Add Mot
File Type: emofy (Zip archive data, atleast v1.0 o evtract)

Hex Contents OF File: C:/INSIDE. jpg

AA0R0A30: 5848 0304 BAGD 0RAD 0B0A CADI 4549 DECE  PK......... EL.
(A0R0A10:  BCAS 1330 A0A0 1860 0A0A ACCA 60D 6174  .............. at
BO000z0:  B5GE 359 GFGE 2674 7ATA 7350 636D 7672 encion. betsiempr
BO000030: 6528 D9 7261 2061 2874 7520 616C 7265 e mira a tu alre
BO006040: 6465 GAGF 7250 4843 G414 0000 006 BG31  dedorPX........
0A0ROA30: 0445 49C7 2657 9701 8300 BAAL 8760 0008 ELN..........
OgAc00: 0GR AGT2 6274 312E ATO G704 FCO3 TRF  ...rbtLjpa...¥/
0A0R0A70: (B3 3F3A TE63 67C5 BAGD DBBG GD0B BAD  ..7.-cg..m..m..
O000080: 1508 Fe8A 6067 (54E S66C DBCY SOEF FADB  ....ng.MVL.Y...

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Seleccionar la opcion META DATA e ingresar el valor 10 el cual pertenece al
directorio del archivo INSIDE.jpg y confirma nuevamente que el archivo es de tipo
Zip, calcula la cantidad de sectores que se deben ocupar en 34290 bytes y como

resultado es 67 lo cual esta correcto.
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Elaborado: Sanchez Montero Yuris, Mite Villon Jimmy

Fuente: Pruebas en el computador

El investigador se dirige a la opcidbn DATA UNIT ingresa el sector con el cual

empieza, el numero total de sectores del archivo INSIDE.jpg, escoge

Contents y por ultimo clic Save File.

ASCII Contents of Sectors 16648-16714 in usb.dd-8864-7570751
. Opening vol2-Sector16648.raw -+ X

You have chosen to open:
vol2-Sector16648.raw

whichis: BIN file
from: http://localhost:9999

-| Would you like to save this file?
>

. ® cancel ;| D5 saverile

Elaborado: Mite Villon Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Export
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Descarga del archivo para cambiar la extension a tipo zip y clic en ok.

Name

R -
|- vol2-C.._cript.odt

Rename File - + x

(]

Please enter a new name:

vol2-Sector16648.zip|

® cancel " OK

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Al abrir la carpeta solo se muestra un archivo llamado atencion.txt con un tamafio
de 27 bytes pero en propiedades le indica que el tamafio del archivo es de 34.3

KB, esto le anuncia que hay un archivo oculto.

Name A | Size | Type | |
" atencion.txt 27 bytes plaintextd... €
L vol2-Sector16648.zip Properties - + =

Name: vol2-Sector16648.zip
Location: /root/Downloads
Type: application/zip
Last modified: 08 October 2016, 01:20
Archive size: 34.3kB
Content size: 27 bytes
Compression ratio: 0.00

Number of files: 1

Elaborado: Mite Villon Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
El investigador procede con abrir el editor hexadecimal llamado GHex para

analizar la carpeta y comienza a leer en la parte derecha que aparece el archivo

llamado atencién.txtPK y otro llamado rbtl.jpg, se dirige hasta la parte final y otra
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vez observa el archivo llamado atencion.txtPK pero ahora ya no aparece el nombre

del otro archivo solo puede ver unos puntos suspensivos seguidos de un PK.

0000358B00 OO DO OO 0O 01 00 20 00 0O OO0 OO OO OO BO 61 74  |....... ....u.n at
0000859C|65 6E 63 69 6F 6E 2E 74 78 74 50 4B 01 02 14 00 14 encion.txtPK.....
000085ADI00 0G0 00 68 00 31 04 45 49 C7 2E 57 97 01 85 00 00,  |[..... 1.ET..W.....
0B0035BEA4 87 DO OO 08 OO 00 OO OO PO OO 0O OO OO 20 60 BB  |.............. ..
000085CFI00 45 00 00 00 0O 00 0O 00 0O 00 0O 00 50 4B 05 06 E....o.oot PK.
000085EQI00 G0 00 GO0 02 00 02 00 70 0O €0 0O 6C 85 €0 00 00 [........ p...l....
0BOOB5F100 OO DO OO 0O OO 00 OO 00 OO OO0 0O B0 OO BB | ...
Signed 8 bit: ID signed 32 bit: |0 Hexadecimal: |00
Unsigned 8 bit: IO Unsigned 32 bit: |0 Octal: |000
Signed 16 bit: IO Float 32 bit: |0.000000e+00 Binary: |00000000
Unsigned 16 bit: [0 Float 64 bit: |2.315842e+77 Stream Length: |8 =+
Show little endian decoding [ show unsigned and Float as hexadecimal
Offset: 0x85D5; 0x7 bytes from 0x85D5 to 0x85DB selected

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

El investigador procede a agregar el nombre del archivo rbtl.jpg antes del ultimo

PK el cual ha sido remplazado por ceros para poder ocultarlo, guarda el archivo

con nombre recuperado.zip.

0000859C|65
000085AD00
000085BE|A4
000085CF|00
000085E0|00
000085F1/00

6E
00
87
45
00
00

63
00
00
00
00
00

69
08
00
00
00
00

6F
00
08
00
02
00

6E
31
00
72
00
00

2E
04
00
62
02
00

74
45
00
74
00
00

78
49
00
31
70
00

74
c7
00
2E
00
00

50
2E
00
6A
00
00

4B
57
00
70
00
00

01
97
00
67
6C
00

02
01
00
50
85
00

14
85
20
4B
00
00

00
00
00
05
00

14 encion.txtPK.....

00 |..... 1.EI. .W.....
1 ..
06 .E...rbtl.jpgPK..
00 |........ p...l....

Signed 8 bit: |103
Unsigned 8 bit: |103

Signed 32 bit: [88821863

Unsigned 32 bit: |88821863

Hexadecimal: |6]ir

Octal: |147

Elaborado: Mite Villébn Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Al abrir el archivo recuperado.zip se puede observar que aparecié el llamado

rbtl.jpg.
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L recuperado.zip
Archive Edit View Help

1 ©J open ~ | ) AddFiles (# Extract

Name A | Size Type Modified Location
" atencion.txt 27 bytes plaintextd... 05October... [
| rbt1.jpg 34.7kB JPEGimage 05 October... /

Elaborado: Mite Villébn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Analiza la imagen obtenida con el editor hexadecimal para saber cuél es el motivo

de estar oculta, observa que al final se habia agregado el texto pw=tesis. La cual

prueba con el archivo .odt que pide una contrasefa.

) ] rbt1.jpg - GHex -+ x

File Edit View Windows Help

0000869B/69 80 A7 47 2F E9 DA 32 81 86 29 ED C4 D1 FC F7 2A 1..6/..2.00) 0000 *
0O0086ACAD 7B 95 9C 2A FO ©C 6E OE 58 36 26 Bl F1 FA 04 C7 A FL N XBEL L
000086BD2D 1C DE A6 1B 2B 2F CB A6 79 59 7F B1 A3 DE 6F 38 o/ uyY. .08
000086CEAD 40 28 79 81 C1 C5 41 AA 38 71 10 20 38 86 6A FB .@(y...A.Bq. 8.37.
000086DF9C BE 02 OB 97 99 C5 C3 B9 56 B7 D4 74 79 9B 47 70| |......... V..ty.Gp
000086F0F4 34 F8 9C 43 7F 11 2A AB BA 9B 27 89 90 BE FO 52 A0.CoF 0 LR
00008701EB 8D 4E 5F DE 22 71 E2 60 B5 FA 56 E1 0D 4B C4 E6 LN "gL LUV LKL
00008712|1E 8C 66 91 5B 6E E6 C7 B3 31 Al F7 80 49 D7 F2 94 R O 2 IR AP
00008723/57 06 B8E 3C C3 48 31 4D 3C 30 80 9E B8 OB DA ED FB W..<.HIM<@.......
00008734|11 Co 81 5D 97 oD 8D 62 F1 F7 DC 07 E0@ A6 7A 94 88 PR R « B z..
00008745D6 D8 C7 13 00 8B 79 77 3E F9 8F 27 9C Al 01 @D DA} |...... yw>. oo
00008756/0A C2 D3 EO D1 30 2B 94 Al ED 02 C1 C8 EE 62 28 OF |..... O+. ... b(.
00008767|F1 39 36 9E 7C 31 33 B2 D5 86 87 45 09 C1 FA 8D 3D .96.]13....E....=
00008778E6 50 C8 6F 82 21 5E 01 20 1F 4B 4B AA AE 93 E8 30 P.o. !, KK....0
00008789/FA CD 5F 58 FA B4 3D E6 C8 DB 39 0B 3C 51 FE AF FF Lo Xee=00.9.<0. ..
0000879A|D9 20 70 77 3D 74 65 73 69 73 . pw=tesis

Signed 8 bit: |—1 Signed 32 bit: |—520103681 Hexadecimal: |FF
Unsigned 8 bit: |255 Unsigned 32 bit: |37?4863615 Octal: (377

signed 16 bit: |—9935 Float 32 bit: |—1.474861e+20 Binary: (11111111
Unsigned 16 bit: |55551 Float 64 bit: |4.129T?0e+30 Stream Length: |8 jﬂ

Show little endian decoding [ show unsigned and float as hexadecimal

Elaborado: Mite Villbn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador

Ingresa por contrasefia el texto “tesis” y el archivo .odt se abre dando la siguiente

informacion.
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8

File Edit View Insert Format Table Tools Window Help

iE-8 a8

vol2-C.._cript.odt - LibreOffice Writer -+ X

L&Y

%)~ B4

SR

S LLIE

L

Boct  |meteronn -2 A 4AEEEEEEEE &S -

%
&

L i

[»

o L o

Encuentro en las calles Durdn “Loja y Esmeraldas 500™

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador

Por dltimo, el investigador abre el archivo atencion.txt el cual presenta la siguiente
informacion.

4 (s
To direct i
Archive Edit View Help o directinpu

J D open ~ ‘ @) AddFiles % Extract

Name ¥ | Size Type
48C bute ola
L
i rbE1.jpg 34.7kB JPEGima
= *atencion.txt -+ x
File Edit Search Options Help
siempre mira a tu alrededor =

No confio en Freddy antes de llegar al punto
observa todo sus movimientos y asegurate

de que todo salgo como esperamos

Pedro debe llevarse el cargamento sin problemas

Elaborado: Mite Villén Jimmy, Sanchez Montero Yuris

Fuente: Pruebas en el computador
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Mostrando de esta manera la siguiente informacién: “Siempre mira a tu alrededor,
no confié en Freddy antes de llegar al punto observa todos sus movimientos y

asegurate de que todo salga como esperamos, Pedro debe llevarse el cargamento

sin problemas *“

Encuentro en las calles en las calles Duran “Loja y Esmeraldas 500”.

Elaborado: Mite Villbn Jimmy, Sdnchez Montero Yuris

Fuente: Pruebas en el computador
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