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RESUMEN

ESNUALSA S.A. es una comunidad educativa la misma que en los ultimos afios ha
estado inmersa a cambios de nivel tecnolégico, por lo que necesitan una solucion del
mismo tipo a los problemas que actualmente presentan. Mediante el levantamiento de
informacién que se realizd en las instalaciones de la institucién, se propuso que la
solucién mas adecuada y viable es la de mejorar el sistema de seguridad y vigilancia
que poseen, cambiando tanto los equipos como el cableado ya que las camaras se
encontraban en buenas condiciones, ademas adicionar 3 nuevas camaras para
enfocar ciertas areas que son necesarias. En cuanto a los inconvenientes que poseian
con el internet, se decidié crear un servidor firewall que permita segmentar el ancho
de banda dando prioridad de uso al personal administrativo, a su vez instalar un proxy
que restrinja el acceso a ciertas paginas de internet para los estudiantes. Ademas se
propuso la creacién de un servidor de correo institucional para que todo el personal
docente y administrativo posea una cuenta que sirva como medio de comunicacion
oficial tanto interno como externo, para esto se adquirié un dominio por el lapso de 5
afios y a su vez se creara un tercer servidor cuya funcion sera la de mantener activo
un sitio web oficial en donde se publicara informacion sobre las instituciones que
conforman ESNUALSA S.A. proyectando asi la calidad educativa que brindan a sus

estudiantes.
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ABSTRACT

ESNUALSA S.A. Is an educative community that in the last years has been involved in
technological changes, that's why they need a solution in the same kind to the
problems that they have nowadays. Throughout the data mining that took place in the
institutions, there was proposed that the most adequate and viable solution is to
improve the security and vigilance system that they have, changing the equipment and
the cable because the cameras they had were in good conditions, in addition add 3
new cameras to focus several areas that are necessaries. About the issues they had
with the internet, it was decided to create a firewall sever that permits segment the
bandwidth with priority to the use of management employers, at the same time to install

a proxy that restricts the access to several internet web pages for the students.

Moreover it was proposed to create a sever of institutional mail so that the teachers
and management employers could have an account that server an official
communication media, external and internal for that was purchased a domain for five
years and at the same time it will be created a third sever whose function will be to
keeping active the official web site where it will be published the information of the
institutions that conform ESNUALSA S.A. proyecting in that way the educative quality

they offer to the students.



INTRODUCCION

En la actualidad se puede observar que la mayoria de Instituciones Educativas
han realizado mejoras conforme la tecnologia avanza. Hoy en dia se aprecia que
tanto instituciones publicas como privadas, cuyas actividades estan orientadas a
diferentes ambitos, hacen uso de la tecnologia para ofrecer un ambiente mas

seguro a los usuarios utilizando diferentes sistemas de seguridad.

Actualmente la adquisicion de correos propios por parte de empresas,
instituciones y demdas organizaciones, para el manejo de su informacién en sus
actividades diarias, es algo evidente que se ha dado gracias a la evolucién
tecnolégica, dejando atras el uso de servicios gratuitos de correo como son los
tradicionales Hotmail, Gmail, Yahoo, etc. ya que representan en cierto aspecto un

riesgo para las instituciones.

El uso de sitios web en nuestros dias, representa un beneficio tanto para las
instituciones propietarias del portal como para los usuarios, ya que es una forma
facil y rapida de proporcionar - obtener informacion requerida por ambas partes,
sea esta informacion sobre servicios prestados, ubicacion para ponerse en

contacto o realizar consultas, sugerencias y otros.

Haciendo referencia al ambito educativo, si bien es cierto que el uso del internet
constituye una herramienta practica y eficiente para los estudiantes en la
elaboracion de sus tareas, el libre acceso al mismo en horas de clase también
simboliza en cierta forma una distraccién, ya que direccionan su interés en
ingresar a paginas poco adecuadas como son las redes sociales, juegos en linea
y otros. Esto repercute no solo en su aprendizaje, también ocasionan molestias
para el personal que labora dentro de las instituciones ya que la mayoria de
actividades laborales se verdn afectadas debido a que hacen mal uso de este

recurso por la falta de control sobre el mismo.

En la Comunidad Educativa ESNUALSA al realizar un andlisis se percibe la

necesidad de mejorar en todos los puntos anteriormente descritos, planteando asi



una propuesta en la cual se expone hacer uso de diferentes herramientas que a

su vez conducen a la actualizacion tecnoldgica de la misma.

Con la implementacion de un Sistema de Seguridad se puede tener un mejor
control sobre los posibles sucesos que se den dentro de las instalaciones vy el
ingreso/salida de personas externas. La adquisicién de un correo propio ayudara
que la informacion se maneje con mas eficiencia y organizacion. La creacion de
un sitio web oficial sera de gran utilidad para la emision de informacion que debe
ser de conocimiento de padres de familia y de personas en general como son
actividades curriculares, enlaces a redes sociales, multimedia (galeria de fotos y
videos) etc.

La utilizaciéon de un servidor Firewall — Proxy, es considerado actualmente, una de
las herramientas mas eficaces para brindar mayor seguridad informética a las
instituciones, indistinto de la actividad que se realice, a su vez que permite también
limitar el acceso a los diferentes sitios web aplicando politicas de restriccion. Por
lo tanto se considera como la solucién mas factible para controlar el uso del
internet dentro la Comunidad Educativa ESNUALSA.

La tecnologia va evolucionando dia a dia, por ende las instituciones
principalmente las educativas deben ir mejorando en conjunto con dichos
cambios, debido a que actualmente la mayoria de personas buscan escuelas y/o
colegios donde se hagan uso de herramientas tecnoldgicas modernas que brinden

una ensefianza de calidad.

Este proyecto consiste en la implementacion de un Sistema de Vigilancia y
Monitoreo con camaras de seguridad, utilizando un Digital Video Recorder (DVR)
como equipo de almacenamiento, el cual permite guardar y reproducir videos
pasados, instalacién de servidores Firewall-Proxy, Correo y Web dentro de un

mismo equipo fisico, utilizando como principal herramienta la virtualizacion.

En el desarrollo del presente proyecto, se encontrara mayor informacién
relacionada netamente al tema descrito en parrafos anteriores, el cual consta de
cinco capitulos estructurados con diferentes puntos concernientes al tema central
como los objetivos tanto generales como especificos, alcance del proyecto,

delimitacion y formulacién del mismo, fundamentacion tedrica en la que se basa,



fundamentacion legal en la cual se apoya el desarrollo del proyecto, el tipo de
investigacion que se realiz6 y las técnicas aplicadas con sus respectivos
instrumentos de recoleccion de informacion, la seleccion de la poblacion y de la
muestra en caso de requerirse, el procesamiento y analisis de los datos obtenidos,
asi como también las conclusiones establecidas con sus respectivas
recomendaciones y las fuentes de donde se tomé parte de la informacion
contenida en este proyecto.



CAPITULO |
EL PROBLEMA
PLANTEAMIENTO DEL PROBLEMA

Ubicacion del problema en un contexto

La empresa “ESNUALSA S.A.”, lugar donde se desarrolla el presente proyecto
educativo, esta ubicada en la ciudad de Guayaquil, provincia del Guayas en la que
actualmente laboran dos instituciones educativas en dos jordanas distintas:

- Jornada matutina: Escuela Particular Mixta N° 542 “Nueva Alborada”

- Jornada vespertina: Escuela Particular Mixta N° 224 “San Gabriel”
Cuenta con un sistema de CCTV obsoleto, sin utilizarse durante varios afios y
actualmente existe la necesidad de su utilizacién debido a acontecimientos que se
han dado, muchos de estos vinculados con la seguridad de los estudiantes en el
perimetro de las instalaciones.

Un factor importante para que este sistema haya llegado a un estado de
inutilizacién es la falta de conocimiento sobre el manejo del mismo por parte del
personal administrativo que ha ido cambiando con el transcurso del tiempo.

Con el avance de la tecnologia y la utilizacion de las TIC, en este ambito educativo
existe la necesidad de contar con un correo institucional y un sitio web que serviran
como medio oficial de comunicacién por internet entre todo el personal docente y
administrativo de dichas instituciones.

El libre acceso a internet a temprana edad, representa en los estudiantes una
distraccion y esto repercute en horas de clase, especificamente en las horas de
practica en el laboratorio de informatica donde direccionan su interés a paginas
de redes sociales, juegos en linea y portales no adecuados, lo que evidencia la
falta de control en la utilizacion de la web y que a su vez genera inconvenientes

en las labores administrativas por la saturacién del ancho de banda.



Situacion Conflicto Nudos Criticos

Han existido casos de comportamiento agresivo, accidentes y dafios dentro de las
instalaciones por parte de los estudiantes y la falta de evidencia dificulta realizar
el respectivo seguimiento.

Se requiere evitar posibles casos de desaparicidbn de estudiantes por secuestros
que puedan darse en la parte exterior de las instalaciones, personas
inescrupulosas que tengan la insolencia de acercarse a retirar a estudiantes
ajenos dando los nombres y apellidos.

La informacién institucional que es enviada por personal administrativo,
autoridades y docentes se lo hace a través de correos personales sin tener la
certeza de que la misma es recibida, mal utilizada o enviada a terceros.

Los comunicados dirigidos a padres de familia se envian de forma escrita por
medio del diario escolar, el cual casi nunca es revisado por el representante y
muchas veces no existe una comunicacion directa entre ambas partes.

Al contar con un servicio corporativo de internet, no se le estd dando el uso
adecuado, el ancho de banda es saturado en su mayoria por los estudiantes al
momento de recibir las practicas en el laboratorio de computacion.

Causas y Consecuencias del Problema

Causas y Consecuencias del Problema
Cuadro N° 1

CAUSAS CONSECUENCIAS
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Envio inseguro de informacién por
de de

electronico personales

medio cuentas correo

Cuentas de correo personales con

nombres no apropiados para

representar a una institucién
educativa

Falta de control en el uso del internet

por parte de los estudiantes

Consumo de la mayor parte del

ancho de banda al utilizar el
laboratorio de computacién en forma

no apropiada

Posible desvio de informacion a
terceros al digitar incorrectamente la
cuenta de correo

Receptor pase desapercibido el
correo al no saber que este proviene

de una institucién educativa

Los estudiantes no prestan atencion
ala clase y se entretienen navegando
en internet

Malestar del personal administrativo
de
actividades diarias debido a la

al  momento realizar sus

lentitud del internet

Fuente: Datos de la investigacion
Elaboracién: Andrés Del Pozo Espin — Johanna Herndndez Paramo

Delimitacion del problema

En la actualidad, con el desarrollo de la tecnologia, nace la necesidad en las
instituciones de contar con un sistema de seguridad para tener un buen control en
las mismas, y con mayor razén las instituciones educativas no deben estar exentas
ya que esta bajo su responsabilidad asegurar la integridad fisica y moral de los
estudiantes donde los padres han depositado su total confianza.

Con la existencia de planes corporativos de internet y la contratacion de los
mismos por parte de las empresas, es de vital importancia que se implementen
servidores para mayor rendimiento y productividad aprovechandolos al méximo
buscando siempre los mejores beneficios.

Es por eso que este proyecto propone como medio de solucion la implementacion
de un sistema actualizado de CCTV funcional al 100% y dotar de tres servidores,
uno como servidor de correo institucional, otro como servidor de firewall — proxy y
el ultimo como servidor web. En base a los recursos que se tienen, se analizé y
se lleg6 a la conclusion de que la mejor alternativa es virtualizar los servidores
utilizando herramientas gratuitas y sistemas operativos Open Source, todo dentro
de un mismo equipo fisico robusto.



Delimitaciéon del problema
Cuadro N° 2

CAMPO

Tecnoldgico

AREA

Tecnologias de la Informacion y las

comunicaciones

ASPECTO

Propuesta para la implementacion de un
sistema de seguridad, correo institucional,
servidor web y la gestion del trafico entrante
y saliente generado por internet.

TEMA

Implementacion de un Sistema de Seguridad
CCTV y virtualizacion de servidores Firewall-
Proxy, Correo y Web para la unidad
educativa ESNUALSA

Fuente: Datos de la investigacion

Elaboracién: Andrés Del Pozo Espin — Johanna Hernandez Paramo

Formulacién del Problema

¢.Como influye la implementaciéon de un sistema CCTV y la creacion de

servidores de correo, web y firewall - proxy en la comunidad educativa de

ESNUALSA S.A. en el afio 2016?

En la comunidad educativa ESNUALSA S.A. se aprecia la no utilizacion del

sistema obsoleto de seguridad, la necesidad de un correo institucional, un sitio

web vy la falta de control sobre el internet corporativo que posee.

Al realizar el estudio de estas problematicas se propone:

- Actualizar el sistema de seguridad con la finalidad de tener un mayor

control de las instalaciones y a su vez sea de facil manejo.

- Crear servicio de correo institucional para dejar de usar cuentas
personales como medio de envio/recepcidn de informacion institucional.
- Crear un sitio web como medio informativo para el publico en general.

- Controlar el acceso a internet y segmentarlo por medio de la creacion de

un servidor firewall — proxy.




Evaluacion del Problema

Delimitado: La comunidad educativa ESNUALSA S.A. hoy en dia evidencia un
problema y este es la incorrecta utilizacion de los recursos tecnoldgicos
disponibles, que pueden ser para beneficio del personal administrativo, docente,

estudiantes y padres de familia.

Claro: Los recursos tecnoldgicos que tienen no son aprovechados por falta de

conocimiento.

Evidente: Los diversos sucesos negativos que han acontecido entre los
estudiantes muchas veces carecen de evidencias, la incorrecta utilizacién del

internet y la inseguridad del envio de informacion son temas pendientes a resolver.

Relevante: Laimplementacién de este proyecto permitira brindar mayor seguridad
para la comunidad educativa, se tendra un control de quienes ingresan y salen de
las instalaciones, se tendra evidencia en caso de que exista algun inconveniente
con los estudiantes, el personal administrativo trabajara con normalidad cuando
utilicen el internet sin presentar problemas de saturacion y el correo institucional
al igual que el sitio web permitiran ser ya un medios oficiales de comunicacion y
de gran ayuda para los representantes que cuya jornada laboral la realizan en

oficina, donde pueden recibir novedades sobre sus hijos.

Original: La empresa cuenta con un sistema de seguridad obsoleto que solo
permite visualizar una camara a la vez, nuestra propuesta mejora la forma de
visualizacién usando todas las camaras a la vez y permitiendo grabar lo que
acontece durante todo el dia teniendo evidencia cuando se suscite algun
inconveniente. En cuanto a los servidores se aplicara los conocimientos adquiridos

sobre virtualizacion para aprovechar mas los recursos de la maquina que se tiene.

Factible: El proyecto no requiere de una fuerte inversién econémica ni de mucho
tiempo de desarrollo, se encaminard mas por la virtualizacion para aminorar

notablemente los costos.



Alcances del Problema
Implementacién de un Sistema de Seguridad CCTV vy virtualizacion de servidores
Firewall — Proxy, Correo y Web para la unidad educativa ESNUALSA

CCTV
La empresa cuenta con camaras en las siguientes aulas:

- Inicial 1 “A”

- Inicial 2 “A”

- Inicial 1 (Matutino)

- Primero “A”

- Tercero EGB (Matutino)

- Segundo EGB

- Tercero EGB

- Cuarto EGB

- Quinto EGB

- Sexto EGB

- Séptimo EGB

- Laboratorio de Inglés
Se realizé una inspeccion y se determind que de las 12 camaras solo 6 emiten
video Yy las restantes funcionan pero tienen problemas en el cableado.
Los equipos de recepcion de video que actualmente posee la comunidad
educativa solo permiten visualizar una camara y no proporcionan un respaldo, si
se desea ver otras camaras se lo debe hacer manualmente.
La conexidn de las camaras con los equipos de recepcion es por medio de cable
coaxial, el cual en varios tramos se encuentra deteriorado.
En base a esto se cambiaran los 2 equipos de recepcion por un DVR de 16
canales, y se reemplazard el cableado con cable UTP categoria 6, adicionalmente
se instalard 3 cAmaras nuevas en direccién a los siguientes puntos:

- 1 camara enfocando a la puerta de ingreso principal.

- 1 camara en el pasillo del bafio de varones.

- 1 camara en el laboratorio de computacion.
Se crearan politicas para la grabacion, las cuales permitan almacenar video
durante la jornada laboral, de esta manera nos aseguramos que el disco duro no

se llene y se sobrescriba de inmediato, ademas se capacitara a la persona que se



encargara del manejo del DVR la misma que determinara el tiempo de respaldo
de video, creando asi respaldos fisicos en CD o DVD en cuanto se produzcan
novedades y eliminando las horas de grabacion inservible.

SERVIDORES
Se ensamblard una maquina que posea las caracteristicas idbneas cumpliendo el
papel de un servidor ya que es mucho mas factible econémicamente que adquirir
servidores reales que son mucho mas costosos.
Se procedera a instalar el sistema de virtualizacién el cual nos permita crear
nuestros servidores aprovechando al maximo los recursos de nuestro equipo
fisico.
Una vez listo el sistema de virtualizacion se procede a crear las maquinas
virtuales, asignandole a cada uno los recursos adecuados a la funcién que van a
cumplir.
El sistema operativo que tendran las maquinas virtuales es Open Source, y el mas
idoneo para el desarrollo de este proyecto es CentOS 7. Los servidores a
instalarse son:

- Firewall — Proxy

-  Correo

- Web
Un firewall nos permite gestionar, filtrar y/o bloquear el tréfico entrante o saliente
gue se genera entre dos redes segun la configuracion que contenga. Es
importante tener un servidor firewall mas aun si se van a instalar servidores de
correo y web, ya que este impide ataques informaticos, bloqueando acceso a
redes, direcciones o puertos desde o hacia una red determinada.
Dentro del servidor de firewall se configurara el Squid quien se encarga de reducir
el ancho de banda mejorando los tiempos de respuesta y rendimiento de las
conexiones de empresas y particulares a internet permitiendo reutilizar las paginas
web solicitadas con frecuencia.
Otra de las funciones que realizara el servidor firewall es el control de ancho de
banda, el cual va a permitir repartir de forma eficiente el ancho de banda de
internet para un usuario, grupo de usuarios o servicios determinados.
Es necesario la creacion de iptables, que no es mas que las politicas de filtrado

del trafico que circula por la red.
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Se creara una LAN la cual nos facilitard la identificacion de los equipos conectados
a la red cuyo trafico pasara por el firewall permitiendo monitorear y encontrar
vulnerabilidades en caso de existir.

Para el servidor de correo se instalara la Ultima version de Zimbra que actualmente
es la 8.7.0, se escogi6 este servicio por su ambiente gréafico que es amigable con
el usuario final para su facil utilizacion, ya que proporciona una experiencia basada
en navegador permitiendo conectarse de forma segura y sin problemas a sus
cuentas.

Tanto al personal administrativo como docente se le crearan cuentas de correo, y
debido a que hay dos jornadas laborales, se procedera a agrupar las cuentas con
la finalidad de que sea mas facil identificar a que institucion pertenece.

Con un correo institucional se estandarizard en cuanto a los nombres de las
cuentas eliminando asi el uso de correos personales que muchas veces tienen
nombres no adecuados como medio de comunicacion oficial de esta empresa.
Una de las ventajas del servidor de correo es que actualmente muchos de los
padres de familia trabajan en oficina y diariamente revisan su correo electronico,
es por eso que los docentes y personal administrativo tendran la facilidad de enviar
comunicados y obtener una pronta respuesta de los mismos.

El sitio web permitird informar sobre la comunidad educativa y publicar
comunicados generales que requieran ser de conocimiento por los padres de
familia.

Para permitir el acceso desde cualquier parte hacia el correo institucional y el sitio
web se va a contratar un dominio durante 5 afios, pasado de ese tiempo la
empresa decidira si renovar o no el contrato del mismo.

Todos los equipos involucrados en este proyecto se conectaran a un UPS, el cual
generara un tiempo de respaldo en caso de que haya cortes imprevistos de

energia.
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OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL
Analizar y proponer soluciones a los problemas que existen actualmente en la
comunidad educativa ESNUALSA S. A.; en el area de acceso a internet, correo,

comunicacion electrénica y actualizacion del sistema CCTV.

OBJETIVOS ESPECIFICOS

- Actualizar el sistema de CCTV, reemplazando el cableado, camaras
dafiadas e incluyendo nuevas.

- Implementar un servidor firewall que permita segmentar el ancho de banda
disponible para los diversos usos.

- Aplicar las politicas de filtrado de trafico que permitan restringir paginas no
adecuadas durante la jornada educativa.

- Implementar un servidor de correo institucional que brinde mayor
seguridad al momento de recibir o enviar informacion importante de las
instituciones.

- Disefiar un sitio web que sirva como medio informativo.

- Contratar un dominio que permita acceder al correo institucional y al sitio
web.

- Adecuar un espacio fisico para la ubicacion de los equipos de

telecomunicaciones.

JUSTIFICACION E IMPORTANCIA

Este proyecto tiene como finalidad corregir y mejorar todos aquellos problemas
gue se han evidenciado durante la realizacién de una investigacion previa en las
instalaciones de la comunidad educativa ESNUALSA S.A.

Mejorar el grado de seguridad dentro de las instalaciones, es una de las
problematicas a la que se dara solucion ya que actualmente la seguridad
constituye una parte fundamental sobre todo en las instituciones educativas.

La implementacién de un sistema de camaras de vigilancia, hoy en dia es uno de
los métodos de uso mas frecuente que ayuda a realizar el respectivo monitoreo y

control, no solo de sucesos que se den entre estudiantes dentro de la comunidad
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educativa sino también cuidar las instalaciones de la misma y asi transmitir un
ambiente de confiabilidad a padres de familia.

El envi6/recepcion de informacion relevante a través de la web debe ser realizada
por un medio propio y seguro, el cual permita identificar faciimente al
emisor/receptor de un correo.

Con la implementaciéon de un servidor de correo institucional, el manejo de la
informacién sera mas organizado al momento de transmitirla ya que las cuentas
para todo el personal administrativo y docente se crearan bajo una
estandarizacion en cuanto a nombres.

El avance de la tecnologia y la introducciéon de medios de comunicacion digital a
nuestro entorno, ha permitido a la sociedad tener acceso a la informacién de forma
rapida a través de sitios web.

Los medios digitales, hoy en dia son los mas utilizados para transmitir informacion
gracias al facil acceso que se tiene al internet y las instituciones educativas
también hacen uso de este recurso, ya que es mas factible que los padres de
familia tengan conocimiento por este modo sobre las actividades proximas a
realizarse dentro del establecimiento que un comunicado fisico enviado en el
diario escolar.

Dentro de una instituciéon la organizacion de los equipos de cémputo es
indispensable para lo cual la mejor manera de lograrlo es mediante el disefio de
una red LAN.

Mantener el control de las actividades de un equipo es tarea de los servidores, y
mas aln cuando se cuenta con internet, medio que muchas veces es mal utilizado
y es ahi donde actla un servidor firewall, controlando el ancho de banda para los
usuarios o servicios determinados y a su vez protegiendo de ataques informaticos

provenientes del exterior.
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CAPITULO Il
MARCO TEORICO
ANTECEDENTES DEL ESTUDIO

ESNUALSA S.A ubicada en la Alborada 1lava etapa mz. 11 - 46 del 1 al 10, en
las calles Isidro Ayora y Benjamin Carrién, es una comunidad educativa cuya labor
es formar estudiantes.
Hace mucho tiempo ESNUALSA ha venido presentando problemas en ciertos
puntos que son:

- Sistema de seguridad

- Uso del internet

- Emision de comunicados
Cuya solucién esta relacionada con la tecnologia, se ha realizado investigaciones
previas sobre casos similares, las cuales sirvieron de guia para la implementacion

de este proyecto.

En el 2014 en la Carrera de Ingenieria en Sistemas y Networking de la universidad
de Guayaquil, se llevd a cabo un proyecto que consistia en el disefio e
implementacién de un sistema de seguridad y monitoreo, debido a diversos
inconvenientes que se presentaron muchos de ellos relacionados a los robos.

Este proyecto permitié tener un mayor control de las instalaciones, permitiendo
monitorear inclusive areas que se consideraban puntos ciegos, se utilizé la
tecnologia IP de las camaras para que estas puedan ser visualizadas desde los

equipos moviles.

Basandose en un proyecto de investigacion que se realiz6 en la ciudad de Quito
en el afio 2012 sobre la implementacion de un servidor virtualizado de correo
electronico utilizando ZIMBRA, se propuso implementar en esta comunidad de

ESNUALSA ademas de un servidor de correo, un servidor web donde se podra

14



publicar informacion que se considere importante para los representantes de los

alumnos y puedan visualizarla desde cualquier dispositivo conectado a internet.

Segun el levantamiento de informacion previo se pudo constatar que el equipo
encargado de realizar la segmentacion del ancho de banda no era el adecuado, y
en base a esto se propone la implementacion de un servidor firewall — proxy de

manera que se pueda aprovechar de mejor manera el internet.

FUNDAMENTACION TEORICA

SEGURIDAD

Proviene latin securitas, y este a su vez se deriva del verbo securus (sin
precaucion, sin cuidado, sin temor), y significa libre de cualquier tipo de dafio o
peligro.

La seguridad como término se la emplea en multiples ambitos y en este proyecto
se enfoca en la seguridad electronica la misma que hace referencia a sistemas de
monitoreo, alarmas, softwares de seguridad para ser utilizados a fin de preservar

y proteger la comunidad educativa.

SISTEMA DE SEGURIDAD

Es una herramienta compuesta por varios recursos que trabajan de manera
conjunta para alcanzar un objetivo especifico como es el de brindar la proteccion
a personas, bienes materiales y propiedades sean estas publicas o privadas.
Con el paso del tiempo los sistemas de seguridad han mejorado en conjunto con
la tecnologia de tal manera que el mercado nos ofrece una gran diversidad de

alternativas y segun la necesidad existente permite escoger el méas idéneo.

Caracteristicas de un sistema de seguridad
Para que un sistema pueda considerarse como seguro debe cumplir con las
siguientes caracteristicas:
- Integridad: hace referencia al estado de los datos, estos deben ser
originales, toda la informacion captada por las camaras y almacenada en
el receptor correspondiente no podrd, bajo ningln contexto, ser modificada

o alterada.
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- Confidencialidad: el acceso a la informacion recopilada por los sistemas
de seguridad, debe ser restringido, es decir serdn datos secretos para el

personal no autorizado.

- Disponibilidad: hace referencia al tiempo que un sistema debe estar
disponible para su funcionamiento, al tratarse de un sistema de seguridad,
la disponibilidad debe ser completa, ya que los sucesos pueden darse a
cualquier hora del dia y en cualquier segmento de todo el sector que

abarca el sistema.

Tipos de sistema de seguridad
Gréfico N°1

Control panel

PIR motion detector

o
-‘ Gas detector Water leakage detector

Fuente: http://www.inh.com.co

Elaborado por: INH Technologies

Actualmente la mayoria de estos sistemas de seguridad hacen uso de camaras
para realizar el respectivo monitoreo, equipos para su debida configuracién y

almacenamiento de estos datos captados en forma de imagen o video.

Con el pasar del tiempo y el avance de la tecnologia, estos sistemas han ido
mejorando en conjunto con los equipos y componentes que los conforman, de tal
manera que podemos encontrar en el mercado diferentes opciones.

v Sistemas de circuito cerrado de TV con VCR

v Sistemas de circuito cerrado de TV con DVR

v' Sistemas de circuito cerrado de TV con DVR de red
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v'  Sistemas de video IP con servidores de video

Para el presente proyecto, se hara la implementacién de un Sistema CCTV con

DVR.

Sistema de Circuito Cerrado de TV o CCTV utilizando DVR

Sus siglas en inglés significan Closed Circuit Television que traducido al espafiol

es Circuito Cerrato de Televisién, y no es mas que un conjunto de camaras

conectadas a un receptor en este caso un DVR, cuyas imagenes van a ser

visualizadas a través de televisores o monitores.

El CCTV se compone de:

Cémaras de Video

Lentes

Monitores

Grabadores anéalogos y/o digitales
Joystick

Software de Gestion

Cableado de video

Cableado eléctrico

Receptor (DVR)

Sistema de seguridad con DVR

Grafico N°2
CCTV System
2
Alarm Triggers
= =l
o
' DVR unit
]
- 4 "
Internet —

Router
' Cameras 5 J

Remote Client Remote storage /
Control Room (optional)

Fuente: www.ideasparapymes.com
Flahaorado nor: Ideas nara PYMES
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Beneficios de un Sistema de seguridad de CCTV

v

Incrementa la seguridad de las personas que se encuentran dentro del
perimetro monitoreado por el Sistema de CCTV.

Disminuye considerablemente la realizacibn de acciones que vayan en
contra de las leyes como lo son crimenes, hurtos y dafios a la propiedad
privada.

Representan una herramienta muy Util y necesaria para generar posibles

evidencias para realizar un seguimiento de algun suceso dado.

CAMARAS DE SEGURIDAD

Una camara de seguridad o video vigilancia es una herramienta vital en cualquier

instalacion ya que se encarga de captar toda la actividad que ocurra en los

perimetros donde se encuentra instalada.

Actualmente existen diversos tipos de camaras, y segun la tecnologia utilizada se

las puede clasificar en:

Céamaras Analégicas

La imagen se obtiene de su lente y la sefial de salida de video que emite
es analdgica, la cual se transmite a un equipo receptor de imagenes (DVR)
en el cual se puede visualizar y realizar el monitoreo respectivo, ademas
este equipo convierte la imagen analdgica en digital con la finalidad de que
se pueda visualizar desde otros dispositivos remotos siempre y cuando

esté conectado a internet.

Camaras Digitales

Son aquellas camaras que se encuentran unidas a la tecnologia
informatica, necesitan de un computador para poder reproducir las
imégenes y tener la facultad de transmitirlas hacia el internet para que otros

dispositivos puedan visualizarlas.

Camaras de Red o IP
Poseen un conmutador miniatura incluido permitiendo que los videos se
puedan almacenar y emitir por si mismos ademas de la posibilidad de

conectarse a internet o a una red LAN.
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- Camaras PTZ
PTZ proviene del acronimo pan-tilt-zoom Son céamaras mdviles, rotan
alrededor de dos ejes, uno vertical y otro horizontal, a su vez permite

enfocar un objeto o area determinada mediante el zoom.

DVR

Significa Digital Video Recorder traducido al espafiol es Grabadora de video
digital. Este equipo permite capturar lo que visualiza la camara y lo envia en
formato digital al disco duro comprimiéndolo para almacenar la mayor cantidad
posible de imagenes en un dia.

Salvador (2014) “DVR desde 4, 8, 16,32 canales de video también cuentan con
canales de entrada de audio y/o alarma también podemos controlar una
camara PTZ como también tiene salidas de video (VGA, HDMI, BNC)” (pérr.2)

SERVIDOR
Es un componente informatico ubicado dentro de una red y su funcién es la de
proveer servicios a los equipos clientes. Un servidor puede ser:

- Software: Capaz de atender las diferentes peticiones de los clientes
mediante una aplicacién que se pueda ejecutar en cualquier tipo de
computadora.

- Hardware: Es el equipo fisico en donde se alojaran los distintos servicios

que se requieran en un determinado lugar.

Existen algunos tipos de servidores que cumplen una funcion determinada, entre
estos se pueden mencionar los siguientes:

- Servidores de archivos: Se encargan de almacenar toda clase de

archivos, los mismos que van a ser utilizados en cualquier momento por

los usuarios que se encuentren conectados a la red.

- Servidores de correo: Son aquellos que se encargan de prestar servicios

de correo electrénico ya sea interno o también externo.
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- Servidor de impresion: Es aquel equipo en el que se conectan las
impresoras para que funcionen en red, y se pueda mantener un control de
las impresiones que realizan los distintos usuarios. A través de este
servidor se trabaja con cualquier impresora como si estuviese conectada

directamente a la computadora del usuario final.

- Servidor de base de datos: Es considerado el mas importante ya que
contiene toda la base de datos que una empresa necesita para poder

utilizar su sistema interno.

- Servidor web: Este servidor se encarga de almacenar toda la informacién
que contienen los sitios web a los cuales se puede acceder mediante

internet.

- Servidor de fax: En la actualidad de muy poco uso ya que fueron
desplazados por los servidores de correo, pero su funcién es la de realizar
todas las actividades necesarias para el envio, recepcion vy

almacenamiento de los faxes.

- Servidor del acceso remoto: Este se encarga de permitir que se pueda
administrar la red o alguno equipo conectada a la misma mediante el uso

de internet desde cualquier lugar externo.

- Central Telefénica: Este servidor permite crear extensiones telefénicas
para una comunicacion interna, y también poseen configuracion para

comunicarse con el exterior.

VIRTUALIZACION
Es una tecnologia que permite crear versiones virtuales de algun recurso
tecnolégico como es el caso de los software, aprovechando los recursos de un
equipo fisico que permite ejecutar varias aplicaciones y sistemas operativos de
manera simultanea.

La virtualizacién simula mediante un software la presencia de un hardware.
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InformationWeek (s.f.) Dice: “Es una opcion simple para los departamentos
de Tl que desean implementar las herramientas mas sofisticadas de

administraciéon y migracion de maquinas virtuales. Es VMware.” (parr. 1)

La virtualizacion genera ahorros significantes en cuanto a costos, al mismo tiempo

gue aumenta la agilidad, flexibilidad y escalabilidad de TI.

IBM fue quien empez6 a implementar la virtualizacion, como una forma légica de
particionar computadores centrales en maquinas Vvirtuales totalmente
independientes.

En la década de los 80 la virtualizacion fue abandonada ya que se encontraron
ciertas limitaciones como las siguientes:

- Bajo uso de la infraestructura.

Incremento en cuanto a costo de las infraestructuras fisicas.

Insuficiencia en cuanto a proteccion ante desastres y fallas.

Mantenimiento elevado de los escritorios del usuario final.

Otros autores manifiestan que:

El objetivo de la virtualizacion es tener uno a varios sistemas
operativos sobre uno ya existente, permaneciendo este sin verse
afectado y pudiendo arrancarlos de manera independiente a
diferencia de la instalacion en el mismo equipo gracias a una capa
de software llamada Virtual Machine Monitor o VMM que crea una
capa de abstraccién entre el equipo fisico o host y el software del
sistema operativo de la maquina virtual o guest

(Guerrero, 2011, p.11)
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Virtualizacion
Grafico N°3
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Fuente: www.niux.com.ar

Elaborado por: NiuX Servicios Informaticos

Cuando se utiliza la virtualizacion se deben considerar los siguientes factores: la

reduccion considerable de costos, las inversiones de las Tl mejoran, mayor

flexibilidad en cuanto al uso del hardware, reduccién de los gatos operativos, el

consumo de energia también se reduce, se tiene una mayor eficiencia en cuanto

a los recursos informaticos, de manera mas agil y centralizada se puede gestionar

y administrar los recursos, la capacidad de los servidores aumentaran entre un 16

y 80 por ciento dependiendo de las caracteristicas fisicas que estos tengan.

Ventajas y desventajas de la virtualizacion

Ventajas

Facil incorporacion de recursos de hardware nuevos para las maquinas
virtuales.

Reduccion en cuanto a costos de mantenimiento y consumo eléctrico.
Aislamiento, si una maquina virtual tiene problemas esta no afecta al resto.
Administracion global centralizada y simplificada.

Mejora en cuanto a reduccién del costo total de propiedad y retorno de
inversion.

Mejora en cuanto a procesos de clonacion y copia de sistemas.

Rapida incorporacion de recursos nuevos para maquinas virtualizadas.
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Proporciona un consumo homogéneo de recursos para ser 6ptimo en toda

la infraestructura.

Desventajas

El rendimiento no es el mismo comprandolo con un equipo fisico.
En caso de fallo del disco duro se perderan las maquinas virtuales.
En caso de robo del equipo fisico donde se almacenan las maquinas

virtuales, se perderan las mismas.

Tipos de virtualizacion

Existen los siguientes tipos de virtualizacién:

Virtualizacién a nivel de Sistema Operativo

Este tipo de virtualizaciébn permite abstraer los servicios del Sistema
Operativo, para proveer de un entorno virtualizado a las aplicaciones
nativas.

Para permitir crear mudltiples instancias virtualizadas, este tipo de

virtualizacion se provee por el kernel de un Unico sistema operativo.

Paravirtualizacion
Esta técnica consiste virtualizar diferentes sistemas operativos por
software, como si fuesen un equipo independiente, las mismas que deben

ser soportadas por un sistema operativo que actiia como hypervisor.

Virtualizacion completa

Algunos autores manifiestan que:
Es conocida como virtualizaciébn completa. En esta virtualizacion él
host emula lo suficientemente bien el hardware como para que los
guests puedan ser ejecutados de forma nativa, es decir, sin
cambios en el kernel y ademés de forma completamente aislada.
Se pueden ejecutar varios guests en la misma maquina y compartir

eficientemente sus recursos. (Ayovi, 2013, p.34)
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VMware vSphere
Es una plataforma de virtualizacion que permite a los administradores de IT
mantener un control mejorado sobre los ambientes virtuales en comparacion con

otras plataformas.

En el documento de “VMware vSphere” (s.f.) dice: “VMware vSphere es la
plataforma de virtualizacion lider del sector para construir infraestructuras
en la cloud. Permite a los usuarios ejecutar aplicaciones criticas para el
negocio con confianza y responder con mayor rapidez a las necesidades

empresariales.”(parr.1)

¢Coémo utilizar vSphere?
Consolidar y optimizar el hardware de TI: Permite consolidar en maquinas
virtuales costosos proyectos de expansion de los centros de datos, en un solo

servidor fisico.

Mejorar la continuidad del negocio: Reduce los costos y la complejidad en la
gue se encuentre el negocio, una de sus funciones es estar disponible para la

recuperacion ante desastres.

Simplifica las operaciones de TI: Permite reducir drasticamente las sobrecargas

operativas que existan por entornos de desarrollo de Tl en produccion.

Proporciona cloud computing: Esto se refiere a que vSphere siendo una
plataforma de virtualizacion, permite a los usuarios disfrutar de servicios por medio

de la red sin gque su utilizacién represente un riesgo para los mismos.

Principales servicios que ofrece vSphere
e vSphere Storage API: ofrece una aplicacion de almacenamiento que
combina las diferentes tecnologias actuales para la proteccion de datos
siempre y cuando estos sean compatibles con la plataforma de

virtualizacién vSphere.
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La arguitectura de hipervisor VMware vSphere ESXi™: ofrece a sus
clientes el servicio de virtualizacién con alto rendimiento permitiendo que
varias maquinas virtuales hagan uso de los recursos de hardware al

mismo tiempo Yy que su productividad sea igual o superior al nativo.

vSphere Storage Thin Provisioning: asigna en forma dinamica la
capacidad de almacenamiento, el cual es compartido entre las diversas
maquinas virtuales creadas, lo que facilita a sus clientes implementar una

estrategia de almacenamiento y reducir costos del mismo.

vSphere Storage Virtual Machine File System (VMFS) 5: permite el
acceso a los diferentes dispositivos de almacenamiento que se encuentran

como compartidos para las diferentes maquinas virtuales.

El hardware virtual de VMware: esta apto para soportar 1 TB de RAM y
gran variedad de hardware de proxima generacién, como los procesadores

de graficos 3D o los dispositivos USB 3.0

Servicios de aplicaciones

VMware vSphere vMotion: permite realizar la migracion de las maquinas
virtuales entre servidores sin pausar o interrumpir el funcionamiento de los
mismos evitando molestias en el trabajo de los usuarios y evitando

perdidas de informacion o servicio.

VMware High Availability (HA) en caso de que se dé un fallo de S.O. o
hardware, vSphere realiza el reinicio de todas las aplicaciones

automaticamente en el menor tiempo posible.

La conexién en caliente permite realizar la conexion o desconexion de
los diferentes dispositivos virtuales que sirve de almacenamiento o de red
sin tener que establecer un tiempo de inactividad para realizar dicha
conexién/desconexion, es decir se lo puedo realizar mientras el equipo

esta en funcionamiento.
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e Laampliacion en caliente de discos virtuales: al igual que los anteriores
servicios, este permite agregar mas almacenamiento virtual en pleno
funcionamiento.

VMware vSphere
Gréfico N°4
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Fuente: www.vmware.com

Elaborado por: VmWare

SISTEMA OPERATIVO
Es aquel software basico necesario que posee un dispositivo 0 equipo, que
permiten la utilizacion de otros programas denominados aplicaciones.
El sistema operativo es el encargado de crear vinculos entre las aplicaciones,
recursos y el usuario.
Entre sus principales caracteristicas estan:

- Fijar unainterfaz para el usuario.

- Distribuir el hardware entre los usuarios.

- Comparticion de datos entre usuarios.

- Facilitar de entrada/salida.
Fernandez (2005) Dice: “El SO debe estar pensado para manejar dispositivos

gue estan limitados en hardware, es decir, aquellos sistemas con poca

cantidad de RAM, flash, procesamiento, interfaces, entre otros.” (p.19)
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Tipos de Sistemas operativos

Los sistemas operativos se clasifican segun:

El nimero de tareas: Estos pueden ser Monotareas y Multitareas.
Monotarea: Son aquellos que permiten la ejecucion de una sola
aplicacion o proceso en el sistema operativo, sin atender ningin otro
hasta que el primer proceso finalice. Un ejemplo claro es el DOS o
consola.

Multitarea: Permiten ejecutar varias aplicaciones o procesos en el mismo
sistema operativo utilizando un algoritmo de planificacion asignando una

pequefia cantidad de tiempo a cada proceso.

El nUmero de usuarios: Se clasifican en Monousuarios y Multiusuarios.
Monousuario: Independiente de los procesos y nimeros de procesadores
que tenga, sistema operativo solo permite un usuario a la vez.
Multiusuario: Este tipo de sistema operativo permite interactuar a varios

usuarios en una misma maquina.

El nimero de Procesadores: Son Uniprocesador y Multiprocesador
Uniprocesador: Permiten el uso de un solo procesador independiente de
la cantidad de usuarios y tareas que se ejecuten.

Multiprocesador: Permite la utilizacién de varios procesadores al mismo
tiempo, sin importar cuantos procesos se ejecuten o el nUmero de usuarios

trabajando a la vez.

La Forma de ofrecer sus servicios: Estos son Sistemas Operativos de
red y Sistemas Operativos Distribuidos.

Sistemas Operativos de Red: Son aquellos que pueden interactuar con los
demas sistemas operativos de otras maquinas utilizando cualquier medio
de comunicacion con la finalidad de compartir informacion.

Sistemas Operativos distribuidos: Son aquellos que permiten integrar los
distintos recursos disponibles como, unidades de respaldo, impresoras,
memorias, etc. en una sola maquina virtual, que sera transparente para el
usuario, y podra hacer uso de estos como si estuviese utilizando un equipo

local.
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Sistemas Operativos Propietarios
Segun la Fundacién para el Software Libre (FSF) se aplica a todo aquel software
cuyo uso, modificacion o redistribucion requiere un permiso por parte del titular del

software, por lo tanto para su adquisicion requieren de un costo.

Esparza (2013a) Dice: “El software propietario, mala traduccién de propietary
software, en inglés, también llamado privativo, privado, de cédigo cerrado,
cautivo o software no libre, es cualquier programa informatico en el que el

usuario tiene limitaciones para usarlo, modificarlo o redistribuirlo.” (p.34)

Sistemas Operativos Libres
Son aquellos sistemas operativos que no buscan un lucro y se comparten
libremente, su codigo es libre, es decir que cualquier persona puede colaborar con

Su aporte para su mejoramiento como es el caso de las distribuciones de Linux.

Esparza (2013b) Dice: “Es la denominacidon del software que respeta la
libertad de los usuarios sobre su producto adquirido y, por tanto, una vez
obtenido puede ser usado, copiado, estudiado, modificado, y redistribuido

libremente.” (p.35)

GNU/Linux

Es un sistema operativo libre, basado en las distribuciones de UNIX, apareci6 en
la década de los noventa y fue desarrollado por Linus Torvalds en la Universidad
de Helsinki en Finlandia cuando aun era estudiante.

El nicleo de Linux fue inspirado en MINIX una distribucion UNIX, y desde su
primera version oficial muchos programadores han contribuido a la construcciéon
del sistema operativo funcional como lo es actualmente.

El principal objetivo es impulsar la distribucion de un software libre junto a su
codigo fuente para que cualquier persona pueda modificarlo a su antojo creando

su propia distribucion.
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Miguez (2012a) Dice: “Las distribuciones de Linux son paquetes de software
que incluyen el Sistema Operativo Linux y unas aplicaciones, normalmente
libres que permiten realizar practicamente todas las tareas paralas que esta

disefiado un ordenador.” (p.6)

Sus principales caracteristicas son:
- Libre: cuyo codigo fuente se encuentra disponible para su modificacion
- Multiplataforma: Es posible su instalacién en diversos dispositivos.
- Multiusuario: Varios usuarios pueden trabajar al mismo tiempo sobre él.

- Multitarea: Es capaz de realizar varias actividades.

CentOS

Cuyo significado es Comunnity Enterprise Operating System, es un sistema
operativo open source basado en la distribucién Red Hat Enterprise Linux, es
disefiado como un software gratuito de clase empresarial al ser robusto, y facil de

utilizar e instalar.

Miguez (2012b) Dice: “Tipicamente los usuarios de CentOS son
organizaciones e individuos que no necesitan el fuerte apoyo comercial para

lograr el funcionamiento exitoso” (p.8)

CentOS es un esfuerzo del software libre que se impulsa mediante una comunidad
cuyo fin es centrarse en ofrecer un ecosistema de c6digo abierto robusto.
A nivel de usuarios, CentOS ofrece una plataforma adaptable a una gran variedad
de implementaciones.
A las comunidades que utilizan el codigo abierto, se les ofrece una base muy
sélida para que junto a amplios recursos probar, lanzar y mantener su cédigo.
Requisitos de hardware recomendado para operar:
- Sin entorno de escritorio
HDD: 1 — 2 GB Minimo
Memoria RAM: 64MB Minimo
- Con entorno de escritorio
HDD: 20GB minimo — 40GB Recomendado
Memoria RAM: 1GB
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En cuanto a procesador ambos entornos soportan las mismas arquitecturas:
- Intel x86-compatible (32 bit) (Intel Pentium I/1I/1ll/IV/Celeron/Xeon, AMD
K6/K7/K8, AMD Duron, Athlon/XP/MP).
- AMDG64 (Athlon 64, etc.) e Intel EM64T (64 bit).

RED LAN

Cuyo significado Local Area Network, traducido al espafiol es Red de Area Local,
estd conformada por la conexidn de varios equipos informaticos entre si, utilizando
dispositivos fisicos que permitan el transporte de informacion, en un area que no

supere los 200m?2.
Las redes LAN se dividen en:
- Cliente - Servidor: se basan en conjunto de computadoras donde una

serd el servidor y el restante seran clientes, de tal manera que el servidor

se encargara de ofrecer los distintos recursos utilizados por los clientes.

Cliente — Servidor
Grafico N° 5
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Fuente: http://41dc.wikispaces.com
Elaborado por: Wiki

- Punto a Punto: también denominadas redes igualitarias, se funcion es
permitir que todas las computadoras hagan de cliente o de servidor no
dedicado de tal manera que todas puedan compartir recursos disponibles

dentro de la red, son més flexibles y econémicas que las Cliente - Servidor
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en cuanto a alta disponibilidad ya que si una de las computadoras llega a
sufrir un desperfecto, la red no se vera afectada.

Punto - Punto
Grafico N° 6

Fuente: http://41dc.wikispaces.com
Elaborado por: Wiki

TOPOLOGIA
Las computadoras conectadas a la red se las denomina nodo, y la topologia se
define como la forma de conexién de los nodos para comunicarse y puede ser
mediante la topologia fisica o la topologia légica, dependiendo de la ruta que
utilicen los datos para viajar de un nodo a otro.
Existen cinco topologias posibles de red basicas o0 mas cominmente utilizadas
gue son:
- Topologia en Malla
Se caracteriza por tener un enlace dedicado y punto a punto entre un
dispositivo y otro, al usar este tipo de enlaces garantiza que solo transporte
datos propios de los equipos conectado entre si, eliminando
inconvenientes surgidos por enlaces que se comparten por varios
dispositivos. Es una topologia robusta, en caso de que un enlace falle no

se inhabilitara todo el sistema.
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Topologia en Malla
Grafico N° 7
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Fuente: https://es.wikibooks.org/

Elaborado por: Wikibooks

Topologia en Estrella

Los nodos se conectan mediante un enlace punto apunto dedicado con el
dispositivo central o servidor no poseen conexién directa entre nodos por
lo que a diferencia de la topologia anterior si se desea enviar datos de un
nodo a otro, todo el trafico debe pasar por el dispositivo central y este debe

indicar la ruta para que lleguen a su destino final.

Topologia estrella
Grafico N° 8

Fuente: https://es.wikibooks.org/

Elaborado por: Wikibooks
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Topologia en Arbol

Es casi similar a la topologia anterior, pero su variantes es que no todos
los nodos se conectan al concentrador central directamente, la mayoria se
conectan a un concentrador secundario y este a su vez tiene un enlace

directo al concentrado central.

Topologia en Arbol

Grafico N° 9
=
- - - -

Fuente: https://redesinalambricasycableadas.wordpress.com

Elaborado por: Redes cableadas e inaldmbricas
Topologia en Bus

Todos los nodos se unen en linea recta a un cable continuo o segmento,
los datos se transmiten hacia todos los nodos conectados en esta red y por
la forma de transmisidn es que en los extremos debe existir un hardware
qgue se denomina terminador el cual definird el segmento actuando como
limite. Entre mas nodos hayan conectados la red sera mas lenta, este tipo

de comunicacion puede producir mucho ruido.
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Topologia en Bus
Gréfico N° 10

Fuente: https://es.wikibooks.org/
Elaborado por: Wikibooks

Topologia en Anillo
Los nodos se conectaban de forma circular con un cable, a diferencia de
la topologia anterior no existen terminaciones por lo que la sefial viaja a
través de cada equipo que hace las veces de repartidor de manera que la
sefal se amplifica y se envia al siguiente nodo
Topologia en Anillo
Gréfico N° 11

: 2

Fuente: https://es.wikibooks.org/
Elaborado por: Wikibooks
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FIREWALL

Es aquel software o hardware que se encarga de proteger una red o un equipo,
filtrando y/o bloqueando paquetes de datos que circulan por la red de intrusos o
accesos no deseados que pueden sustraer informacion confidencial.
Normalmente el firewall se ubica en el punto de union entre 2 redes la publica y la
privada por lo tanto debe ser capaz de controlar todas las conexiones que se
realizan a internet desde cualquier equipo, con el fin de evitar ataques

informaticos.

Ciertos autores manifiestan que:
Un cortafuego es una maquina segura y confiable que se asienta
entre una red privada y una red publica. La maquina cortafuegos
se configura con un conjunto de reglas que determinan a que trafico
de red se le permitira pasar y cudl serd bloqueado o rechazado.
(Esparza, 2013c, p.58)

Firewall
Grafico N° 12
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Fuente: http://geekland.eu/

Elaborado por: Geekland

Tipos de Firewall
Tradicionalmente los firewall son hardware, en otras palabras un equipo fisico
instalado dentro de una red para protegerla del exterior, por lo general este tipo

de firewall se lo utiliza en entornos profesionales, mientras que los cortafuegos
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personales son a nivel de software, filtrando todo el tréfico entrante y saliente de

la computadora.

Los cortafuegos presentan unas ventajas notorias como lo son:

Proteger de intrusos: Permite el ingreso a la red solo a las personas

autorizadas basandose en politicas configuradas.

Optimizar el acceso: Permite identificar todos los elementos que se
encuentran en la red interna, posibiltando a su vez optimizar la

comunicacion directa entre ellos.

Proteger la informacion privada: Brinda accesos a los usuarios que

posean privilegios a informacion de determinadas areas o sectores de red.

Proteccién de virus: Impide que la red se contamine de virus que intenten

atacar.

Algunos autores manifiestan que:

Aunque el usuario medio pueda creer que los ataques no es algo
que le pueda suceder en su casa a su computadora, el cortafuego
se convierte en un elemento imprescindible si se utiliza el
ordenador y se esta conectado permanentemente mediante ADSL
o cable. (Esparza, 2013d, p.60)

Filtrados del Firewall

A Nivel de paquetes: Este tipo de filtrado analiza la informacién que se encuentra

en las cabeceras de los paquetes IP con la finalidad de decidir si rechazar o

permitir el paso de las tramas que se reciben. Quienes conforman este tipo de

filtrado son, las direcciones IP fuente y destino, el puerto destino TCP/UDP y el

paquete que se va a transportar

A Nivel de Aplicaciones: Se caracteriza por el bloqueo total del trafico IP entre

el internety la red interna, los usuario locales deben establecer una conexion hacia

afuera pasando por el cortafuegos y el servidor proxy. Se ofrece un nivel de

seguridad mas alto
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A nivel de conexidn: Controla la conexion entre un cliente y el servidor, actuando

de manera transparente.

PROXY

Es un servidor cuya funcion es la de ser intermediario entre las peticiones que
realiza un determinado usuario desde un navegador y el internet.

Al ingresar hacia un determinado sitio web con frecuencia, se puede mejorar los

tiempos de acceso, al guardarlos en la caché.

Otros autores expresan que:

Los servidores proxy se han convertido en una herramienta
indispensable en casi todo entorno donde es necesario distribuir
una conexion de internet para navegacion y acelerar al mismo
tiempo la velocidad de navegacion de los clientes, asi como para
implementar el filtrado de acceso por varios criterios como: tiempos
(horarios), URLSs, direcciones, dominios, entre otras.

(Ledn, 2012, p.11)

Webmin
Es una interfaz web que sirve para la administracion de un sistema operativo
Linux, eliminando la necesidad de editar manualmente todos aquellos archivos de
configuracién de Unix como, y permitiendo administrar un sistema de forma
remota o desde consola.
Caracteristicas:

- Programada en Perl.

- Permite afiadir facilmente funcionalidades nuevas.

- Permite la configuracion de aspectos internos de muchos sistemas

operativos, entre ellos los usuarios, espacio, servicios, etc.

- Posee licencia BSD
Webmin se construye a partir de modulos, que poseen una interfaz para configurar
los archivos y el servidor, facilitando adicionar funcionalidades nuevas sin mayor

esfuerzo. Permite mantener el control de varias maquinas por medio de una
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interfaz simple, o iniciar la sesion en otros servidores iguales que se encuentren

dentro de la misma red local.

Webmin
Grafico N° 13
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Fuente: http:/www.deacosta.com/
Elaborado por: David E. Acosta

CORREO ELECTRONICO

Es uno de los tantos servicios que ofrece el internet de manera gratuita, por medio
del cual se puede recibir y enviar mensajes con cualquier tipo de contenido.

El esquema de enlace que utiliza es asincrono ya que no necesita una conexion
previa entre el emisor y receptor para poder transmitir.

Su funcionamiento es similar al de un correo postal, ya que los dos permiten recibir
y enviar mensajes, los mismos que llegan a destino por medio de una direccion.
Las direcciones de correo electronico tienen la particularidad de que incorporan el
arroba (@) con la finalidad de separar el nombre de usuario y el servidor al que
pertenece, esto fue creado por el estadounidense Ray Tomlinson, cuya idea era
la de usar un simbolo que se encuentre en todos los teclados pero que no sea

parte de los nombres de la empresas o nombres propios de personas.

Zimbra
Es un sistema informético desarrollado en cddigo libre que ofrece servicios
integrados de mensajeria, mostrando un servicio de correo electronico de alto

rendimiento y confiable.
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Padilla (2012a) dice: “Zimbra es la solucion lider para correo electrénico y
calendario de cédigo abierto para empresas, proveedores de servicios,

instituciones académicas y gubernamentales.” (p.38)

Aporta con nuevos médulos que sirven para almacenar todo tipo de documentos,
inclusive empezar una sesion de chat con otros contactos, permite también crear

contenido dentro del calendario, tareas, contactos, etc.

Algunos autores manifiestan que:
En la actualidad Zimbra se ha convertido en una solucién de codigo
abierto lider a nivel para todo tipo de empresa como para
proveedores de servicio, centros educativos y administraciones
publicas. Su éxito se basa en el uso de tecnhologias de codigo
abierto y protocolos de comunicacién e intercambio de datos
estandares. (Padilla, 2012b, p.44)

Zimbra se cre6 a finales del 2003 orientado a ser un programa de correo
electronico, su primer prototipo fue desarrollado de manera rapida.
Mediante codigo libre disponible a través de toda la web, lograron ensamblar un
sistema basico y en honor a una cancién estadounidense del grupo Talking Heads
lo bautizaron como Zimbra.
Al desarrollarse en codigo abierto fue publicado en internet para que varias
personas lo vean, emitan sugerencias y colaboren con su aporte, gracias a esto
el proyecto evoluciond, en 2005 se lanzé el producto comercialmente ofreciendo
un descuento debido a que el mercado se encontraba dominado por Microsoft.
Zimbra utiliza los siguientes proyectos de codigo abierto:

- MySQL

- Postfix

- OpenLDAP

- Apache Tomcat

- Lucene

- Verity

- ClamAv

- SpamAssassin
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- AMaViS y Amavisd-new
- DSPAM
- Aspell
- Apache James
- Sieve
- Perdition mail retrieval proxy
- nginx, desde la version 5.0
Se basaron en SOAP para la interfaz de programacion de aplicaciones, y también

actua como servidor POP3 e IMAP.

SITIO WEB

Es aquel espacio virtual alojado en internet, el cual se compone de un conjunto de
paginas web a las que se puede acceder desde un dominio, y su funcién es la de
ofrecer productos y/o servicios, vender y/o publicitar, informar, entretener, etc. con
contenidos, al resto del mundo, muchos de estos lo muestran de manera gratuita

y otros mediante una suscripcion.

Siguencia (2012) Dice: “Su objetivo es el de servir de puerta de entrada unica
para ofrecer al usuario, de manera facil el acceso a multiples servicios,

recursos, aplicaciones desde un mismo lugar” (p.22)
Caracteristicas
En cuanto a la usabilidad los sitios web deben brindar a los usuarios las siguientes
caracteristicas:
- Eficiente: Todos los elementos que lo componen deben ser utilizados de
manera correcta.
- Rapidez: El contenido no debe entorpecer la fluidez del sitio web.
- Uso Facil: Su interfaz debe ser amigable con el usuario.
- Utilidad: Cada uno de los elementos que lo componen deben ser de uso,

basandose en los objetivos que se plantean.
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- Intuitivo: Los elementos que lo conforman se deben relacionar con la
percepcion del usuario final, para que este solo con visualizar sepa lo que

debe hacer.

Wordpress

Ciertos autores expresan que:
WordPress es un software que puedes utilizar para crear
fantasticas webs, blogs o aplicaciones. Nos gusta decir que
WordPress es, al tiempo, gratis y de un precio incalculable. Dicho
de forma sencilla, WordPress es el sistema que utilizas cuando
deseas trabajar con tu herramienta de publicacién en lugar de

pelearte con ella. (Wordpress, s.f., parr.1)

Wordpress
Grafico N° 14

Fuente: https://wordpress.org

Elaborado por: Wordpress

Wordpress es un CMS cuyo significado en inglés es Content Management
System, traducido al espafiol quiere decir Sistema de Administracion de
Contenidos, en sus inicios en el afio 2003 comenz6 siendo una plataforma de
blogging y con el pasar de los afios se ha convertido en una poderosa herramienta

de facil uso para crear paginas o blogs.

Es un software de cddigo abierto y se encuentra disponible en su sitio web

(WordPress.org) para ser descargado e instalado en cualquier dominio.
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Wordpress es utilizado para lo siguiente:
- Tiendas virtuales
- Sitios web tradicionales
- Paginas corporativas
- Cartas de venta, etc.

Este software contiene 3 importantes componentes que lo convierten en una
herramienta muy poderosa, estos son:

- Temas

- Plugins

- Widgets

Temas

No son mas que plantillas con disefios modificables para mejorar la apariencia del
sitio web, en la actualidad existen una infinidad de temas creados por usuarios
que son gratuitos, mientras que otros son realizados por empresas y tienen un
costo minimo para su uso, estos son considerados “premium” ya que ofrecen mas

opciones de personalizacion y disefio.

Plugins
Son pequeiios complementos que sirven para aumentar las capacidades de
Wordpress, convirtiéndolo en un sistema flexible, al igual que las plantillas estos

suelen ser en su mayoria gratuitos y otros tienen un costo.

Widgets

Son aquellos bloques en los que se pueden afiadir informacion aprovechando los
Sidebars (espacio en desuso), permitiendo que los usuarios tengan un mayor
control sobre el contenido y el disefio del sitio web. La cantidad de estos dependen

del tema que se haya escogido.

DOMINIO DE INTERNET
Es un nombre Unico que se proporciona a una empresa, organizacion, persona,
etc. de manera que el ser digitado mediante un navegador, en su mayoria muestra

todo el contenido de un sitio web.
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Al ser unico se relaciona con una direccién IP, esta debe ser publica y es asignada
por el proveedor de internet.

La principal funcion de un dominio es la traduccion de direcciones IP de los nodos
activos en la red, en términos que se puedan memorizar y sean muy faciles de
encontrar.

Un dominio estd compuesto por el nombre de la organizacion y el tipo de

organizacion, los mas comunes son .com, .nety .org.

Dominio e internet
Grafico N° 15
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FUNDAMENTACION SOCIAL
Segun el articulo 14 de la seccion segunda del buen vivir, La educacién se
centrard en el ser humano y garantizara su desarrollo holistico, en el marco del
respeto a los derechos humanos, al medio ambiente sustentable y a la
democracia; sera participativa, obligatoria, intercultural, democratica, incluyente y
diversa, de calidad y calidez; impulsara la equidad de género, la justicia, la
solidaridad y la paz; estimulara el sentido critico, el arte y la cultura fisica, la
iniciativa individual y comunitaria, y el desarrollo de competencias y capacidades

para crear y trabajar.

El presente proyecto tendra gran impacto en la comunidad educativa, solventando
los inconvenientes que actualmente presenta.

Se ha determinado que uno de los principales puntos a resolver es el tema de
seguridad y al no funcionar correctamente el sistema de monitoreo que se tiene
actualmente, se corre el riesgo de que existan eventualidades que pongan en
riesgo el bienestar de los estudiantes, de las cuales no se tenga respaldo alguno,
de tal manera que se ha presentado una solucién viable y es la de readecuar con
nuevos equipos de seguridad las instalaciones, permitiendo ademas tener un
respaldo que pueda ser utilizado en cualquier momento.

En la educacién actual el uso del internet es uno de los requisitos que toda
institucion educativa debe brindar a sus estudiantes mediante la ensefianza de su
correcta utilizacion, pero desafortunadamente estamos en una era tecnolégica en
donde el estudiante fuera de la comunidad educativa tiene un libre acceso al
internet y puede realizar cualquier tipo de actividad, en muchos casos esta no es
productiva ya que se enfocan en el constante uso de redes sociales, juegos online,
etc.

En la comunidad educativa ESNUALSA muchos de los estudiantes se dedican a
utilizar el internet del laboratorio como si estuviesen en su casa, y hasta cierto
punto es perjudicial ya que no estan participando de la clase ademas de que
puede darse el caso de que ingresen a paginas cuyo contenido atente contra la
moral e integridad de las personas, producto de los enlaces publicitarios que
aparecen en las mismas, lo que a su vez genera malestar al personal

administrativo que si necesita darle un correcto uso.
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Otra de las propuestas es implementar un servidor firewall que permita tener un
mayor control de estas actividades que realizan los estudiantes, bloqueando las
paginas que no son necesarias para el aprendizaje y permitiendo Unicamente
aquellas que el docente apruebe como idéneas para el estudiante, procurando
brindar la excelencia académica que se destaca en esta comunidad educativa.

Para la comunidad educativa de ESNUALSA es importante adquirir un medio de
informacién por internet, es por eso que se implementard un servidor donde se
alojara el sitio web cuyo contenido sera informativo y ademas se implementara un
correo institucional de tal manera que se deje de utilizar las cuentas de correo

gratuitas

FUNDAMENTACION LEGAL
CONSTITUCION DE LA REPUBLICA DEL ECUADOR
CAPIULO SEGUNDO - SECCION TERCERA
Comunicacion e informacion
Art. 16.- Todas las personas, en forma individual o colectiva tienen derecho a:
2. El acceso universal a las tecnologias de informacién y comunicacién.
REGIMEN DEL BUEN VIVIR
CAPITULO PRIMERO - SECCION PRIMERA
Educacién
Art. 347.- Sera responsabilidad del Estado:
8. Incorporar las tecnologias de la informacion y comunicaciéon en el
proceso educativo y propiciar el enlace de la ensefianza con las

actividades productivas o sociales.

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS
DE LOS MENSAJES DE DATOS
CAPITULO | = PRINCIPIOS GENERALES
Art.10.- Procedencia e identidad de un mensaje de datos.- Salvo prueba en
contrario se entendera que un mensaje de datos proviene de quien lo envia vy,

autoriza a quien lo recibe, para actuar conforme al contenido del mismo, cuando
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de su verificacion exista concordancia entre la identificacion del emisor y su firma

electrdnica, excepto en los siguientes casos:

a) Si se hubiere dado aviso que el mensaje de datos no proviene de quien
consta como emisor; en este caso, el aviso se lo hara antes de que la
persona que lo recibe actte conforme a dicho mensaje. En caso contrario,
guien conste como emisor debera justificar plenamente que el mensaje de
datos no se inicio por orden suya o que el mismo fue alterado; y,

b) Si el destinatario no hubiere efectuado diligentemente las verificaciones

correspondientes o hizo caso omiso de su resultado.

HIPOTESIS

La seguridad en la comunidad educativa ESNUALSA durante los ultimos afios se
ha visto afectada al no contar con un sistema de CCTV actualizado y en
funcionamiento, lo que implica el no poder llevar un control total de las posibles
eventualidades que se den dentro de las instalaciones y que a su vez representa
una dificultad para hacer los respectivos seguimientos del suceso al no contar con
una evidencia fisica.

El envio/recepcidbn de documentaciébn o informacion perteneciente a las
actividades de la comunidad educativa (ya sea este entre docentes y personal
administrativo o instituciéon educativa y padres de familia) se ha visto afectada
debido a que no se cuenta con medios tecnoldgicos de informacidén propios como
lo son:

- Un sitio web donde pueden hacer publicos los comunicados y que estaran
al alcance de los padres de familia. Dejando atras esas publicaciones en
carteleras dentro de la institucién, ya que muchos de los estudiantes son
retirados por expresos escolares y no por sus representantes legales.

- Un correo institucional que permita identificar de forma rapida quien es la
persona que envia informacion y con quien se esta compartiendo la misma,
para evitar un mal manejo de esta.

El no contar con un servidor proxy y dar libre acceso a internet a los estudiantes
de la comunidad educativa ha provocado que las actividades que realiza el
personal administrativo se vea entorpecido, ya que muchas de estas tareas

necesitan del uso del internet y al ingresar los estudiantes a ciertas paginas
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indebidas acaparan la mayor parte del ancho de banda, lo que genera una lenta

navegacion en la web y a su vez representa un bajo rendimiento especificamente

en la materia de computacion ya que el estudiantado muestra poco o nulo interés

en las clases y se entretienen visitando sitios web no recomendables y muchos de

ellos con contenido que va en contra de la moral e integridad de las personas,

productos de la publicidad o enlaces publicitarios.

VARIABLES
Variables
Cuadro N° 3
TIPO DE
VARIABLE VARIABLE INDICADOR

INDEPENDIENTE

Actualizaciéon del sistema

de CCTV

Instalacion de equipos de
seguridad y configuraciones
necesarias.

Creacion de servidores
WERB, CORREO y
FIREWALL- PROXY

Implementacién de equipo
(servidor fisico)
Virtualizacién de servidores:
web, correo y firewall - proxy

DEPENDIENTE

Mejora de la seguridad
dentro de las instalaciones

Andlisis y valoracion de un
mejor nivel de seguridad.

Mejora de la comunicacion
entre personal
administrativo, docentes y
padres de familia

Publicacion mediante sitio web
oficial.

Creacibn de cuentas vy
envio/recepcion utilizando el
correo institucional

Uso correcto del internet y
ancho de banda

Diagnéstico del acceso
restringido a internet desde el
laboratorio.

Andlisis y valoracién de mejor
velocidad al navegar por
internet en oficina.

Fuente: Datos de la Investigacion
Elaboracién: Andrés Del Pozo Espin — Johanna Hernandez Paramo
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DEFINICIONES CONCEPTUALES
CCTV: Es el sistema de seguridad que se va a implementar en el cual constan los
dispositivos de transmision y recepcion, el medio de conexion, y la forma de

visualizacion.

DVR: Es el equipo en el que se conectaran las camaras y se encarga de

almacenar todos los videos que sean captados por las mismas.

BALUN: Son los transformadores que se ubican en los extremos del cable y van

para conectar las camaras con el DVR.

UTP: Es el tipo de cable que se utilizara para conectar las camaras.

CAMARAS: Son los dispositivos que capturan las imagenes y van a ser

almacenadas en el DVR para su posterior visualizacion.

SERVIDOR: Es el equipo fisico robusto en el cual se ubicaran las maquinas

virtuales, que aprovecharan todos sus recurso en hardware.

MAQUINA VIRTUAL: Es una maquina con un sistema operativo que prestara un
servicio al que se le asighara una determinada funcion y simulara ser un equipo
fisico.

CENTOS 7: Es el sistema operativo que se instalara en las maquinas virtuales.

FIREWALL: Es una maquina virtual encargada de filtrar todo trafico que se

genera, para proteger a la red LAN de posibles ataques informaticos.

PROXY: Es un paquete que se instala en el firewall, el cual se encargara de

restringir ciertas conexiones a internet no deseadas.

FILTRADO: Término utilizado para separar unas conexiones de otras.

TRAFICO: Son los datos que circulan por el ancho de banda.
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ANCHO DE BANDA: es el canal por donde se transfieren todos los datos de forma

simétrica.

SEGMENTAR: Dividir el ancho de banda en varios canales para asignarlos a una

determinada funcién.

SITIO WEB: Son las paginas web informativas que se publicardn a través de

internet.

DOMINIO: Es el nombre que se utilizara para que puedan acceder al sitio web.

CORREO INSTITUCIONAL: Se refiere al servidor de correo que se esta

implementando.

ZIMBRA: Es un paquete que se instalara en una maquina virtual, el cual permitira

acceder al correo institucional mediante una aplicacion.

IP PUBLICA: Es una direccién IP que asigna el proveedor de internet para poder

ubicar el dominio.

INTERNET CORPORATIVO: Es un servicio de internet que se ofrece para

empresas, el cual goza de mayores beneficios que un internet residencial.
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CAPITULO IlI
METODOLOGIA DE LA INVESTIGACION
DISENO DE LA INVESTIGACION

Modalidad de la investigacion

En el presente tema de tesis “IMPLEMENTACION DE UN SISTEMA DE
SEGURIDAD CCTV Y VIRTUALIZACION DE SERVIDORES FIREWALL-
PROXY, CORREO Y WEB PARA LA UNIDAD EDUCATIVA ESNUALSA” se ha
planteado una solucién que ayudara a satisfacer las necesidades que se han

explicado anteriormente

Esta enmarcado como un Proyecto Factible, debido a que esta propuesta se basa
en una solucién tecnolégica informatica, ajustandose a las necesidades de la
comunidad educativa ESNUALSA.

Tipo de investigacion
El tipo de investigacion de campo se basa especificamente en la observacion
directa del lugar donde se estan dando los diferentes sucesos que dan origen al

problema.

Otros autores manifiestan que:
La investigacibn de campo es aquella que consiste en la
recoleccién de datos directamente de los sujetos investigados o de
la realidad donde ocurren los hechos (datos primarios) sin
manipular o controlar variable alguna, es decir, el investigador
obtiene la informacion pero no altera las condiciones existentes.
De alli su caracter de investigacion no experimental.
(Arias, 2012, p31)
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Este tipo de investigacion para obtener los datos, se ayuda de técnicas como la
encuesta, la entrevista, observaciones entre otras. Puede describirse como el tipo
de investigacion mas completa en lo que respecta a la recoleccion y organizaciéon
de informacion documentada e inclusive basta con la informacién recabada por
estos diferentes procedimientos, para darle validez a la investigacion que se esta
realizando.

El presente proyecto se basa en esta clase de investigacion, ya que se acude al
lugar donde se origina la problemética y en el cual se realizé un levantamiento de
informacién, estableciendo un andlisis de causa-efecto de la misma y aplicando
encuestas al personal que labora en ambas instituciones como técnica de
recoleccion de datos.

Culminado el proceso de obtencion de datos y analisis de factibilidad, se puede
proceder a la elaboracion de una propuesta que mejore o dé solucién a la

problematica identificada.

Poblacién y muestra

Una vez realizado el planteamiento del problema, establecidos los objetivos y
delimitacion del mismo, se procede a realizar un andlisis para identificar cuéles
son los elementos y/o individuos que se encuentran involucrados dentro del
proyecto y que a su vez formaran parte de la investigacion.

Lo que conduce a la definicion de la poblacion para el presente proyecto y de la

cual se escogerda la muestra en caso de requerirse.

Algunos autores manifiestan que:
Una poblacibn est4d determinada por sus caracteristicas
definitorias. Por lo tanto, el conjunto de elementos que posea esta
caracteristica se denomina poblacién o universo. Poblacién es la
totalidad del fenbmeno a estudiar, donde las unidades de poblacion
poseen una caracteristica comun, la que se estudia y da origen a
los datos de la investigacion.

(Tesis de Investigacion, 2011, parr.3)
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Poblacién
Como lo menciona Suarez (2011) la poblacién es un “conjunto de individuos al
que se refiere nuestra pregunta de estudio o respecto al cual se pretende

concluir algo” (parr.1)

En el presente proyecto se ha determinado como poblacion al personal docente y

administrativo, quienes seran los beneficiados directamente con la realizacion del

mismo.
Poblacion
Cuadro N° 4
Personal administrativo
Personal docente

Fuente: Datos de la investigacion

Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo
Muestra

Debido a que la poblacion es pequefia en el presente proyecto, no se aplica

muestreo para la recoleccion de datos, se utiliza a la poblacién en su totalidad.

Instrumentos de recoleccién de datos

Técnica de investigacion

La técnica de recoleccion de datos que se utilizara para el desarrollo del presente
proyecto sera la encuesta.

Encuesta

Es un conjunto de mecanismos y medios, cominmente utilizada en la
investigacion de campo, se la puede considerar como un proceso interrogativo
que se emplea para obtener datos sobre un determinado tema. Este

procedimiento se lleva a cabo a través de la aplicacién de un cuestionario a las
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personas que se encuentran relacionadas directamente con la indagacion que se
esté realizando.

Dicho cuestionario debe estar previamente elaborado con preguntas estratégicas
gue ayuden a recabar la informacion especifica que se requiere conocer.

Esta técnica sirve para conocer las opiniones de los involucrados en una situacion

0 problema.

Instrumento de investigacién

El instrumento de investigacién que se utilizard para la recoleccion de datos sera
el cuestionario.

El cuestionario es un conjunto de indicaciones y preguntas elaboradas para
obtener los datos necesarios por parte de los encuestados, los cuales permiten
cumplir con los objetivos planteados al inicio de una investigacion y para la
comprobacion de hipétesis.

El cuestionario permite el andlisis y tabulacion de los resultados obtenidos en un

tiempo relativamente corto.

Recoleccidon de la informacién

La recoleccién de datos se realiz6 mediante la aplicacion de encuestas fisicas,
efectuadas el 10 de agosto del presente afio a las 12:30pm dentro de las
instalaciones de la comunidad educativa, dirigidas al personal docente y
administrativo de ambas instituciones.

Para recabar la informacion necesitada, la encuesta fue realizada a 40 personas
(9 - personal administrativo, 31- personal docente) que comprenden el total de la

poblacion para el presente proyecto.
Procesamiento y andlisis

Una vez realizada las encuestas a la poblacion, se efectudé su respectivo

procesamiento y analisis de resultados obteniendo lo siguiente:
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1.- ¢Considera Ud. gue la institucién debe contar con un Sistema de

Vigilancia y Monitoreo?

Frecuencia de pregunta N° 1

Cuadro N°5
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 75%
De acuerdo 22%
En desacuerdo 3%
Totalmente en desacuerdo 0%
TOTAL 100%

Fuente: Datos de la investigacion

Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo

Pregunta N° 1
Gréfico N° 16

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo

B Totalmente de acuerdo

M De acuerdo

M En desacuerdo

B Totalmente en
desacuerdo

Analisis: En el Gréfico se puede apreciar que el 75% de personas encuestadas

consideran que las Instituciones deben contar con un Sistema de Vigilancia y

Monitoreo.
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2.- ¢Piensa que con la implementacién de un Sistema de Vigilancia y

Monitoreo, se esté violando su privacidad?

Frecuencia de pregunta N° 2

Cuadro N° 6
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 0 0%
De acuerdo 3 7%
En desacuerdo 15 38%
Totalmente en desacuerdo 22 55%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 2
Gréfico N° 17

M Totalmente de acuerdo

H De acuerdo

M En desacuerdo

H Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Analisis: En el Gréfico se puede apreciar que el 55% de personas encuestadas
consideran que al implementar un sistema de vigilancia y monitoreo, no se esta

violando el derecho a la privacidad.
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3.- Con la existencia de un Sistema de Vigilanciay Monitoreo ¢,se sentira ud.

mas seguro(a) en su ambiente de trabajo?

Frecuencia de pregunta N° 3

Cuadro N°7
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 27 67%
De acuerdo 10 25%
En desacuerdo 3 8%
Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 3

Gréfico N° 18

B Totalmente de acuerdo

B De acuerdo

M En desacuerdo

H Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Analisis: En el Gréfico se puede apreciar que el 67% de personas encuestadas
consideran que en las instalaciones, al contar con un Sistema de Vigilancia y

Monitoreo, se transmite un ambiente un poco mas seguro.
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4.- ¢Considera que es de gran utilidad para una institucion educativa, el

contar con un Sitio Web oficial para la emisién de comunicados?

Frecuencia de pregunta N° 4

Cuadro N° 8
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 33 82%
De acuerdo 7 18%
En desacuerdo 0 0%
Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 4
Gréfico N° 19

B Totalmente de acuerdo
H De acuerdo
M En desacuerdo

B Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Analisis: En el Gréfico se puede apreciar que el 82% de personas encuestadas
consideran que se seria de gran utilidad para una institucién educativa, el contar
con un Sitio Web oficial para realizar la emision de comunicados importantes para
el conocimiento de los padres de familia.
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5.- ¢Piensa que es inadecuado el uso de cuentas de correo personales con

nombre de usuarios impropios para el envio de informacion institucional?

Frecuencia de pregunta N° 5

Cuadro N°9
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 28 70%
De acuerdo 6 15%
En desacuerdo 5 12%
Totalmente en desacuerdo 1 3%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 5
Gréfico N° 20

B Totalmente de acuerdo

B De acuerdo

M En desacuerdo

H Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Analisis: En el Gréfico se puede apreciar que el 70% de personas encuestadas
consideran que es inadecuado el uso de cuentas de correo personales cuyos

nombres de usuarios son inapropiados para el envio de informacion institucional.

58



6.- ¢Cree Ud. que el envio/recepcion de informacién institucional del
personal administrativo y/o docente deberia realizarse a través de un correo
oficial?

Frecuencia de pregunta N° 6
Cuadro N° 10

DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 29 72%
De acuerdo 8 20%
En desacuerdo 3 8%
Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 6
Grafico N° 21

B Totalmente de acuerdo
W De acuerdo
M En desacuerdo

W Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo

Analisis: En el Gréfico se puede apreciar que el 72% de personas encuestadas
consideran que seria mejor que en una institucion el envio/recepcion de
informacion laboral entre el personal administrativo y/o docente deberia realizarse

a través de un correo oficial.
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7.- ¢Considera que el acceso libre a internet que tienen los estudiantes en
horas de clase (computacién) representa un aspecto negativo para el
aprendizaje?

Frecuencia de pregunta N° 7
Cuadro N° 11

DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 26 65%
De acuerdo 6 15%
En desacuerdo 8 20%
Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 7
Gréfico N° 22

B Totalmente de acuerdo
M De acuerdo
M En desacuerdo

H Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Analisis: En el Gréfico se puede apreciar que el 65% de personas encuestadas
consideran que el acceso libre que tienen los estudiantes al internet, durante las
horas de clase de computacion, representa un aspecto negativo para el
aprendizaje en esas horas de clase.
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8.- ¢Cree Ud. que al limitar el acceso a internet, los estudiantes tendran

menos distracciones en horas de computacion y prestaran mayor atencion

alaclase?
Frecuencia de pregunta N° 8
Cuadro N° 12

DETALLE FRECUENCIA PORCENTAJE

Totalmente de acuerdo 31 77%

De acuerdo 4 10%

En desacuerdo 5 13%

Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez
Paramo

Pregunta N° 8
Gréfico N° 23

B Totalmente de acuerdo

H De acuerdo

M En desacuerdo

H Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo

Analisis: En el Gréfico se puede apreciar que el 77% de personas encuestadas
consideran que al limitarles el acceso a las diferentes paginas web (internet) a los
estudiantes en la hora de computacion, tendrdn menos distracciones y podran

prestar mas atencion a la clase.
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9.- ¢(Estd de acuerdo que con la implementacion de lo anteriormente

mencionado, representard a futuro algin beneficio para la comunidad

educativa?
Frecuencia de pregunta N° 9
Cuadro N° 13
DETALLE FRECUENCIA PORCENTAJE
Totalmente de acuerdo 31 77%
De acuerdo 8 20%
En desacuerdo 3%
Totalmente en desacuerdo 0 0%
TOTAL 40 100%

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo

Pregunta N° 9
Grafico N° 24

B Totalmente de acuerdo

M De acuerdo

M En desacuerdo

W Totalmente en
desacuerdo

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin - Johanna Hernandez

Paramo
Analisis: En el Gréfico se puede apreciar que el 77% de personas encuestadas

considera que al realizar todos los cambios mencionados en las preguntas

anteriores, a futuro representara un beneficio significativo para las instituciones.
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Validacion de la hipétesis

Segun la tabulacién de los resultados obtenidos en la encuesta, se evidencia que
mas del 70% de la poblacién concuerda en que la comunidad educativa transmite
un ambiente de poca seguridad y no se puede realizar un seguimiento adecuando
ante un evento suscitado con los estudiantes por motivo de que el sistema de
seguridad CCTV es obsoleto y por ende no se encuentra en funcionamiento, que
la utilizacion de correos personales para el manejo de la informacion estrictamente
laboral es poco apropiado, la falta de un sitio web oficial dificultad la emision de
informacion para los padres de familia y que la falta de control sobre el uso del
internet  representa un aspecto negativo para los estudiantes y a su vez

interrumpen las actividades del personal administrativo.
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CAPITULO IV
PROPUESTA TECNOLOGICA

La propuesta tecnolégica que se va a implementar consta de 2 partes que son:

- Sistema CCTV.

- Servidores virtualizados.
Es necesario recalcar esto ya que son dos cosas totalmente distintas, que no se
deben englobar en una solo idea.
Se lleg6 a estas propuestas como las mas éptimas después de un amplio analisis

considerando los recursos con los que se cuentan.

Sistema CCTV
- Se procedié a reemplazar por completo todo el cableado existente, mismo
que poseia diversos inconvenientes y segun fuentes tenia mas de 10 afios
de uso en la institucion por lo que no era viable su reutilizacion.
- Se reemplaz6 los equipos utilizados para monitoreo que constaban de 2
televisores y 2 switch de video (mismos que no tenian un respaldo de

videos solo permitian visualizar) por un DVR de 16 canales y un monitor.

Cableado Estructurado
Previo a la instalacion y configuracién de los servidores, se tuvo la necesidad de
hacer una reorganizacibn en cuanto al cableado y los equipos de
telecomunicaciones, debido a que las conexiones no eran las mas Optimas para
la implementacion de este proyecto.
La ubicacion de los equipos de telecomunicaciones no era la adecuada, por lo que
se procedi6 a lo siguiente:

- Instalacion de un soporte de pared que incluye, una bandeja, organizador

horizontal y regleta de 8 tomacorrientes.
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- Instalacion de un switch rackeable de 24 puertos, reemplazando a los
equipos que existentes.
- Instalacion de un nuevo punto de red hacia el laboratorio de computacion.

- Reubicacion de los cables de red hacia el soporte de pared.

Servidores Virtualizados
- Ensamblaje del equipo fisico.
- Instalacién del software para virtualizar.

- Instalacién y configuracién de las maquinas virtuales.

Andlisis de factibilidad

En base a las conclusiones y los resultados obtenidos, se puede afirmar que el
presente proyecto es factible ya que sera ejecutado por estudiantes de la Carrera
de Ingenieria en Networking con sélidos conocimientos y ademas contando con el
presupuesto necesario, ademas no presenta ningun tipo de restriccion para su
implementacion.

También es considerada una obra sin fines de lucro y orientada a apoyar con el
desarrollo de la comunidad educativa.

Se determind que la propuesta es viable tomando en cuenta que el sector en el
que se desenvuelve esta institucién es el educativo, mismo que esta inmerso a
diversos cambios tecnolégicos con el paso de los afios, siendo este proyecto un
paso importante para la constante innovacion que tendra esta Comunidad

Educativa

Factibilidad Operacional

Mediante un estudio de caracter administrativo se determiné cual era la estructura
organizacional de esta institucién, con la finalidad de conocer quiénes y cémo van
a utilizar este proyecto tecnolégico.

Existe un apoyo total por parte de quienes conforman la comunidad educativa
ESNUALSA S.A. para llevar a cabo el desarrollo de este proyecto, al ser algo

[lamativo e innovador en esta institucion.

65



Factibilidad Técnica
Al ser un proyecto tecnologico de implementacién es de fundamental importancia
analizar que se requiere para el desarrollo del mismo, para lo cual se debe
considerar los siguientes parametros:

a) Propuesta tecnolégica y solucién

b) Tecnologia disponible

c) Conocimientos técnicos

a) Propuestatecnoldgicay solucion

Propuesta: Para la implementacion del sistema CCTV se requiere de un
equipo que sea capaz de albergar las 12 cAmaras que existen actualmente y 3
camaras nuevas adicionales, ademas este equipo debe almacenar por largos
periodos de tiempo lo que receptan las camaras, permitiendo realizar
busquedas de respaldos en caso de surgir una eventualidad.

La visualizacién y monitoreo también debe poder realizarse desde cualquier
computadora que esté conectada a la red interna.

Solucidn: En base a este andlisis se lleg6 a la conclusiéon de que se necesita

adquirir un DVR de 16 canales con al menos 1TB de almacenamiento.

Propuesta: En cuanto a la otra parte del proyecto, se deben adquirir 3
servidores para que cumplan las siguientes funciones:

- 1 servidor de Firewall — proxy

- 1 servidor de correo

- 1 servidor Web

Ademas se debera adquirir un dominio para poder ingresar a través de internet
al sitio web y al correo institucional que se implementara.

Solucién: Debido a que es demasiado costoso adquirir 3 equipos servidores
y ante la carencia de espacio fisico para poder ubicarlos, se llegd a la
conclusion de que la virtualizacién es la mejor opcién para cubrir estas

necesidades, pero para esto se necesitaria ensamblar un equipo robusto.
b) Tecnologia disponible
En base al analisis del punto anterior se indag6 en el mercado y se determiné

gue para este proyecto se utilizara lo siguiente:
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Hardware — CCTV

Para la implementacion del nuevo sistema CCTV en la Comunidad Educativa
ESNUALSA, se requerira en primer lugar desmontar el sistema anterior el cual
era obsoleto y se encontraba con falencias de tal manera que no se lo estaba
usando, y sera reemplazado por lo siguiente:

Hardware CCTV
Cuadro N° 14

Cant. Dispositivo Marca/Modelo Caracteristicas
16 canales SD — HD
1 DVR Samsung SDR-C5300 | 2TB HDD
SO: Linux
1 Camaras Digital Tipo tubo
interior Color Bullet Camera Instaladas actualmente
] o Digital Tipo Domo
1 Céamara interior
Dome Camera Instalada actualmente
) Hikvision .
2 Camara exterior Tipo Tubo
IR Color camera
o Hikvision .
1 Camara interior Tipo Domo
IR vandal Dome camera
) Samsung Flatron LCD 17"
1 Monitor
L1753T Resolucion: 1280x1024

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin-Johanna Hernandez Paramo

Esta parte de la implementacién no requirié de un software adicional, ya que el
DVR contiene uno propio, para la visualizacion desde un equipo dentro de la
red sOlo es necesario conectarse via browser (Internet Explorer) a la IP

asignada al DVR y loguearse.

Hardware — Servidor

Como ya se explicé anteriormente al utilizar maquinas virtuales como
servidores, estas requieren de un equipo fisico robusto para un funcionamiento
sin mayores inconvenientes, y es por eso que se decidié que se ensamblara un

equipo con las siguientes caracteristicas:
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Hardware de Servidor
Cuadro N° 15

Cant. Dispositivo Marca/Modelo Caracteristicas
_ _ Con agarradera
1 Gabinete - Case Dipromacom
Negro
800W
Ventilador 1x120mm
_ Frecuencia 50-60Hz
Real Agiler
1 Fuente de poder IN: 100 — 240 V
AGI-PS800
OUT: +3.3V@24A, +5V@40A,
+12V1@40A, +12V2@40A, -
12V@0.5A, +5VSB@2.0A
Puerto VGA
Puerto DVI-D
Puerto HDMI
4 puertos USB 3.0
2 Puertos USB 2.0
Puerto Ethernet
1 Mainboard Asus H87M-E | Puertos Audio
3 Ranuras PCI Express 2.0
1 Ranura PCI Express 3.0
6 Puertos SATA 6gb/s
4 Slots DDR3
Socket Intel LGA 1150
Chipset Intel H87
Seagate SN—- | 1TB
1 HDD
9QJ11CPS 7200 RPM
Seagate SN—- | 1TB
1 HDD
29A25445 7200 RPM
Seagate SN- 750GB
1 HDD
SQD21P1X 7200 RPM
_ Kingston 8GB
2 Memorias RAM
PC12800 DDR3 1600
1 Procesador Intel Core 4ta Generacion
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17-4790 4 nacleos

Frecuencia bésica 3.6 GHz
Frecuencia maxima 4 GHz
Velocidad del bus 5 GT/s
Intel HD Graphics 4600

1 Pendrive Kingston 8GB
10/100/1000 Mbps
TP-Link PCI Express Gigabit

3 Tarjetas de red _
TG-3468 Compatibles con IEEE 802.3,

IEEE 802.3u, IEEE 802.3ab

LYF Dimensiones: 80mm x 80mm x
2 Cooler
Sleeve 15mm
24 Puertos 10/100Mbps
_ Trendnet — Rackeable
1 Switch

TE100-S24g/A | Tecnologia GREENnNet

Conmutacién 4.8 Gbps

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin — Johanna Hernandez Paramo

Con todas estas piezas, se garantiza que el equipo tendra una larga duracion,
y es suficiente como para soportar las maquinas virtuales que se van a
configurar. Si la Comunidad Educativa requiere implementar un servidor extra
a futuro lo puede hacer sin ningln problema, pero teniendo en cuenta la
memoria RAM disponible, en caso de que no haya disponibilidad, se veran en
la obligacion de adquirir bajo su propia responsabilidad otras de similares
caracteristicas a las ya implementadas para mantener el estandar.

Cabe recalcar que el Switch no es parte/pieza del servidor pero si del proyecto,

por lo que fue necesario detallar sus caracteristicas.

Software — Servidor
Una vez detallado las caracteristicas del equipo fisico se procedera a detallar

todo el software que se utilizara en la implementacion de este proyecto.
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Software Servidor
Cuadro N° 16

Funcion :
Software . Caracteristicas
Version
_ , VMware vSphere
Virtualizador _ 6.0U2 Tamanfo: 357.95MB
ESxi
Aplicacion VMware vSphere
6.0U2 Tamafio 349MB
Virtualizador Client
SO Servidor _ ISO minimal
CentOS 7 64 bits
Firewall Tamafio: 566MB
. Paquete RPM
Proxy squid 3.3.8
Tamafio 8.54MB
] Paquete RPM
Proxy Web webmin 1.8.10
Tamafio: 27.3MB
] ] Paquete RPM
Firewall iptables 1.4.21
Tamafio 0.02 MB
SO Servidor _ ISO minimal
CentOS 7 64 bits
Web Tamafio: 566MB
- ) Paquete TAR
BD sitio web MariaDB 10.1.17
Tamafio: 433.6MB
Paquete RPM
webserver httpd 2.4.6
Tamafio: 7.5MB
Paquete TAR
CMS Wordpress 4.6
Tamafio: 8MB
SO Servidor _ ISO minimal
CentOS 7 64 bits
Correo Tamafio: 566MB
Aplicacién _ Paquete TGZ
Zimbra 8.7
Correo Tamafio: 290MB
Paquete TAR
DNS Bind 994

Tamano: 8.9MB

Fuente: Datos de la investigacion
Elaborado por: Andrés Del Pozo Espin — Johanna Herndndez Paramo
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Cabe recalcar que todos estos softwares no representaran un costo adicional
al proyecto ya que son gratuitos y de facil acceso para ser descargados por

internet.

c) Conocimientos técnicos
Todos los conocimientos que se aplicaran son los que se adquirieron durante
los afios de estudio en la Carrera de Ingenieria en Networking de la Universidad
de Guayaquil, complementando con los obtenidos durante nuestras jornadas

laborales.

Factibilidad Legal

En base a lo ya expuesto en el Capitulo Il en la parte de Fundamentacion Legal,
se determin6 que este proyecto de implementacion no viola ni vulnera las leyes
vigentes en la Republica del Ecuador ni tampoco en la reglamentacion interna de
la Comunidad Educativa ESNUALSA S.A., por lo que no se incurrira en
infracciones mismas que provoquen una imposibilidad para la ejecucién o

interrupcion de los sistemas implementados.

Factibilidad Econ6mica

Hay que mencionar que este proyecto sera financiado por ambas partes,
ESNUALSA S.A. financiara el sistema de CCTV, y los estudiantes cubriran con los
gastos de la implementacién de los servidores.

Debido a que el equipo DVR se lo importara y al ser un gasto correspondiente a
ESNUALSA no contaran con una factura que respalde ese gasto para sus
declaraciones mensuales al SRI, motivo por el cual se llegara a un acuerdo el
mismo que consiste en sumar algunos valores que les tocara cubrir a los
estudiantes gque participan en este proyecto para igualar el valor del DVR, de esta

manera ESNUALSA S.A. podria tener un soporte para ese gasto.
La propuesta econd6micamente es factible ya que existe un ahorro considerable al

utilizar maquinas virtuales y no adquirir servidores reales, también considerando

el consumo de energia (en caso de tener servidores independientes) ya que estos
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equipos deben obligatoriamente estar encendidos las 24 horas del dia y solo

apagarse en casos eventuales.

Etapas de la metodologia del Proyecto
Como es de conocimiento general todo proyecto debe pasar por tres grandes
etapas que son:

- Fase de Planificacion

- Fase de ejecucién

- Fase de entrega o puesta en marcha

Es recomendable afiadir otras dos fases, ya que estas definen todo un conjunto
de actividades que son basicas durante el desarrollo del proyecto, estas son:
- Fase de iniciacion

- Fase de control

Fase de planificacion
En una reunidén previa con los directivos de ESNUALSA S.A., se comunicé en qué
consistira el proyecto, que requerimientos van a ser necesarios para la elaboracion
del mismo, costos aproximados (debido a la situacién que enfrent6 el pais el 16
de Abril, los productos cambiaron su precio), una vez llegado al acuerdo se
planifico:

- Los tiempos de inspeccién y levantamiento de informacion.

- Los tiempos de adquisiciébn de materiales.

- Dias y horas en que se laborarian para la implementacion.
De esta manera se llevara un cronograma y debido a que en la institucion se labora
en dos jornadas, la mayor parte de la implementacion se lo realizaria los fines de
semana, de tal manera que se comprometieron a facilitarnos el acceso a las

instalaciones durante esos dias.

Fase de Iniciacion
Se procedera a la busqueda de los materiales, partes y piezas realizando
cotizaciones en varios lugares para analizar la mas conveniente y proceder a
realizar la compra.

El orden en el que se realizara la implementacion es el siguiente:
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1.
2.

Sistema de CCTV
Servidores Virtuales

Fase de Ejecucion

Una vez adquirido los materiales necesarios, se empezara con la implementacion

del sistema de CCTV para lo cual se debe regir al siguiente orden:

1.

a s~ wN

8.
9.

Remover el cableado antiguo y en mal estado.

Colocar la tuberia por donde pasaréa el cableado

Realizar las mediciones para el nuevo cableado.

Cortar los distintos tramos de cable para las cAmaras.

Unir los tramos de cables que vayan en la misma direccién para pasarlos
por la tuberia.

Ponchar los extremos de los cables con los conectores balun (video y
poder).

Instalar el soporte de pared donde irdn los equipos de telecomunicaciones
y el DVR.

Instalar las cAmaras en la nueva ubicacion.

Conectar las camaras al DVR.

10. Enfocar correctamente el lugar donde grabara cada camara.

Previo a la implementacion de los servidores virtuales, se realizé el ensamblaje

del equipo fisico, con todas las partes mencionadas al inicio de este capitulo.

Una vez de que se compruebe que el equipo encienda y en la BIOS consten las

partes instaladas, se procedera a la instalacién y configuracién de las maquinas

virtuales, se realizara en el siguiente orden:

Descargar el hypervisor VMware EXsi 6.0 de internet.

Realizar la instalacion del hypervisor en el pendrive de 8GB, en esta se
colocara el usuario y contrasefa.

Configurar una tarjeta de red con una direccion IP de la LAN para
conectarse con la aplicacion cliente.

Instalar la aplicacién cliente en la computadora del administrador.
Mediante la aplicacién cliente ingresar al hypervisor usando las

credenciales del paso 2.
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10.
11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.

24.
25.

26.

27.
28.
29.
30.
31.
32.

Configurar los HDD vy tarjetas de red para ser usados por las maquinas

virtuales.
Descargar el ISO de CenOS 7 minimal de internet.
Crear un Data Store subiendo el ISO del CentOS 7 a uno de los HDD.

Crear la maquina virtual para el servidor firewall, asignandole recursos de

hardware.

Instalar CentOS 7 en la maquina virtual creada en el paso anterior.
Instalar actualizaciones a la maquina virtual.

Instalar los paquetes necesarios para el firewall y proxy.

Crear los scripts necesarios para el proxy.

Crear el script para el firewall.

Crear el script para segmentar el ancho de banda.

Realizar pruebas con los equipos conectados a la red.

Crear la maquina virtual para el servidor de correo, asignandole recursos

de hardware.

Instalar CentOS 7 en la maquina virtual del paso anterior.
Instalar las actualizaciones a la maquina virtual.
Descargar el paquete de Zimbra e instalarlo.

Instalar los paquetes necesarios para el DNS.

Configurar los archivos correspondientes al DNS.

Realizar pruebas de conexion a través de internet hacia el servidor de

correo.

Crear cuentas de correo.

Realizar pruebas enviando y receptando correos, entre cuentas internar y

externas.

Crear la maquina virtual para el servidor web, asignandole recursos de

hardware.

Instalar CentOS 7 en la maquina virtual del paso anterior.
Instalar las actualizaciones a la maquina virtual.

Instalar los paquetes necesarios para el webserver.
Instalar y configurar la base de datos.

Descargar de internet e instalar Wordpress.

Verificar que se pueda acceder desde afuera al sitio web por medio del

dominio contratado.
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33. Disefiar el sitio web con informacion institucional.

Luego de realizar diversas pruebas con todos los servidores, se ubicara al equipo
fisico en su posicion final, dentro de una estructura metalica disefiada a la medida,
para evitar el manipuleo de terceras personas que tengan o no conocimiento sobre
el mismo, ademas de que el equipo se encontrard empotrado en la pared a una

altura considerable.

Fase de Entrega o puesta en marcha
Luego de determinar que el proyecto como tal ha superado con éxito las fases
anteriores, se dara por concluido el mismo y sera puesto en produccion, para lo
cual es necesario realizar las siguientes actividades:
- Crear politicas de almacenamiento de video en el DVR.
- Crear usuarios para visualizacion en el DVR.
- Habilitar la visualizacion en una computadora utilizando las credenciales
de usuario creado en el paso anterior.
- Capacitacion a la persona encargada del monitoreo de las camaras.
- Capacitacion al todo el personal que labora en la institucion y que hara uso
de las cuentas correo creadas.
- Capacitacion al usuario administrador del servidor de correo.

- Capacitacion al usuario administrador del sitio web.

Ademas en esta fase se determinara si se cumplieron con los tiempos establecidos
en el cronograma que se elabord inicialmente, de no ser asi se deberan realizar

las modificaciones pertinentes detallando el motivo por el que existié una demora.

Fase de Control

Durante las primeras semanas de implementacion se realizaran constantes
monitoreos para determinar falencias que hayan pasado por alto, se haran
revisiones a nivel de hardware y software para determinar que el rendimiento sea
el adecuado, ademés se coordinaran visitas técnicas a futuro para verificar el
estado de los equipos y si es necesario realizar un mantenimiento se planificara
una fecha adecuada en donde la intensidad de trabajo sea minima en la

institucion, para que no se vean afectados mientras el equipo estéa fuera de linea.
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Entregables del proyecto

Para este proyecto se entregardn 2 manuales, 1 de caracter técnico y 1 para

usuario, los cuales contendran lo siguiente:

Manual Técnico

Manual Técnico del sistema CCTV

Se detallara cuales son y para qué sirven todas las partes del DVR,
ademas se especificara el contenido del software, detalles técnicos de
todas las camaras instaladas.

Manual Técnico sobre:

Hypervisor

En este manual se explicara la instalaciéon y configuracién del software
tanto en la maquina servidor como en la maquina cliente, ademas se
explicaré sobre la creacion de maquinas virtuales

Servidor Firewall - Proxy

Se detallara los pasos a seguir para instalar y configurar un servidor firewall
y proxy, ademas la version gréfica del proxy el webmin.

Servidor de Correo

Se detallara los pasos a seguir para instalar y configurar un servidor de
correo utilizando Zimbra, ademas de la creacion de las cuentas para los
usuarios.

Servidor Web

Se detallara los pasos a seguir para instalar y configurar un servidor web.

Manual de Usuario

Manual de Usuario del sistema CCTV

Se explicara como visualizar las diversas camaras, revisar videos
anteriores y descargar videos con una determinada duracion.

Manual de Usuario sobre:

Servidor de Correo

Se explicara las funciones de cada opcion que hay en el entorno web de

la aplicacion Zimbra.
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Sitio Web

Se explicard todas las funciones que existen en el entorno de
administracion del sitio web.

Webmin

Se ensefara el uso del proxy en un ambiente grafico.

Criterios de validacién de la propuesta

La propuesta tecnoldgica sera validada mediante las pruebas que se realizaran

en ambiente de produccién, y también segun los resultados de una encuesta de

satisfaccion que se colocard en el sitio web para que no solo el personal que labora

en la institucién lo pueda hacer, sino que también invitar a los padres de familia a

gue participen con su opinion respecto a la implementacién que se llevara a cabo

en la institucion educativa donde se encuentran sus hijos.

Criterios de aceptacion del Producto o Servicio

Con la implementacion de esta propuesta, representantes de ESNUALSA S.A.

aceptaran el proyecto cuando se cumpla con los siguientes requisitos:

Mejoras del sistema CCTV

Podran hacer uso de un renovado y mejorado sistema de monitoreo y
seguridad CCTV, permitiendo a su vez interactuar con las diversas
camaras a la vez y ademas logar obtener un respaldo en caso de surgir

una eventualidad.

Segmentacién del Ancho de Banda

El personal administrativo, podra realizar sus actividades utilizando el
internet con normalidad sin correr el riesgo de que este se vuelva lento
producto de la conexion de muchas computadoras a la vez, pero se debe
aclarar que contaran con lentitud en casos excepcionales cuando el
proveedor de internet esté presentando fallas con el servicio, mismo que

esté fuera del alcance de este proyecto.

Restriccion a Internet
Los estudiantes, cuando utilicen las computadoras del laboratorio, sélo

podran acceder a ciertas paginas, en caso de no ser asi inmediatamente
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se mostrard el proxy en el navegador impidiendo al estudiante acceder a
sitios bloqueados.

Acceso al sitio web

Podran hacer uso del sitio web como herramienta informativa para el

publico en general accediendo al siguiente dominio www.esnualsa.edu.ec

Correo institucional
Haran uso de un correo institucional para el envio y recepcién de

informacién, dejando de lado las cuentas personales.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
Una vez concluida la implementacién del sistema de vigilancia y monitoreo,
se brindara mayor seguridad para todos quienes forman parte de
ESNUALSA, poniendo un fin a todos esos afios en que ese sistema

instalado no se lo utilizaba.

Se mantiene una mejor organizacion para el cableado de red que se
encontraba en oficina, identificando los puntos y que equipo esta

conectado al mismo.

Existira una mayor seguridad al emplear herramientas Open Source en la
creacion de los servidores virtuales, ya que estas se encuentra
constantemente siendo revisadas por varias personas alrededor del
mundo en busca de corregir errores o vulnerabilidades que afecten su

correcto funcionamiento.

El disefio del sitio web es sobrio buscando informar al publico en general

sobre cosas importantes de la institucion.

La ubicacion final del equipo fisico es la idénea ya que se buscéd no
entorpecer las actividades diarias del personal que labora ahi, debido al

corto espacio fisico con el que cuenta la oficina.
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RECOMENDACIONES
Para una mejor visualizacion de las camaras se recomienda revisar las
areas donde se encuentran ubicadas las camaras y realizar una limpieza

para evitar que las telarafas tapen la visibilidad.

No manipular si no se tiene conocimiento, los cables que se encuentran en

el area destinada para los equipos de telecomunicaciones.

La persona responsable de la administracion de los servidores, debera
mantener un control estricto, cumpliendo con todas las politicas de
seguridad implementadas, para de esta manera evitar vulnerabilidades
que puedan ser detectadas por usuarios mal intencionados provocando

dafios severos.

Mantener actualizado el sitio web para sacarle provecho.

Evitar manipular el equipo servidor, en caso de existir alguna eventualidad,
comunicar inmediatamente a la persona a cargo de la administracion del

mismo.
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ANEXOS



ENCUESTA APLICADA AL PERSONAL DOCENTE Y
ADMINISTRATIVO DE LA COMUNDAD EDUCATIVA ESNUALSA S.A.

Identificacion de la Institucion:
ESNUALSA S.A.

Objetivo de la encuesta:
v' Conocer la opinion del personal docente y administrativo acerca de la
seguridad dentro de las instalaciones de la comunidad educativa y la
inclusién de tecnologia para el desarrollo de sus actividades diarias.

Instrucciones para contestar:
- Lea detenidamente la pregunta y margue con una X una sola opcién.

ITEM’S
1. ¢Considera Ud. que la institucion debe contar con un Sistema de
Vigilancia y Monitoreo?

a) ____ TOTALMENTE DE ACUERDO

b) ___ DE ACUERDO

c) ____ ENDESACUERDO

d) ___ TOTALMENTE EN DESACUERDO

2. ¢Piensa que con la implementacion de un Sistema de Vigilancia y
Monitoreo, se esta violando su privacidad?

a) ____ TOTALMENTE DE ACUERDO

b) ___ DE ACUERDO

c) ____ EN DESACUERDO

d) ____ TOTALMENTE EN DESACUERDO

3. Con laexistenciade un Sistema de Vigilanciay Monitoreo ¢ se sentira
Ud. mas seguro(a) en su ambiente de trabajo?

a) ____ TOTALMENTE DE ACUERDO

b) ____ DE ACUERDO

¢) ____ EN DESACUERDO

d) __ TOTALMENTE EN DESACUERDO

4. ¢Consideraque es de gran utilidad para una institucion educativa, el
contar con un Sitio Web oficial para la emisién de comunicados?

a) TOTALMENTE DE ACUERDO
b) DE ACUERDO
C) EN DESACUERDO

d) TOTALMENTE EN DESACUERDO



5. ¢Piensa que es inadecuado el uso de cuentas de correo personales
con nombre de usuarios impropios para el envio de informacién
institucional?

a) ____ TOTALMENTE DE ACUERDO

b) ____ DE ACUERDO

¢) ____ EN DESACUERDO

d) ___ TOTALMENTE EN DESACUERDO

6. ¢Cree Ud. que el envio/recepcion de informacion institucional del
personal administrativo y/o docente deberia realizarse a través de
un correo oficial?

a) ____ TOTALMENTE DE ACUERDO

b) ____ DE ACUERDO

¢) ____ EN DESACUERDO

d) ___ TOTALMENTE EN DESACUERDO

7. ¢Considera que el acceso libre ainternet que tienen los estudiantes
en horas de clase (computacion) representa un aspecto negativo
para el aprendizaje?

a) ____ TOTALMENTE DE ACUERDO

b) ____ DE ACUERDO

c) ____ EN DESACUERDO

d) ___ TOTALMENTE EN DESACUERDO

8. ¢Cree Ud. que al limitar el acceso a internet, los estudiantes tendran
menos distracciones en horas de computacion y prestaran mayor
atencion ala clase?

a) ____ TOTALMENTE DE ACUERDO

b) ____ DE ACUERDO

¢) ____ ENDESACUERDO

d) ____ TOTALMENTE EN DESACUERDO

9. ¢Estade acuerdo que con laimplementacion de lo anteriormente
mencionado, representara a futuro algun beneficio parala
comunidad educativa?

a) TOTALMENTE DE ACUERDO
b) DE ACUERDO
C) EN DESACUERDO

d) TOTALMENTE EN DESACUERDO



CRONOGRAMA GENERAL DE TRABAJO

N° de Semana

ACTIVIDADES RESPONSABLES Junio Julio Agosto
1 [ 2 [ 3 JTalal2T3]Tafa]o2
FASE DE PLANIFICACION
-Estudiantes
Reunidn con autoridades . Reprtﬁzggfante X
-Supervisora
Levantamiento de informacion -Estudiantes X
Disefio y propuesta del -Estudiantes X
provecto 'i“tpe;‘“s‘t’ra
i 2 -Estudiantes
Reunidn con el Tutor “Tutor X
Designacion de Recursos para | - Estudiantes X
-Supervisora
FASE DE EJECUCION
Cotizacién de materiales para _Estudiantes X X
Ccctv
Cotlzauongl:r\r/?;(t)?rlales para _Estudiantes X | x| x
Compra de materiales para -Estudiantes X | x
CCTV -Supervisora
Compra dseerrr\wl?égrrlales para _Estudiantes X | x | x
Compra de dominio por 5 afios -Estudiantes
Instalacion de cableado para _Estudiantes X X
InstaIaC|onedctleutieggsuctura para _Estudiantes
Instalacién de cdmaras -Estudiantes X | X
. -Estudiantes
Visita del Tutor “Tutor X[ X|X
EnsambIaJeS\ércv?ggllguraC|on de _Estudiantes X | x| x
Instalau\(;ir;t(ljjglseirwdores _Estudiantes X | x| x
Configura\c/ii?{]ugfaegervidores _Estudiantes X | X | x
Instalacién de Servidor -Estudiantes X | X
FASE DE EVALUACION
Elaboracion y aplicacion de ]
encuesta a los beneficiarios -Estudiantes X | X
dclrectos de la comtl’muilad
apacitacién a sobre las .
herramientas implementadas _'BEe‘c’rﬁlé?i'caigﬁieoss X | X
en el presente proyecto
‘2 . - -Estudiantes
Elaboracién de informe final “Tutor X | X

Responsables:

Estudiantes: Andrés Del Pozo Espin y Johanna Hernandez Paramo.
Tutor: Ing. Angel Ochoa Flores.
Representante Legal: Ing. Pablo Baquerizo Vivar.

Supervisora designadapor lainstitucion: Dra. Consuelo Chafla Jarama.

Beneficiarios: Docentes y Personal Administrativo.




JORNADA DE TRABAJO Y TOTAL DE HORAS A LABORAR

Responsable

Actividad

Lugar

Fecha
(dd/mm/aa)

Horario

N2 Horas
Trabajadas

-Estudiantes

-Representan
te legal

-Supervisora

Reunidn con autoridades y
propuesta de proyecto
comunitario en las
instalaciones de la Comunidad
Educativa.

ESNUALSA

01/06/2016

15:00-16:00

-Estudiantes

-Revisién de las condiciones
del cableado actual del
sistema CCTV.
-Revision del funcionamiento
de las camaras actuales.
-Analisis de ubicacion de 3
camaras nuevas.

ESNUALSA

04/06/2016

12:00-18:00

-Estudiantes

-Revisiéon de las condiciones
del cableado actual del
sistema CCTV.
-Revisién del funcionamiento
de las cdmaras actuales.

ESNUALSA

05/06/2016

07:00 - 19:00

- Estudiantes

-Creacion de listado de
materiales necesarios.

ESNUALSA

06/06/2016

16:00—18:00

-Estudiantes

-Analisis de ubicacién de 3
cdmaras nuevas.

ESNUALSA

08/06/2016

16:00 —20:00

-Estudiantes

-Cotizacién y compra de
materiales para cableado.

MARTEL

09/06/2016

12:00-14:00

-Estudiantes

-Medicion, Corte y unién de
cables para cdmaras 1, 2, 3, 4,
5,6y7.

ESNUALSA

11/06/2016

12:00-18:00

-Estudiantes

-Medicion, Corte y unién de
cables para cdmaras 1, 2, 3, 4,
56y7.

ESNUALSA

12/06/2016

07:00 - 19:00

-Estudiantes

-Medicion, Corte y unién de
cables para cdmaras 1, 2, 3, 4,
56y7.

ESNUALSA

13/06/2016

16:00-18:00

10

-Estudiantes

-Instalacién de cableado de
camaras 4vy5.

ESNUALSA

15/06/2016

16:00 -20:00

11

-Estudiantes

-Instalacion de cableado para
camaras 6y 7.
-Desconexion y retirada de
antiguo cableado.

ESNUALSA

18/06/2016

12:00-18:00

12

-Estudiantes

-Instalacion de cableado para
camaras 1,2y 3.
-Desconexion y retirada de
antiguo cableado.

ESNUALSA

19/06/2016

07:00 - 19:00

13

-Estudiantes

-Desconexion y retirada de
antiguo cableado.

ESNUALSA

20/06/2016

16:00-17:00




14

-Estudiantes

-Instalacion de conectores en

el nuevo cableado instalado.

ESNUALSA

22/06/2016

16:00 —20:00

15

-Estudiantes

-Instalacion de conectores en

el nuevo cableado instalado.
-Desmontaje de antiguo
sistema de monitoreo de
cdmaras
-Compra de materiales de
ferreteria faltantes.

ESNUALSA

02/07/2016

12:00-18:00

16

-Estudiantes

-Cotizacién y compra de
materiales faltantes para el
CCTV y servidor.

MARTEL

12/07/2016

14:00-16:00

17

-Estudiantes

-Instalacién de soporte de
pared 5ur.
-Medicion, Corte y unién de
cables para camaras 9, 10y
11.

ESNUALSA

16/07/2016

12:00-18:00

18

-Estudiantes

-Instalacion de cableado para

camaras 9,10y 11.
-Instalacion de DVR.

ESNUALSA

17/07/2016

07:00-19:00

19

-Estudiantes

-Conexiéon de camara 11 con el

nuevo cableado al DVR.

ESNUALSA

18/07/2016

16:00—-19:00

20

-Estudiantes

-Instalacion de Monitor
debajo del soporte de pared.

ESNUALSA

20/07/2016

16:00 —20:00

21

-Estudiantes

-Reubicacion y conexién al
DVR de cdmaras1,2,4y5
con el cableado nuevo.

-Compra de 3 cadmaras nuevas.

ESNUALSA

23/07/2016

12:00-18:00

22

-Estudiantes

-Instalacion de conectores en

cableado de cdmaras 10y 11.
-Reubicacién y conexién de
camaras 10y 11 al DVR.
-Instalacion de cdmara 6.
-Medicion, Corte y unién de
cables para cdmaras 12, 13,
14y 15.

ESNUALSA

24/07/2016

08:00 - 14:00

23

-Estudiantes

-Instalacion de cableado para

camaras 12, 13, 14y 15.
-Instalacién de conectores
para el cableado mencionado
anteriormente.

ESNUALSA

25/07/2016

08:00 - 14:00

24

-Estudiantes

-Reubicacién y conexién de
camaras 12, 13, 14y 15 al
DVR.

ESNUALSA

27/07/2016

16:00-21:00




25

-Estudiantes

-Cotizacién y compra de
Switch de 24 puertos
rackeable.

SERIMTEC

29/07/2016

10:00 —14:00

26

-Estudiantes

-Tutor

-Compra de partes y piezas
para servidor.
-Reubicacion y conexién al
DVR de cdmara 3 con el
cableado nuevo.
-Visita del Tutor.
-Mediciéon y Corte de cables
para cdmara 8 y puntos de
datos D1y D2 en laboratorio.
-Ensamblaje de servidor

ESNUALSA

30/07/2016

10:00-16:00

27

-Estudiantes

-Instalacion de cdmara 8 y
puntos de datos D1y D2 en
laboratorio.
-Instalacion de Switch de 24
puertos rackeable en el
soporte de pared.

-Identificacion de cableado de

red de oficina y reubicacion al
soporte de pared.
-Conexién del cableado de
oficina al switch nuevo de 24

ESNUALSA

31/07/2016

10:00-16:00

28

-Estudiantes

-Creacidn de esxi 6.0
incluyendo los drivers para
las tarjetas de red.

-Instalacion del hypervisor esxi

6.0 en el servidor.
-Configuracion de los HDD e
interfaces de red.

-Creacién de una red LAN para

pruebas

OFICINA

01/08/2016

08:00-12:00

29

-Estudiantes

-Creacion del DataStore en el

servidor, importacion de iso
de Centos 7.

-Creacidn de maquina virtual

para el servidor Firewall.
-Instalacion de maquina
virtual FW con sistema
operativo Centos 7

OFICINA

02/08/2016

08:00-12:00

30

-Estudiantes

-Configuracion de servidor
FW, instalacién de Squid.
-Creacidn de iptables.

-Creacion de listas de acceso.

-Creacidn de script para
segmentar el ancho de
banda.

-Pruebas con el FW vy el proxy

OFICINA

03/08/2016

08:00-12:00




-Creacion de maquina virtual

para el servidor web.
-Instalacion de maquina
virtual para servidor web con

31 | -Estudiantes . . OFICINA | 04/08/2016 | 08:00-12:00
sistema operativo Centos 7
-Configuracidn de servidor
web.
-Instalacion de wordpress.
Estudiantes | - Pruebas convsLll;W y Servidor
32 [-Beneficiarios - OFICINA | 05/08/2016 | 08:00-12:00
. -Disefio de Sitio Web.
-Supervisora
-Encuestas
-Estudiantes -Visita de Tutor
33 S " OFICINA | 06/08/2016 | 12:00-17:00
-Tutor -Disefio de Sitio Web. /08/
-Disefio de Sitio Web.
34 | _Estudiantes | -Creacion de maquinavirtual | opieina | 07/08/2016 | 10:00-15:00
para el servidor de correo,
asignando 2 HDD.
-Instalacion de maquina
35 | _Estudiantes | Virtual para servidor mail con | e\ o\ | 08/08/2016 | 08:00-11:00
sistema operativo Centos 7
utilizando RAID 1.
36 | -Estudiantes -Conflgurac:::”de servidor | oriciNA | 09/08/2016 | 08:00—10:00
37 | -Estudiantes -Disefio de Sitio Web. OFICINA | 11/08/2016 | 08:00-10:00
38 | _Estudiantes | ~'nstalacion de Zimbra8.7.en | oricinA | 12/08/2016 | 08:00-11:00
el servidor mail
39 | -Estudiantes -Disefio de Sitio Web. ESNUALSA| 13/08/2016 | 12:00-14:00
40 | -Estudiantes |-'nstalaciony configuracion de | eqn a1 sa | 14/08/2016 | 08:00-11:00
DNS en el servidor de Correo
-Disefio de Sitio Web.
a1 | -Estudiantes | -Configuracion de Zimbra. | qeioina | 15/08/2016 | 08:00-12:00
-Creacion de cuentas de
correo de prueba.
-Disefio de Sitio Web.
-Instalacion y configuraciéon de
42 | -Estudiantes Serv"é‘;ﬁ;;‘ﬁ;‘;ed de  lesNUALSA| 16/08/2016 | 12:00-18:00
-Instalacion y configuraciéon de
DNS en el servidor de Correo
-Presentacion de Sitio web y
correo institucional.
Estudones | APz s v o
43 |_Beneficiarios ESNUALSA| 17/08/2016 | 10:00-14:00

-Supervisora

institucional.
-Creacion de cuentas de
correo para personal
administrativo y docente.




-Instalacion de Servidor en
44 | -Estudiantes estructura metalica ESNUALSA| 18/08/2016 | 08:00—16:00 6
-Tutor -Visita de Tutor
-Informe Final
DURACION TOTAL DEL PROYECTO 192

Responsables:

Estudiantes: Andrés Del Pozo Espin y Johanna Hernandez Paramo.
Tutor: Ing. Angel Ochoa Flores.

Representante Legal: Ing. Pablo Baquerizo Vivar.
Supervisoradesignada por lainstitucién: Dra. Consuelo Chafla Jarama.

Beneficiarios: Docentes y Personal Administrativo.
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LOS PADRES DEBEN PAGAR 10 PENSIONES

Lo Padres do Familla deberén pagar las 10 pensiones
blecids a informo

ll Augusto Espinoza.
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WORDPRESS
Acceder al sitio web
1. Abrir una ventana del navegador y digitar la direccién de dominio de la
pagina web, afiadiendo al final /wp-admin para ingresar al entorno de
configuracién de la pagina.

Insertar nombre de usuario y contrasefia.

|-\.'.'\.'.-'.-. esnualsa.edu.ec | |

Imagen 01 — Acceso al sitio

Seleccién y activacion del tema
2. Mostrara el escritorio de configuraciones de Wordpress, dar click en el
botén Personalizar Sitio para ver las opciones de configuracion.
D Aonde 02 B0 + ew Hola,admin [l
DEEE Escritorio

Inicio
This theme recommends

jox Image Lightbox, Responsive Add Ons, Tweet Old Post, W Prod

Begin installing pluging

A Entradas

B Medios

Bienvenido a WordPress
i Pigias Estamos preparando algunos enlaces para que p

B Comentarios
Comienza Siguientes pasos Més acciones

M Apariendia
K Plugins @ Personaliza tu sitio

& Usuarios

|\ + m
L ~ ]

Ajustes

Q) Cerrar mes

De un vistazo +  Bomadorripido

g

(W 17 piginas

Actividad

Imagen 02 - Personalizar sitio



Aparecera la opcion para escoger el tema para el sitio. Se puede escoger
uno de los temas que ya vienen dentro del Wordpress, dando click en el

botén activar y el tema se activa para el sitio web o se puede buscar el

tema dando click en el botén afiadir nuevo.

Hola, admin [l

A Entradas
87 Medios
W Paginas

§ Comentarios e Add Ons, Tweet Old Post. Wp Product Review and iFeature Slider.

P Apariencia

" Twenty Fifteen Twenty Fourteen
¢ Plugins @

& Usuarios

# Herramientas I

Imagen 03 — Ailadir tema

Se mostrara en la ventana una serie de temas para instalar. Se puede
escoger uno de esos pasando el mouse sobre el tema y dando click en el
boton instalar tema.

ARadir temas  subirtema

This theme recommends the following plugins: Clef, FooBox Image Lightbox, Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

Begin installing plugins | Dismiss this notice

o Destacados ~ Populares  Recientes  Favoritos L+ Filtrar por caracteristicas
Detallesy vista previa w

Twenty Sixteen Zerius m Vista previa de naani

Imagen 04 — Instalacion de tema

También puede buscar méas temas dando click en una de las opciones del
menu que se muestra en la parte superior o escribiendo el nombre en la

seccion de buscar tema.



Destacado Populares Recientes Favoritos ¥ Filtrar por caracteristicas

Imagen 05 — Busqueda de temas

Otra forma de escoger el tema es subiendo uno que ya se tenga
previamente descargado y almacenado en el equipo fisico de donde se
esti trabajando el sitio web. Dar click en el botén subir tema que se
encuentra en la parte superior y escoger el tema que se tiene previamente

descargado. En este caso se instal6 el tema iRibbon.

* Entradas
0 Medios ARadir temas| subirtema

M Piginas
This theme recommends the following plugins: Clef, FooBox Image Lightbox, Responsive Add Ons,

B Comentarios - . . - . .
Begin installing plugins | Dismiss this notice

2 Apariencia

G Destacados  Populares  Recientes Favoritos L Filtrar por caracteristicas

Imagen 06 — Subir temas desde el equipo
Personalizacién del tema
5. Ya activado el tema deseado, dar click en el botén personalizar para

comenzar a caracterizar el sitio web.

B Comentarios This theme recommends the following plugins: Clef, FooBox

Begin installing plugins | Dismiss this notice

M Apariencia

Temas anienas

Personalizar
Widgets
Menus
Fondo

More Themes

Activate Add Ons

Opciones de tema

Editor = > : 2
2 Activo: iRibbon Personalizar
A& Plugins (1

Imagen 07 — Personalizacion del tema



Se mostrard el menu principal de configuracién del tema escogido en la

parte lateral izquierda y una vista previa del sitio web.

x
:
1.

Tema activo

iRibbon ionbient

Identidad del sitio

Layout

Disefo

Colores >

Tipografia >

Cabecera

Blog

Template

Pie de pagina

Imagen 08 — Ment principal de configuracion

Menu de configuracién del tema

Identidad del sitio

7. En la opcion identidad del sitio se debe especificar el nombre de la

institucion, se debe escribir una pequefia descripcion de la misma y
escoger un icono para el sitio.

Personalizacion

|dentidad del sitio

Titulo del sitio

Esnualsa

Descripcion corta

Comunidad Educativa

Icono del sitio

El icono del sitio lo usa el navegador como icono
de lo aplicacion para tu sifio. Los iconos deben
ser cuadrados y al menos de 512 pixeles de
ancho y alto.

Mo hay imagenes seleccionadas

Selecciona imagen

Imagen 09 - Identidad del sitio



Insertar unaimagen en el tema

8. Dar click en el botén selecciona imagen.

lcono del sitio

El

de la aplicacion para
ancho y alto.

MNo hay imagenes

{ icono del sitio lo usa el navegador como icono
tu sifio. Los iconos deben
ser cuadrados y al menos de 512 pixeles de

sele

ccionadas

Selecciona imagen

Imagen 10 — Configuracion del icono del sitio

9. Se abrird una ventana nueva, elegir la opcion subir archivo y luego dar click

en el botén selecciona archivos.

En la parte inferior del boton hace

referencia al tamafio que deben tener las imagenes a subir.

Selecciona imagen

Subir archivos | Biblioteca multimedia

Arrastra archivos a cualquier lugar para subirlos

Selecciona archivos

Tamafio maximo de archivo: 2 MB.

Dimensiones de imagen sugeridas: 512 = 512

Imagen 11 - Subida de imagen al web

10. Se abrira la ventana para buscar la imagen a subir, una vez seleccionada

dar click en el botén abrir.
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Organizar = Mueva carpeta

-~

- Favoritos
& Descargas Q% Grupo en el hogar

2o Dropbox

B Escritorio ]& Johanna

1= Sitios recientes

. |I
% Grupo en el hogar lk. Este equipc

1% Este equipo 1
Biblictecas

& Descargas I

| Decumentos 1
m Escritoric . | Red
= Imagenes |

& Msica e <

Mombre: ||

~ | Archivos personalizados

Imagen 12 — Buscando imagen para subir al sitio web
Si no excede del tamafio establecido, la imagen se agregara
automaticamente a la biblioteca multimedia del tema, luego dar click en el

botdn elegir y esta se afiadira.

Selecciona imagen

DETALLES DE ADJUNTOS

Imagen 13 - Biblioteca multimedia del sitio

Este proceso seré el mismo para todas las opciones donde el tema permita

colocar una imagen en su personalizacion.

Guardar cambios
11. Una vez hecho los cambios correspondientes, para guardarlos se debe dar

click en el boton guardar y publicar, para guardar los cambios realizados y



actualizar el sitio web. Esto debera repetirse cada vez que se realice un

cambio.
b4 Guardar y publicar
¢ Personalizacid
dentidad del sitic
Titulo del sitio
Esnualsa
Imagen 14 — Guardar cambios
Layout

12. En la opcién Layout (Disefio) escoger lo que podra contener el sitio web.
Marcar las opciones que se deseen. Definir también la anchura de la barra

lateral.

Tema activo Personalizacion

iRibbon cambiar <

Identidad del sitio

Disefno

v

Layout > |:> v | Videos sensibles
v
v

Disefio Galeria Lightbox

Colores

Amplia barra lateral

Tipografia

Cabecera Anchura maxima

1020

Blog -

Imagen 15 — Opciones de disefio del sitio web
Disefio
13. En la opcién disefio, dar click y se mostrara tres opciones para cambiar el

color del texto, de los vinculos y los enlaces.



Identidad del sitio

Layout

Disefio >

Colores

Tipografia

Cabecera

Blog

Template

Pie de pagina

Imagen 16 — Opcidn de disefio

14. Dar click en la opcién elegir color y se desplegard un recuadro con los
diferentes colores que se puede escoger, seleccionar el color y guardar los

cambios. Es el miso proceso en las tres opciones.

Personalizacion < NicaR A
[\', .
e Color del texto

Bl oot | [ 2050074

Color del texto

- Elige un color
Color del vinculo :

- Elige un color .
0 B EEs
Enlace Hover Color Color del vinculo
- Enlace Hover Color

Imagen 17 — Paleta de colores



Colores

15. En la opcion colores dar click para cambiar el color de fondo del tema,

después dar click en el botdn elegir un color y seleccionar el color al gusto.

Personalizacién
<
Colores

Estds personalizando 9
Esnualsa

Tema activo
iRibbon

Cambiar

Identidad del sitio

Layout

Disefio

Colores >

Tipografia

Cabecera

Blog

Template

Colores

Color de fondo

Personalizacién

Elige un color

Color de fondo
Color actual

kereren Predeterminade

Pie de pagina

© contraer 2 0 o
Ieeeee—————

]

B EE0ODen

Imagen 18 — Seleccion de colores del texto

Tipografia

16. En la opcion tipografia dar click, se mostraran diferentes opciones para

cambiar el tipo de letra que se utilizara en el sitio.

Estas personalizando

Esnualsa

Tema activo
iRibbon

Identidad del sitio
Layout

Disefio

Colores
=1
Cabecera

Blog

Template

Pie de pagina

© Contraer =)

(-]

Cambiar

Y

o g

Personalizacidn

Tipografia

Tamano de la tipografia
20px |L
Estilo de la tipografia

Bold E

Cara de tipografia

Times Mew Roman |:|

Familia de fuentes para las partidas

Times Mew Roman |:|

Imagen 19 — Seleccion del tipo de tipografia

10



Se mostrara opciones para cambiar el tamafio, el estilo de la tipografia de
las diferentes secciones del sitio web, se da click en el boton que tiene una
flecha apuntando hacia abajo y se desplegara las opciones para escoger.

Personalizacidn

Tamaiio de la tipografia

Tipografia [ 208 B

Bpx

Tamario de la tipografia Spx
- 10px
20px 12px
14px

16px

Estilo de la tipografia

Bold

Cara de tipografia

M

Estilo de la tipografia
Bold :
Familia de fuentes para las partidas Normal |

Bold

Times Mew Roman F| ]

Times Mew Roman EI

Imagen 20 — Modificacidon de la tipografia del sitio

Ea ra de tipografia

—
Times New Roman |7

Arial
Arial Black

Personalizacién EC”“_C 5;”5 MS
ourier New
M 4 Georgia
Tipografia v
Lucida Console
Lucida Sans Unicode
Palatino Linotype

Tamaiio de la tipografia Tahoma
: | | Times New Roman ____ |
- - Trebuchet MS
zap“ Verdana
Symbol
. . . Webdings
Estilo de la tipografia Wingdings
MS Sans Serif
BD'C‘ E MS Serif
ﬁ
Arial
Cara de tipografia el Blace

Comic Sans MS

Courier New
- Geor
Times Mew Roman E |y
Lucida Console

Lucida Sans Unicode
— - Palatino Linotype
Familia de fuentes para las partidas Tahoma

Trebuchet MS
N Verdana
Times Mew Roman Symbal
Webdings
Wingdings

MS Sans Serif
MS Serif las partidas

Times New Roman :

Imagen 21 - Tipos de letras
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Cabecera

17.Dar click en la opcion cabecera, se mostrardn dos opciones de

configuracion.

Estas personalizando
Esnualsa

Tema activo
iRibbon

Identidad del sitio
Layout

Diseiio

Colores
Tipegrafia
Cabecera

Blog

Template

Cambiar

Estds personalizando

Cabecera

2 # Header Option

Social Option

Imagen 22 - Configuracion de la cabecera

18. En la opcién Header Option se mostrard un menu de opciones para

configurar en la cabecera del sitio web. La primera es la configuracién del

icono del sitio y la direccién enlazada al mismo. En este caso no se utilizé

ningdn icono para el sitio web. Pero en caso de requerirse marcar en

Display logo, seleccionar la imagen y escribir la direccién de enlace en el

Enter Custom Logo URL. Al dar click en el logo, se dirigira a la direccién

establecida.

¥| URL del logotipo personalizado

Enter Custom Logo URL

http://www.esnualsa.edu.ec
Display Logo?

Upload Logo Image

o
fu
o
at
b

Mo hay imagenes seleccionada

Predeterminado Selecciona

Imagen 23 - Configuracidn del loga de la cabecera

12



19. La segunda opcién de configuracion es el Favicon. En caso de utilizarse
marcar la opcion Display Favicon y elegir la imagen.

o= 5 [Esre et
D Display Favicon:

Upload Favicon Image

Mo hay imagenes seleccionadas

Imagen 24 - Configuracion del Favicon

20. La segunda opcién es el Custom Apple touch icon, en casa de requerirse

marcar el Display Custom Apple touch ico y seleccionar la imagen.

Display Custom Apple touch icon?

Upload Custom Apple touch icon

Mo hay imagenes seleccionadas

Imagen 25 — Configuracion del Custom Apple Touch

21. La tercera opcion es la activacion del buscador, marcar el Display Search.

v | Display Searchbar?

Imagen 26 — Configuracion del buscador

22. En la opcion Social Option, permite la activacion de los iconos de los

diferentes sitios sociales. Marcar el que se desee activar para el sitio.

13



Header Option

Social Option

Elija su estilo de icono

Y f R

09

Display Facebook?
URL de Facebook

hitp:/fwww facebook.com/

> |omp]
Display Twitter?

Twitter URL

http:/; witter.com/

Google?

Google + URL

hitp://www.google.com/
Display Linkedin?

URL de LinkedIn

Imagen 27 - Configuracion de redes sociales en el sitio web

23. En eleccién blog se encuentran todas las opciones para configurar las

imagenes en la portada del sitio web.

Cabecera

Blog

Template

Estds personalizando
Blog

Blog Option

Blog Slider Lite

Cartera Lite

Cajas Lite

Imagen 28 - Configuracion blog

24. La opcion Blog Slider Lite permite configurar las imagenes que van en

slider de la portada del web site. Seleccionar las imagenes de la biblioteca.

Blog Option

Blog Slider Lite

Cartera Lite

Cajas Lite

Upload Slider Image 1

Diapositiva 1 URL

‘ Upload Slider Image 2
&y -4

Diapositiva 2 URL

Upload Slider Image 3

Imagen 29 - Configuracion del slider

14



portada del sitio web. Seleccionar las imagenes y hacer la descripcion de

cada una.

Blog Option

Blog Slider Lite

Cartera Lite

Cajas Lite >

25. La opcion Cajas Lite permite configurar los cuadros de imégenes de la

Primera imagen de la caja

Eliminar Cambiar imagen

First Link URL

Primer cuadro de texto

............ KINDER........... =
‘ Salones para las clases con

ambiente adecuado para los
estudiantes de educacion INICIALY
PRIMER afio de educacion basica. P

Segunda imagen de la caja

Salones para las clases con
ambiente adecuado para los
estudiantes de educacion
INICIAL y PRIMER ailo de
educacion basica. Cada
salon cuenta con bano para
el uso de los estudiantes. El
area de recreacion es amplia
y con variedad de juegos
infantiles acorde a las
diferentes edades.

......... ESCUELA.........
Cuenta con un ambiente
adecuado y amplios salones
para los estudiantes de
SEGUNDO A SEPTIMO
ano de educacion basica...
Ademas de areas para
recreacion y dos patios para
diversas actividades. Areas
verdes en diferentes sectores
de las instalaciones
fomentando la importancia
hacia el cuidado de la
naturaleza.

Imagen 31 — Cajas Lite de la portada del sitio web




26. En la opcién Pie de pagina configurar lo que se desea que se muestre al

final de la pagina web. Escoger la opcion de mostrar widgets o un texto

Pie de pagina

Imagen de fondo

=

Rl ate e rie e S
vidgets de pie de pagina

Copyright texto de pie de pagina

© Esnualsa

Imagen 32 — Configuracion del pie de pagina

27. En la opcion Imagen de fondo, seleccionar una imagen como fondo del

sitio 0 escoger un fondo que viene por defecto en el tema del sitio.

Pie de pagina

Imagen de fondo

¥

Imagen de fondo

Mo hay imagenes sele

imagen

CyberChimps Imagen de fondo

Imagen 33 — Configuracion del fondo

28. Opcion de portada estatica, permite establecer entradas o paginas para

que siempre se mantengan en la portada del sitio.

Portada estatica

>‘»

portada.

Pagina frontal muestra

@ | Tus ultimas entradas

Una pagina estatica

Tu tema permite una pagina estatica cor

Imagen 34 — Configuracion de la portada estatica
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Escritorio del sitio web

29. En el escritorio del sitio web se muestra un menu lateral con diferentes
opciones.

& Escritorio
Inicio

Actualizaciones (3

Entradas

Medios

Paginas

Comentarios

Apanencia
Plugins {1
Usuarios
Hermamientas

Ajustes

Imagen 35 — Menu de escritorio

Entradas
30. En el menu lateral tenemos las entradas. Para afiadir una nueva, dar click
en entradas después en afadir nueva. Al finalizar la edicion presionar
publicar y se crea la entrada.

Anadir nueva entrada

Introduce el titulo aqui Publicar

Imagen 36 — Creacion de entradas
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Paginas
31. Para crear una pagina seleccionar la opcion péaginas del mena del
escritorio después en afiadir nueva. Al finalizar la edicion presionar el boton

publicar.

Afadir nueva pagina

This theme recommends the following plugins: Clef, FooBox Image Lightbox, ive Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

Begin installing plugins | Dismiss this notice

‘ | Publicar -

s6lo guardar Vista previa

¢ Estado: Borrador Editar

8 afiadir objeto

Visual  HTML
- - = . @ Visibilidad: Publico Editar
B I = = & — = = =& &
— e~ = = [iffl Publicar inmediatamente Editar
parrafo vy UES AYE Q¢ QO = = ]

Atributos de pagina .
Superior
(sin superior) v

Orden

0

Imagen 37 — Creacidn de paginas

Medios
32. En la opcion medios del menu lateral se almacenan todas las imagenes,

videos, recursos multimedia que se utilicen en el sitio web y afiadir nuevos.

Biblioteca multimedia = Afiadir nuevo

This theme recommends the following plugins: Clef, FooBox Image Lightbox, Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

Begin installing plugins | Dismiss this notice

EH  Todos los elementos multimedia ¥ Todas las fechas ¥ | Seleccion multiple

Arrastra archivos a cualquier lugar para subirlos

Selecciona archivos

Imagen 38 — Recurso multimedia del sito
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Apariencia
33. En la opcion apariencia encontramos una lista de opciones para configurar

el tema del sitio web descritos anteriormente.

2 Apariencia

Temas
Personalizar
Widgets
Menis

Fondo

More Themes

Activate Add Ons

Editor

Imagen 39 — Menu apariencia

34. La opcién Menus, permite crear menu principal y menu lateral. Seleccionar
la opcién crear mend, escribir el nombre del menu y dar click en el botén

crear mend.

Editar Menus Gestionar lugares

Elige el mend que quieras editar: | — Elegir — v | Elegir | o crea un nuevo mend.

Nombre det meng | Crear mend

Dale un nombre a tu mend, luego haz clic en Crear menu.

Crear mend

Imagen 40 — Creacién de menu
35. Anadir las paginas que formaran parte del menu con respectivos niveles,
en la parte lateral izquierda marcar la pagina que se desea afadir y dar

click en el botdn agregar al menu. Para guardar los cambios dar click en el
botén guardar mend..
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Paginas

Mas reciente | Vertodo  Buscar

Escuela SAN GABRIEL

Escuela NUEVA ALBORADA
n Basica Superior
n Basica General

ucacion Basica General

acion Inicial

acion Inicial

Escuela "Nueva Alborada

Entradas

Enlaces personalizados

Categorias

dos Afiadir al men(

Elige el mend que quieras editar: | menu-principal (Mend principal) * | Eleg

- Nombre del

Estructura del Ment

ir | ocrea un nuevo menu.

menu-principal

Guardar mend

Coloca cada elemento en el orden que prefieras. Haz click en a flecha que hay a la derecha del elemento para mostrar ms opciones de

configuracién

Inicio

Enlace personalizado

Publicaciones Pagina ¥
. Escuela "San Gabriel" sub Pagina
Escuela "Nueva Alborada” Pagina
subelemento
v
Contictenos Pagina ¥
. Escuela NUEVA ALBORADA Pagina ¥
Educaci6n Inicial subel Pagina

Imagen 41 - Configuracion del menu

36. Para determinar la ubicacién del menu, seleccionar la opcion Gestionar

lugares y seleccionar el menu que se desea que sea el principal. Presionar

el botén guardar cambios para guardar los cambios.

Menus

Gestionar con Vista previa

This theme recommends the following plugins: Clef, FooBox image Lightbox, Responsive Add Ons,

Begin installing plugins | Dismiss this notice

Editar Men

Localizacion

us Gestionar lugares

del Tema

Menu principal

Tu tema soporta un dnico mend. Elige qué mend te gustaria usar.

Menu asignado

menu-principal ¥ | Editar | Utilizar menud nuevo

— Elige un menu —
menu-na

menu-sg

prueba

Tweet Old Post,

w)

Imagen 42 — Seleccion del menu principal

37. La opcion editor, muestra la ventana de configuracién a base de codigo.

20



iRibbon: Hoja de estilo (style.css) Elige el tema a editar:

Theme Mame: iRibbon

Theme U
Author: Cy
Author URL

Descrip

yberchimps.com/iribbon/

cyberchimps
ully Re v
ite. Featuring Twitter Bootstrap, and respo

y to your
b:
use the <a href="http://cyberchimps.com/forum/">official support forum/a> (
version: 2.0.65

WordPres

ptions that work on any device. Please
//cyberchimps.com/forum/). Thank you.

Tags: two-columns, right-sidebar, custom-background, custom-colors, custom-menu, festured-images, post-formats, theme-

options, sticky-post

Text Domain: iribbon

body {
background: url("images/backgrounds/texture-background.pg");
color: #555555;
word-wrap: break-word;

hl, h2, h3, h4, h5, h6 {
margin-bottom: 15px;
font-weight: 40@;

Imagen 43 - Ventana de codificacion
Plugins
38. En la opcidon se muestran los diferentes plugins que pueden activarse para

el sitio web. Marca el plugins a utilizar y dar el click en aplicar.

Todos (2) | Inactivos (2) | Actualizacion disponible (1
Acciones en lote ¥ | Aplicar 2 elementos
Plugin Descripcion
Akismet Usado por millones de personas, Akismet es posiblemente la mejor forma de proteger tu blog del spam en comentarios y trackbacks . Manten tu sitio prot
Activar Borrar  spam incluso cuando duermes. Para comenzar: 1) Haz clic en el enlace *Activar* que estd a la izquierda de esta descripcion, 2) Registrate para obtener una |
Akismet, y 3) Ve a la pagina de configuracien e Akismet, y pon alli tu clave de APL.
Version 3.1.11 | Por Autemattic | Ver detalles
Hay disponible una nueva version de Akismet. Ver los detalles de la version 3.2 0 actualizala ahora
Hello Dolly Esto no es solo un plugir aesperanza y entusiasmo de toda una generacion resumidas en las dos mas famosas cantades por Lovis Armstrong: Hello,

Activar Borrar  Dolly. Cuando lo a de Hello, Dolly en la parte superior derecha de cada pgina de tu pantalla de administracion

Version 1.6 | Por Matt |

Plugin Descripcion

Accionesen lote ¥ | Aplicar 2 elementos

Imagen 44 - Activacion de plugins

39. Para afiadir un plugins, seleccionar la opcién afiadir nuevo y dar click en
instalar en cualquiera de los plugins que se muestran, si se desea buscar
seleccionar una de los opciones del menu de la parte superior y si se desea
subir un plugins previamente descargado en el equipo seleccionar el botén

subir plugins.
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Afiadir plugins | subirplugin

This theme recommends the following plugins: Clef, FooBox Image Lightbox, ive Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

Begin installing plugins | Dismiss this notice

Destacados Populares Recomendado Favoritos Palabra clave v
Akismet © Actualizar ahora + . Jetpack por WordPress.com Instalar ahora
Akismet comprueba los comentarios con el Mas detalles Aumenta tu trifico, mira tus estadisticas, Mas detalles
. . senvicio Web de Akismet para comprobar si . . aumenta |3 velocidad de tu sitio, y
parecen spam o no. p kers con Jetpack

Por Automattic

(533) Ultima actualizacién: Hace 5 dias (52) Ultima actualizacién: Hace 3 dias
Mis de un millon de v Compatible con tu version de WordPress Mas de un milln de + Compatible con tu version de WordPress
instalaciones activas instalaciones activas
BuddyPress Instalar ahora bbPress Instalar ahora

bbPress es software de foro, hecho a la Mas detalles

VordPress, with ’ manera WordPress
. - ' . b ! i

Imagen 45 — Seleccion de plugins en el sitio web

you build any type of Mas detalles

bout.php

Usuario
40. En la opcion usuario, se puede configurar los diversos usuarios que

manejaran la pagina. El usuario que viene por defecto es admin.

Usuarios | aiiadir nuevo

This theme recommends the following plugins: Clef, FooBox Image Lightbox, ive Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

Begin installing plugins | Dismiss this notice

Buscar usuarios

Todos (1) | Administrador (1)
Acciones en lote ¥ || Aplicar | | Cambiar perfil a... ¥ | Cambiar 1 elemento
Nombre de usuario Nombre Correo electrénico Peri Entradas
admin sistemas@esnualsa.edu.ec Administrador
Nombre de usuario Nembre Correo electronico Perfi Entradas
Acciones en lote ¥ || Aplicar | Cambiar perfil a... ¥ | Cambiar 1 elemento

Imagen 46 — Configuracion de usuarios

41. Para crear un nuevo usuario dar click en afiadir nuevo y llenar los campos
que se solicitan en el sitio web como nombre de usuario, contrasefia,
correo electrénico, escoger los privilegios a dar al usuario y presionar el

botdn afiadir nuevo usuario ubicado en la parte inferior.
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Crea un nuevo usuario y afiadelo a

MNombre de usuario (ebligatorio)
Correo electronico (obligatorio)
Nombre

Apellidos

Contrasefia
Enviar aviso al usuario

Perfil

Afadir nuevo usuario

este sitio.

Mostrar contrasefia

v| Envia al usuario nuevo un correo electronico con informacion sobre su cuenta.

Suscriptor v

Imagen 47 - Creacién de un nuevo usuario

Herramientas

42. En la opcion herramientas se mostraran las herramientas que se pueden

activar en la pagina

Escritorio

Entradas
Medios
Paginas

Comentarios

Apariencia
Plugins 1
Usuarios

Herramientas
Herramientas
disponibles
Importar

Exportar

Ajustes

web.

Publicar esto

"Publica esto” es una herramianta que te permite capturar trozos de la web y crear nuevas
entradas con facilidad.

Utiliza Publicar esto para copiar texto, imagenes y videos de cualguier pagina Web.
Después corrige y afiade mas directamente desde Publicar esto antes de guardarlo o
publicarlo en una entrada del sitio

Instala Publicar esto

Marcador
Arrastra el marcador inferior a tu barra de marcadores. Entonces, cuando te encuentres en

una pagina que quieras compartir, simplemente pulsalo.

K Fublicar esto @

Enlace directo (mejor para moviles)

Hatz clic en el enlace para abrir "Publicar esto”. Una vez hecho, afiddelo a los marcadores
de tu dispositivo o pantalla de inicio.

Abrir "Publicar esto”

Imagen 48 — Ventana de herramientas
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43. En la opcion importar, muestra una lista de herramientas que se pueden

importar para activar en el sitio web. Dar click en instalar ahora.

Medios Importar

Paginas
2 This theme recommends the following plugins: Clef, FooBox image Lightbex, Responsive Add Ons, Tweet Old Post, Wp Product Review and iFeature]

Comentarios Begin installing plugins | Dismiss this notice

Apariencia
Si tienes entradas o comentarios en otro sistema, WordPress los puede importar a este sitio. Para comenzar, elige el sistema desde el que los importaras:

%¢ Plugins @

et Blogger Importar entradas, comentarios y usuarios de un blog de Blogger
& Usuarios

nstalar ahora  Deta

4~ Herramientas

Conversor de etiquetas y categorias  Convierte las categorias existentes a etiqustas o etiquetas a categorias, de manera
¥ g

Hemramien -

disponible: nstalar ahora | Detalles selectiva,

Importar

LiveJournal Importar entradas de LiveJournal usando su API.
Exportar -
nstalar ahora  Detalles

Imagen 49 — Importacion de herramientas
Ajustes

44. En ajustes, mostrara una serie de opciones de configuraciones generales
del sitio web.

M Apariencia

£ Plugins @ Titulo del sitio Esnualsa

& Usuarios

# Herramientas Descripcion corta Comunidad Educati

En pocas palabras, explica de qué va este
Ajustes Gl
Generales Direccién de WordPress (URL) http://www.esnualsa.edu.ec
Escritura
Direccién del sitio (URL) http: //uww. esnualsa.edu.ec

Escribe aqui la direcc

quieres que la pdgina g

ea distinta a la del directorio de tu instalacién de WordPress.

Direccién de correo electrénico sistemas@esnualsa.edu.ec

Esta direccion se usa s6lo ¢

ativos, como para la notificacion de nuevos usuarios.

Imagen 50 — Configuraciones generales
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WEBMIN
Esta herramienta le permitira a las docentes que imparten la asignatura de
computacion en la Comunidad Educativa ESNUALSA, tener un control sobre el
uso del internet por parte de los estudiantes.
Para cada jornada existira un usuario distinto con permisos de uso para su
respectiva franja horaria laboral, ademas por cuestiones de seguridad Unicamente
se tendra acceso a esta herramienta desde la computadora asignhada a la docente

de computacién y se cerrara sesién después de 15 minutos de inactividad.

Previo a su uso, se debe tener conocimiento sobre los archivos creados vy el
contenido del mismo.
Existe una carpeta llamada reglas que se encuentra en la ruta /etc/squid, y
contiene varios archivos, pero para este manual se hara hincapié en estos:
- ip_navegacion: Direcciones IP con permisos para navegar con ciertas
restricciones
- ip_estudiantes: Direcciones IP con restricciones de navegacion.
Ademas dentro de reglas existe una carpeta llamada listas que contiene los
siguientes archivos:
- palabras-prohibidas: Archivo con lista de palabras que al ponerlas en el
navegador saltara el proxy.
- redes-sociales: Archivo con direcciones web de redes sociales que estan
blogueadas.
- restringidas: Archivo con sitios web a los cuales que no se tendra acceso.
- sitios-inocentes: Archivo con sitios web que no se requiere sean
blogqueados por el servidor.
- updates: Archivo con sitios web que usan las computadoras para
descargar actualizaciones.

- videos: Archivo que contiene sitios bloqueados de servidores de video.

45. Acceder a WEBMIN

Abrir una ventana del navegador y digitar lo siguiente:

Insertar nombre de usuario y contrasefa asignados.
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<y Ingreso a Webmin x

(-. i)y | htt

r.esnualsa.edu.ec: 10000 [ Q. Buscar

Ingreso a Webmin

Debe ingresar un nombre de usuario y contrasenia
para ingresar al senvidor Webmin en

arviw.esnualsa.edu.ec

Nombre de
usuario

Contraseiia

¢Recordar el usuario en forma
permanente?

Ingresar

Imagen 51 — Login de Webmin

46. Aparecerd la ventana principal de WEBMIN con la informacion del servidor.

1)

wepimin
System Information

System hostname snfw.esnualsa.edu ec:

Operating system CentOS Linux 7.2.1511

Webmin version 1.810

Time on system Sun Sep 11 22:37:36 2016

Kernel and CPU Linux 3.10.0-327.28.3 el7.x86_64 on x86_64

Processor information Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz, 1 cores
System uptime 2 days, 14 hours, 34 minutes
Running processes 86
CPU load averages 0.00 (1 min) 0.01 (5 mins) 0.05 (15 mins)
CPU usage 0% user, 0% kemel, 0% |0, 100% idle

Real memory 254.14 MB used, 2.78 GB total

Virtual memory 0 bytes used, 3.91 GB total

Local disk space 4.68 GB used, 25.41 GB total

Package updates All installed packages are up to date

Recent Webmin logins

Imagen 52 — Informacion de Webmin
47. En la parte izquierda hay una opcién llamada Servidores al presionarla se
debe elegir Squid-Servidor Proxy y aparecera un icono para editar los

archivos de configuracion.

Ayuda i i Aplicar Cambios
Configuracién de Médulo Servidor Prqu Squid Parar Squid
Squid versién 3.3

Edit Configuration Files
Apiicar la Configuracicn Presione sobre este batdn para activar la configuracién actual de Squid
Detener Squid Presione sobre este botdn para detener el senidor proxy Squid en ejecucidn. Una vez detenido, los clientes que lo utilizan no podran hacer peticiones
web ni FTR.

Imagen 53 — Servidor Proxy Squid

27



48. Archivos de configuracién
Seleccionar el icono Edit Configuration Files y a continuacién se

mostraran todos los archivos mencionados al principio de este manual

Ridicede Mcdalo Edit Configuration Files
Select a config file to edit: Jfetc/squid/reglas/ip_navegacion ~ | Change

Jete/squid/squid.cenf
Jetc/squid/reglas/ip_navegacion
Jetefsquid/reglas/ip_administrative
Jete/squid/reglas/ip_celulares
[etefsquid/reglas/ip_estudiantes
Jete/squid/reglas/listas/videos
Jetefsquid/reglas/listas/palabras-prohibidas
Jetc/squid/reglas/listas/redes-sociales
fetefsquid/reglas/listas/restringidas.
[etefsquid/reglas/listas/sitios-descargas
Jete/squid/reglas/listas/updates

[etc/squid/reglas/listas/sitios-inocentes

Use the text box below to [Las/ip_navegacion Be careful, as no syntax or validity checking will be done

###4##5cript con pe!
#f#ffrango para DH

###Servidor backup

|

Sabvar

4 Regresar a indice

Imagen 54 — ip_navegacion

49. Seleccionar el archivo ip_estudiantes y presionar el boton Change para

Indice de Mddul H i i
& Modulo Edit Configuration Files

Select a config file to edit: /etc/squid/reglasfip_estudiantes ~ |Change
Use the text box below to manually edit the coniigs in /etc/squid/reglas/ip_estudiantes Be careiul, as no syntax or validity checking will be done
###f#lista de direcciones IP -
#Hztsg iE 3 de laboratorio gue utilizan los estudiantes

! s

k! d

il e

b o

k! o =
il o

3

! 9

il s

bl 3

k! 7

k! =

h! o

k!

! il

b el

k! <]

k! 4 -

Salvar
4 Regresar a indice

Imagen 55 — ip_estudiantes
En este archivo se alojan todas las direcciones IP de las computadoras
gue se encuentran en el laboratorio de computacién y son utilizadas por
los estudiantes.
Las docentes tendran un listado con las direcciones IP para que puedan

identificar a que computadora corresponde cada una.
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50. Permitir el acceso a Internet
Si se requiere dar acceso a un estudiante o a un determinado grupo de
estudiantes acceso a internet, en el archivo ip_estudiantes se debe
comentar con un # al inicio de las IP deseadas y luego presionar el boton

Salvar para guardar los cambios.

####$#Llisca de direcciones IP -~
$#§#Equipos de laboratorio gue utilizan los estudiantes

3
1 4
1 5
1 &
1 T
i 8
1 a
1 ]
1 1
1 2
1 3
1 4
1 5

Salvar

4 Regresar a indice

Imagen 56 — ip_estudiantes IPs comentadas
51. Dirigirse al archivo ip_navegacion y escribir las direcciones que se
comentaron anteriormente, presionar el botén Salvar y luego presionar el

botdon Aplicar la Configuracién.

##$###Scripr con permisos especiales de navegacion

fiad

b o b s W
M0

Salvar

4 Regresar a indice

Imagen 57 — ip_estudiantes IPs comentadas

52. Solicitar a los estudiantes que realicen pruebas de navegacion, estas serén

exitosas sin duda.
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SERVIDOR DE CORREO
1. Ingresar a Zimbra

Abrir una ventana del navegador y digitar lo siguiente:

https://mail.esnualsa.edu.ec:8443/

Insertar la cuenta y contrasefa asignadas.

&) zimbrar

& BYNACOR PRODUCT

Nombre de usuario:

Contrasefia:

B Recordarme | Iniciar sesion |

Predeterminada Ll ;i Qué es esto?

Imagen 58 — Ventana de Login de Zimbra

2. Se abrira la ventana principal con la bandeja de entrada.

Agenda  Tarcas

Maletin

Preferencias

¥ Carpetas de coreo Ordenado por Fecha ©
&, Bandejs e enrada v
ry— Ningn resultado encontrado
(3 Bomadores
03 spam
F Fopciens

Busquedas
Etiquetas

» Zimlets

Imagen 59 — Ventana principal de Zimbra
3. Enviar un nuevo mensaje
En la parte superior derecha se encuentra la opcion Nuevo mensaje y

presionarla, automaticamente dentro del zimbra se abrira una nueva pestafia
para redactar el nuevo correo.
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4.

Es similar a cualquier servidor de correo gratuito (Hotmail, gmail, yahoo) se
colocard la direccién de correo a la cual se enviara el mensaje, el asunto, un
adjunto en caso de ser necesario y el cuerpo con el texto que necesite ser

revisado por el receptor.

Correo Contactos Agenda Tareas Maletin Preferencias correo de prueb B3

2pt> Pamabv B F M § L A~ T EE S ECédG FFIHE WSO — BN hid

Esto es una prueba del servidor de corred|

Imagen 60 — Redactando un correo
A continuacion presionar el botén enviar y aparecera un cartel amarillo con la

leyenda Mensaje Enviado.

@zimbra

Contactos

Maletin  Preferencias

Agenda  Taress
v Carpetas de correo

%, Gandgsdeentiads v
Ningun resultado encantrado

Imagen 61 — Mensaje enviado

Al ser esta una prueba, se confirmara que se recibi6 el correo y se lo

respondera

Outlook.com ®Nue\m Responder |¥ Eliminar  Archivar  «ss ¥) @ £¥ AndrésDelPozo Espin

Ver: Todos v v ) rue e

Carpetas I Andres Del Pozo  Agregar a contactos 23:31

Para: adydel@hotmail.es ¥

Bandeja de entrada

Marcados 1 | Ocultar
Correo no deseaco

M Andres Del Pozo

Borradores 22
correo de prueba

Imagen 62 — Mensaje visto desde el receptor

Se procedié a responder el correo, para ser visto desde la bandeja de
entrada del Zimbra.
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Outlook.com @Enviar @Insertarv Guardar borrador ~ Opciones v

Andrés Del Pozo Espin RE correo de pl’ueba

adydel@hotmailes

Para € cco N K S Aa ¥ A L T

'\
i
i

il

£
.

h

1l

i

il

b}

@

Andres Del Pozo
prueharecibida

Date: Sun, 11 Sep 2016 23:32:00 -0500
From: sistemas@esnualsa.edu.ec

To: adydel@hotmail.es

Subject: correo de prueba

Esto es una prueba del servidor de correq|

Imagen 63 — Respondiendo el correo

@nzimbro Andres Del Pazo -
Correo Contactos Agenda Tareas Maletin Preferencias (9]

Responder || Responderatedos || Reerwiar | | Archivo || Eliminar || Spam | @&~ | &~ | | Acciones =

¥ Carpetas de correo Ordenado por Fecha T 1 mensaje RE: correo de prueba 11 cle Septiembre 2016 23:40
2, Bandejadeentrada ¥ ® adpdel 2341 & De: (adydel)
B2 Enviados ) RE: correo de prueba - prusba recibic Dat - Para: ((Andres Del Pozo )
3 Borradores
prueba recibida
£3 spam
T Papelers

Date: Sun, 11 Sep 2016 23:32:00 -0500
Blsquedas From: sistemas@esnualsa.edu.ec
. To: adydel@hotmail.es
Etiquetas Subject: correo de prueba
» Zimlets :
= Esto es una prueba del servidor de correo

Imagen 64 — Correo recibido

5. Contactos
En esta pestafia se puede afadir contactos con un nhombre determinado para
gue se pueda identificar rapidamente a una persona cuando se envie o reciba
un correo.

&zimbra
(&1 Jl Contactos Agenda Tareas Maletin Preferencias

Nuevo contacto Edita E ar - -

¥ Listas de contactos

|Todﬂs ‘123|A|B|C|D|E‘F‘G‘H‘I‘J‘K‘L|M‘P\|R|O‘P|Q‘R|S‘T|U|U‘W|X“r’|2|

[ Contactos -

[F, Contactos respondidos
[ Listas de corre

T Papelera

Busquedas

Ningun resultade encontrado.

Etiquetas

> Zimlets

Imagen 65 — Contactos
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6. Agenda
En esta pestafia se puede realizar lo mismo que en cualquier otro servidor de
correo gratuito, colocar recordatorios de fechas importantes que el usuario

necesite recordar a futuro.

@nzimbrar Andres Del Pozo ~
v

- ~| |@| | Hoy 4a[5/9-9/9 wp Dia || Semanalaberal || Semana || Mes || Lista

Preferencias

Correo Contactos Agenda Tareas Maletin

¥ Agendas 2016 Lun 5deSeptiembre  Mar, 6 de Septiembre  Mié, 7 de Septiembre  Jue, 8 de Septiembre  Vie, 9 de Septiembre
[V B agenda
[ 7 Papelera .

08:00

Blsquedas
. 09:00
Etiquetas

> Zimlets

Imagen 66 — Agenda

7. Tareas
En esta pestafia se puede incluir notas o textos que se requieran encontrar

mas rapido que enviarse un correo y luego buscarlo en la bandeja de entrada.

@zmpe O e

Maletin

Correo  Contactos  Agenda Tareas Preferencias

¥ Listas de tareas Ordenado por Fecha >
Fl Tareas -
T Papslers

Busquedas

Haz clic aqui para afiadir una nueva tarea

Ningun resultado encontrado.
Etiquetas

> Zimlets

Imagen 67 — Tareas

8. Maletin
En esta pestafia se puede almacenar archivos de cualquier tipo que no
sobrepasen del limite permitido, los mismos que se pueden descargar desde

cualquier lugar ya que se almacenan en el servidor.

Correo  Contactos ~ Agenda  Tareas [NEICHG] Preferencias
¥ Carpetas del Maletin Ordenado por Nombre T
Maletin -

Ningun resultado encontrado.
T Papelers

Etiquetas

Imagen 68 — Maletin
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9. Preferencias
Esta pestafia contiene varias opciones para ser configuradas al gusto del
usuario, estas son:

- General: Contiene opciones de la apariencia, zona horaria, idioma y
formas de busqueda.

- Cuentas: En caso de poseer dos cuentas esta opcion sirve para afiadir la
segunda cuenta y permitir enviar correos desde ambas cuentas sin
necesidad de tener dos sesiones abiertas.

- Correo: Tiene las opciones de cdmo se desea visualizar los correos en las
bandejas, colores, tipos de letra, tamafio, etc.

- Filtros: Permite crear filtros para determinados correos y tener las
bandejas mejor ordenadas.

- Firmas: Permite disefiar una firma que se colocara automaticamente
cuando se envie un correo.

- Fuerade la oficina: Esta opcién permite enviar una respuesta automatica
en caso de recibir un correo en un determinado horario cuando el usuario
no esté revisando su cuenta.

- Direcciones fiables: Con esta opcion se podra afiadir direcciones de
correo de las cuales se reciban archivos adjuntos que no se puedan
visualizar y requieran una aprobacion.

- Contactos: Permite realizar configuraciones sobre los contactos.

- Agenda: Permite realizar configuraciones sobre la agenda.

- Compartir: Esta opcion sirve para administrar todas las carpetas que el
usuario haya compartido, o carpetas que compartieron otros usuarios con
el duefio de esta cuenta.

- Notificaciones: Permite enviar una notificacién a otro correo.

- Importar/Exportar: Esta opcidbn permite importar o0 exporta un
determinado archivo, correo, contacto, etc.

- Accesos directos: Son combinaciones de teclas para que el usuario
pueda acceder mas rapido a un determinado lugar dentro del zimbra.

- Zimlets: Son complementos de aplicaciones que mejoran la funcionalidad

de la aplicacion.
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@zimbror
Correo Contactos Agenda Tareas Maletin Preferencias
Guardar Cancelar Deshacer cambics

% General Tamaiio de fuente de impresién: | 12 p ~ |
£ Cuentas
9 Correo

R Filtros
[ Firmas Zona horaria: | GMT -05:00 Colombia v |

@7 Fuera dela oficina Idioma: | Espafiol - espafiol v |

@ Direcciones fiables

A . Mostrar los botones de direccion en |z barra de herramientas de
Redactar direccién: | De izquierda a derecha dacci
@ Contactos ————————— 1 redaccion

B Agends
@& Compartir
£ Nofificaciones

&=

Buscar carpetas: Incluir carpeta spam en las bisquedas
% Importar/Exportar

& A directs Incluir la Papelera en las busquedas
2] Accesos directos

Incluir elementos compartidos en las busquedas

Imagen 69 — Maletin

Sea cual sea la opcion que se haya modificado en esta pestafia, no olvidar

presionar el boton Guardar que se encuentra en la parte superior izquierda, para
conservar los cambios.
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SISTEMA CCTV

1. Ingresar al DVR por medio de Internet Explorer
Abrir una el navegador Internet Explorer y digitar la direccion IP del DVR:

Insertar la cuenta y contrasefa asignadas.

Imagen 70 — Ventana de Login del DVR

2. Una vez dentro apareceran todas las camaras para visualizar en vivo.

Directo | Buscar Config. | Informacion monitoreo | Cerrar

SDR-C5300 CAM 01 10:02:41 02 19:02:41 3 19:02:41|cam 04 19:02:41

2016-09-11 19:02:41

@DVRHora OPCHora

1l 4| ol 1el|cam 116 [v] | E3

=
e | 5| e =
@ p1z [E] Meni 0sD
19:02:41 [CAM 10 19:02:41 [CAM 11 19:02:41|cam 12
—
19:02:41 [CAM 14

SAMSUNG TECHWIN

Imagen 71 — Ventana de monitoreo

3. Busqueda de Video
En ocasiones existira la necesidad de revisar un acontecimiento en una
determinada fecha, para lo cual dentro de esta ventana se debera
seleccionar la opcién Buscar, por defecto apareceran las primeras

imagenes del dia en que se realiza la basqueda.
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Directo | Buscar | Config. | Informacion monitoreo | Cerrar

58.0.8 / SDR-C5300

2016-09-11 06:00:00 F S 2016-09-11 06:00:00

2016-09-11 06:00:00

1| 4/|CAM 14 [v]

@38 G | B
Sep 2016
Hoy
D L M M ] v s
i & 2 3

Datos superp. ¥ @p =E

00:00 12:00 23:59
kcamo1|

(@ Color modo grabacion

Imagen 72 — Ventana de busqueda

A continuacion se debe seleccionar la fecha, la hora y la camara donde se
suscito el evento que se requiera revisar, presionar el boton Reproducir

para visualizar.

Directo | Buscar | Config. Informacién monitoreo  Carar

2016-09-01 12:15:00

(2 Color modo grabacién

Imagen 73 — Busqueda de un video
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5. Ingresar al DVR por medio de Smart Viewer
Ejecutar el icono de Smart Viewer y luego ingresar las credenciales
asignadas para este programa.

'.

O

SmartViewer

Imagen 74 — icono de Smart Viewer

D | ADMIN
LOGIN Login

PW | eseesssese

# Guardar ID

Imagen 75 - Login de Smart Viewer

6. Una vez dentro aparecera el programa con todos los canales pero sin

poder visualizarlos.

SMART

ADMIN Log Out

Introduca el nombre de dspos...

Imagen 76 —Smart Viewer

40



7. Para poder visualizar las cAmaras se debera presionar el boton Conectar.

SMART
ADMIN Log Out

e g T o | spRe 6:a52... | SOR-C5500 SDR-C5300_102.166,0.8:452...  SDR-C5300_192,168.0.6:452.
ToRSeRvOEIR RN 2016.0¢ 2016:00-11 6 2016.09-11 19:32:16 2016-09-11 19:32:16

AD VA

SDR-C5300_192.168. % gee 192 SDR-C5300_19: 52...  SDR-CSIDOMAGP)
2016-09-11 19:32:16 % g 2016-09-11 19:32:16 2016-09-11 19:32:16

SDR-C5300_1 52.... i SDR-C5300_192. 16 52...  SDR-C5300_192.
2016-09-11 1 2016-09-11 19:32: 2016-09-11 19:3;

Imagen 77 —Smart Viewer visualizacion de camaras

8. Busqueda de Video
En este software para buscar un video, se debe seleccionar la opcién
Buscar que se encuentra en la parte superior derecha, una vez
seleccionada se debera elegir la fecha, hora y cdmara para visualizar el
evento. En caso de necesitar una copia de algun evento suscitado

presionar el botdn Co Seg que se encuentra en la parte inferior izquierda.

SMART

ADMIN

[Dispostivo]SDR-CS300.....

= SDR-C5300_192.168.0.8:4520

Imagen 78 —Smart Viewer blusqueda de video
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9. Realizar una copia de seguridad
Una vez seleccionada la opcion anterior se abrira una ventana, en donde
se debera elegir la camara, la hora exacta en que se suscit6 el evento y la
hora de finalizacion, por lo general suelen ser minutos de grabacion los
gue se requieren, para esto se debe elegir la ruta donde se descargara el
video y seleccionar el formato de archivo AVI, para que se pueda
reproducir en cualquier equipo, una vez listo todo seleccionar el botén

Iniciar.

2’ Co seg

Fecha : 2016.09.01 Marcados:1 / Espera:1

[ooooo o

| 1

Hora de inicio

Nueva contrasefia Confirmar contrasefia

Continuar mas tarde [ | Cancelar Cerrar

Imagen 79 — Copia de Seguridad

10. Una vez finalizado aparecera un mensaje indicando que se termind de
realizar la copia y tendra dos botones, uno para ir a la carpeta en donde se
descarg0 y el otro para cerrar. Presionar el primer boton y reproducir el
video.

Imagen 80 — icono del video descargado
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SDR-C5300_192.168.0.8_4520-Cam06_20160901_121500_20160901_121700_ID_0000
BSE (s,
,

Imagen 81 — Reproduccién del video

Una vez obtenido el video ya es responsabilidad del usuario encargado el destino

final del video.
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ESPECIFICACIONES TECNICAS

El equipo fisico que alojard las maquinas virtuales al no ser de naturaleza

“Servidor”,

debe ser lo mas robusto posible para evitar percances a futuro. Por

este motivo se decidié ensamblar una méquina con las siguientes caracteristicas:

e Mainboard - Asus H87M-E

Fuera de lo tradicional en todas las placas madre podemos destacar lo

siguiente de esta:

v

Posee un socket LGA1150 que es compatible con procesadores de
4ta generacion.

Tiene 4 ranuras para memoria RAM DDR3 en 1600/1333/1066 MHz,
soporta hasta 32GB.

Posee un procesador gréfico integrado ademas de que tiene puertos
HDMI/DVI-D/RGB.

Tiene 4 slots de expansién, 1 PCI Express 3.0y 3 PCI Express 2.0

El chipset de esta placa soporta RAID 0, 1, 5, 10 y viene con 6 puertos
SATA 6.0 Gb/s de color amarillo.

El puerto Ethernet es realtek 8111G Gigabit.

En cuanto a los puertos USB viene con 2 puertos 2.0, 4 puertos 3.0 y

permite conectar hasta 4 puertos 2.0 en la parte frontal

Supports 22nm CPU
(Intel LGA 1150 Socket) « 4 x DDR3 Slots

« Front USB 3.0 Header

DIGH+ VRM « « Intel® H87 Chipset

* SATA 6Gb/s Ports

VGA Port »
DVI-D Port =
USB 3.0 Ports «

HDMI Port «

Audio *

PCI Express 3.0/2.0 Slot «

Imagen 01 - Mainboard

e Procesador — Intel Core 17 4790

v
v

Es un procesador de 4ta generacion.

Posee 4 nucleos y la cantidad de subprocesos es 8.



v' Trabaja en una frecuencia basica de 3.6MHz. y una frecuencia turbo
méaxima de 4 MHz.

v Permite un maximo de 32GB de memoria.

(\

La gréfica que tiene es Intel® HD Graphics 4600.
v' Su z6calo es FCLGA1150 compatible con la mainboard detallada

anteriormente.

Imagen 02 — Procesador

Fuente de poder — Agiler AGI-PS800

v' Esta fuente es de 800w y es ideal para computadoras GAMER.
v" Viene con un conector de 8 pines para la mainboard.

v' Es del tipo ATX de 12V.
v

Posee proteccion de sobre voltaje y sobrecarga.

Imagen 03 — Fuente de Poder

HDD - Seagate
v' Se adquirié 3 discos duros de 7200RPM 2 de 1TBy el otro de 750 GB.

Imagen 04 — Disco Duro

Memoria — RAM 8GB



v' Se adquiri6 2 memorias.
v" Son DDR3 PC3-12800 y trabajan a 1600MHz.

K Kingston®

Imagen 05 — Memoria RAM

Tarjetas de red — TP-Link TG-3468

v' Se adquirié 3 de estas tarjetas.

v" Son PCI Express compatibles con las ranuras de la mainboard.
v' Trabajan a 10/100/1000 Mbps.

Imagen 06 — Tarjeta de Red

Cooler —LYF Sleeve
v Para mantener una temperatura 6ptima del equipo se adquiri6 2

cooler.

Imagen 07 — Cooler

Pendrive — Kingston 8GB



v El pendrive es del modelo DTSE9
v' Trabaja en USB 2.0

e Case - Dipromacom

v' Dimensiones 185x420x440mm.
v' Tapa lateral transparente.

Imagen 08 — Pendrive

v' Agarradera.

Imagen 09 — Case/Gabinete

INSTALACION DE LAS HERRAMIENTAS DE VIRTUALIZACION



Antes de proceder con los pasos de instalacion, cabe mencionar que se debera

tener una cuenta en la pagina de VMware, caso contrario se debera registrar para

continuar.

Descarga del hypervisor

1.

Ingresar desde su navegador preferido a https://myvmware.com/ y loguearse

my vmware

Save 15% on B Login
VMware Training &
Certification

Grow your skills to exploit the
opportunities
made possible by VMware technology!

Buy Now >
s ity
A
J . P Register
-—
My VMware Simplified Management for Products and Support Insights into VMware Strategy
B Control permissions for B View your support level
all My VMware ol cts and

functions.

Imagen 10 — My VMware

2. Una vez dentro, dar click en All Downloads, lo que conducird a otra pagina

para seleccionar la pestafia All Products, ahi se debera escoger la opcion de
VMware vSphere.

VMwerecom  Siore  lner Cirde  Andres Del Pozo v

All Downloads

Quick Links

Alerts
o JEEEEA

My Evaluations

Get Support
" Accounts Datacenter & Cloud Infrastructure
o

Datacenter & Cloud Infrastructure

Imagen 11 - Busqueda de paquetes


https://myvmware.com/

3. Ya en la ventana del vSphere presionar el botébn Download Now, para que
aparezca la opcion Download Trial la cual hay seleccionar para que

finalmente despliegue los paquetes del hypervisor.

Download Product
Download VMware vSphere

Select Version: Viiware Software Manager makes it easy to find, selec

SelectVersion  goup

Documentation =
6.0 hA -

Customers who have purchased VMware vSphere 6.0 Type
vSphere 5? Visit the VI Sphe rade Cente

Important Note for Certified I/O drivers
ESXi 6.0 supports /O drivers built and certified on ESX
ESXi 6.0. See Knowledge Base article 2111492

Read More | . You either are not entitled or do not have permissions to download this pri
%) Checkwith your My VMware Super User, Procurement Contact or Adminis

If you recently purchased this product through VMware Store or through a

Imagen 12 — Botones de descarga

4. Presionar en los botones Manually Download para descargar ESXi y el

VMware vSphere Client

Download Packages

Downtoad the hypervisor (vSphere ESXi Installabie)

ESXi I1SO image (Includes VMware Tools)

SHA256SUM(')

VMware vSphere Client 6.0 Update 2

MDSSUM()
SHA1SUM(')
SHA256SUM(’): 710

] VMware-viclient-all-...exe |,
7 0,8/349 MB, Quedan 35 ...

Imagen 13 — Descarga de paquetes

Dependiendo de la conexion a internet que se tenga tardara aproximadamente

uno 30 minutos en descargarse los dos archivos.

Una vez que se hayan descargado los archivos se deberd quemar el ISO en un

CD para proceder con la instalacién en el servidor.



Instalacion del ESXi

El equipo fisico debera estar listo no olvidar conectar el teclado y mouse, el lugar
donde se alojar& este software sera en el pendrive de 8GB debido a que no pesa

mucho.

1. Ingresar a la BIOS para seleccionar que la opcién de booteo sea desde la
unidad de CD/DVD.

Realtek Boot Agent

Imagen 14 — Menu arranque de la BIOS

2. Unavez que empiece a bootear, seleccionar la primera opcion.

ESXi-6.0.0-20160504001-standard-customized Boot Menu

ESXi-6.0.08- 201680504881 standard customized Installer
Boot from local disk

Imagen 15 — Seleccién del instalador



3. Esperar unos minutos a que empiece a cargar todos los componentes del ISO
y a detectar todos los elementos del equipo fisico.

R e e —
Loading /vsan.v00

Loading /vsanheal .v00
Loading /vsanngnt .v00
Loading /xhci_xhc.vB0
Loading /tools.to0

Imagen 16 — Cargando instalador

Viuare ESXI 6.0.0 (VMKernel Release Bulld 38256889)
ASUS All Series

Looding module abhci ...

Fllllllllllllllll!llr

Imagen 17 — Cargando Mddulos

4. Cuando aparezca el cartel de bienvenida, presionar la tecla enter para

continuar y luego presionar la tecla F11 para aceptar el contrato de la licencia.

s |

Helcome to the VMuare ESXi 6.0.0 Installation

VMuare ESXi 6.0.08 installs on most systems but only
systens on VMuare s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:
http://inm . vnuare .con/resources/conpat ibility

Select the operation to perform.

Imagen 18 — Pantalla de bienvenida ESXi



Imagen 19 — Contrato de licencia

Luego aparecera un cuadro donde se debera seleccionar la unidad de
almacenamiento en donde se va a instalar, en este caso se elegira el pendrive

de 8GB y a continuacion se presionara enter.

~) Cancel

Imagen 20 — Seleccién del dispositivo parainstalacién

Empezara a escanear el dispositivo seleccionado, en este caso se realiz6 una
instalacion previa, motivo por el cual aparece un mensaje indicando si se
desea instalar o mejorar el software, en ese caso se debe escoger la primera

opcién y presionar enter.

(X) Install

(Esc) Cancel

(E=c) Cancel (F1) Detsils {(FS) Refresh (Enter) Cont inue

Imagen 21 - Instalar/Mejorar
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7. A continuacidén aparecerd un mensaje para escoger el idioma del teclado,
tener mucho cuidado al escogerlo ya que de esto depende el siguiente paso,

se sugiere escoger segun el idioma del teclado fisico y presionar la tecla
enter.

Please select a keyboard layout

Latin Amer ican
Norwueqian
Polish
Portuguese
Russian
Slovenian

Use the arrouw keys to scroll.

Imagen 22 — Idioma del teclado

8. En este paso se debera colocar la contrasefia para el root, al tratarse de un
servidor se debe utilizar nimeros, caracteres especiales, mayudsculas y

mindsculas todo con miras de la seguridad, para continuar presionar la tecla
enter.

Enter a root password

Root password:
Conf irm password:

Imagen 23 — Contrasefia del root

9. A continuacién aparecera un mensaje donde se debe confirmar la instalacion,
para lo cual se debe presionar la tecla enter, y se deberd esperar unos

minutos a que culmine la instalacion.

Confirm Install

The installer is configured to ESXi 6.0.0 on:
npx .vnhba33:CO:TO:LO.

Harning: This disk will be repartitioned.

Imagen 24 — Confirmacién de la Instalacion

11



Installing ESXi 6.0 .0

Y-
-

Imagen 25 — Progreso de la instalacion 28%

Installing ESXi 6.0.0 I

Imagen 26 — Progreso de la instalacion 74%

10. Finalmente aparecerd un mensaje donde indica que la instalacion se

completd, para lo cual se debe presionar enter para reiniciar el equipo.

Installation Complete
ESXi 6.8.80 has been installed.

ESXi 6.8.8 will operate in evaluvation mode for 60 days. To
use ESXi 6.0.080 after the evaluvation period, you nmust
register for a VMuare product license. To administer your
server, use the vSphere Client or the Direct Control User
Interface.

Reboot the server to start using ESXi 6.0.0.

Imagen 27 — Instalacion Completa

Reboot ing Server
The server will shut dowun and reboot .

The process will take a short time to complete.

Imagen 28 — Reinicio del servidor

11. Cuando se reinicie el equipo se debera verificar en la BIOS que como
prioridad de booteo se encuentre el dispositivo USB. Esperar a que cargue el

hypervisor para que aparezca la pantalla con la informacién del equipo.

12



VMuare ESXi 6.8.8 (VMKernel Release Bui 1d 3825889)

ASUS All Series

Intel(R) Core(TM) i7-4798 CPU @ 3.68GHz
16 GiB Memory

load tools to manage this host from:
68.8.8.8/
12//fe80: ibeee : 7bff :feBa:6d1al/ (STATIC)

Imagen 29 — Pantalla principal ESXi

12. Se debera configurar la direccién IP de administracion, para lo cual se debe
presionar la tecla F2, aparecera un cuadro para colocar las credenciales del

root y presionar enter, una vez realizado esto se mostrara el panel de control.

Imagen 30 — Personalizacion del sistema

13. Dirigirse a la opcién Configure Management Network y presionar enter,
luego escoger la opcion IPv4 Configuration, y aparecera un cuadro en donde
debemos escoger la opcidn estatica y colocar la direccion IP y a continuacion

presionar enter.

13



igure Mar

1+ Conf iqgu

IPu4 Conf iguration

ain netuwork settings at
If it does not.

¢ ) Disable 1Pv14 conf iguration for managenent netuork
ess and netuork conf igurat ion

( ) Use dynamic IPv4 addc F t
(o) Set static IPv4 address and network conf iguration:

Pu4 Address [ 169.254.206.199 1
;ubnet Ha:: [ 255.255.08.0 1
pDefault Gateuway [ 8.9. ]

<Space> Mark Selected <Enter> OK <Esc> Cancel

Imagen 32 — Asignacion de IP

14. Para retornar al panel principal se debe presionar la tecla ESC,
inmediatamente aparecera un cuadro preguntando si se desean aplicar los
cambios, a lo cual se elige que si presionando la tecla Y.

e e ———————

Conf igure Management Network: Confirm

You have made changes to the host”s nmanagenent network.
Applying these changes nay result in a brief network outage.
disconnect remote management sof tware and affect running virtual
machines. In case IPu6 has been enabled or disabled this will
restart your host.

Apply changes and restart management network?

<¥> ¥Yes <N> No <Esc> Cancel

Imagen 33 — Confirmacion de cambio de IP

14



INSTALACION DE VMWARE VSPHERE CLIENT

Este programa se lo puede instalar en cualquier computadora para administrar el

hypervisor, siempre y cuando se encuentre dentro de la misma red.

Imagen 34 — Instalador VMware client

1. Ejecutar como administrador el programa, y este empezara a extraer todo lo

necesario para la instalacion.

Imagen 35 — Extraccion de paquetes

2. Aparecera una ventana en donde indicara en que idioma se desea instalar.

Select the language for the installation from the choices below.

English (United States)

Imagen 36 — Eleccion Idioma

3. Se debera esperar unos minutos a que cargue.

VMware vSphere'Client

Imagen 37 — Pantalla de espera vSphere Client
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B  YMware vSphere Client 6.0 Setup is preparing the InstallShield
b1 Wizard, which will guide you through the program setup process.
Please wait.

Extracting VYMware vSphere Chent 6.0.msi

Imagen 38 — Preparando la instalacion

4. Aparecerda la ventana de bienvenida, dar click en siguiente.

Welcome to the installation wizard for
VMware vSphere Client 6.0

The installation wizard will install YMware vSphere Client 6.0 on
your computer, To continue, chck Next,

Copyright (C) 1998-2015 YMware, Inc. All rights reserved. This
product is protected by copyright and intellectual property laws
in the Unted States and other countries as well as by
VMware vSohere international treaties, YMware products are covered by one or
. P more patents listed at http://www.vinware.com/go/patents,
Client

 Net> fl Cancel

Imagen 39 — Ventana de bienvenida
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5. En la siguiente ventana se debera aceptar los términos y condiciones, dar

click en siguiente

End User License Agreement
Please read the following license agresment carefully.

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
GREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE

INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR
USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
GREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE

ACHEEMENT ACIH AN I VAL AN MAT ACHEES TA TUC TEMMC AC TUIO

(®)1 accept the terms in the license agreement
() 1do not accept the terms in the license agreement &

InstaliShield

< Back Next > Cancel

Imagen 40 — Aceptar términos de la licencia

6. En la siguiente ventana, se debe escoger la ruta en donde se instalara, se

recomienda dejar la que viene por defecto y dar click en siguiente.

Destination Folder
Select the Folder in which to install the product.

C:\Program Files (x86)\¥Mware!Infrastructure)

InstaliShield

Imagen 41 — Ruta de instalacién
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7. Finalmente aparecera la ventana para instarlar.

Ready to Install the Program
The wizard is ready to begin installation.

Chick Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Ciick Cancel to
exit the wizard.

InstaliShield

Imagen 42 - Iniciar instalacion

8. Esperar unos minutos a que termine de instalarse el programa y aparezca la

ventana de finalizacion.

Installation Completed

VMware vSphere Client 6.0 has been installed successfully,
Click Finish to exit the wizard.

VMware vSphere
Client

Rﬂ’l Cancel

Imagen 43 - Instalacion Completa
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Configuracién del vSphere Client

Una vez instalado el programa, este detectara todos los componentes fisicos del
equipo, pero no se encuentran configurados para lo cual es necesario realizar este

paso antes de empezar a crear maquinas virtuales.

1. Ingresar al vSphere Client, se abrirA una ventana en donde se deberd
loguearse colocando la direccion IP del servidor, el nombre de usuario en este
caso root y la contrasefia, presionar conectar, si todo esta correcto aparecera
una ventana sobre el certificado de seguridad, presionar en el botén omitir.

VMware ySphere”
Client

Todes las caracteraticas de wSphere presentiadas en viphere 5.5y en

Versones postenones estén deponbles Uncamente medante vSphere
Web Clent, La nstancly Yadaonyl de vipghere Clent segurd

I , Anoonando y serd compatible con & mesmo Conlunio de Caraciernsticas
m ¢ Que yiphere 5.0.

Para admonty ar drectamente n Unko host, ntoduacs s dreccin Po d
nombre del host.
Para admnstrar voros hosts, niroduaca la deecodn 1P 0 & nombre de une
nstanca de vCenter Server,

Oveccdn PNombre:  [192. S— -

Mombre de F.";.'—“ S
usuano:

VMware vSphere
Client

Contraseia: [

™ Use las credencisies de sesdn de Windows.

cos

Advertencia de segundad
Advertencas de certificado
Un certificado SSL que no e5 de confianza estd instalado en "192. 3" y no se puede
garantizar una ComuNKacdn segura. En funddn de su drectiva de segundad, es posbie que este
problema no SUPONGA UNA preadupacdn relativa & la segunidad, Es posbie que necesite nstalar un
certificado SSL de conflanza en el servidor para evitar Que aparezca esta advertenda.
B certficado recido desde *192.10 1" se emité para Tocahost.locakdomain”. No se puede

garantizar la comunicacdn segura con “192. 3 T. Asegirese de que of nombre de domnio
completo en & certificado condda con la drecodn ded servidor al Que esta intentando conectarse.

Haga dic en Omitr para continuar utiizando ¢ certficado SSU actual,
Ver certficado Omtr H Cancelar I

[T Instalar este certficado y no mostrar ninguna advertenda de segunidad para "192.168,0.10%

Imagen 44— Ingreso al vSphere Client
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2. Una vez terminado de cargar aparecera la ventana de administracion, donde

mostrara una introduccion al programa.

Descripcion de un host

Tareas bisicas

Informacion sobre vSphere

Evaluar vSphere

Wonbre Dese Bk Detsies | Bickeser | Hors dewios sae.r | Hora 8¢ wde Fera Gefnaizacsn

Imagen 45 - Ventana Principal vSphere Client

3. Este programa viene con un periodo de prueba de 60 dias, para lo cual es

necesario introducir una licencia, la misma que se la puede obtener en la

pagina de vmware sin costo. Para introducir la licencia, hay que dirigirse a la

pestafia de Configuracién, en el panel de la izquierda seleccionar la opcion

Caracteristicas con licenciay en la parte derecha presionar sobre la opcién

Editar.

ocalhost Jocaldomain VMware ESXi, 6.0.0, 3825889 | Evaluacion (Quedan 60 dias.)
Introduccin | Resumen | Maquinas virtuales | Asignacion de recursos .| Rendimiento Usuarios | Eventos. | Permisos
El host ESXi no tiene almacenamiento persistente.

Si desea ejecutar maquinas virtuales, cree al menos un almacén de datos para mantener las méquinas virtuales y otros archivos del sistema.

Nota: si piensa utiizar iSCSI o un sistema de archivos de red (NFS), asegirese de que los de estén correctamente antes de continual

Si desea agregar almacenamiento ahora, haga clic aqui para crear un almacén de datos...

Hardware e i con licencia
Estado de mantenimiento Tipo de licencia de ESX Server Editar.
Producto: Modo de evaluacién fad
Vencimiento: 01/10/2016
Almacenamiento
S Caracteristicas del producto:
e Uniimited virtual SMP
Adptadores de amacenamiento H.264 for Remote Console Connections
Adaptadores de red zg;"‘;f; ’;’;”‘ o Viwiare host
Configuracién avanzada Content Library
Administracion de energia e
vSphere vMotion
Software X-Switch vMotion
vSphere HA
vephere Data rotecton
= == vShield Endpoint
vSphere Replication
DNS y enrutamiento vShield Zones
Servicios de autenticacion Hot-Pluggable virtual HW
vSphere Storage vMotion
Tnicio y apagado de maquina virtual orhere Stovooe vikowon
Ubicacién del archivo de intercambio de vSphere FT (up to 4 virtual CPUs)
e Virtual Volumes
CHEREI00UNOA APIs for Storage Awareness
Configuracitn de la memoria caché del Storage-Policy Based Management
< >

Nombre, Destino o Estado contiene: + Borrar

Imagen 46 — Configuracion de la licencia
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4. Se abrirda una ventana donde se debe seleccionar la opcién Asighar una

clave de licencia nueva a este host, se abrird un cuadro en donde se

introducira la licencia obtenida, presionar el boton Aceptar para concluir con

este paso. Hay que mencionar que estas licencias gratuitas solo permiten

utilizar un maximo de 32GB para memoria RAM, si se requiere mas se debe

adquirir la versién pagada.

@

" Asignar una dave de licendia existente a este host

Producto
B M
®

aluaddn

(%) Agregar clave de licencia X

Nueva dave de licendia:  [4[ k|

& Asignar una dave de licencia nueva a este host

Introdudir dave... I | 4 | 5

Producto: VMware vSphere 6 Hypervisor {nideos ilimitados ...
Capacidad:  Sin limite CPU

Disponible: ~ Sin limite CPU

Caduca: Nunca

Etiqueta:

Aceptar Cancelar

Imagen 47 — Ingreso de lalicencia

localhost.localdomain VMware ESXi, 6.0.0, 3825889

| Introduccion | Resumen | Maquinas virtuales | Asignacion derecursos | Rendimiento KRG L Usuarios | Eventos | Permisos

El host ESXi no tiene almac i persi:
Si desea ejecutar maquinas virtuales, cree al menos un almacén de datos para mantener las maquinas virtuales y otros archivos del sistema.

Nota: si piensa utilizar iSCSI o un sistema de archivos de red (NFS), asegurese de que los adaptadores de almacenamiento estén configurados correctamente antes de continuar.

Si desea agregar almacenamiento ahora, haga clic aqui para crear un almacén de datos...

Hardware G isticas con licencia

Estado de mantenimiento Tipo de licencia de ESX Server

Procesadores
Producto: VMware vSphere 6 Hypervisor Con licendia para 1 CPU fisicas (ntideos ilimitados por CPU)
] eom—

Mesiana Clave de licendia: 4 s
Almacenamiento Vencimiento: Nunca

Hedes Caracteristicas del producto:

Adaptadores de almacenamiento Up to 8-way virtual SMP

Adaptadores de red
Configuracién avanzada

Administracién de energia

Software

» Caracteristicas con licencia
Configuracién de hora
DNS y enrutamiento

Servicios de autenticacién

Inicio y apagado de maquina virtual

Ubicacién del archivo de intercambio de

Perfil de seguridad

Configuracién de la memoria caché del
]

Nombre, Destino o Estado contiene: ~

Editar..

Imagen 48 — Producto Registrado
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5. Para agregar los HDD e identificarlos con un nombre, en la misma pestafia de
Configuracién se debe seleccionar la opcion Almacenamiento y dar click en
Agregar almacenamiento en las opciones de la parte derecha para que abra
una ventana, en la cual se debe seleccionar la Disco/LUN y presionar
siguiente.

tipo de al
Especifique si desea formatear un volumen nuevo o utilizar una carpeta compartida en la red.

[l Disco/LUN Tipo de almacenamiento

' Disco/LUN
Cree un almacén de datos en un canal de fibra, iSCSI o disco SCSI local, o monte un volumen VMFS exist

" sistema de archivos de red
Seleccione esta opcion si desea crear un sistema de archivos de red.

[3] Alagregar un almacén de datos a canal de fibra 0 iSCSI, se agregara este almacén de datos a todos
" los hosts que tienen acceso al soporte fisico de almacenamiento,

< Atras | S»guientezl Cancelar |

A

Imagen 49 — Agregar unidades de almacenamiento

6. Apareceran los HDD disponibles, se debe seleccionar uno por uno para darles
el nombre, en este caso se lo configurara de la siguiente manera:
- HDD 750GB tendra el nombre HDD-FW
- HDD 1TB tendr& el nombre HDD-MAIL
- HDD 1TB tendr& el nombre HDD-MAIL2
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(&) Agregar almacenamiento

= m] X
Seleccionar disco/LUN
Seleccionar un LUN para crear un almacén de datos o expandir el actual
Nombre, Identificador, Identificador de ruta, LUN, Capacidad, Ampliable ~ Bo
Nombre Identificador de ru.., LUN - | Tipo de unidad Capacidad
Local ATA Disk (t10.ATA ST10... vmhba0:C0:T0:L0 0 No SSD 931,51 GB
I_ocaIATA Disk (t10.ATA ST37... vmhba33:C0:T0:L0 0 No SSD 698,64 GB I
< >
< Atrds I Siguiente > I Cancelar |

Y |

Imagen 50 — Eleccion del disco duro

7. Una vez seleccionado el disco presionar el botdn siguiente para luego escribir

el nombre del disco, elegir el espacio disponible y finalizar con la creacién del
HDD.

(&) Agregar almacenamiento

= O X
Diseiio del disco actual
Es posible dividir en particiones y formatear el dispositivo completo, todo el espacio libre o un solo bloque de espacio libre.
Revise el disefio del disco actual:
var di UN
efio del disco actual Dispositivo
e Local ATA Disk (t10.ATA .. NoSSD 698,64 GB 698,64 GB 0

Jvmfsjdevices/disks/t10.ATA ST3750640NS

GPT

El disco duro estd en blanco.

Hay solo un disefio de configuracién disponible. Utilice el botdn Siguiente para continuar con las demas
paginas del asistente.

Se creara y utilizara una particién.

I < Atrds I Siguiente > I Cancelar

Imagen 51 — Disefio del disco seleccionado
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(%) Agregar almacenamiento m]
Propiedades
Espedificar las propiedades para el almacén de datos
B DiscoflUN Introdudir un nombre de almacén de datos
Sel
Disefio del d |Hoo-Fw
Propiedades
< Atras | Siguiente > I Cancelar
2
Imagen 52 — Nombre del Disco Duro
() Agregar almacenamiento ] X I
Disco/LUN: Formato
Especificar los valores méximos de tamafio de archivo y capacidad para el almacén de datos
Capacidad
(% Espacio disponible méximo
" Configuracién personalizada de espacio
it :( GB de 698,64 GB de espacio disponible
< Atras | Siguiente > I Cancelar

Imagen 53 — Eleccion de capacidad del Disco Duro
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(& Agregar almacenamiente

Listo para finalizar

Revise el disefio del disco y haga dic en Finalizar para agregar el almacenamiento.

Disco/LUN
Listo para finalizar

Disefio de disco:

Dispositive

Local ATA Disk (t10.ATA, ST3.. MoS5sD

698,64 GB

Jvmfs/devices/disks/t10.ATA, ST3750640NS,
GPT

Particiones principales

VMFS (Local ATA Disk (t10.ATA___.. 698,64 GB

Sistema de archivos:

Propiedades
Nombre del almacén
de datos:

Formateando
Sistema de archivos:
Tamario de blogue:
Tamaiio maximo de
archivo:

HDD-FW

vmfs-5
1MB
2,00TB

< Atrds | Finalizar I

Cancelar |

¥ |

Imagen 54 - Finalizacion del proceso

8. Realizar los mismos pasos para los otros HDD y finalmente se tendra lo

siguiente.

localhost Jocaldomain VMware ESXi

Introduccién ' Resumen = Maquinas virtuales  Asignaciénderecursos  Rendimiento

Hardware ver:

Estado de mantenimiento

.0, 3825889

Configuracioi

Almacenes de datos Dispositivos

Almacenes de datos

Eventos  Permisos

Actualizar Eliminar

Agregar almacenamiento. ..

Adaptadares de almacenamienta
Adaptadores de red
Configuracion avanzada
Administracidn de energia

Software

Procesadores Tdentificacidn - | Dispositivo Tipo de unidad Capacidad
Memoria @ HoD-Aw Locel ATA Disk (t.. NoSsD 698,50 GB
» Almacenamiento @ HDD-MAL Local ATA Disk (t.. NoS5D 831,35 GB
Redes @ HDD-MALZ Local ATA Disk (t.. NoSsD 931,25 GB

Detalles del almacén de datos

Libre
633,63 GB
20,26 GB
20,30GB

Tipo
VMFSS
VMFS5
VMFSS

Ultima actualizacign
21/08/2016 18:52:12
21/08/2016 18:52:13
21/08/2016 18:52:13

Aceleracién de ha
No compatisle
No compatile
No compatisle

Caracteristicas con licendia
Configuracién de hora
DNS y enrutamiento
Servicios de autenticacidn

Inidio y apagado de maquina virtual
Ubicadién del archivo de intercambio de
Perfil de seguridad

Configuradidn de la memoria caché del
Reserva de recursos del sistema

T

Nombre, Destino o Estado contiene: +

Imagen 55 - Lista de unidades de almacenamiento

Para configurar las interfaces de red se debe ir a la opcion de Redes,

actualmente se tiene 4 interfaces las cuales estaran repartidas de la siguiente

forma:

- Interfaz 1: Hypervisor y Servidor Web

- Interfaz 2: Servidor Firewall Entrada
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- Interfaz 3: Servidor Firewall Salida
- Interfaz 4: Servidor de Correo

10. En la parte derecha seleccionar la opcién Agregar Redes, esta abrira la una

ventana donde se escogerd la opcion Maquina Virtual, dar click en siguiente,

seleccionar una interfaz y dar click en siguiente.

(D Agregar asatente de red > o
Miguinas virtuales: Accrso a s red
Las miaunas wiisles acceden & las redes medante adapiadores de VNt SuDerer 2500ad08 & Cormutadoned estinda de vichere

i~ X Selecoone of conmutador estinder Oe Vighere Que manejard of T4fco de red Dara e3t) conewidn. Tambén puede
Acceso a la red e un nuevD ConmAader estindar de vSphere (o0 0s adaotadores de red sn redamar Que se mencionan &
CONONUBOIN

| & Crear en coamutador exthndar de viphere
Realtek Semiconductor Co, Lid. TG-3468 Gigablt PC1 Lxpress Network Adagpter

P @ e 100 Complets
r W en2
r W wea
" utizar vSetcho
Realtek Semiconductor Co, Ltd. RTLE111/8168/8411 PO Expeess Gigabit Ethernet Controlier
r @ v 100 Completo D ———"

Vit preva:

Red Se micunns vitaales P_D « B it

e |

Imagen 56 — Agregar interfaces de red

11. En la parte de Etiqueta de Red colocar el nombre que tendrd la interfaz,

presionar siguiente y luego finalizar en el siguiente cuadro.

(3 Agregar asistente de red -

virtuales: Confi ion de
Utilice etiquetas de red para identificar las conexiones compatibles con la migracién que son comunes a dos o més hosts.

Propiedades del grupo de puertos

racion de conexion | Etiqueta de red: [Fw-in]

DXI

= Identificador de VLAN (opcional):  [Ninguna (0) ~l
Vista previa:
FW-IN Q-‘D" B vmnict

Cancelar

I <Atrés | Sigulente>|

4

Imagen 57 — Nombre de la interfaz de red
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(5 Agregar asistente de red

Listo para finalizar

Compruebe que todos los conmutadores estdndar de wSphere nuevos y modificados se hayan configurado correctamente.

Tipo de conexidn
Accesoalared
Confiquracidn de conexidn
Resumen

Las redes de host induirén los siguientes conmutadores estandar nuevos y modificados:

Vista previa:
QD -a B vmnicl

< Atrds | Finalizar I Cancelar |
P |

Imagen 58 — Interfaz agregada

12. Repetir el mismo proceso con las otras interfaces.

13. Finalmente se tendréa configuradas las interfaces de la siguiente manera:

Ver: |Conmutador estandar de vSphere

Redes

Conmutador estandar: vSwitch0 Quitar... Propiedades...
£3 VM Network vmnic0 100 Completo £3
£3 Management Network __@__

Conmutador estandar: vSwitchl Quitar... Propiedades...

Conmutador estandar: vSwitch2 Quitar... Propiedades...

3 FW-IN vmnicl 100 Completo 53

S oy

Conmutador estandar: vSwitch3 Quitar... Propiedades...

mnic2 1000 Completo §3

=] rQAIL ' @_B

vmnic3 100 Completo 3

Imagen 59 — Resto de Interfaces agregadas
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Creacion del Data Store

El Data Store, sera el lugar donde se almacenaran todos los 1ISO de los diferentes

sistemas operativos con la finalidad de que al crear las maquinas virtuales no
exista la necesidad de instalarlas desde un CD/DVD.

En este caso se subira el ISO de CenOS7 minimal.

1.

En la parte de almacenamiento se debe elegir que HDD tendra el Data Store,

darle click derecho y seleccionar la opcién Examinar Almacén de Datos.

localhost localdomain VMware ESXi, 6.0.0, 3825889

Introduccién ' Resumen ' Maguinas virtuales ' Asignaciénderecursos | Rendimiento [eGlilsileTatl)

Hardware

Estado de mantenimiento
Procesadores

Memaria

Almacenamiento

Redes

Adaptadores de almacenamiento
Adaptadores de red
Configuraddn avanzada
Administracién de energia

Software

Caracteristicas con licenda

N — i

Ver: |Almacenes de datos Dispositivos

Almacenes de datos

Usuarios ' Eventos ' Permisos

Detalles del almacén de datos

Identificacion » | Dispositvo Tipo de unidad Capacidad Libre | Tipo
HDD-FW Local ATA Disk(t hln S50 ROR 5N R 33 A3 GR  WMFSS
@ HDD-MAL Local ATA Disk (t.. Examinar almacén de datos... B VMFS5
@ HDD-MAL2 Local ATA Disk (t., Cambiar nombre B VMFS5

Desmontar

Eliminar

Actualizar

Propiedades...
Ctrl+C

Copiar en portapapeles

| HDD-FW

598,50 GE Capaddad

Imagen 60 — Examinar almacén de datos

2. Se abrird una nueva ventana en donde se creard una nueva carpeta llamada
isos
R ———
@: tos: [HDD- -
@R RE X @
Carpetas IBuscar | [HDD-FW] /
[=] @’/ Nombre Tamafio | Tipo Ruta de acceso Modif’
D sdd.sf ) .sddsf Carpeta [HDD-FW] .sddsf
@ srvfw @ Sryfas Lacnats. [HDD-FW] srvfw
() Carpeta nueva X
Introduzca un nombre para la nueva carpeta.
]isos|
Cancelar
< >
—————

Imagen 61 — Nueva carpeta en almacén de datos
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(5 Explorador de almacén de datos:

: [HDD-FW]

g 8 B B X\ @
Carpetas IBuscar ’ [HDD-FW] isos
El@ / Nombre Tamafio | Tipo Ruta de acceso Modif
£ .sdd.sf
ﬁj srvfw
{ isos|
€ >

Imagen 62 — Carpeta isos creada

3. Ahora se debe presionar la opcién cargar archivo, se abrird una ventana para

seleccionar la ubicacion del ISO, una vez seleccionado aparecera un cuadro

de advertencia indicando que si existe algun archivo con el mismo nombre se
reemplazard, presionar Si y esperar a que se suba el 1ISO.

De

\\172. 16. 1. 5\Instaladores\jsos \Linux\Centos\Cent0S-7.0. 1406 \CentOS-7
.0-1406-x86_64-DVD.iso

\\172. 16. 1. 5\Instaladores)jsos \Linux\Centos\Cent0S-7.0. 1406 \CentOS-7.
0-1406-x86_64-DVD.iso a [HDD-FW]

isos/Cent0S-7.0-1406-x86_64-DVD.iso

3 minutos(s) y 47 sequndos(s) restantes

Cancelar

o |

@

Gl 8 8B x @
Carpetas ]Buscar ] [HDD-FW] isos
=] ﬁ] / Nombre Tamafio | Tipo Ruta de acceso Modif

£ .sdd.sf @

Eﬂ srvfw

@" isos

Imagen 63 — Subiendo ISO CentOS 7 minimal

| et
Carpetas ]Buscar ]
EX il

fj .sdd.sf

ﬂ’j srvfw
{2 isos

g 8 B X

@

[HDD-FW] isos

Nombre

@ Cent0S-7.0-1406-x86_64-DVD....

Tamafio | Tipo
4.050.944,00 KB Imagen ISO

Ruta de acceso
[HDD-FW]isos

Modif
02/08,

Imagen 64 — 1SO en el data store
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INSTALACION Y CONFIGURACION DE SERVIDORES
Creacion del Servidor Firewall
Antes de crear la virtual se debera definir sus recursos fisicos, estos se detallan a
continuacion:
- HDD 30 GB, RAM 3 GB, 2 Interfaces de Red
1. Presionar la combinacion de teclas Control + N, esto abrira la ventana para
crear una nueva maquina virtual, seleccionar la opcion Personalizada y

presionar siguiente.

(@ Crear nueva maquina virtual — @ %
Configuracién
Selecoonar la configuradion para la maquna vrtual
Configuracin s
 Tipica
Cree una nueva méguina virtual con los dispositivos y las opciones de configuracion més comunes.
@ Personalizado
Cree una maquna virtual con dispositivos adclonales u opdones de configuracién espeiicas.
[
|
|
|
|
|

Imagen 65 - Instalacidn personalizada — maquina virtual FW

2. Colocar el nombre para la maquina virtual (srvfw) y presionar siguiente.

o X
2 méquna vetusl

£l nombre de una maquina virtual puede contener hasta 80 caracteres y debe ser (nico dentro de cada carpeta de méguina
de vCi o

@ virtual no se pueden ver auando la conexién a un host es drecta. Para ver las carpetas de méquina
ubicacdn para esta méquina vrtual, conéctese a vCenter Server

Imagen 66 — Nombre de méaquina virtual
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3. Escoger el disco donde se instalara.

(5) Crear nueva maquina virtual - (] X

Almacenamiento
Seleccionar un almacenamiento de destino para los archivos de maquina virtual

Seleccionar un almacenamiento de destino para los archivos de maquina virtual:

Nombre Tipo de un... Capacidad | Aprovision.. Libre | Tipo Aprovisionamient¢ Acceso
én de méauine virks 1) HOD-AW No SSD 698,50 GB 975,00MB  697,55GB VMFSS  Compatble Unico he
ma operat tad @ HDD-MAL No SSD 931,25 GB 976,00 MB 930,30 GB VMFSS Compatble Unico hc

< >

.

< >

< Atrds ] Slguente>| Cancelar |

Imagen 67 — Instalacién personalizada — maquina virtual FW

4. Escoger la Version de maquina virtual 11 ya que el ESXi que tiene el servidor

instalado es el 6.

(&) Crear nueva maquina virtual - o X

Versién de maquina virtual

Version de la maquina virtual

Este host o dister admite més de una version de la maquina virtual de VMware. Espedifique la versién de la maquina virtual
que se va a utiizar.

" Version de maquina virtuak 4

Esta version se ejecutard en VMware ESX 3.0 y posterior, y en VMware Server 1.0 y posterior, Esta version se
recomienda al compart almacenamiento o maquinas virtuales con ESX hasta 3.5.

" Versién de maquina virtuak 7

Esta version se ejecutara en VMware ESX/ESXi 4.0 y posterior. Esta version se recomienda al compartir
almacenamiento 0 maquinas virtuales con ESX/ESXi hasta 4.1.

" Versién de maquina virtuak 8

Esta version se ejecutard en VMware ESXi 5.0 y posterior. Selecdone esta version si necesita las caracteristicas
mds recientes de la maquina virtual, pero no necesita migrar a ESX/ESXi 4.

Version de maquina virtuak 9/,
Esta version se ejecutard en VMware ESXi 5.1 y posterior.

" Version de maquina virtuak 10 /2.
Esta versidn se ejecutara en VMware ESXi 5.5 y posterior.

Version de maquina virtuak 11 /&,
Esta versidn se ejecutar en VMware ESXi 6 y posterior.

< Atrds I S-qulen!e)l Cancelar

Imagen 68 — Versidon de méaquina virtual
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5. Para el Sistema Operativo se debe elegir Linux y la version CentOS 4/5/6/7
(64bit)

(5 Crear nueva maquina virtual - (m] X

Sistema operativo invitado Version de maquina virtual: 11
Especificar el sistema operativo invitado que se debe utiiizar con esta maquina virtual

Sistema operativo invitado:

€ Windows

'“a d & Linux

Sistema operativo invi
€ ot

o Version:

R G ~ |

La identificacién del sistema operativo invitado aqui permite al asistente propordionar los valores predeterminados correctos
para la instalacddn del sistema operativo.

I < Atrds I Slguaente>| Cancelar

Imagen 69 — Eleccién del Sistema Operativo

6. En la ventana del CPU dejarla por defecto con el nimero de sockets virtuales

en 1y el nUmero de ndcleos por socket virtual en 1.

(@ Crear nueva maquina virtual - o X

Py Version de maquina virtual: 11
Selecoone a cantidad de CPU virtuales para la méguina virtual,

Nimero de sockets virtuales: 1 I~
Nimero de nideos por socket virtual: 1 R
Nimero total de nideos: 1

La cantidad de CPU virtuales que puede agregar a
una maquina virtual depende de la cantidad de CPU
en el host y la cantidad de CPU admitidas por el
sistema operativo invitado.

La configuracidn de CPU virtual espedificada en esta
pdgina podria nfringir la licencia del sistema
operativo invitado.

Haga diic en Ayuda para obtener informacion sobre la
cantdad de procesadores admitidos para los
diferentes sistemas operativos nvitados.

<Atrds ] Siguiente > Cancelar

Imagen 70 — Eleccion de la cantidad de CPU virtuales
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7. Elegir el tamafio de la memoria RAM que ya se mencioné al principio (3GB).

() Crear nueva méquina virtual

Memoria Version de maquina virtual: 11
Configure el tamafio de |a memoria de |a maquina virtual.
I Configuracien — [~ Configuracién de memoria
Nombre v ubicacién 4 Tamsfode = (e
Almacenamiento memoria: -
Versia : i 2T
Versién de maguina virtual T
Sistema operativo invitado 178H <l sistema operativo invitado: 4080 GB.
cPU . -
= U Méximo recomendado para &l mejor rendimiento: 16256 MB.
Memoria 51268 « E= P )
Red L Recomendacién predeterminada para este
Cooladors 5051 EHBE 4 sistema operativo invitado: 2 GB.
Seleccionar disco e Minimo recomendado para este
Lista para finalizar e <l sistema operativo invitado: 512 MB.
32 GBH
16 GBa
8GEH
468+
2 0GBl
168 H
(|
512 MBH
256 MBH
128 MB
64 MB H
2MBH
16 MBH
&MBH
Los valores de Linux pueden variar. Consulte las notas de la version de Linux para obtener informacidn
4+mpl predisa.
< Atrds | Siguiente> I Cancelar |
| |

Imagen 71 — Eleccion de la cantidad de memoria RAM

8. Para las tarjetas de red escoger 2 y seleccionar las que se crearon
anteriormente para este servidor FW-IN y FW-OUT.

(@ Crear nueva maquina virtual - o X

Red

Versién de mdquina virtual: 11
&Qué conexiones de red se utizaran en s maguina virtual?

Crear conexiones de red

&Cudntas NIC desea conectar? ‘: -
— Conectar
a
Red Adaptador Enceodes
NC 1 [Fwan ~| [woner 3 - ¥
ne2: [T - | [WET 3

i Silo admite la version de esta maquina virtual, se pueden agregar mas de 4 NIC
" después de crear la maquina virtual a través del cuadro de didlogo Editar configuracdn.

La eleccidn del adaptador puede afectar al rendimiento de la conexién dered y la
compatibilidad con la migracién, Consulte & ocimiento de VMware para obtener
mas informacién sobre como elegir entre los ad: res dered admitidos para distintos
sistemas operativos invitados y hosts.

< Atrés I 5agu|eme>| Cancelar I

Imagen 72 — Eleccidn de la cantidad de interfaces de red
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9. Para la controladora SCSI dejar la opcion que viene por defecto LS| Logic

Paralel.

(&) Crear nueva maquina virtual - o X
Controladora SCST Versién de maquina virtual: 11
2Qué tipo de controladora SCST desea utlizar?

Controladora SCST
" Buslogic paralelo (no recomendado para este sistema operativo invitado)

& LSI Logic Parallel

" LSILogic SAS

€ VMware Paravirtual

Controladora SCSI

< Atrés I Svgu\er\te>] Cancelar

Imagen 73 — Eleccién de la controladora SCSI
10. En la opcién Seleccionar disco escoger Crear un disco virtual nuevo y dar
click en siguiente, ahora se debera elegir el tamafio especificado al principio
(30GB), en la ventana de Opciones avanzadas dejarla como esta y presionar

siguiente.

(&) Crear nueva maquina virtual

Crear un disco Versidn de maquina virtual: 11

Especificar tamafio de disco virtual y directiva de aprovisionamiento

| EETr— Capacdad I
Nombre y ubicaciér N =
p— Tamafio del dsco: | 3] [GB =
11

Aprovisionamiento de disco
& Puesta a cero lenta con aprovisionamiento grueso
" Puesta a cero répida con aprovisionamiento grueso

8] fino

Ubicacién

% Amacenar conla méquina virtual

(" Especificar un gimacén de datos o un dister de almacenes de datos:

_genrar..|

< Atrds | Siquiente > I Cancelar |

Imagen 74 — Eleccion de la cantidad de interfaces de red
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11. En la dltima ventana marcar la casilla Editar configuracién de la maquina

virtual antes de finalizar y presionar el botén continuar, se abrird una nueva

ventana en donde se escogerd el ISO de CentOS7 del data store creado

anteriormente, seleccionar la casilla Conectar al encender y presionar el

boton aceptar.

Hardware | Opciones | Recursos |

[~ Mostrar todos los

(%) srvfw: propiedades de la maquina virtual

Agregar... |

| Estado del dispositivo

5 CD/DVD drive 1 (editado)
Hard disk 1

Floppy drive 1

Network adapter 1
Network adapter2

88k0

Quitar B
araware e [V Conectar al encender
M i 4096 MB
B Memoria Tipo de dispositivo
@ cru 1 e
Q Video card Video card Dhnosiva clnte
& VMCI device Obsoleto
O SCSI controller 0 LSI LogicParallel

[HDD-FW] isos/Cen...

Discovirtual

Dispositi
FW-IN
FW-0UT

¢ Dispositivo host
vo cliente

m} X

Versién de maquina virtual: 11 /&4

[

]

& Archivo ISO del almacén

[HDD-FW] isos/Cent0S-7.0-1406-x  Examinar...

(o
(3

Nodo de dispositivo virtual

¢ [1DE (1:0) cO/OVD drive 1

=l

Aceptar Cancelar

Imagen 75 — Seleccién del ISO para booteo

12. Una vez creada la maquina virtual, dar click derecho sobre la misma y elegir

la opcién Abrir consola, se abrird una nueva ventana que seria una especie

de “monitor” donde veremos el entorno grafico.

(5 s

Energia
Invitado

Instantanea

Abrir consola

@ |8

Editar configuracion...
Agregar permiso...

Informar sobre rendimiento...
Cambiar nombre

Abrir en una ventana nueva...
Eliminar del inventario

Eliminar del disco

Ctrl+P

Ctrl+Alt+N

Imagen 76 — Abriendo la consola
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13. Ya en la consola presionar el boton encender y esperar a que cargue el ISO
y el menu de instalacion de CentOS 7, escoger la primera opcion Install
CentOS 7.

7 srvfw en localhost.localdomain - o X
Archivo Ver Maquina virtual

D) 8D |

Install CentOS 7

Test this media & install Cent0S 7

Troubleshoot ing

Imagen 77 — Instalacion de CenOS7
14. De preferencia seleccionar el idioma inglés, ya que la mayoria de soluciones

se encuentran en este idioma y es mas facil hallarlas.

(%) snvfw en localhost localdomain = o X

Archivo Ver Méquina vittual

By & B %
CENTOS 7 INSTALLATION
Eus

WELCOME TO CENTOS 7.

What language would you like to use during the

sh (Canada)

glish (Denmark)

sh (Ireland
sh (New Zealand
sh (Nigeria

sh (Hong Kong SAR China

Imagen 78 — Idioma del sistema operativo
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15. En la siguiente pantalla se podra observar el resumen de lo que se va a
instalar, se empezard por la zona horaria para esto seleccionar la opcion
DATE & TIME, en donde ubicaremos la ciudad de Guayaquil y se debera
observar que la fecha y la hora sean las correctas, para finalizar presionar el

boton Done

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Eus

KEYBOARD

English (US), Sp...atin America

B

LANGUAGE SUPPORT

English (United ...parol (Ecuador)

INSTALLATION SOURCE SOFTWARE SELECTION
Minimal Install

INSTALLATION DESTINATION NETWORK & HOSTNAME

Not connected

s Please complete items marked with this icon before continuing to the next step.

Imagen 79 — Configuracion del uso horario

A A

21:14

A AR

i Youneed to set up networking first if you want to use NTP

Imagen 80 — Seleccién de la Ciudad y la hora
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16. En la siguiente opcion del Teclado, dejar la version que viene en inglés por
defecto y afiadir el idioma del teclado fisico que se tenga.

w en localhost.localdomain = ] X

Archivo Ver Méquina virtual

B lpy &8 1%

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

CentOS

DATE & TIME

Americas/Guayaquil timezone

LANGUAGE SUPPORT

English (United ...parol (Ecuador)
SOFTWARE

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

INSTALLATION DESTINATION NETWORK & HOSTNAME

Automatic partitioning selected Not connected

iy Please complete items marked with this icon before continuing to the next step.

Imagen 81 — Configuracion idioma del teclado

w en localhost.localdomain s o %
Archivo Ver Méquina vittual

"0y 8B e @

KEYBOARD LAYOUT CENTOS 7 INSTALLATION

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default

Test the layout configuration below

astilian (Spanish (Latin American]

Options

Imagen 82 — Agregar nuevo idioma del teclado
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17. Al igual que en el paso anterior, dejar el idioma por defecto y afnadir

segundo idioma en este caso Espaiiol.

localhost.localdomain

Archivo

| n|p

e Maquina virtual

QB & e

INSTALLATION SUMMARY

CentOS

DATE & TIME

yaquil timezone

INSTALLATION SOURCE

Local media

INSTALLATION DESTINATION

Automatic partitioning selected

CENTOS 7 INSTALLATION
B s

KEYBOARD

English (US), Sp...atin America

SOFTWARE SELECTION

Minimal Install

NETWORK & HOSTNAME

Not connected

L Please complete items marked with this icon before continuing to the next step.

Imagen 83 — Configuracion idioma del sistema operativo

) snvfw en localhost.localdomain

Archivo Ver Méquina virtual

B lpy &8 1%

LANGUAGE SUPPORT

CENTOS 7 INSTALLATION

Select additional language support to be installed:

Espafiol (Espafia
Espafol (Honduras)
Espariol (Venezuela

Espafiol (Chile)

Espafiol (Perd)

ol (Uruguay
afol (México)

Espafiol (Panama)

Imagen 84 — Agregar nuevo idioma al sistema operativo

un
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18. En la opcion de las tarjetas de red, asignar las direcciones IP teniendo en

cuenta las conexiones fisicas, una interfaz debe estar conectada al proveedor

y otra debe estar conectada a la LAN.

() snfw en localhost.localdomain
Archivo Ver Méquina virtual

B lpy &8 1%

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Eus

CentOS

DATE & TIME KEYBOARD

Americas/Guayaquil timezone English (US), Sp...atin America

LANGUAGE SUPPORT

English (United ...pafol (Ecuador)

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

INSTALLATION DESTINATION

Automatic partitioning selected

iy Please complete items marked with this icon before continuing to the next step.

Imagen 85 — Configuracion interfaces de red

%) seviw en localhost localdomain -
Archivo Ver Maquina virtual

"Wy as 13| e

NETWORK & HOSTNAME CENTOS 7 INSTALLATION

5| Ethernet (eno16777984)

Connected
thernet (eno33557248
Mware VMXNET3 Ethernet Contr

Subnet

Default Route 0.0.0.0

DNS

Imagen 86 — Afadir direcciones IP alas interfaces de red
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19. En la configuracion del disco duro hay que definir las particiones, primero se
deberd seleccionar la opcion | will configure partitioning, presionar Done y

crear el particionamiento.

@ srviw en locathostlocaldomain o X

Archivo Ver Maquina virtual

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Eus

(L) O CALIZATION

DATE & TIME KEYBOARD

Amer mezon English (US), Sp...atin

LANGUAGE SUPPORT

English (United ...pafol (Ecuader)

INSTALLATION SOURCE SOFTWARE SELECTION

Local media Minimal Install

NETWORK & HOSTNAME

Connected: eno... eno1677798

Imagen 87 — Configurar destino de instalacion

@) seviw en localhostlocaldomain - ] X

Archivo Ver

"0y &G B e

taquina virtual

INSTALLATION DESTINATION CENTOS 7 INSTALLATION
o

Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main meru's
Begin Installation" button

Local Standard Disks

Specialized & Network Disks

Add a disk...

Other Storage Options

Partitioning

Imagen 88 — Seleccion del disco para particionarlo
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? srvfw en localhost localdomain
Acchivo Ver  Méquina virtual

mnyeB Gk

MANUAL PARTITIONING

~ New CentOS 7 Installation centos-var_spool

_ e

Mount Point:

Label:

/ Desired Capacity: | 10 GB

centos-
Fot Device Type: | LVM
swap

centos-swap File System

Volume Group ~ centos

Note: The se

e = (<} until you click on

AvAILABLE SPACE Jll TOTAL SPACE
969.23 kB | 20.48 GB

Imagen 89 — Particiones del disco duro

(@ srviw en localhost.ocaldomain

Archivo Ver Maquina virtual

wir 8B Gk o

SUMMARY OF CHANGES

Your customizations will result in the following changes taking effect on the disks you've selected:

Cancel & Return to Custom Partitioning

Imagen 90 — Resumen del particionamiento
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20. Empezaréd con la instalacién del sistema operativo, pero se debe crear una
contrasefia para root, es recomendable colocar contrasefias robustas como

ya se explicé anteriormente.

localhostlocaldomain s 4@ X

CONFIGURATION CENTOS 7 INSTALLATION
Eus

(O |SER SETTINGS

USER CREATION

No user will be created

tOS instances in public an
centos org/SpecialinterestGroup

Imagen 91 — Instalacion del sistema operativo

7 srviw en localhost localdomain = o X

(3

chivo Ver Méquina virtual

| » 8| B Be @

| 1}

ROOT PASSWORD

Imagen 92 — Contrasefia del root

43



21. Cuando haya culminado la instalacion, presionar en el botén Reboot para

reiniciar la virtual.

srviw en localhostlocaldomain = g X

Ver Maquin:

CONFIGURATION CENTOS 7 INSTALLATION
Eus

CentOS

L Use of this product is subject to the license ag, found at

Imagen 94 — Pantalla principal de CentOS 7 minimal
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22. Para mayor comodidad se recomienda utilizar programas para conectarse por
SSH alavirtual, ya que se pueden copiar, pegar comandos y desde la consola

solo se puede escribir.

File Edit View Window Help
H G P2 2B A S0 % SN

&1 Quick Connect (] Profiles

| : 15
[ | _;5’ Host Name: Connect
- User Name: root Cancel I
Port Number: [22
Authentication Method: | <Profile Settings> v
i
Not connected - press Enter or Space to conne 80x24 4] 2 |

Imagen 95 — uso de SSH secure Shell

&) 1D1 - default - SSH Secure Shell = O X
File Edit View Window Help
HER Mg 2o #a0 % e

&1 Quick Connect (] Profiles

SSH Secure Shell 3.2.9 (Build 283)
Copyright (c) 2000-2003 SSH Communications Security Corp - http://www.ssh.com/

This copy of SSH Secure Shell is a non-commercial wversion.
This version does not include PKI and PKCS #11 functionality.

Last login: Tue Rug 2 19:05:50 2016 from 1:1

[root@srviw ~]1#

Connected to 1) SSH2 - aes128-cbc - hmac-mdS5 - ne| 80x24 A

Imagen 96 — Consola ssh servidor FW
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23. Una vez instalado, hay que configurar las interfaces de red, para lo cual es
necesario ingresar como root, para dirigirse a la carpeta de configuracion de
la tarjeta de red ejecutar los siguientes comandos.

ifcfg-en0ld777984 network-functions-ipvé
ifcfg-eno33557248 5 route-enpSa2
ifcfg-10

network-£functions

Imagen 97 — Interfaces de red servidor FW
Se puede apreciar que los archivos a modificar son los siguientes:
- ifcfg-en016777984 — Interfaz para la LAN
- ifcfg-en033557248 — Interfaz para la WAN

24. Ingresar a la interfaz de la red WAN

25. Una vez dentro configurar lo siguiente:
- IPADDRO= La IP estatica que asignada por el proveedor de internet.
- PREFIX0= El prefijo de la méscara de Subred.
- GATEWAYO= La puerta de enlace signada por el proveedor de internet.
- DNS1= El DNS principal del proveedor de internet.
- DNS2= EI DNS secundario del proveedor de internet.

T —
TEZPE=Ethernetc

DEFROUTE=yes
IFV4_FRILURE_FRTAL=nc
ITFEINIT=no
IBVE_ATICOCONE=yEa
IEVE_LEFROUTE=yes
IFVE_FEERDNS=ves
IEVE_PEERROUTES=Y&s
IEVE_FRILURE _FRTAL=no
BAME - -

FREFIX0=29
GATERRYOS
INSL1=200.
DNSZ2=200.

Imagen 98 — Contenido Interfaz WAN
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27. Al igual que la interfaz anterior configurar lo siguiente:

- ONBOOT= Escribir yes para que arranque cada que el servidor se reinicie

- IPADDRO= La IP que se haya asignado a este servidor
- PREFIX0= El prefijo de la mascara de Subred.
DOMAIN= El nombre de dominio de la red

TIYPE="Echernac”
E00TEROIO="none™
DEFROUTE="yea™
FV4_FRILURE_FATAL="no"
IFVEINIT="no"
IPVe_RUTOCCHE="yas"
I¥Ve_DEFROUTE="yea"
IFVe_FEERDHS="vea"™

IFV6_FEERROUTES="yes"
I5VE_FAILURE_FATAL="no"

HAME= I
UOID=

OHBO0T="ypa"~
reavoRe-o ]
EREFI¥O="24"

HRADDR="
DOMATN="esnualsa.edu.ec”

Imagen 99 — Contenido Interfaz LAN

28. Modificar el archivo /etc/sysconfig/network, y agregar lo siguiente:

- GATEWAY= La puerta de enlace del proveedor de internet

# Creaced by anaconda
ERIEWAY=

Imagen 100 — Contenido archivo network

29. Modificar el archivo /etc/selinux/config
- Modificar la linea selinux: SELINUX=disabled

This file controls the state of SELinux on the aystem.
SELINUX= can take one of these three values:
enforcing - SELinux security pelicy is enforced.
permissive - SELinux printa warnings instead of enforcing.
disabled - Mo SELinux policy i3 loaded.
ELINUX=disabled
¥ SLLINUALICES ©2h take cne of these two values:
B targeted - Targeted processes are protected,
= minimum - Modification of targeted pelicy. Only selected processes are protected.
-
S|

mls - Multi Level Security protection.
SELINUXTYPE=targeted

Imagen 101 — Contenido archivo selinux
30. Configurar el archivo /etc/resolv.conf
- search esnualsa.edu.ec

- nameserver Las IP de los DNS
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31. Deshabilitar servicios

# Generated by NecworkManager
=zearch eanualsa.edu.ec

nameserver
namEssrver
namessEver

Imagen 102 — Contenido resolv.conf

Existen ciertos servicios que se deben deshabilitar ya que no son necesarios

para la configuracion de este servidor. A continuacion se detallara ciertos

comandos que van a ser necesarios a partir de ahora.

- Para ver los servicios activos ejecutar:

systemctl list-unit-files --type=service

- Para detener un servicio ejecutar:

systemctl stop hombredeservicio.service

- Para iniciar un servicio ejecutar:

systemctl start nombredeservicio.service

- Para reiniciar un servicio ejecutar:

systemctl restart nombredeservicio.service

- Para deshabilitar un servicio ejecutar:

systemctl disable nombredeservicio.service

- Para habilitar un servicio ejecutar:

systemctl enable nombredeservicio.service

32. Utilizando los comandos del paso solo dejar habilitados los siguientes

servicios:

- auditd

- crond

- getty

- irgbalance
- kdump

- Iv2-monitor
- microcode
- rsyslog

- sshd

33. Reiniciar el servidor.

34. Probar si hay salida a internet para proceder a instalar paquetes.
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PING '.ﬁr..gcug e.com [74.125.21.104) 56(84)

€4 bytea £ £104.1el00.net tol=44 Time=£5.0 ma
E4 bytes £ .1el00.net 2 ttl=44 time=6E.6 ma
€4 bytes [ -1eld0.nec ttl=44 time=fE.5 ma
&4 bytes .leld0.nec tol=d4 tTime=6E.5 ma
€4 bytes £ «1eldf.netc tol=44 Time=£E.5 ma
€4 bytes £ .1el00.net ttl=44 time=£9.4 ma
€4 bytes £ - 1el00.net T trl=44 time=fE.5 ma

- W . OO €.Com ping 3TAT12TLCE ===
goagl ping

Imagen 103 — Ping a google
35. Actualizar el sistema, con la finalidad de corregir posibles bugs, este proceso

tardard unos minutos, una vez finalizado reiniciar el servidor.

Imagen 104 — Actualizacion de CentOS 7

36. Instalacmn y conﬂguramon del proxy.

# systemctl enable qu|d.serV|ce
# systemctl start squid.service

38. Ingresar a la carpeta de configuracién y crear los diferentes archivos para

controlar la red.

Una vez dentro se creara una carpeta llamada reglas, dentro de esta carpeta
se crearan los siguientes archivos:

- ip_administrativo: Direcciones IP del personal administrativo.

ip_navegacion: Direcciones IP con ciertos permisos de navegacion.

ip_celulares: Direcciones IP para equipos moviles.

ip_estudiantes: Direcciones IP de las PC de laboratorio de computacion.
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También se creard una carpeta llamada listas, y esté tendra los siguientes

archivos:

- redes_sociales: Direcciones web de redes sociales.

- restringidas: Direcciones web de paginas que se restringiran.

- sitios-descargas: Direcciones web de servidores de descargas.

- sitios-inocentes: Direcciones web que saltaran por encima del proxy.
- updates: Direcciones web de sitios que ofrecen actualizaciones.

- videos: Direcciones web de servidores de video.

[root@srviw squid]# cd reglas/
[root@srviw reglas]# 11

total 16
—-I'WXr-Xr-X root root 70 Aug 19:40
—-IWKI-Xr-x root rocot 59 Aug 19:39

—I'WKIL-Xr-x root root 50 Aug
drwxr-xr-x root root 119 Rug

[SISR SIS
[
w0
s
ey

1
1
-IWXr-Xxr-x 1 root root 86 Aug
1
2

19:48 listas

Imagen 105 — Contenido Carpeta reglas

[root@srviw reglas]# cd listas
[root@srviw listas]# 11

total 24

-I'WXr-Xr-x 1 root root 20 Aug 2 19:45
-rWXr-xr-x 1 root root 25 Aug 2 19:46
-I'WXr-Xr-x 1 root root 25 Rug 2 19:46
-rwWwXr-xr-x 1 root root 23 Aug 2 19:45
-IWXr-Xr-x 1 root root 22 Aug 2 19:47
-rwXr-xr-x 1 root root 28 Aug 2 19:48

1%

Imagen 106 — Contenido Carpeta listas

39. Ingresar al archivo squid.conf, el texto original del archivo contiene
configuraciones generales, las cuales se modificaran para aplicar algunas
politicas de control de acceso (ACL).

El archivo original contiene lo siguiente:

INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

Imagen 107 — Contenido archivo squid.conf
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40. Especificar las listas de control de acceso (ACL)

Por general su sintaxis es la siguiente:

acl [nombre de la lista] src [lo que compone la lista]

acl [nombre de la lista] src “[ruta de la lista]”

De forma predeterminada el archivo de configuracion tiene listas de control de

acceso para todas las redes locales, estas son:

- 10.0.0.0/8

- 172.16.0.0./12

- 192.168.0.0/16

- fcc00::/7

- fe80::/10.

Es recomendable deshabilitarlas colocando al inicio de la linea el simbolo #.
41. Especificar reglas de control de acceso

Estas definen si se permite o deniega acceso hacia squid. Estas reglas se

aplican a las ACL declaradas. Se recomienda ubicarlas en la seccion de

reglas de control de acceso definidas, luego de la siguiente leyenda.

2
§ INSERT YOUR OWN RULE (S) HERE TO ALLOW ACCESS FROM YOUHR CLIENTS
7

Imagen 108 — Linea de referencia del archivo squid.conf
La sintaxis basica de una regla de control de acceso es la siguiente:
http_access [deny o allow] [lista de control de acceso]
Para desactivar la configuracion predeterminada y poder utilizar una diferente

es necesario comentar la linea que incluye http_access allow localnet:

# Example rule alleowing acceas from your local networka.

# Rdapt localnet in the ACL section to list your (internal) IF networka
# from where browsing should be allowed

ghrtp_aececess ellew localmet

hrtp_access allow localhost

Imagen 109 —Control de Acceso

42. Aplicar las listas y reglas de control de acceso

- Declarar las ACL
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43.

44.

acl ip adminisctrative src "/etc/aquid/reglas/ip adminisctrativo”
acl ip_eatudiances src "/etc/squid/reglas/ip_estudiantes”

acl ip_celulares src "/etc/squid/reglas/ip_celulares®

acl ip_navegacion src "/etc/squid/reglas/ip_navegacion™

acl videos datdom_regex "/etc/agquid/reglas/listas/videocs*®

acl redes-sociales dstdom_regex "/etc/squid/reglas/listas/redes-scciales”
acl restringidas dstdom_regex
acl sitios-descargas datdom regex “/etc/aguid/reglas/listas/sitios-deacargas”
acl updates url_regex "/etc/agquid/reglas/listas/updates”

acl sitios-inocentes dstdom_regex “/etc/squid/reglas/listas/sitios-inccentes”

/erc/squid/reglas/listas/restringidas”™

Imagen 110 — Declaracion de ACL

- Crear las reglas de control de acceso

& INSERT YO

#
http_access
http_access
RILE access
hitp_access
http_access

Ol

allow
allow
allaow
allow
allow

RULE (S) HERE TO ALLOW ACCESS FROM YOUR CLIENIS

asitica-inocentes

ip celulares !updatea

ip sdmipistracive

ip_navegacion !restringidaa !sitilos-descergas !'updates

ip eatudiances !videce !redes-sociales !restringidas !sitioa-desacargas !updates

Imagen 111 — Reglas de control de acceso

Modificar la opcién http_port

Esta opcion es la que permite indicar porque puerto va a escuchar las

peticiones el squid. El valor predeterminado para este propoésito es el 3128,

otro puerto utilizado también es el 8080, depende de cada administrador de

la red decidir qué puerto se utiliza.

# Squid normally listens to port 3128
http _port 3128 intercept

Imagen 112 — Opcidn http_port

Opciones varias a configurar

Opcién cache_dir

Con este parametro se puede definir el tamafio que va a utilizar Squid para

almacenar la caché en el disco duro. De modo predeterminado Squid utilizara

el formato ufs para crear el directorio en /var/spool/squid con 100Mb de caché,

dividido en jerarquias de 16 subdirectorios con hasta 256 niveles cada uno:

cache_dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafio del caché tanto como se lo desee, se debe

de tener en cuenta que mientras mas caché se almacene menos ancho de
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banda se va a consumir, pero si esta caché es muy grande puede provocar
gue la busqueda dentro de sus directorios sea mas lenta y esto se traduzca

en una navegacion lenta a los ojos del usuario final.

En la siguiente linea se especificara un tamafo de caché de 2 Gb usando el
sistema de ficheros aufs que es el recomendado cuando el proxy va a tener
muchos clientes conectados.

cache_dir aufs /var/spool/squid 2048 16 256

Opcién maximum_object_size
Este pardmetro permite definir el tamafio maximo de los objetos del caché, se
recomienda poner un tamafio de 48MB:

maximum_object_size 48 MB

Opciones cache_swap_low y cache _swap_high
Es necesario que se haga una limpieza de caché de Squid cuando éste llegue
a cierta capacidad. La opcién cache_swap_low establece el porcentaje a
partir del cual se comenzara a limpiar el cache. La opcion cache_swap_high
establece el porcentaje a partir del cual se comenzara a limpiar de manera
agresiva el cache.
Se recomienda ubicarlo en 90% el minimo y 95% el maximo.

cache _swap_low 90

cache_swap_high 95

Opcién cache_mem

Este pardmetro en las nuevas versiones de Squid no viene especificado en el
archivo de configuracion pero su valor predeterminado es de 256 MB, este
valor estd bien para entornos de pocos usuarios. Si el Squid va a atender
muchos clientes se recomienda disminuir el valor para que exista mas espacio
de la memoria disponible para objetos pequefios que son frecuentemente
visitados a tener un espacio amplio para objetos grandes que son poco
utilizados. El parametro recomendado es 48 MB.

cache_mem 48 MB
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&
refrash_patcern “ftp:
refresh_pattern “gopher:

refresh_pattern .

maximum ohjecc_size 48 MB
cache swap low 80

cache swap high 95

cache mem 4 ME

1440
1440

refresh_pattern -i (/cgi-bin/ly2) 0

0

20%
0%
0%
20%

# Rdd any of wyour ocwn refresh_pattern entriea above these.

10080

14al

]
4320

Imagen 113 — Opciones varias

45. Archivo final con las configuraciones aplicadas

# Recommended minimm confiquration:
g

& Exarple rule sllowing sccess from your local netwsrks
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her than secure SSL porta

& Only allow cachemgr access from lscalnost

on:

ented to protect inmscent
think the only
a local user

CESS FROM YOUR CLIENTS

Sitios inceentes

ip_celulares lupdatea

ic3-deacarges lupdates
-socieles |restringides !siviss-descargas

tupdates]

# Exarple rule allowing acceas from your 1
alnet in the ACL section to list y
ing should be allowed

lecalnet
ocalhost
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_dir ufs /var/spool/squid 100 16 256
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Imagen 114 — Archivo squid.conf editado

46. Reiniciar el servicio squid para gue se apliquen los cambios.

47. Instalacion y configuracién de iptables

En la instalacién del tipo Minimal ya viene por defecto instalado el paquete de

iptables, pero es recomendable ejecutar el comando para buscar

actualizaciones e instalar el agente que permite manipularlo como servicio.

# systemctl enable iptables.service
# systemctl start iptables.service
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49.

Para configurar las iptables se puede ejecutar individualmente las
instrucciones o crear un script para su posterior ejecucion.

En este manual se creara un script detallando uno a uno los parametros que
se irdn configurando.

Se planteard un escenario donde el firewall va a tener politicas de todo
negado y se irdn abriendo los puertos necesarios para el funcionamiento del
proxy con Squid.

Crear un archivo llamado firewall.sh dentro de cualquier directorio del disco
duro. Se recomienda ubicarlo dentro /etc/sysconfig para tener una mejor

organizacion de los directorios.

# cd /etc/sysconfig/
# vi firewall.sh

#!/bin/bash
HHEHH R
HittHHHEH Ecabezado #itHEHEHEH I

#i###H## UNIVERSIDAD DE GUAYAQUIL

#itt##H## FACULTAD DE MATEMATICAS Y FISICAS

#it##### CARRERA DE INGENIERIA EN NETWORKING Y TELECOMUNICACIONES
HiHH#H# AUTORES:

H#i###HH# Andres Del Pozo Espin

#####H## Johanna Hernandez Paramo

HH#HH# Puesto en produccion: 15/08/2016

1
I
1
I
1
I
1
I
1
I
1
HitHHH#H##H Fin Ecabezado #Hit##HHHH#H#H#HH 1
HEHHHHHHEHH I
HitH i Variables ###HHHH#H I
HEHH
IP_WANI=XXX.XXX.XXX.XXX #IP proveedor !
RED_WAN=XXX.XXX.XXX.XXX/29 #Segmento de RED WAN :
I
1
I
1
I
1
I
1
I
1
I
1
I
1
I

IP_MAIL=YYY.YYY.YYY.YYY #1P servidor de correo
IP_WEB=YYY.YYY.YYY.YYY #1P servidor web
IP_DNS=YYY.YYY.YYY.YYY #IP DNS creado
IF_LAN=eno016777984 #nombre de la interfaz LAN
IF_WAN=en033557248 #nombre de la interfaz WAN

RED_LOCAL=YYY.YYY.YYY.YYY/24 #Segmento de RED LAN
IP_ADMIN1=YYY.YYY.YYY.YYY  #IP para el usuario administrador

DNSI=XXX. XXX XXX XXX #DNS principal del proveedor
DNS2=XXX. XXX XXX XXX #DNS secundario del proveedor
HittHHHH#H Fin Variables #itt##H#HHHHHHH
HitHHHHHHHHHH A

#i###H# Cargar modulos adicionales

modprobe ip_nat_ftp

modprobe nf_conntrack_pptp

modprobe nf_nat_pptp

##### Fin de cargar modulos adicionales
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#ittttHH# Flush de Reglas #it#HHHtHHHH#HH
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

iptables -t mangle -F

iptables -t filter -F

#Hit#HHH Fin Flush de Reglas ##tH###H#

#i##t# Politicas por Defecto #iH##H#H##H
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

#### Fin Politicas por Defecto #####

##### Definimos las politicas Como el firewall es DROP
#it#ttempezamos a abrir los puertos necesarios

## 3k 3k 3k 3k 3k 3k 3k 3k 3k ok 3k 3k ok ok 5k kR kok

# Al localhost le damos full acceso

iptables -A INPUT -i lo -j ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT

## 3k 3k 3k 3k 3k 3k 3k 3k 3k ok 3k 3k ok ok ok kR kok

# Damos acceso full a un ip de administracion de Internet

#

iptables -A INPUT -s SIP_ADMIN1 -j ACCEPT

iptables -A FORWARD -s $IP_ADMIN1 -j ACCEPT

iptables -t nat -A PREROUTING -s $IP_ADMIN1 -p tcp --dport 80 -j ACCEPT

iptables -t nat -A POSTROUTING -s $IP_ADMIN1 -o SIF_WAN -j SNAT --to-source SIP_WAN2
iptables -A OUTPUT -d SIP_ADMIN1 -j ACCEPT

SR R D S B R B S

# Damos salida a internet a esta pc

# Puerto 80

iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --sport 80 -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A INPUT -p tcp -m tcp --sport 80 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCEPT

#Puerto 443
iptables -A INPUT -p tcp -m tcp --dport 443 -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp --sport 443 -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A INPUT -p tcp -m tcp --sport 443 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p tcp -m tcp --dport 443 -j ACCEPT

## 3k 3k 3k 3k 3k %k %k %k 3k %k % %k % 3k % % Kk k

# Damos acceso a que consulte a los DnS

# Servidor DNS

iptables -A INPUT -s SIP_DNS -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d SIP_DNS -p udp -m udp --dport 53 -j ACCEPT

# DNS1
iptables -A INPUT -s SDNS1 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d SDNS1 -p udp -m udp --dport 53 -j ACCEPT

# DNS2
iptables -A INPUT -s SDNS2 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d $DNS2 -p udp -m udp --dport 53 -j ACCEPT
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| # Damos acceso para que esta PC haga ping |
| iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT 1
| iptables-A INPUT -p icmp —-icmp-type any -j ACCEPT 1
| |
I # Damos acceso para que esta PC haga traceroute I
| iptables -| OUTPUT -o SIF_WAN -p udp --dport 33434:33524 -m state --state NEW -j ACCEPT |
i iptables -I INPUT -p udp --sport 33434:33524 -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT I
L ottt R R R 1
I # Damos acceso para que la red local pueda hacer pingy tracert 1
| iptables -A INPUT -i SIF_LAN -s SRED_LOCAL -p ICMP -j ACCEPT 1
| iptables -A OUTPUT -o SIF_LAN -d SRED_LOCAL -p ICMP -j ACCEPT 1
| iptables -A FORWARD -i SIF_LAN -s SRED_LOCAL -p ICMP -j ACCEPT 1
: ### Enmascaramos la red local :
#
1 iptables -t nat -A POSTROUTING -s SRED_LOCAL -o SIF_WAN -j MASQUERADE 1
I # |
| ### Activamos el bit de forward |
1 echo 1> /proc/sys/net/ipv4/ip_forward 1
| |
I HHHHHHHEHEH 1
: HEHHHHHHEHEH ] :
I ### Damos acceso a algunas IPs para que puedan navegar en todas las paginas por https !
#
I IP_CELULARES=S(egrep -v "M#|S" /etc/squid/reglas/ip_celulares) 1
I forip_celularesin $IP_CELULARES |
| do 1
1 iptables -t filter -A FORWARD -i SIF_LAN -s Sip_celulares -p tcp --dport 443 -j ACCEPT 1
done
| 1
| |
I IP_ADMINISTRATIVO=S(egrep -v " |AS" /etc/squid/reglas/ip_administrativo) I
i for ip_administrativo in SIP_ADMINISTRATIVO |
do
| iptables -A INPUT -i SIF_LAN -s Sip_administrativo -j ACCEPT |
| iptables -t nat -A PREROUTING -s Sip_administrativo -p tcp --dport 443 -j ACCEPT 1
| iptables -t filter -A FORWARD -i SIF_LAN -s Sip_adminsitrativo -p tcp --dport 443 -j ACCEPT |
1 iptables -A OUTPUT -o SIF_LAN -d Sip_administrativo -j ACCEPT 1
| done 1
| |
I HHHHHHHHBHAH AR I
I ### Bloqueamos por nombre a ciertas paginas |
#
| SITES_REDES_SOCIALES=S(egrep -v "M#|AS" /etc/squid/reglas/listas/redes-sociales) 1
I for sites_redes_sociales in SSITES_REDES_SOCIALES I
I do |
| iptables -t filter -A FORWARD -i SIF_LAN -s SRED_LOCAL -p tcp --dport 443 -m string --string Ssites_redes_sociales |
| --algo bm -j DROP 1
I done 1
| 1
| SITES_VIDEOS=S$(egrep -v "M#|AS" /etc/squid/reglas/listas/videos) |
for sites_videos in SSITES_VIDEOS
| de 1
I iptables -t filter -A FORWARD -i SIF_LAN -s SRED_LOCAL -m string --string Ssites_videos --algo bm -j DROP 1
I done |
| |
| SITES_RESTRINGIDAS=S(egrep -v "A#|AS" /etc/squid/reglas/listas/restringidas) 1
| forsites_restringidasin SSITES_RESTRINGIDAS 1
| o !
I iptables -t filter -A FORWARD -i SIF_LAN -s SRED_LOCAL -p tcp --dport 443 -m string --string Ssites_restringidas -- |
| algo bm -j DROP
done !
L !



- o oy
HitHHHHHHHHHH

### Damos acceso a las ips para trafico https pero con el bloqueo de las reglas superiores
#

IP_NAVEGACION=S(egrep -v "#|AS" /etc/squid/reglas/ip_navegacion)

for ip_navegacion in SIP_NAVEGACION

do
iptables -t filter -A FORWARD -i SIF_LAN -s Sip_navegacion -p tcp --dport 443 -j ACCEPT
done
HitH
HEHHHHHHEHEH

### Damos acceso a paginas que salgan por otros puertos

#

iptables -t nat -A PREROUTING -s SRED_LOCAL -d 200.7.221.145 -j ACCEPT

iptables -t filter -A FORWARD -s SRED_LOCAL -p tcp -m tcp -d 200.7.221.145 --dport 8833 -j ACCEPT
iptables -t filter -A FORWARD -s SRED_LOCAL -p tcp -m tcp -d 200.7.221.145 --dport 8834 -j ACCEPT
iptables -t filter -A FORWARD -s SRED_LOCAL -p tcp -m tcp -d 200.7.221.145 --dport 443 -j ACCEPT
#

#Hith

HEHHHHHHEH
### Bloqueamos el trafico https a toda la red

iptables -t filter -A FORWARD -i SIF_LAN -s SRED_LOCAL -p tcp --dport 443 -j DROP

iz
HEHHHHH

### Permitimos el forward desde y hacia la red local

#

iptables -t filter -A FORWARD -i SIF_LAN -o SIF_WAN -s SRED_LOCAL -d 0/0 -j ACCEPT

iptables -t filter -A FORWARD -i SIF_WAN -0 SIF_LAN -d SRED_LOCAL -s 0/0 -m state --state RELATED,ESTABLISHED
-j ACCEPT

iptables -t filter -A FORWARD -i SIF_LAN -s SRED_LOCAL -d SRED_LOCAL -j ACCEPT

#Hit##tiptables -t filter -A FORWARD -i tun+ -0 SIF_LAN -d SRED_LOCAL -j ACCEPT

HEHEHHEHEHE T

### Configuracion necesaria para el proxy

# Trafico puerto 80

iptables -t filter -A INPUT -p tcp --dport 8080 -i SIF_LAN -s SRED_LOCAL -j ACCEPT

iptables -t filter -A OUTPUT -p tcp --sport 8080 -0 SIF_LAN -d SRED_LOCAL -m state --state RELATED,ESTABLISHED
-j ACCEPT

iptables -t nat -A PREROUTING -i SIF_LAN -s SRED_LOCAL -p tcp --dport 80 -j REDIRECT --to-port 8080

# Trafico puerto 80

#iptables -t filter -A INPUT -p tcp --dport 3128 -i $IF_LAN -s $RED_LOCAL -j ACCEPT

#iptables -t filter -A OUTPUT -p tcp --sport 3128 -0 SIF_LAN -d SRED_LOCAL -m state --state RELATED,ESTABLISHED
-j ACCEPT

#iptables -t nat -A PREROUTING -i $IF_LAN -s SRED_LOCAL -p tcp --dport 80 -j REDIRECT --to-port 3128

HitH#t I Servidor de paginas web

##Puerto 80

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN?2 -p tcp --dport 80 -j DNAT --to SIP_WEB
iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d S$IP_WEB -p tcp --dport 80 -j ACCEPT

iptables -A FORWARD -i S$IF_LAN -o SIF_WAN -s SIP_WEB -p tcp --dport 80 -j ACCEPT

iptables -t nat -A POSTROUTING -s SIP_WEB -o SIP_WAN2 -j MASQUERADE

]
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## Redireccionamos trafico hacia el servidor de correos

HiHit I Servidor de correos

##Puerto 25 SMTP

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN1 -p tcp --dport 25 -j DNAT --to SIP_MAIL
iptables -A FORWARD -i SIF_LAN -d SIP_MAIL -p tcp --dport 25 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d $IP_MAIL -p tcp --dport 25 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -s $SIP_MAIL -p tcp --dport 25 -j ACCEPT

##Puerto 110 POP3

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN1 -p tcp --dport 110 -j DNAT --to SIP_MAIL
iptables -A FORWARD -i SIF_LAN -d SIP_MAIL -p tcp --dport 110 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d SIP_MAIL -p tcp --dport 110 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -s SIP_MAIL -p tcp --dport 110 -j ACCEPT

##Puerto 143 IMAP

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN1 -p tcp --dport 143 -j DNAT --to SIP_MAIL
iptables -A FORWARD -i SIF_LAN -d $IP_MAIL -p tcp --dport 143 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d SIP_MAIL -p tcp --dport 143 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -s SIP_MAIL -p tcp --dport 143 -j ACCEPT

##Puerto 81 Web

iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 81 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d SIP_MAIL -p tcp --dport 80 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d $IP_MAIL -p tcp --dport 81 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 81 -j ACCEPT

##Puerto 8443 Web SSL

iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 8443 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d $IP_MAIL -p tcp --dport 443 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -0 SIF_LAN -d $IP_MAIL -p tcp --dport 8443 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 8443 -j ACCEPT

##Puerto 465 SMTPS SSL
iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 465 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d $IP_MAIL -p tcp -dport 465 -j ACCEPT

iptables -A FORWARD -i $IF_WAN -0 $IF_LAN -d $IP_MAIL -p tcp --dport 465 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 465 -j ACCEPT

##Puerto 995 POP3S SSL
iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 995 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d $IP_MAIL -p tcp -dport 995 -j ACCEPT

iptables -A FORWARD -i $IF_WAN -o $IF_LAN -d $IP_MAIL -p tcp --dport 995 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 995 -j ACCEPT

##Puerto 993 IMAPS SSL
iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 993 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d $IP_MAIL -p tcp --dport 993 -j ACCEPT

iptables -A FORWARD -i $IF_WAN -o $IF_LAN -d $IP_MAIL -p tcp --dport 993 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 993 -j ACCEPT

##Puerto 587 MSA SMTP
iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 587 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i $IF_LAN -d $IP_MAIL -p tcp --dport 587 -j ACCEPT

iptables -A FORWARD -i $IF_WAN -0 $IF_LAN -d $IP_MAIL -p tcp --dport 587 -j ACCEPT

iptables -A FORWARD -i $IF_LAN -0 $IF_WAN -s $IP_MAIL -p tcp --dport 587 -j ACCEPT

##Puerto TCP 2703 Ryzor Zimbra

iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p tcp --dport 2703 -j DNAT --to $IP_MAIL
iptables -A FORWARD -i SIF_LAN -d $SIP_MAIL -p tcp --dport 2703 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o SIF_LAN -d $IP_MAIL -p tcp --dport 2703 -j ACCEPT

iptables -A FORWARD -i S$IF_LAN -o SIF_WAN -s SIP_MAIL -p tcp --sport 2703 -j ACCEPT
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##Puerto UDP 2703 Pyzor Zimbra

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN1 -p udp --dport 24441 -j DNAT --to SIP_MAIL
iptables -A FORWARD -i SIF_LAN -d $IP_MAIL -p udp --dport 24441 -j ACCEPT

iptables -A FORWARD -i SIF_WAN -o $IF_LAN -d $IP_MAIL -p udp --dport 24441 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -d SIP_MAIL -p udp --sport 24441 -j ACCEPT

Hi##t I Servidor DNS Publico

##Puerto 53

iptables -t nat -A PREROUTING -i SIF_WAN -d SIP_WAN1 -p tcp --dport 53 -j DNAT --to SIP_DNS
iptables -A FORWARD -i $IF_WAN -o $IF_LAN -d $IP_DNS -p tcp --dport 53 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -s SIP_DNS -p tcp --dport 53 -j ACCEPT

iptables -t nat -A POSTROUTING -s $IP_DNS -o SIP_WAN1 -j MASQUERADE

iptables -t nat -A PREROUTING -i $IF_WAN -d $IP_WAN1 -p udp —dport 53 -j DNAT —to $IP_DNS
iptables -A FORWARD -i $IF_WAN -0 $IF_LAN -d $IP_DNS -p udp ~dport 53 -j ACCEPT

iptables -A FORWARD -i SIF_LAN -o SIF_WAN -s SIP_DNS -p udp --dport 53 -j ACCEPT

iptables -t nat -A POSTROUTING -s $SIP_DNS -0 SIP_WAN1 -j MASQUERADE

HEHHHHHHEH
#### Reglas adicionales

#### Proteccion adicional en caso de que cambiemos las reglas a ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 1:1024 -j DROP

iptables -A INPUT -p udp -m udp --dport 1:1024 -j DROP

iptables -A INPUT -p tcp -m tcp --dport 3306 -j DROP

iptables -A INPUT -p tcp -m tcp --dport 5432 -j DROP

## 3% 3k 3k 3k 3k %k ok 3k ok ok 3k %k >k %k %k %k >k %k k

HHHHHHHH

#### Desactivamos el trafico IPV6 sino lo necesitamos
#H

echo 1 > /proc/sys/net/ipv6/conf/all/disable_ipv6
echo 1 > /proc/sys/net/ipv6/conf/default/disable_ipv6
#it

HitHH

HHEHH

HitHHHH

#### Bloqueamos IP Dudosa

#it

iptables -A INPUT -s 213.136.75.238 -j DROP
iptables -A OUTPUT -d 213.136.75.238 -j DROP
#it

Hith

HitHHHH

####Fin de reglas adicionales
R

#### Fin de script

- o o o Em Em Em EE O EE O EE O EE O EE O EE O EE O EE e E e Em O E Em m mm me o)

50. Finalmente se debe dar permisos de ejecucion al archivo para posteriormente

ejecutarlo

# chmod 755 firewall.sh
# ./firewall.sh

51. Para comprobar que se hayan aplicado las reglas ejecutar lo siguiente:

H*
s
—+
Q
S
®
(%]
=
<
<
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52. Para que se aplique el script desde el arranque es necesario agrergar la
siguiente linea en el archivo /etc/rc.local

B:/rin/paszn
THIS FILE 1S ADDED FOR COMPATIBILITY PURPOSES

It is highly advisable to create own systemd services or udev rules
to run scripts during boot instead of using this file.

In contrast to previcus versions due tc parallel execution during boot
this script will NOT be run after all other services.

Please note that you must run ‘'chmed +x /etc/rc.d/rc.leccal' te ensure
that chis script will be executed during boot.

i T S T T T S

touch /var/lock/subsys/local
/etc/sysconfig/firewall.ah

Imagen 115 - Archivo rc.local

53. Finalmente dar permiso de ejecucion al archivo rc.local y reiniciar el servidor

54. Segmentacién del ancho de banda
Se planteard un escenario donde van a existir 2 niveles de colas, detallados

a continuacion:

Colal
30Mbit

Cola 1:10 Cola 1:20
30Mbit 3Mbit

Cola 1:30
2Mbit

Imagen 116 - Segmentacion del ancho de banda

La Cola 1. es donde se asignard todo el ancho de banda disponible,
dependiendo del tipo de contrato que se posea con el proveedor de internet.
La Cola 1:10 serd utilizada por un usuario TOP con todo el ancho de banda
disponible.

La Cola 1:20 sera utilizada por un usuario PREFERENCIAL con un ancho de
banda de 3Mbits

La Cola 1:30 sera utilizada por el resto de la red con un ancho de banda de 2
Mbit
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55. Dentro de la ruta /etc/sysconfig crear un archivo llamado anchodebanda.sh,

para tener una mejor organizacion de los directorios

# cd /etc/sysconfig/
# vi anchodebanda.sh

El contenido del archivo serd el siguiente
#!/bin/bash
HiHHHHHH Ecabezado HEHHHHBHIHEHIE

#it#H## UNIVERSIDAD DE GUAYAQUIL

HitH#H### FACULTAD DE MATEMATICAS Y FISICAS

HiH#H#H## CARRERA DE INGENIERIA EN NETWORKING Y TELECOMUNICACIONES
#itHHH AUTORES:

#it#HHHH# Andres Del Pozo Espin

#it#HHHH# Johanna Hernandez Paramo

#it#HHHH Puesto en produccion: 15/08/2016

HittHHHHHHH Fin Ecabezado it H#HHHH

HitHHHY

#### Variables

# Se declara variable eth1 con el nombre de la interfaz LAN del servidor
ethl=en016777984

##### Fin de Variables

# ##t#H#Método para crear interfaz virtual y controlar UPLOAD
#

modprobe ifb

ip link set dev ifb0 down

ip link set dev ifb0 up

#it###H# Fin de método para UPLOAD

## eth1 se va a llamar la interfaz para controlar el DOWNLOAD e ifbO0 la interfaz para el UPLOAD
#i###H Eliminamos colas presentes

#

tc qdisc del dev Seth1 root 2>/dev/null

tc qdisc del dev Seth1 ingress 2>/dev/null

tc qdisc del dev ifb0 root 2>/dev/null

#### Creamos la regla para el UPLOAD

#

tc qdisc add dev Seth1 handle ffff: ingress

tc filter add dev Seth1 parent ffff: protocol ip u32 match u32 0 0 action mirred egress redirect dev ifb0
#

####Fin de regla del UPLOAD

#### Cambiamos la tarjeta de red de método FIFO a HTB
tc qdisc add dev Seth1 root handle 1: htb r2q 625 default 33
tc gdisc add dev ifb0 root handle 1: htb r2q 625 default 33

#### Limitamos todo el ancho de banda de subida y de bajada a 30Mbit Cola 1:
tc class add dev Seth1 parent 1: classid 1:1 htb rate 30Mbit
tc class add dev ifb0 parent 1: classid 1:1 htb rate 30Mbit

]
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| ##HH# Afadimos segundo nivel de colas 1
| #####H Vamos a tener 3 colas 1
| #### Cola 10 de Con full navegacién para usuarios TOP 1
| i Cola 20 de 2.5Mbit con una méaxima de 3Mbit para un usuario PREFERENCIALES |
I #it## Cola 30 de 1.5Mbit con una maxima de 2Mbit (Defecto) todo lo no marcado se va por esta cola I
I #it## Creamos las colas de download !
| tc class add dev Seth1 parent 1:1 classid 1:10 htb rate 30Mbit 1
I tc class add dev Seth1 parent 1:1 classid 1:20 htb rate 2.5Mbit ceil 3Mbit |
I tcclass add dev Sethl parent 1:1 classid 1:30 htb rate 1.5Mbit ceil 2Mbit |
I |
| ###H# Creamos las colas de upload 1
| tcclassadd dev ifbO parent 1:1 classid 1:10 htb rate 30Mbit |
| te class add dev ifb0 parent 1:1 classid 1:20 htb rate 2.5Mbit ceil 3Mbit I
I tc class add dev ifb0 parent 1:1 classid 1:30 htb rate 1.5Mbit ceil 2Mbit |
| #it#t Agrupamos los paquetes del mismo tipo 1
Iy qdisc add dev Seth1 parent 1: handle 10: sfq perturb 10 1
| tc qdisc add dev Seth1 parent 1: handle 20: sfq perturb 10 |
I tc qdisc add dev Seth1 parent 1: handle 30: sfq perturb 10 |
I |
| HHHEBHHHHHE S R 1
| H##iHacemos el match con la ip del usuario TOP I
I ##Download I
tc filter add dev Seth1 parent 1: protocol all prio 1 u32 match ip dst xxx.xxx.xxx.xxx classid 1:10
| #Upload !
| tc filter add dev ifb0 parent 1: protocol all prio 1 u32 match ip src xxx.xxx.xxx.xxx classid 1:10 1
I 4 |
| |
I |
| ####ttHacemos el match con la ip del usuario PREFERENCIAL 1
| ##Download I
I tc filter add dev Seth1 parent 1: protocol all prio 1 u32 match ip dst xxx.xxx.xxx.xxx classid 1:20 |
| #Upload I
tc filter add dev ifb0 parent 1: protocol all prio 1 u32 match ip src xxx.xxx.xxx.xxx classid 1:20
I g 1
U sanummnnn |
| |
| ##HH#Hacemos el match con toda la red |
| ##Download 1
| tcfilter add dev Sethl parent 1: protocol all prio 1 u32 match ip dst xxx.xxx.xxx.xxx/24 classid 1:30 1
I #Upload |
I tc filter add dev ifb0 parent 1: protocol all prio 1 u32 match ip src xxx.xxx.xxx.xxx/24 classid 1:30 I
i
| |

HHHHEHH

e e e e e e e e e

57. Dar permisos de ejecucion para posteriormente ejecutarlo.

RS gt S R

# chmod 755 anchodebanda.sh
# ./anchodebanda.sh

58. Ejecutar el siguiente comando para que se apliquen las reglas.

B3
—+
o0
|
wn
o
Q
wn
7
wn
>
o
3
o
D
<
o
=
o
[N
(o))
~
~
~N
O
(o8]
S

59. Agregar en el script del firewall la linea que llamaré al control de ancho de

banda, posteriormente reiniciar y comprobar que funcione.

##Aplicamos las reglas del control de ancho de banda
/etc/sysconfig/anchodebanda.sh E
| ##Fin de script ;

63



60. Instalacion de Webmin

Primero se debe descargar el paquete desde su web oficial, se lo puede hacer

# wget http://prdownloads.sourceforge.net/webadmin/webmin-1.810-
1.noarch.rom

Finalmente ingresar al siguiente URL https://ip_servidor:10000

En caso de que salga un error de que no se tiene acceso, se debera agregar
la IP del equipo desde donde se esta tratando de conectar en el archivo
/etc/webmin/miniserv.conf en la penditima linea, debe quedar de la siguiente
manera:

allow=ip_administracionl ip_administracion2 ip_administracion3

Reniciar el servicio webmin y comprobar en el navegador.

Ingreso a Webmin
Debe ingresar un nombre de usuarinf contraseiia iara ingresar al servidor Webmin en
Nombre de usuario

Contraseiia

! ;jRecordar el usuario en forma permanente?

l Ingresar Limpiar ‘

Imagen 117 — Pantalla principal Webmin

e 1)

Sistema UWJeRIinN
Senddores

Otos The min module updates are now available

Red Module Version

e Senidor de DNS BIND 1813 e s wideAned ke e € sywiod teirence
Cluster Install Updates Now

Un-used Modules
Search

System Information

System hostname sniw esnualsa edu.ec|
Operating system CentOS Lin
Webmin version 1.810

Time on system 1

Kerneland CPU Li oI7x86_64 on x86_64

Processor information Intel(R) Core(TM) i7-4790 CPU @ 3 60GH, 1 cores
System uptime 15 days, 4 hours, 48 minutes

Running processes &7

CPU load averages 0.00 (1min) 0.01 (5 mins) 0.05 (15 mins)

CPU usage 0% us €1, 0% 10, 100% idie

Real memory 397.14 MB used. 278 G8 total

Virtual memory 12 kB

Local disk space 4,65 G

Package updates Allinstalled packages are up 1o date

Imagen 118 — Panel de control Webmin
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https://ip_servidor:10000/

CREACION DEL SERVIDOR DE CORREO

Antes de crear la virtual se debera definir sus recursos fisicos, estos se detallan a

continuacion:

- 2HDD1TB
- 8 GBRAM
- 1 Interfaz de red

Esta maquina virtual tendra 2 discos asignados debido a que se aplicara RAID 1

1. Presionar la combinacién Control + N para crear una nueva maquina virtual,
repetir los mismo pasos del servidor firewall.

Se omitirdn algunas imagenes que no tienen mayor relevancia

(%) Crear nueva maquina virtual

Configuracién
Seleccionar la configuracién para la maquina virtual

|| Configuracion Configuracién
" Tipica

Cree una nueva maquina virtual con los dispositivos y las opciones de configuracién mas comunes.

& Ppersonalizado

Cree una maquina virtual con dispositivos adicionales u opciones de configuracién especificas.

< Atrds | Siguiente> I Cancelar

Imagen 119 - Creacidon de maquina virtual Servidor de Correo
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2. Colocar el nombre del servidor (srvmail).

() Crear nueva méquina virtual

Nombre y ubicacion
Especificar un nombre y una ubicacién para esta méquina virtual

Nombre:

Nombre y

Alma

srvmail

virtual de vCenter Server.

El nombre de una maquina virtual puede contener hasta 80 caracteres y debe ser (nico dentro de cada carpeta de maquina

Las carpetas de maquina virtual no se pueden ver cuando la conexién a un host es directa. Para ver las carpetas de maquina
virtual y especificar una ubicacion para esta maquina virtual, conéctese a vCenter Server.,

< Atrds I S»gulentezl Cancelar

Imagen 120 — Nombre de maquina virtual

3. Elegir el disco HDD-MAIL.

(4) Crear nueva méquina virtual

Almacenamiento
Seleccionar un almacenamiento de destino para los archivos de méquina virtual

Ml configuracion Seleccionar un almacenamiento de destino para los archivos de méquina virtual:
Nombre v ubi n
Alma‘ce";mk“t'o Nombre Tipo deun.,  Capacidad | Aprovision. Libre | Tipo Aprovisionamient? Acceso
S @ HoD-FW NossD 69850GB 67,50GB  63732GB VMFSS  Compatile Unico he
oin {3 HDD-MAL Nosso 931,568 9,568 93026GB VMFSs  Compatble Unicohe
@ HDD-MAL2  NoSSD 93125GB 97600MB  93030GB VMFSS  Compatile Unicohe |
‘ i '
=
Nombre Libre | Tipo
« i )

<Atrds | Siguiente> I Cancelar |

Zi

Imagen 121 - Seleccion del disco duro
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4. Escoger el SO CentOS 4/5/67.

(%) Crear nueva maquina virtual

Sistema operativo invitado Version de maquina virtual: 11
Especificar el sistema operativo invitado que se debe utilizar con esta maquina virtual
||
Il
Nombce v Ohacaiise Sistema operativo invitado:
Almacenamiento € Windows
Versién de maquina virtual
2 REET @ Linux
Sistema operativo invitad
" otro
Version:
3
La identificacién del sistema operativo invitado aqui permite al asistente proporcionar los valores predeterminados correctos
para la instalacion del sistema operativo.
< m »
< Atrds ‘ Siguiente> I Cancelar

Imagen 122 - Eleccion del SO CentOS
5. Asignar las 8GB de memoria RAM.
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(2 Crear nueva maquina virtual

Memoria Version de maquina virtual: 11
Configure el tamafio de la memoria de la méquina virtual.
(]
W[ confauracon [ Configuracién de memoria
!.Iumbrc ubicacién o I.ZT&T.‘L?E I—BE [@
Version de maquina virtual 27BN Méximo recomendado para este
Sistema operativo invitado 1184 < sistema operativo invitado: 4080 GB.
512 Gl « Méximore do para el mejor 16256 MB. il
sl g e e
L Minimo recomendado para este
64 Gal| < sistema operativo invitado: 512 MB.
32 GBH
16 GBl-q
8GB
4GB H
2GBH4
1GBH
512 MBl-kg
256 MBH
128 MBH
64 MB |+
32MBH
16 MBH
8 MB
Los valores de Linux pueden variar. Consulte las notas de la version de Linux para obtener informacién
4MBH precisa.
< Atrds | Siguiente> I Cancelar I
= |

Imagen 123 — Asignacion de memoria RAM

6. Escoger la interfaz de red.

(%) Crear nueva maquina virtual

Red
&Qué conexiones de red se utilizarén en la maquina virtual?

Version de maquina virtual: 11

| Crear conexiones de red
éCuéntas NIC desea conectar?
L z Conectar
a
Red Adaptador encender

nic 1 (CrT | |vvoneT 3 =l 2

[E] Silo admite la versién de esta maquina virtual, se pueden agregar més de 4 NIC
después de crear la maquina virtual a través del cuadro de didlogo Editar configuracién.

La eleccién del adaptador puede afectar al rendimiento dela conexién dered y la
compatibilidad con la migracién. Consulte Base de conocimiento de VMware para obtener
mas informacién sobrecémo elegir entre los ad. doresde red admitid d
sistemas operativos invitados y hosts.

< Atrds | &guxentezl Cancelar |

|

Imagen 124 - Seleccion de la interfaz

7. Crear un nuevo disco duro virtual, se le asignara 910 GB ya que el hypervisor
toma una cierta cantidad del disco.

68



(%) Crear nueva maquina virtual

Crear un disco
Especificar tamafio de disco virtual y directiva de aprovisionamiento

| Capaddad
Tamafio del disco: | 910 [6B ~
yirtual 7 3
ma operativo invitado Apr de disco

ccionar disco

Crear un disco Ubicacién

% Almacenar con la maquina virtual

Cry ¢ Puesta a cero lenta con aprovisionamiento grueso
Memoria

Red " Puesta a cero répida con aprovisionamiento grueso
Controlador. 5 " Aprovisionamiento fino

" Especificar un almacén de datos o un duster de almacenes de datos:

Version de maquina virtual: 11

< Atrds | Slgu»entezl Cancelar

Imagen 125 — Creacion de un nuevo disco

8. Antes de finalizar se agregara otro disco duro.

pEpEy ) |

(%) srvmail: propiedades de la maquina virtual
Hardware IOpclones | Recursos |
Configuracién de memoria
[~ Mostrar todos los Agregar... |
— Tamafio de s [eg ~
Hardware Resumen 2184 bkl
— Ty T — Maximo recomendado para este
: Mgmorna (agreg@ndo) SHa2ng 1TBH < sistema operativo invitado: 4080 GB.
[ CPU (agregando) v Ma dad | di to: 16256 MB.
Q Video card (agregando) Video éaid 512 GBH 4 Méximo recomendado para el mejor rendimiento: ¢
- Recomendacion predeterminada para este
vMad d Obsolet 256 GBH b
I~ evice (agregando) s < sistema operativo invitado: 2 GB.
% Nuevo CD/DVD (agregan... Dispositivo cliente 128 G H §
é Nuevo disquete (agregan. Dispositivo cliente Minimo recomendado para este
=q T g 64 GBI < sistema operativo invitado: 512 MB.
0 Nueva controladora SCSI .. LSI Logic Parallel
E) Nueva NIC (agregando) MAIL 32 GBH
&= Nuevo disco duro (agrega... Disco virtual 16 GBl-a
8GBH
4 GBH
2 GB
1GBH
512 MBH<
256 MBH
128 MBH
64 MB H
32 MB H
16 MB H
8 MB H
P n » 4 M
Finalizar Cancelar

Imagen 126 — Asignacion de memoria
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() Agregar hardware

Tipo de dispositivo
&Qué tipo de dispositivo se desea agregar a la maquina virtual?

Seleccione el tipo de dispositivo que desea agregar.

Tipo de dispositivo

(L) Puerto serie Informacién

=y Unidad de disquete Virtual Machine.

& Puerto paralelo This device can be added to this

< Atras | Siguientezl

Imagen 127 — Agregacion de un nuevo disco

9. En la ventana de crear un disco, elegir Especificar un almacén de datos o un

cluster de almacenes de datos y elegir el HDD-MAIL2.

() Agregar hardware

Crear un disco
Especificar tamafio de disco virtual y directiva de aprovisionamiento

Tipo de dispositivo Capacidad

Seleccionar disco %
Tamafio del disco: -
Coat o e amario del disco 9105 GB ~

Onc

Aprovisionamiento de disco
(% Puesta a cero lenta con aprovisionamiento grueso
" Puesta a cero rapida con aprovisionamiento grueso

" Aprovisionamiento fino
Ubicacién
" Almacenar con la maquina virtual

% Espedificar un almacén de datos o un duster de almacenes de datos:

HDD-MAIL2 Examinar... I

< Atrds | Siguiente >

Cancelar

Imagen 128 — Eleccion del almacén de datos

10. Elegir el ISO de CentOS 7 para poder instalarlo.
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(%) srvmail: propiedades de la maquina virtual

{a\@-&.'

Hardware [Opacr\es ] Recursos ]

Agregar... Quitar

[~ Mostrar todos los

Hardware Resumen

# Memoria (agregando) 8192 MB

Id cpu (agregando) 1

;I Video card (agregando) Video card

& VMU device (agregando) Obsoleto

% Nuevo CD/DVD (agregan... [HDD-FW] isos/Cen...
& Nuevo disquete (agregan...  Dispositivo cliente
Q Nueva controladora SCSI... LSI Logic Parallel
E® Nueva NIC (agregando) MAIL

&2 Nuevo disco duro (agrega... Disco virtual

& Nuevo disco duro (agrega... Disco virtual

Estado del dispositivo
=

[V Conectar al encender

Tipo de dispositivo

" Dispositivo diente

" Dispositivo host

(¢ Archivo ISO del almacén

[P0 i onfConEs 76 758

~
Nodo de dispositivo virtual
& |IDE (1:0) -

Finalizar Cancelar

—

Imagen 129 — Seleccién del 1ISO CentOS 7

Se deberd esperar unos minutos hasta que se termine de crear la maquina

virtual debido a los recursos que se le asigné.

11. Instalacién del sistema operativo

Al igual que en el servidor anterior se debera configurar igual la zona horaria,

el idioma del teclado, el idioma de la aplicacién, la interfaz de red.

() svmail en localhostlocaldomain

Archivo Ver Maquina virtual

W o

> &8

W B @ 8

%

(&=Ll o CALIZATION

DATE & TIME

SOFTWARE

Local media

SYSTEM

INSTALLATION SUMMARY

Americas/New York timezone

INSTALLATION SOURCE

INSTALLATION DESTINATION

CENTOS 7 INSTALLATION
EBus

KEYBOARD
English (US)

LANGUAGE SUPPORT
English (United States)

SOFTWARE SELECTION
Minimal Install

NETWORK & HOSTNAME

Quit

i\ Please complete items marked with this icon before continuing to the next step.

Imagen 130 - Instalacion del SO



12. Para crear las particiones se debe seleccionar los dos discos.

(%) srvmail en localhostJocaldomain

Archivo Ver Maquina virtual

Enp &8GR DR

INSTALLATION DESTINATION CENTOS 7 INSTALLATION
[l

Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation” button.
Local Standard Disks

931.84 GB 931.84 GB

VMware Virtual disk VMware Virtual disk
sda / 931.84 GB free sdb / 931.84 GB free

Disks left unselected here will not be touched.

Specialized & Network Disks
Add a disk...

Disks left unselected here will not be touched.
Other Storage Options
Partitioning

Automatically configure partitioning. @ | will configure partitioning.

Full disk summary and bootloader. 2 disks selected; 1.86 TB capacity; 1.86 TB free

Imagen 131 - Particién de los discos

Particionar de la siguiente forma, pero teniendo en cuenta que se utilizara
RAID1

* Now CentOS 7 Installation =das

Name
Mount Polnt

Label:

Desired Capacy
Device Type: RAD

File System! ext

RAID Level RAID1

Fih =i e CL T

avaass seace [l Toras seack
91342GBQ 18678

ce3 selected

Imagen 132 - Seleccién del RAID1
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(& srvmail en localhostocaldomain

Archivo Ver Maquina virtual

P BB G R R

SUMMARY OF CHANGES

Your customizations will result in the following changes taking effect on the disks you've selected

Destroy Format
Destroy Format
Create Format
Create Device
Create Format
Create Device
Create Format
Create Device
Create Device
Create Format

Create Format

Cancel & Return to Custom Partitioning | | Accept Changes

Imagen 133 - Particidn del disco

13. Crear la contrasefia para el root y esperar a que culmine la instalacion para

reiniciar el servidor.

(5 srvmail en localhostJocaldo

Archivo Ver Maquina virtual

mn|p oGRS

CONFIGURATION CENTOS 7 INSTALLATION

% B

(&1 | )SER SETTINGS

ROOT PASSWORD USER CREATION
A Root password is not set A No user will be created

.* Creating mdmember on /dev/sdb2

i
entOS Core SIG

bduces the CentOS Linux Distribution.

.centos.org/SpecialinterestGroup.

y

£i  Please complete items marked with this icon before continuing to the next step.

Imagen 134 - Instalacion
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14.

() srvmail en localhost localdomain

Archivo Ver Maquina virtual

Ny BB

ROOT PASSWORD CENTOS 7 INSTALLATION

B us

The root account is used for administering the system. Enter a password for the root user.

Root Password: #eeeeesssces

sseessseeney

Imagen 135 - Creacidn de la contraseiia ROOT

Una vez terminada la instalacién configurar la interfaz de red

\ # cd /etc/sysconfig/network-script/
{ #vi enol16777984

- IPV6INIT= Colocar NO para que no se inicie

- ONBOOT= Escribir yes para que arranque cada que el servidor se reinicie
- IPADDRO= La IP que se haya asignado a este servidor

- PREFIX0= El prefijo de la méascara de Subred.

- GATEWAYO= La IP del servidor firewall

IYPE="Ethernet"”
BOOTPROTO="none"
DEFROUTE="yes"
IFV4_FAILURE FATAL="no"
IPVEINIT="no"
IFVe_RUTOCONF="yes™
IFVé_LDEFROUIE="yes"
IFVa_FAILURE FATAL="no"
NAME="encl&777984™

UUIb= I |
ONBOOT="ves3

IBADDRO="

PREFIEO="24"

GRTENAY 0=" | —
D51
IPV6_PEERDNS="yes"
IEVE_EEERRCUTES="yes"

Imagen 136 — Configuracion del GATEWAY
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15. Modificar el archivo /etc/sysconfig/network, y agregar lo siguiente:
-  GATEWAY= La IP del servidor Firewall

# Created by anaconda
GATERAY=

Imagen 137 — Modificaciéon del archivo network

16. Modificar el archivo /etc/selinux/config
- Modificar la linea selinux: SELINUX=disabled

# This file controls the state of SELinux on the system.

4 SELINUX= can take one of these three values:

& enforcing - SELinux security peolicy is enforced.

= permissive - SELinux printa warnings instead of enforcing.
3 dosabled o SELinux policy is loaded.

o

0 Te= 3 take one of these two values:

= targeted - Targeted processes are protected,

= minimum - Modificaticn of targeted pelicy. Only selected processes are protected.
- mls - Multi Level Security protection.

SELINUXTYPE=targeted

Imagen 138 — Configuracion del archivo config
17. Configurar el archivo /etc/resolv.conf

- search esnualsa.edu.ec

- nameserver Las IP de los DNS

§ Generated by HecworkManager
search eanocalsa.edu.ec

NAMEIECVED
nEMESSIVED
DEMSSEEVEE

Imagen 139 - Configuracion del archivo resolv.conf

18. Al igual que en el servidor firewall dejar solo habilitados los siguientes

servicios:

- auditd

- crond

- getty

- irgbalance

- kdump

- Iv2-monitor

- microcode

- rsyslog
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19. Reiniciar el servidor.

- sshd

20. Probar si hay salida a internet para proceder a instalar paquetes.

64
64
&4
&d
64
64
&4

AT

ELNE Wk,

google.com (74.125.21.
bytes from yw=in=-f104.
bytea from yww-in-£104.
byres from yw-in-f104.
bytes from yw-in-£10d4.
bytes from yw-in=-£104.
bytes from yw-in-£104.
byces from yvw-in-£104.

leld0.
lel00.
leldD.
laldD.
leldn.
lel00.
leldD.

lO4) 3&[E4) bycez of daca.

netw
net
nec
nat
netc
net
net

{7
{
!
{
{7
{
!

=== WwW.Joogle.com ping atatistice =--

4
4
4
d.
4
4
4

125.21.104) 1 icmp seg=l
2125.21.104) ¢ icpp_seg=2
125, : lemp seg=3
125, ! lcmp_seg=d
125, ! icmp seges
.125.21 : icmp_geg=E
125, : lemp meg=l

tol=44
tel=44
tzl=44
TTl=44d
tol=44
tol=44
rrl=44

Time=£9,
Cime=£E.
cima=FE.
Clma=&E.
Cime=£B.
Cime=£9.
cime=FE.

(=]

LLLINE ST L S LI ]

ma

BEEE

o3

Imagen 140 - Prueba de salida a internet

21. Actualizar el sistema, con la finalidad de corregir posibles bugs, este proceso

tardard unos minutos, una vez finalizado reiniciar el servidor.
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Configuracion del DNS

22. Este servidor ademas de ser el de correo también cumplira con la funcion de

ser un servidor DNS, permitiendo resolver los nombres para la red Interna,

para lo cual sera necesario instalar el paquete bind.

23.Una vez instalado el paquete, se procedera a configurar el archivo

named.conf.

/l

// named.conf

//

// Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).

//

// See Jusr/share/doc/bind*/sample/ for example named configuration files.

/!

options {
listen-on port 53 { xxx.xxx.xxx.xxx; }; //ip del servidor
//listen-on-v6 port 53 { ::1; };
directory  "/var/named";
dump-file  "/var/named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt";
memstatistics-file "/var/named/data/named_mem_stats.txt";
version "BIND";
forwarders {
XXX.Xxx.Xxx; //DNS1 del proveedor
XXX.XXX.XXX; //DNS2 del proveedor
8.8.8.8;
8.8.4.4;
I

forward first;

dnssec-enable yes;

dnssec-validation yes;
dnssec-lookaside auto;

bindkeys-file "/etc/named.iscdlv.key";

managed-keys-directory "/var/named/dynamic";

pid-file "/run/named/named.pid";
session-keyfile "/run/named/session.key";

1

include "/etc/rndc.key";
include "/etc/named.root.key";



logging {
channel default_debug {
file "data/named.run";
severity dynamic;
B

category lame-servers { null; };

=5

controls {
inet 127.0.0.1 allow { 127.0.0.1; } keys { "rndc-key"; };

=5

view "local" {
match-clients {
127.0.0.0/8;
XXX.XXX.XXX.XXX/24; //Segmento de red LAN
B
allow-recursion {
XXX.XXX.XXX.XXX/24; //Segmento de red LAN
B
include "/etc/named.rfc1912.zones";
zone "." IN {
type hint;
file "named.ca";
b
zone "esnualsa.edu.ec" {
type master;
file "data/esnualsa-local.zone";
allow-update { none; };
B
zone "Xxx.xxx.xxx.in-addr.arpa" { //zona inversa LAN
type master;
file "data/xxx.xxx.xxx.in-addr.arpa.zone"; //archivo zona inversa LAN
allow-update { none; };

S

view "public" {

match-clients { any; };

recursion no;

zone "." IN {
type hint;
file "named.ca";

B

zone "esnualsa.edu.ec" {
type master;
file "data/esnualsa.edu.ec.zone";
allow-update { none; };

b

zone "yyy.yyy.yyy.in-addr.arpa" { //Zona Inversa WAN
type master;
file "data/yyy.yyy.yyy.in-addr.arpa.zone"; //archivo zona inversa WAN
allow-update { none; };

b

r.--r-r-r——™"7"7"°~~~7° -~ "~/ 7"7"" " """~/ ~"°"ooommmommmomTTmTTmTmEmTmTT T

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

24. Se creara los archivos de las zonas en la siguiente ruta:

i # vi esnualsa-local.zone
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STTL 3600
@ IN  SOA dns.esnualsa.edu.ec.  adydel.hotmail.es. (
20162306; serie
1800 ; tiempo de refresco
900 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
3600 ; tiempo total de vida

)
@
@ IN MX 10 mail
@ IN  TXT ‘"v=spflamx-all"
@ IN A xxx.xxx.xxx.xxx //IP del servidor local
dns IN A xxxxxx.xxx.xxx //IP del servidor local
mail IN A xxxxxx.xxx.xxx //IP del servidor local
WWW IN A www.www.www.www //IP del servidor web
srvfw IN A fff.fff.fff.Fff //IP del servidor firewall
fw IN CNAME  srvfw

IN NS dns ;

! $TTL3600 5
E @ IN  SOA dns.esnualsa.edu.ec. adydel.hotmail.es. ( E
; 20162306; serie ;
H 1800 ; tiempo de refresco ;
E 900 ; tiempo entre reintentos de consulta E
E 604800 ; tiempo tras el cual expira la zona ;
i 3600 ; tiempo total de vida E

)
@ IN NS dns.esnualsa.edu.ec.
@ IN PTR esnualsa.edu.ec.
2 IN  PTR mail
8 IN PTR WWwW
1 IN  PTR fw

STTL 3600

@ IN  SOA dns.esnualsa.edu.ec.  adydel.hotmail.es. (
20162306; serie

1800 ; tiempo de refresco

900 ; tiempo entre reintentos de consulta

604800 ; tiempo tras el cual expira la zona

3600 ; tiempo total de vida

i )

@ IN NS dns

@ IN MX 10 mail

@ IN  TXT ‘"v=spflamx-all"

@ IN A yyy.yyy.yyy.yyy //IP proveedor internet

dns IN A yyy.yyy.yyy.yyy //IP proveedor internet

mail IN A yyy.yyy.yyy.yyy //IP proveedor internet

WWwW IN A YYY-YYY.yyy.yyy //IP proveedor internet



28. Creacion de la zona publica inversa

STTL 3600
@ IN  SOA dns.esnualsa.edu.ec. adydel.hotmail.es. (
20162306; serie
1800 ; tiempo de refresco
900 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
3600 ; tiempo total de vida

)
@ IN NS dns.esnualsa.edu.ec.
@ IN PTR esnualsa.edu.ec.
2 IN  PTR mail
1 IN PTR fw

29. Habilitar e iniciar el servicio de DNS

# systemctl enable named
# systemctl start named

____________________________________________

# chgrp named -R /var/named

# chown -v root:named /etc/named.conf
# restorecon -rv /var/named

# restorecon /etc/named.conf

{ # named-checkconf /etc/named.conf

# named-checkzone esnualsa.edu.ec /var/named/data/esnualsa-local.zone

# named-checkzone esnualsa.edu.ec /var/named/data/esnualsa.edu.ec.zone
# named-checkzone esnualsa.edu.ec /var/named/data/ xxx.xxx.xxx.in-addr.arpa.zone
# named-checkzone esnualsa.edu.ec /var/named/data/ yyy.yyy.yyy.in-addr.arpa.zone

________________________________________________________________________________________________________________

32. Editar el archivo resolv.conf y colocar la ip del servidor local y borrar las otras

del proveedor de internet.

g Censrated by NeoworkMamager
search eanoalsa.edu.ec

Imagen 141 - Edicion del archivo resolv.conf

33. Reiniciar la interfaz de red, a partir de este momento colocar en todas los
equipos de la red local como DNS primario la IP del servidor de correo y
comprobar que tengan salida a internet.
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34. Instalacion de Zimbra
Antes de proceder con la instalacién se deberd verificar que se cumplan
ciertos requisitos para que no aparezcan errores durante la instalacion.
Verificar que no exista una instalacion de postfix, en caso de existir

desinstalarla.

# rpm —qa postfix  //verificar si hay paquetes postfix
i # rpm —e postfix* //eliminar cualquier version de postfix

35. Verificar que estén correctamente configurados los archivos hosts vy

hostname.

El archivo de hosts debe estar configurado de la siguiente manera:

IP_del_servidor mail.esnualsa.edu.ec

HHX . KEX, XXX, X¥® mail.esnualsa.edu.ec
127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomaing
HH localhost localhost.localdomain localhosté localhosté. localdomaing

Imagen 142 - Configuracidn del archivo hosts

El archivo de hosthame debe contener lo siguiente:

mail.esnualsa.edu.ec

Irr.ail.esn‘aalsa.edu.ec I

Imagen 143 — Nombre del dominio

36. Descargar la ultima version disponible de Zimbra desde su sitio web

http://www.zimbra.com/

Para este proyecto se Descarg6 la version 8.7 que es la Ultima y se encuentra
estable, el paquete se llama:

zcs-8.7.0_GA _1659.RHEL7_64.20160628202714.tgz
Tiene un peso de 290MB, mediante ssh pasar el archivo a la ruta /opt/ que es

donde se instalara el zimbra.
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37. Descomprimir e instalar el paquete utilizando los siguientes comandos

# tar —xzvf zcs-8.7.0_GA _1659.RHEL7_64.20160628202714.tgz
#cd zcs-8.7.0_GA_1659.RHEL7_64.20160628202714
# ./install.sh
Posiblemente aparezca un error indicando que faltan ciertos paquetes de perl

por instalar, a continuacién se los instalard y tomara unos minutos.

Ejecutar otra vez el comando de instalacion, esperar a que cargue hasta que
pida manualmente instalar ciertos paquetes, colocar Y a todos a excepcion

del zimbra-roxy para evitar problemas a futuro.

Found zimbra-snmp

Found zimbra-store

Found zimbra-apache

Found zimbra-spell

Found zimbra-proxy

Select the packages to imstall
Install zimbra-ldap [¥] ¥
Install zimbra-legger [Y] ¥
Install zimbra-mta [Y] y
Install zimbra-snmp [¥] vy
Install zimbra-store [Y] y
Install zimbra-apache [Y] vy
Install zimbra-spell [Y] ¥
Install zimbra-proxy [N] n
Checkimg required space for zimbra-core

checking space for zimbra-store

Installing:
zimbra-corea

Imagen 144 - Instalacion de paquetes de Zimbra

Cuando aparezca el mensaje de introducir el host o dominio, se debera
colocar el siguiente:

mail.esnualsa.edu.ec
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Finalmente aparecera un panel en el cual se debera realizar unos cambios

antes terminar la instalacion, entre ellos asignar una contrasefia al correo de

administrador, y cambiar los puertos para salir por el navegador, debido a que

se cuenta con solo una direccion IP estatica, y solo esa fue propagada por el

proveedor de dominio, se tuvo que cambiar los puertos, para http se asigno

el puerto 81 y para el https se asignoé el puerto 8443, es decir que para entrar

a la interfaz del correo obligatoriamente debera escribir la direccién de

dominio del correo seguida de dos puntos (;) y el nimero de puerto en este

caso 8443

elect, or 'r' for previous menu [r] 10
lease enter the HITP server port: [8080] 81
tore configuration

1) Status:

2) Create Admin User:

Admin user to create:

Admin Password

Anti-virus quarantine user:

Enable automated spam training:
Spam training user:

Non-spam(Ham) training user:

SMTP host:

Web server HITP port:

Web server HITPS port:

HTITP proxy port:

HTTPS proxy port:

Web server mode:

IMAP server port:

IMAP server SSL port:

IMAP proxy port:

IMAP SSL proxy port:

POP server port:

POP server SSL port:

POP proxy port:

POP SSL proxy port:

Use spell check server:

Spell server URL:

Configure for use with mail proxy:
Configure for use with web proxy:
Enable version update checks:
Enable version update notifications:
Version update notification email:
Version update source email:
Install mailstore (service webapp):
Install

o bW

~J

b s

o
b WO WD

=

[N

O W m

e - T L B S ¥ S

WWWNNONNNNRNNRNNODNDNNNNR

N = O w o

'elecc, or 'r' for previous menu [r] D
__

UI (zimbra,zimbraZdmin webapps):

Enabled

yes

admin@esnualsa.edu.ec

set
virus-quarantine.aamjmhwflfesnualsa.edu.ec
yes
spam.3uag7jzb4c@esnualsa.edu.ec
ham.ip337x9gzefesnualsa.edu.ec
mail.esnualsa.edu.ec

81

8443

80

443

https

7143

7993

143

993

7110

7985

110

985

yes
http://mail.esnualsa.edu.ec:7780/aspell.php
TRUE

TRUE

TRUE

TRUE

admin@esnualsa.edu.ec
admin@esnualsa.edu.ec

yes

yes

Imagen 145 - Configuracion del Zimbra

38. Una vez terminada la instalacién ingresar desde cualquier navegador la

siguiente direccion para comprobar:

https://mail.esnualsa.edu.ec:8443/
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https://mail.esnualsa.edu.ec:8443/

Se ingreso desde los 3 navegadores conocidos, chrome, Firefox e internet
explorer, para mostrar que aparece un mensaje, este indica que es una
direccion https, pero no posee un certificado de seguridad, para obtener esto
se debe cancelar un valor, pero en este proyecto simplemente se saltara esa
opcion.

Visto desde Google Chrome.

(X baps://mail.esnualsa.edu.ec8443

&

La conexién no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
mail.esnualsa.edu.ec (por ejemplo, contrasefias, mensajes o tarjetas de crédito)

[ Enviar a Google automaticamente informacién sobre posibles incidentes de seguridad. Politica de

Privacidad

Imagen 146 — Correo desde google chrome

Visto desde Firefox.

s//mail esnualsa.edu.ecid43

#  Su conexién no es segura

El propietario de mail.esnualsa.edu.ec ha configurado su sitio web de
manera incorrecta. Para evitar que su informacién sea robada, Firefox no ha
conectado con este sitio web.

Saber més.

Informar de errores como este para ayudar a Mozilla a identificar los
sitios mal configurados

Imagen 147 — Correo desde firefox

Visto desde internet Explorer

a Existe un problema con el certificado de sequridad de este sitio wel

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
¥ Hag
W Vaya a este sit

Imagen 148 — Correo desde internet explorer
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39. Vista de la pagina de entrada de zimbra

B b#tps://mail.esnualsa.edu.ec:8443

&) zimbrar

A SYNACOR PRODUCT

Nombre de usuario:

Confrasefia:

B Recordarme | Iniciar sesion ‘

Predeterminada Al :Que es esio?

Imagen 149 - Ventana principal de Zimbra

40. Creacién de Cuentas

Para entrar al Zimbra Administration, colocar la siguiente ruta desde el
navegador:

https://mail.esnualsa.edu.ec/7071

A continuacioén loguearse con las credenciales de administrador y aparecera
el panel

4> Zimbra Administration Q ‘ U‘ admin@esn... « | A
A SYNACOR FRODUCT

¢ Particular ~ Particular @ Ayuda
& Particular

Resumen Runtime

[ supervisar
&9 Administrar Version de Zimbra: 8.7.0_GA_1659 FOSS
B Configurar Senvidores 1

i@ Herramientas y migracion Cuentas s Lengitud de la cola: 0
@ Buscar
a Dominios 1

Senvicio + Ejecuténdose

Sesiones activas: 1

@ Centro de ayuda
Clase de senvicio: 2

1 Comenzar — 2 Configurar dominio —» 3 Anadir cuentas

Instalar certificados Crear dominio.
2. Configurar Clase de sevicio predeterminada 2. Configurar GAL
3. Configurar autenticacion.

Afiadir cuenta
2. Administrar cuentas
3. Migracion y coexistencia

Imagen 150 — Ventana de Zimbra Administration

41. Seleccionar la opciébn Administrar que se encuentra en el panel de la

izquierda, y a continuacién presionar el botén que tiene forma de engrane
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ubicado en la parte superior derecha, ahi se elegira Nuevo para crear una

nueva cuenta.

@ Ayuda (op v | 44

@ Muevo
Editar
Eliminar

Cambiar contrasefia
Invalidar sesiones

\er correo

Imagen 151 — Creacion nueva cuenta de correo

42. Se abrira una nueva ventana en la cual se llenara los campos con asterisco

(*) de forma obligatoria y los demas son opcionales.

7
Nueva cuenta »
Informacion general
TR A Nombre de cuenta
contacto
Alias Nombre de cuenta:'|\ @ | esnualsa.edu.ec
Miembro de Nombre:
Reenvio
Inicial 2° nombre:
Funciones
Apellido*
Preferencias X |
Temas Nombre mostrado: #| auto
Zimlats Ocultaren GAL:
Avanzado Configuracién de cuenta
Estado: [Activo -
-
: Ayuda Cancelar |

Imagen 152 — Datos a llenar de la nueva cuenta

43. De esta manera se iran almacenando los correos que se vayan creando.

@ Johanna.hernandez@esnualsa.edu.ec Johanna Hernanez Activo 21 de Agosto 2016 2:21:21
@ Sistemas@esnualsa.edu.ec Andres Del Pozo Activo 21 de Agosto 2016 2:19:55

Imagen 153 — Cuentas creadas
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Creacion del Servidor Web

Antes de crear la virtual se debera definir sus recursos fisicos, estos se detallan a

continuacion:

- 1 HDD 30GB
- 2 GBRAM
- 1 Interfaz de red

Para crear la maquina virtual, se debe realizar el mismo procedimiento que con
las dos méquinas anteriores escogiendo los recursos ya mencionados. El nombre

de esta maquina virtual sera srweb.

1. Instalacion de la maquina virtual
Teniendo el conocimiento previo de la instalacion de los servidores, se
empezara este manual desde el particionamiento ya que los otros pasos son

iguales.

Las particiones deberan ser las siguientes:

MANUAL PARTITIONING CENTOS 7 INST!
* New CentOS 7 Installation centos-var-www
Name: —
Mount Point: Ivarfwww
/boot 400 MB Label:
sdal
Desired Capacity: 16.315 GB
/ 10GB
centos-root
Device Type: LVM v Ej
swap 4GB
centos-swap File System: xfs V.
Volume Group ' centos (OB free) v Mo
Note: The settings you make on this screen will not bg
+ = (& @ until you click on the main menu’s ‘Begin Installatio

AVAILABLE SPACE il TOTAL SPACE
969.23 kB @ 30.72 GB

Imagen 154 - Particiones del servidor web

Se debera crear el directorio /var/www en donde se alojara el sitio web.
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SUMMARY OF CHANGES

Your customizations will result in the following changes taking effect on the disks you've selected:

Destroy Format
Create Format
Create Device
Create Format
Create Device
Create Format
Create Device
Create Device

Create Format

Create Device

Create Format

Cancel & Return to Custom Partitioning || Accept Changes

Imagen 155 — Resumen del particionamiento

2. No olvidar colocar una contrasefia robusta para el root, y esperar a que se
reinicie el servidor.

3. Una vez terminada la instalacion configurar la interfaz de red
# cd /etc/sysconfig/network-script/
i #vi enol6777984

- IPV6INIT= Colocar NO para que no se inicie

- ONBOOT= Escribir yes para que arranque cada que el servidor se reinicie
- IPADDRO= La IP que se haya asignado a este servidor

- PREFIX0= El prefijo de la méscara de Subred.

- GATEWAYO= La IP del Servidor firewall

- DNS1= La IP del Servidor de Correo

TYPE="Ethernet™

BOOTFROTO="none™

DEFROUTE="yes"

IPFV4_FATLURE FATAL="no"

IFVEINIT="no™

IPFVe_AUTOCONF="yes™

IFVe_DEFROUTE="yes"

IPVe_FRILURE FATAL="no™

NRME="encl&777984"

UOID= T
ONBOOT="yes
IERDDRO=

PREFIX0="24"
GATERAY 0~
DNS1=|

IPVe_PEERDNS="yes™
IEVE_FEERROUTES="yes™

——

Imagen 156 — Contenido interfaz de red

4. Modificar el archivo /etc/sysconfig/network, y agregar lo siguiente:
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-  GATEWAY= La IP del servidor Firewall

§ Created by anaconda
GAIERAY=

Imagen 157 — Contenido archivo network

Modificar el archivo /etc/selinux/config
- Modificar la linea selinux: SELINUX=disabled

# This file controls the state of SELinux on the aystem.
# SELINUX= can take one of these three values:
- enforcing - SELinux security policy is enforced.
= permissive - SELinux printa warnings instead of enforcing.
i disabled = Yo SELinux policy is loaded.
SELINUX-disabled
TNUALITES take cne of these two values:
B targeted - Targeted procesases are protected,
= minimum - Modification of targeted pelicy. Only selected processes are protected.
- mls - Multi Level Security protection.
S

ELINUXTYPE=targeted

Imagen 158 — Contenido archivo selinux

Configurar el archivo /etc/resolv.conf
- search esnualsa.edu.ec

- nameserver Las IP del servidor de Correo

# Generated by NetworkManager
search esnualsa.edu.ec

Imagen 159 — Contenido archivo resolv.conf

Al igual que en los servidores anteriores dejar solo habilitados los siguientes
servicios:

- auditd

- crond

- getty

- irgbalance
- kdump

- Iv2-monitor
- microcode
- rsyslog

- sshd

Reiniciar el servidor.

89



9. Probar si hay salida a internet para proceder a instalar paquetes.

PlWGE wWwW.google.com (74.1£3.21.104) a&([E4) byces of data.

&4 bytes from yv-in=£104.1el00.net (74.125.21.104): icmp seg=l ttl=44 time=6£5.0 ma
64 bytes from yvw-in-£104.1lel00.net {74.125.21.104): icmp seg=Z ttl=44 time=GE.6 ma
64 bytes fram yw-in-f104.1eld0.nec {74.125.21.104): Lcep seg=3 ttl=4d4 time=G6E.5 ms
&d bytes from ywv-1in-Illd.leldD.net (T4.125.21.104): '.crp_ze*:_':ﬁ tol=dd Time=hE.5 ma
&4 bytes from yw=in=£104.1leld0.net (74.125.21.104): icmp_seg=5 tTl=44 Time=6E.5 ma
64 bytes from yw-in-f104.1lel00.net (74.125.21.104): icmp seg=f ttl=44 time=69.4 ma
64 bytes Lram yww-in-f104.1el00.net (74.125.21.104): icEp seg=7 ttl=44 time=GE.5 @S

A

=W e - . — - P - ———
W . Joogle. con ping acacistice

Imagen 160 — Ping a google
10. Actualizar el sistema, con la finalidad de corregir posibles bugs, este proceso

12. Una vez instalado habilitarlo e iniciarlo

# systemctl start httpd
# systemctl enable httpd

13. Verificar ingresando al dominio que aparezca la pagina de prueba del Apache

This page is used to test the proper operation of the Apache HTTP
server after it has been installed. If you can read this page it means that
this site is working properly. This server is powered by CentOS.

Just visiting”? Are you the Administrator?
The website you just visited is either You should add your website content to the directory / var/www
. . . . : /html/.
experiencing problems or is undergoing routine
maintenance. To prevent this page from ever being used, follow the
instructions in the file /etc/httpd/conf.d
i

Imagen 161 - Pagina de prueba de Apache

14. Configurar el archivo httpd.conf

# cd /etc/httpd/conf/
# vi httpd.conf
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Dentro del archivo se debera modificar las siguientes lineas, para numerar las

lineas del archivo escribir dos puntos set number (:set number) y presionar

enter.

- Enlalinea 41 el ejemplo dice Listen 12.34.56.78:80, en su lugar ubicar
Listen 80

- Enlalinea 95 el ejemplo dice ServerName www.example.com:80, en su
lugar ird ServerName www.esnualsa.edu.ec:80.

- Enlalinea 152 dice AllowOverride None reemplazar por AllowOverride
All

15. Instalacion de la Base de Datos
Normalmente se instala el paquete de Mysqgl, pero en esta version ya de
CentOS ya no existen repositorios para eso, en su reemplazo esta MariaDB.

Con el siguiente comando se instalara MariaDB.

{ # systemctl start mariadb
{ # systemctl enable mariadb

17. Una vez corriendo el servicio se debera crear la contrasefia para el root de la

base de datos con el siguiente comando

MOTE: RUNMNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IM PRODUCTION USE! FPLEASE READ EACH STEP CAREFULLY!

In order to log intoc MarialB to secure it, we'll need the current
password for the root user. If you've just installed MarialB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none): |

Imagen 162 - Crear la contrasefia para la Base de Datos
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you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that robody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] vy
MNew password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDE without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n]

Imagen 163 — Ingreso de contrasefa para la Base de Datos

A continuacion presionar “Y” a todas las opciones hasta que finalice la

configuracion.

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving intec a production environment .

Remove test database and access to 1it? [Y/n] y
- Dropping test database...
. Success!
- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables rnow? [Y/n] y
. Success!

Cleaning up...

A1 done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

Imagen 164 — Configuracion de MariaDB
18. Instalacién de phpmyadmin
Se instalari este paquete para que si en algun futuro se necesita modificar
algo en la base de datos, lo hagan mediante entorno gréfico si no se tiene
conocimientos de comandos para hacerlo bajo consola.
Se empezard instalando PHP y varios de sus componentes con el siguiente

comando.

# yum -y install php php-mysql php-gd php-Idap php-odbc php-pear
php-xml php-xmlrpc php-mbstring php-snmp php-soap curl
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Ahora se procedera a instalar phpmyadmin con los siguientes comandos

# yum install epel-release —y
# yum install phpmyadmin —y

Una vez realizado estas instalaciones reiniciar el servicio httpd, acceder
desde un navegador a: ip_del_servidor/phpMyAdmin, y debera aparecer la

interfaz gréafica.

php
Welcome to phpMyAdmin

Language

English j

Log in @

Username:

Password:

Gao

Imagen 165 - Ventana principal de phpMyAdmin
19. Instalacién de WordPress
Descargar de la pagina oficial la ultima version del paquete y ubicarla dentro
de la carpeta /root, en este caso la ultima versién disponible es la 4.6, una vez

dentro descomprimir el paquete.

[rootBervwel ~]# 11
cotal 908

. 1 root root 1314 Awg 20 08:23 anaconda-ks.cfg
drwWEr-Xr-x. 5 root root 4096 Aug 17 02:20 wordpress
-rwWw-r--r--. 1 root root 9111675 Aug 20 11:31 wordpress-4.6-es_35.zip
[roctBervwel ~] &

Imagen 166 — Descomprimir Wordpress
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20.

21.

[root@asrvweb ~]# cd wordpress

[root@srvweb wordpress]# 11

total 204

-rw-r--r--. 1 root root 418 Sep 24 2013 index.php
-Iw-r-=r=--. 1 root root 17935 Aug 17 08:20 licencia.txt
-rwW=r=-r=-=, 1 root root 19935 Aug 17 08:19 license.txt
-rw-r--r--. 1 root recot 7636 Aug 17 08:20 readme.html
-rw-r--r--. 1 root root 5456 May 24 16:02 wp-activate.php
drwxr-xr-x. 9 root root 4096 Aug 17 07:30 wp-admin
-IW~r=-=-r=-=-, 1 root root 364 Dec 19 2015 wp-bleog-header.php
-rw-r--r--, 1 root root 1477 May 23 11:44 wp-comments-post.php
-rw-r--r--. 1 root root 3237 Rug 17 08:20 wp-config-sample.php
drwxr-xr-x. 5 root root 4096 Aug 17 08:20 wp-content
-rw-r--r--. 1 root root 3286 May 24 2015 wp-cron.php
drwxr-xr-x. 17 rcot root 12288 Aug 17 08:19 wp-includes
-rw-r--r--, 1 root root 2382 May 23 11:44 wp-links-opml.php
-rw-r--r--. 1 root root 3353 Apr 14 12:53 wp-load.php
-rw-r--r--. 1 root root 34057 Jun 14 16:51 wp-login.php
-Iw-r--r--. 1 root reoot 7786 Jul 13 07:37 wp-mail.php
-rW-r=-=-r-=-, 1 root root 13920 Aug 13 11:02 wp-settings.php
-rw-r--r--., 1 root root 29890 May 24 15:44 wp-signup.php
-rw-r--r--. 1 root rocot 4035 Nov 30 2014 wp-trackback.php
-rw-r--r--. 1 root rcot 3064 Jul 6 07:40 xmlrpc.php
[root@srvweb wordpress]# l

Imagen 167 — Contenido de la carpeta Wordpress

Mover todo el contenido de la carpeta wordpress a la ruta donde se alojara el
sitio web y se procedera con la instalacion.

Para empezar la instalacion de wordpress se debe dirigir a cualquier
navegador y digitar el nombre de dominio, por experiencia se recomienda
realizar la instalacion desde una computadora remota que no tenga nada que
ver con la red interna, se tuvo problemas cuando se lo instalé desde la LAN
ya que cuando se abria el sitio web desde un lugar remoto, este no cargaba
bien y las paginas no apuntaban hacia el dominio sino a la IP del servidor por
lo que inmediatamente saltaba el proxy.

La primera ventana que saldra serd la de bienvenida en donde explica lo

necesario para la instalacion.
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Bienvenido a WordPress. Antes de empezar necesitamos alguna informacion de la base de datos.
Necesitaras saber lo siguiente antes de continuar.

1. Nombre de la base de datos

2. Usuario de la base de datos

3. Contrasefia de la base de datos

4. Servidor de la base de datos

5. Prefijo de la tabla (si quieres ejecutar mas de un WordPress en una sola base de datos)

Vamos a usar esta informacion para crear un archivo wp-config. php. Si por alguna razén no funciona la
creacion automatica de este archivo no te preocupes. Lo que hace es incluir en un archivo de
configuracion la informacion de la base de datos. También puedes simplemente abrir wp-config-
sample.php en un editor de texto, rellenarlo con tu informacién y guardarlo amo wp-config. php.
¢Necesitas mas ayuda? La tenemos.

Con toda seguridad, estos elementos te fueron suministrados por tu proveedor de hosting. Si no tienes
esta informacion, necesitas contactar con ellos antes de continuar. Sl estas listo...

Imagen 168 — Ventana principal de Wordpress

22. Llenar los campos que se solicita a continuacion

A continuacion deberas introducir los detalles de conexion a tu base de datos. Si no estas seguro de esta
informacion contacta con tu proveedor de alojamiento web.

Nombre de la base wordpress El nombre de la base de datos que quieres
de datos usar con WordPress.

Nombre de usuario nombre de usuario El nombre de usuario de tu base de datos.
Contrasefia contrasefa La contrasena de tu base de datos.
Servidor de la base localhost Deberias recibir esta informacion de tu

de datos proveedor de alojamiento web, si

localhost no funciona.

Prefijo de tabla wp Si quieres ejecutar varias instalaciones de
WordPress en una sola base de datos
cambia esto.

Enviar

Imagen 169 - Informacién de la Base de Datos
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23. Bajo consola se deberd crear el archivo wp-config-php y se pegara el

contenido que aparece en la siguiente ventana

Lo siento, no pude escribir en el archivo wp-config. php.

Puedes crear manualmente el wp-config.php y pegar el siguiente texto

<2php
P
* Configuracién basica de WordPress.

* Este archivo contiene las siguientes configuraciones: ajustes de MySQL, prefijo de
tablas,

* claves secretas, idioms de WordPress y ABSPATH. Para obtener més informacidn,

* visita la pagina del Codex{@link http://codex.wordpress.org/Editing_wp-config.php Editing
* wp-config.php} . Los ajustes de MySQL te los proporcionard tu proveedor de alojamiento
web.

* This file is used by the wp-config.php creation script during the
* installation. You don't have to use the web site, you can just copy this file
* to "wp-config.php" and fill in the values. =

Después de to haz clic en “Ejecutar la instalacion.”

ar la instalacion

Imagen 170 - Ventana principal de Wordpress

24. Llenar la siguiente informacion y presionar instalar WordPress

W

Hola

|Bienvenido al famoso proces nstalacion de WordPress en lemente completa la

Informaciér y sar la mas enriquecedora y potente plataforma de

tamblar e

Titulo del sitio

re de usuario

uméricos
Contrasefia r8pG%nim*gjY1&PZdr P Ocultar
Fuerte
importante: Necesitas esta contrasefa para acceder, Por favor, gudrdala en un luga

Tu correo
electrénico

Privacidad 3 Permitir a los buscadores que indexen ef sitio

Imagen 171 - Llenar informacién necesaria
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25. Una vez culminada la instalacién se accedera al panel de administracion de
WordPress

iLo lograste!

WordPress se ha instalade correctamente. ¢ Esperabas mas pasos? Sentimos decepcionarte. )

Nombre de usuario :

haiackexiaing Tu contrasena elegide.
Acceder
Imagen 172 — Mensaje final de la instalacién
Nombre de
¢Has perdido tu contrasefia
— Volver a Esnualsa
Imagen 173 — Ventana de Login
€« € | [ www.esnualsa.edu.ec/v

A Esnualsa S 1 B + Nuevo

erca de WordPress

Escritorio

WordPress.org

Documentacion This theme recommends the following plugins: Clef, FooBox Image Lightbox, Responsive Add Ons, Tweet Old Post, Wp Product Review and iFeature Slider.

[PIs (2 EeEite Bein installing plugins | Dismiss this notice

Sugerencias
8 Medios
B i Bienvenido a WordPress
aginas
1§ pag enlaces para que puedas comenza
Comentarios
Comienza Siguientes pasos Mas acciones
ST [ Escribe tu primera entrada en el blog Gestiona widgets o mentis
7 RIEDS + Afiade una pégina Sobre mi B Activa o desactiva los comentarios
s o, cambia tu tema por completo B Vertusitio & Aprende més de cémo comenzar
Herramientas
Ajustes
De un vistazo . Borrador répido
A Lentrada 1B 17 paginas Tialo

WordPress 4.6 funcina con el tema iRibbon,

Actividad .

Imagen 174 - Ventana de administracion de Wordpress

97



MANUAL TECNICO

SISTEMA CCTV



ESPECIFICACIONES TECNICAS

El sistema de CCTV estd compuesto por varios elementos descritos a
continuacion:

e DVR Samsung SDR-C5300
2TB de disco duro

16 canales

Soporta hasta 1080p
Conectividad BNC

AR NEN

SAMSUNG

Imagen 175 - DVR

e Control Remoto
v' Permite manejar las opciones del DVR.

Imagen 176 — Control Remoto
e 11 Camaras Color Bullet

v Camaras que ya se encontraban instaladas en la Institucién, no
tienen infrarrojo para visualizar durante la noche.

Imagen 177 — Camaras tipo tubo instaladas

e 1 Camaratipo domo
v' Esta camara ya se encontraba instalada, es la primera en perder
visibilidad cuando oscurece.
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Imagen 178 — Camara tipo domo instalada

2 Camaras Hikvision tipo tubo para exteriores

v/ Se adquiri6 2 camaras nuevas para ser ubicadas, una apuntando
hacia la puerta principal y la otra hacia un pasillo que conduce al bafio
de varones.

Imagen 179 — Camara nueva tipo tubo

1 Camara Hikvision tipo domo para interior
v Se adquiri6 una camara tipo domo para el laboratorio de
computacion.

| 3

— HKVISION k

/\ |

Imagen 180 — Camara nueva tipo domo

Conectores balun
v Se utilizaron 30 conectores de video, 15 conectores de poder macho
y 15 conectores de poder hembra.
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Imagen 181 — Conectores Balun

e Cable UTP categoria 6 NEXXT
v' Se utilizo este rollo de cable para conectar las camaras con el DVR.

Imagen 182 - Rollo de cable UTP
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INSTALACION Y CONFIGURACION DEL DVR

Antes de empezar, se debe hacer una revision de los componentes que vinieron
con el equipo, los cuales son:

- 1 mouse.

- 1 cargador.

- 1 cable hdmi.

- 1 cable de red.

- 1 control remoto y 2 pilas.
- 2 splitter

Imagen 183 — Componentes

Instalacion de camaras al DVR

Luego de haber realizado todo el cableado hacia los distintos puntos y de haber
instalado las camaras, realizar lo siguiente:

1. Ponchar los cables con los conectores balun con el siguiente estandar, para
los conectores de video se utilizé 2 pares de cable naranja (+) y verde (-),
mientras que para voltaje se uso los 2 pares restantes, azul (+) y café (-)

Imagen 184 — Conectores ponchados
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Una vez ponchado de ambos extremos los cables, conectar los demas
elementos como en el grafico que est4 a continuacion.

Imagen 185 — Conexion de dispositivos

- Paso 1: Conectar el mouse en la parte frontal. (en este caso se usara el
control remoto).

- Paso 2: Conectar un extremo de los cables ponchados a las camaras
mientras que el otro hacia el DVR.

- Paso 3: Conectar un monitor en el puerto VGA del DVR.

- Paso 4: Conectar los conectores de poder a los splitter y estos a su vez
al DVR y al cargador.

- Paso 5: conectar el DVR a la red

Una vez realizado los pasos anteriores, conectar el DVR a la corriente y
esperar unos minutos a que se encienda.

Imagen 186 — DVR encendiendo
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4. Cuando se haya encendido el DVR, se debe proceder a mover las camaras
para visualizar en una posicién determinada

Imagen 187 — Visualizacion de camaras de Esnualsa

Configuracion del DVR

Se procedera a realizar ciertas configuraciones necesarias para un mejor uso del
DVR.

1. Contrasefia de Administrador y creacion de usuarios
Se debe presionar el botbn menu del control remoto y aparecera una ventana
de login, al ser el equipo nuevo simplemente seleccionar la opcidén aceptar ya
gue no tiene contrasefa.

_ r?*k‘

- -

CAM0)6; CAM 02°
e 0

admin |

Imagen 188 - Inicio de sesion del DVR
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2. Unavez dentro ir a la opcién Gestion de Permisos, ahi se abrird una nueva
ventana en donde se podra crear una nueva contrasefia para el administrador

y ademas de crear usuarios y grupos para visualizacién.
Ya dentro de la opcién mencionada, en la pestafia de Admin se escribira la

contrasefa adecuada y presionar el boton aceptar.

et ol

Imagen 189 — Contrasefia de Administrador

3. Dentro de la misma ventana, se crearda el grupo Visualizar en donde se
ubicaran usuarios con permisos para visualizar y buscar videos, ademas de
que se creara el usuario Monitoreo.

Imagen 190 - Creacion del grupo
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Imagen 191 - Creacion del usuario
Para salir y guardar los cambios presionar el boton aceptar, aparecera un

mensaje que solicitara se reinicie el equipo.

Configuracién de la fecha, hora e idioma

Ingresar al mena y entrar en la primera opcion de Fecha/Hora/ldioma, ahi
aparecera la siguiente ventana en la cual se debera llenar la informacion que
solicita.

© Fecha/Hora/Idioma

W00 B MW

IETE : TS
GMT -05:00 v

Config.

r
[ Mer (it (Dom) 1 Jefoct Ui, (Dom) 1H [l

et J)

Imagen 192 - Configuracion de fecha, hora e idioma

Configuracion de lared

Dentro del menu principal ir hacia la opcion Red y seleccionar la primera
opcion Modo de conexion, una vez dentro configurar la pestafia Interfaz con
la direccion IP asignada para el DVR y la pestafia Puerto, con los siguientes:
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31 Modo de conexion

st Jael

Imagen 193 — Configuracion de Interfaz

3] Modo de conexion

Compatible con mltiples navegadores:
Puerto de dispositivo 4505~4530, Puerto HTTP 80

Cancel

Imagen 194 - Configuracion de Puerto
Una vez realizadas estas configuraciones, se podra visualizar las camaras

desde cualquier computadora que esté conectada a la red mediante un
software o simplemente desde internet explorer.

Politicas de grabacion

Debido al tamafio del disco duro que posee este equipo, es necesario crear
unas politicas de grabacion para prolongar mas el tiempo de respaldo ya que
adicional se realizara una configuracion para que una vez llegado al limite se
proceda a sobrescribir la informacién, dejando asi un determinado tiempo de
respaldo, ya sera responsabilidad del usuario encargado realizar los backups
en discos externos en cuanto se produzca cualquier eventualidad.
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En el menu principal ir hacia la opcion Grabacidn, una vez dentro seleccionar
Programar grabacién, se abrir4 una nueva ventana en donde aparecera una
cuadricula, en la parte superior estan las horas y en la parte izquierda estan
los dias de la semana, en la parte inferior se encuentran unos cuadros de
colores con la respectiva especificacion para grabar, por defecto trae todos
los cuadros de color naranja que significa que grabara continuamente.

D Oie

Grab.

O Programar grabaclon

O Dur, de grab, de eventos

W Calidad y resol, de grab

© Opcldn de grabaclon

Imagen 195 — Programar grabacion

7. Para las camaras que ya se encontraba en la institucion se configurara para
que graben de forma continua todos los dias a partir de las 6:00 hasta las
19:00, para esto se debe colocar los cuadros de color naranja.

CH1

<8
2
<2
3
R
«R
<2
=
“2
3
5
=
=
<%
<5
&
<5
=
=
=
=
=

Mar »
Mié »
Jue »
Vie »
| Séb»
| vac» 3

(]S grabacién [ Contnua
[ Evento [l Ambos(Con y Ev) '

Acept

Imagen 196 — Configuracion de cdmaras antiguas
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8. Para las camaras nuevas que si permiten visualizar durante la noche, se
configurara para que grabe de forma continua y con eventos todos los dias
durante las 24 horas, es decir que toda la cuadricula debe estar de color

verde.

O Programar grabacién

Sin grabacion ¥ Continua
W Evento |l Ambos(Con y Ev)

Imagen 197 — Configuracién de camaras nuevas

9. Dentro del mena Grabacion ir hacia Opcién de grabacion y se debera
configurar para que el disco duro se sobrescriba cuando llegue al final.

£ Opcion de grabacion

Imagen 198 — Configuracion de almacenamiento
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