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RESUMEN

En la Investigacién daremos a conocer sobre la probleméatica que existe en el
Departamento de Direccion de la Carrera de Ingenieria en Networking y
Telecomunicaciones sobre la seguridad y el control inadecuado de personas sin
previa autorizacion, siendo asi que partiremos con una investigacion sobre el
manejo del protocolo ZigBee aplicado a la domética que fue escogido para
nuestro tema de tesis; por medio de una Investigacion Descriptiva se usé como
instrumento las encuestas para determinar el nivel de seguridad que existe en el
Departamento de Direccién, en la cual se concluye en aportar una alternativa
tecnolégica enfocada a la domoética para asi mejorar la seguridad en el
Departamento de Direccibn en horarios no laborables. Se entregara una
implementacion piloto ubicado en el Departamento de Direccion realizando
tareas como la administracion, monitoreo, control y recepcién de notificaciones
en tiempo real mediante un aplicativo instalado en un teléfono inteligente,
logrando una facil instalacion de los equipos y una posible solucion frente a las
necesidades basicas de seguridad.

El proyecto beneficiara a los que laboran en el &rea para mejorar la seguridad
del Departamento permitiendo el cuidado de objetos de valor, documentos
fisicos e incluso informacién importante que maneja el personal, cuyo sistema
esta constituido por una serie de dispositivos electronicos con sensores
conectados, los cuales con la ayuda del protocolo ZigBee permitird la
comunicacion de forma inalambrica dentro de la red.

Palabras clave: Protocolo, Seguridad, Sensores, IEE 802.15.4
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ABSTRACT
In the research we will make known about the problematic that exists in the office
of the Career of Engineering in Networking and Telecommunications about
security and the inadequate control of people without prior authorization in non-
working hours, so we will start with a research about the usage of ZigBee
protocol applied to home automation that was chosen for our thesis topic;
through a Descriptive Research, surveys were to determine the level of security
that exists in the management Department, in which it is concluded to submit a
technological alternative focused on home automation to improve security in the
office of the career in non-working hours. A pilot implementation will be delivered
in the Department of Directorate performing tasks such as management,
monitoring, control and reception of notifications in real time using an application
installed on a smartphone, making an easy installation of equipment and a
possible solution to the basics needs of security.

The project will benefit to the executives and administrative staff that works in the
area to improve the security of the Department allowing the care of valuable
objects, physical documents and even important information handled by the staff,
which system consists of a series of electronic devices sensors connected, which
with the help of ZigBee protocol will allow wireless communication within the
network.

Keywords: Protocol, Security, Sensors, IEEE 802.15.4



INTRODUCCION

Los avances tecnolégicos en las areas de Ingenieria en Informatica,
Telecomunicaciones e incluso las TIC (Tecnologia de la Informacion y la
Comunicacién), han hecho que en los Ultimos tiempos se hable sobre edificios y
hogares inteligentes y a su vez se ven en la necesidad de mayor seguridad y
control para las personas que viven en los edificios.

El concepto de Domética sigue siendo utilizado para la definicion de los sistemas
de automatizacion y control, con algunas aplicaciones de seguridad como las
alarmas técnicas y una mezcla de funcionalidades y servicios; podemos decir
gue uno de los objetivos principales del uso de la domética es la seguridad del
hogar y del ahorro energético.

El uso de la tecnologia inalambrica ha permitido que los sistemas de
comunicacion sean mas eficientes por medio de sensores que optimicen el nivel
de seguridad en los hogares, empresas, sitios de interés, e instituciones de toda
indole. Sin embargo, el Departamento de Direccién de la Carrera de Ingenieria
en Networking y Telecomunicaciones de la Universidad de Guayaquil,
actualmente no cuenta con ningun sistema domotico que le pueda dar beneficios
tales como: facilidad de control de acceso, aumentar la seguridad, ahorrar el
consumo energético y mejorar las telecomunicaciones.

Por esta razén se ha elegido este proyecto que busca aplicar la seguridad por
medio de la Domdética en el Departamento de Direccidon antes mencionado
mediante la aplicacién de la tecnologia inalambrica ZigBee. Esta tecnologia
ofrece al usuario una gran variedad de herramientas enfocadas a la seguridad,
prevencion y control de energia.

Este trabajo serd de total interés y util para los usuarios ya que le brindara
beneficios y ofrecera al publico en general conocimiento tecnolégico aplicado a
la Domdética que hoy en dia es muy utilizada en los hogares y edificios

inteligentes.

La propuesta del prototipo se produce en base a la necesidad de encontrar una
solucion factible para mejorar la seguridad en el Departamento de Direccion de
la Carrera de Ingenieria en Networking y Telecomunicaciones, ya que en la

actualidad no cuenta con un sistema apropiado de vigilancia que brinde la



seguridad necesaria en un area de facil acceso sin restricciones a quienes

ingresan y salen de la misma.

CAPITULO | - EL PROBLEMA.- Se describe como se detectd la situacion
problemaética no deseada, causas y efectos por medio de la observacion directa
y del diagnéstico de caracter deductivo que evidencié la formulacion del

problema, con los objetivos, la justificacién y delimitacion respectiva.

CAPITULO Il - MARCO TEORICO.- Frente a una probleméatica es necesario
acudir a la ciencia y la tecnologia para el desarrollo de una investigacion
bibliografica logrando encontrar soluciones pertinentes. En esta parte se
abordaran temas acerca de la domoética y sus beneficios, redes inalambricas de
area personal, el protocolo ZigBee, estandares de aplicacién, comparacién con
otros protocolos de comunicacion inalambrica, todos estos temas puntuales que
pertenecen a la variable independiente para encontrar la via 6ptima sobre los
niveles de seguridad y factibilidad del prototipo a implementarse. Ademas

contiene la hip6tesis y definiciones conceptuales.

CAPITULO lll = METODOLOGIA.- Se emplea procesos del método cientifico,
donde surge la hipétesis para comprobarlos en el trabajo de campo y establecer
encuestas con la recoleccion, tabulacion e interpretacion de datos para abordar

el mejoramiento de la dificultad.

CAPITULO IV — PROPUESTA TECNOLOGICA.- Se detallara el andlisis de
factibilidad que indicara las probabilidades de éxito del proyecto, también se
mostrard la Factibilidad Operacional, Técnica, Legal, Econ6mica, junto con las
etapas de metodologia del proyecto, entregables del mismo como el disefio del
prototipo, manual de usuario y manual técnico de los equipos a implementarse.
Ademas se mencionaran las conclusiones y recomendaciones para dar una

mejora y escalabilidad al proyecto.



CAPITULO |

EL PROBLEMA

Planteamiento del problema

Ubicacion del Problema en un Contexto

El Departamento de Direccién de la Carrera De Ingenieria en Networking y
Telecomunicaciones, uno de sus objetivos es ofrecer guia e informacién a los
estudiantes de la carrera en los procesos de matriculacion, académico y de
titulacion.

El control inadecuado de los estudiantes y de personas por parte del
Departamento en sus solicitudes de informacion al personal administrativo y
Director, es un problema que se palpa a diario, aumentando las probabilidades
de hurto de objetos de valor, y de informaciéon que maneja el Departamento de
Direccion.

La elaboracion de este proyecto ofrece una mejor organizacion para los que
trabajan en el Departamento con la ayuda de un sistema domético confiable y

cémodo para el usuario.

Situacion Conflicto - Nudos Criticos

El hurto de materiales o herramientas de trabajo del personal administrativo del
Departamento y el facil acceso de personas desconocidas que hasta la fecha no
se ha podido resolver, y que pueden tener como finalidad cometer algun delito

no solo en el departamento sino también en las distintas areas de la facultad.

El deficiente control de los aparatos electronicos que son usados en todo el
edificio genera un mayor consumo de energia eléctrica, incrementando los

costos operacionales de la carrera.



El

sistema domotico propuesto generard multiples beneficios para el

Departamento ya que contara con un sistema en seguridad.

Causas y Consecuencias del Problema:

CUADRO 1: Causas y consecuencias del problema

CAUSAS

CONSECUENCIAS

Ingreso de personas sin

autorizacion.

Pérdidas,

documentos de Informacién en la

hurto de equipos vy

Carrera

Control inadecuado de los aparatos
electrénicos del Departamento por

parte de algunos usuarios.

Alto consumo de energia eléctrica,

altos costos operativos

Ausencia de nuevas Tecnologias en

el Departamento de la Carrera de

de

sistemas inteligentes, siendo una

Retraso en el desarrollo

Ingenieria  en Networking vy | carrera que pertenece al area de
Telecomunicaciones. tecnologia
Falta de control de personal | Intrusion de personas no

encargado de cerrar las puertas al

finalizar la jornada académica.

autorizadas con fines delictivos

Falta de mantenimiento en Ila
tuberia de agua del bafio de

Direccion.

Probables fugas de agua y aumento

de costo a pagar por consumo

las distintas
de

Puertas abiertas de
del

Direccion, sin el debido control.

areas Departamento

Pérdidas de documentos fisicos, o
extravio de suministro de oficina del

personal administrativo.

Fuente: Datos de la Investigacion
Elaborado por: Investigadores




Delimitacion del problema

CUADRO 2: Delimitacion del Problema

CAMPO Informética

AREA Domodtica

ASPECTO Propuesta de implementacién de un Prototipo con
tecnologia ZigBee para el monitoreo de acceso,
seguridad y control de energia.

TEMA Andlisis del protocolo ZigBee aplicado a la

Domotica, implementando un prototipo en el
Departamento de Direccion de la Carrera de
Ingenieria en Networking y Telecomunicaciones de

la Universidad de Guayaquil.

Fuente: Datos de la Investigacion

Elaborado por: Investigadores

Formulacion del Problema

¢,Como mejorara la seguridad y la eficiencia del consumo de energia

automatizando los controles de acceso, vigilancia en el Departamento de

Direccion de la carrera de Ingenieria en Networking y Telecomunicaciones?

Evaluacién del Problema

Se ha realizado la evaluacion del problema, describiéndolo a través de los

siguientes aspectos:

Delimitado: En el estudio se plantea un problema de investigacion, el mismo que
se delimita en el afio 2016 como tiempo, en el aspecto de espacio se desarrolla

en la ciudad de Guayaquil y la poblacion de estudio comprende el personal

administrativo del Departamento de Direccion de CINT.




Evidente: Esta tecnologia brindara una solucion al Departamento al contar con
los beneficios de seguridad y control.

Original: ElI Departamento contara con automatizacion por medio de sensores de
seguridad, control de energia y de humedad garantizando al usuario control y

seguridad y confort.

Concreto: Cubrira una necesidad a bajo costo a través del uso de la tecnologia
ZigBee, siendo un estandar de redes inalambricas de pequefios paquetes de

informacién, bajo consumo de energia, seguro y fiable.

Factible: Es factible debido a que los equipos para la implementaciéon del
prototipo se encuentran en el mercado y a un costo moderado y podra ser
implementado en el Departamento de Direccion de la Carrera con poca

inversion.

Identifica los productos esperados: Este proyecto ofrece una solucion de
monitoreo y administracién por medio de un aplicativo que recibe notificaciones y
alertas sobre lo que esta pasando en el Departamento y permite controlar estos

dispositivos con una simple orden.

Alcances del Problema

¢ Analisis del funcionamiento del protocolo ZigBee y su aplicacién practica

en sistemas de domotica, control, monitoreo y seguridad.

e Implementacién de una soluciébn de Domdtica en el Departamento de
Direccion de la Carrera de Networking a través de un prototipo que utiliza
dispositivos Samsung SmartThings que se comunican inalambricamente
a través del protocolo ZigBee y Wi-Fi para mejorar aspectos de seguridad

y energia en el area.



Instalacién de un Hub Coordinador para la comunicacion inalambrica de

los dispositivos.

Instalacion de sensor multifuncién (temperatura y de acceso) tanto en la
puerta de entrada como en la puerta del area de Vinculacion y Titulacion,

para monitorear el acceso de personas en horarios no laborables.

Instalacion de sensor de movimiento para la detecciéon de personas no
autorizadas en el Departamento de Direccion en horarios no laborables,
el mismo que estara ubicado en la parte central del tumbado del area de

Direccion.

Instalacion de sensor de humedad para detectar filtraciones de agua

debajo del lavabo del sanitario, para la deteccion de posibles fugas.

Instalacion de un dispositivo de tomacorriente inteligente para la
regulacién, control y ahorro de energia en un tomacorriente de pared
multiple o extension donde puede estar conectado uno o varios equipos

en el area de gestion académica de Direccion.

Instalacion del Software SmartThings app en un teléfono inteligente para
la administracion de los dispositivos de domética en el Departamento de

Direccion.



OBJETIVOS DE LA INVESTIGACION

Objetivo general:

Implementar un prototipo para el monitoreo y seguridad del éarea del
Departamento de Direccion de la Carrera de Ingenieria en Networking y
Telecomunicaciones mediante dispositivos inalambricos que utilizan protocolo

ZigBee.

Objetivos Especificos:

o Determinar el tipo de seguridad que tiene el Departamento de Direccién
de la Carrera de Ingenieria en Networking y Telecomunicaciones y
mejorarlo a través de la Domética.

e Analizar el protocolo ZigBee aplicado a la Domética.

e Disefiar el prototipo de sistema domético basado en ZigBee

e Implementar el prototipo para brindar el control de seguridad y monitoreo

de acceso de personas en horas no laborables.

JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

La investigacion es un aporte para el Departamento de Direccién de la Carrera
de Ingenieria en Networking y Telecomunicaciones de la Universidad de
Guayaquil, el mismo que brindara una solucion de utlidad practica
implementando seguridad y confort, dando crédito del uso de esta tecnologia
para mejorar la calidad de vida del usuario. El Departamento contara con un
disefio domético que incluye sensores de seguridad, monitoreo de acceso,
control de energia y de humedad; como primer paso para la automatizacién en el
edificio. El prototipo funcionard con el protocolo ZigBee, que permite la
comunicacion inalambrica en el sistema domético y que contara con los
pardmetros necesarios para una comunicacion entre el usuario y los dispositivos
cumpliendo el objetivo de un correcto funcionamiento basado a las aplicaciones

de la Domotica.



CAPITULO I

MARCO TEORICO

Antecedentes del estudio

En el Departamento de Direccién de la Carrera de Ingenieria en Networking y
Telecomunicaciones no existe un estudio o proyecto que se enfoque a la
Domodtica con el protocolo ZigBee, sin embargo en otras universidades si existen
aplicaciones similares al proyecto que se esta estudiando.

En la presente investigacion se mencionan proyectos antes realizados sobre
este tema, que proporcionan la experiencia relacionada al problema objeto de

estudio en esta investigacion tales como:

Segun los investigadores Pérez y Cardenas, su proyecto consisti6 en la
implementacion de un sistema domotico con dispositivos inalambricos basado en
el protocolo ZigBee y controlados mediante aplicaciones para dispositivos
moviles bajo la plataforma Android y computadoras bajo la plataforma Windows
cuya conclusién determiné la adquisicion de un servidor en tamafio 6ptimo de
modo que este no ocupe un espacio notable en el hogar, éste protocolo ofrece
grandes ventajas y que en la mayoria de los dispositivos existen un porcentaje

minimo de inconvenientes. (Perez & Cardenas, 2015)

Segun los investigadores (Flores Arriaga & Sanchez Alvarez, 2012), su proyecto
fue basado en la implementacion de un prototipo de arquitectura domotica de
tipo mixta, usando el protocolo de comunicacion ZigBee, el proyecto desarrollado
tiene diversas aplicaciones para el hogar, podria ser adaptado para activar
electrodomésticos, activar bombas de agua, controlar seguros de puertas,
realizar vigilancia y diversas aplicaciones mas que requieran el control y

monitoreo a distancia.



Segun el Investigador (De Marcos Peirotén, 2013) su proyecto fue basado en un
Sistema Domético para una casa inteligente el cual concluye que este proyecto
se ha enfocado a un sistema capaz de coordinar sensores y actuadores en una
red, manejar, gestionar, monitorizar y controlar su funcionamiento a través de

una interfaz de control y una base de datos.

En Repositorio Digital de la Pontificia Universidad Catélica Del Perud, se
desarrolla un proyecto que fue basado en el “Disefio de un sistema automatizado
de seguridad contra intrusién en un edificio de departamentos utilizando el
estandar de tecnologia inalambrica ZigBee”, lo importante de esta investigacion
es que pretende mejorar la seguridad en el lugar elegido, en la que concluyen
que los resultados y pruebas indican que el sistema cumple con las
caracteristicas de seguridad y la cobertura del sistema inaldmbrico y puede
aplicarse para una eficaz implementacion. (Diaz Polo, 2010)

Segun los Investigadores (Guerra Alvear & Vinueza Garcia, 2010) de la Escuela
Superior Politécnica de Chimborazo su proyecto fue basado en el “Disefio e
Implementacién de un prototipo para la localizacién de un objeto en movimiento
mediante ZigBee” , en la cual utilizan métodos de localizacion y usan un disefio
para la interfaz que es programada en Matlab donde configuran de acuerdo a los
nodos que utilicen, estableciendo las dimensiones de areas donde se hara la

investigacion.

La importancia del uso de la domoética y su gran utilidad, ha permitido que las
redes de sensores inalambricos aporten grandes beneficios a nivel social,

empresarial e industrial.



FUNDAMENTACION TEORICA

Domética

La domdtica se inicia en la década de los 70, tras aparecer dispositivos de
automatizacién en edificios con la aln existente tecnologia X-10 que permite el
control remoto de los dispositivos domésticos.

El término domdética viene de la unién de las palabras “domus” que significa casa
en latin y “tica” del francés telematique (telecomunicacién- informatica), palabra
en griego, que funciona por si sola®.

En otras palabras la domética es la automatizacion y control de la vivienda por
medio de dispositivos electrénicos permitiendo asi la seguridad técnica, confort y

comunicacion al usuario que lo administre.

Hogar digital

El concepto incorpora una serie de funciones no solo la de automatizacion en la
vivienda sino también materia de electrdnica, robética, informatica e incluso las
telecomunicaciones, que permiten el control y programacién del sistema en el
hogar, aumentando asi la seguridad, ahorro energético y el confort para el

usuario.

Dispositivos para la automatizaciéon y control

Los dispositivos que se utilizan comunmente en domaética para una

automatizacion y control en los equipos son:

e Gateway residencial: Es un dispositivo que va funcionar como interfaz
hacia las redes externas de los dispositivos que estan conectados en el

edificio.

! Término de Domética (Villalba Madrid, 2009)


https://es.wikipedia.org/wiki/Idioma_griego

o El sistema de control centralizado: Es el cerebro o dispositivo principal
encargado de recoger toda la informacion de los dispositivos internos

para la automatizacion.

e Sensores: Son los dispositivos encargados de receptar toda la
informacién y enviarla al dispositivo principal para que este ejecute la
tarea programable. Existen distintos tipos de sensores utilizados para la
automatizacion como detectores de gas, de temperatura, detectores de
humo y de calor, de control de acceso fisico, sensores de movimiento o

de presencia entre otros.

e Actuadores: Son dispositivos que es gestionado por el sistema de
control centralizado para controlar el estado de ciertos equipos (el
aumento o disminucion de la calefaccion o del aire acondicionado, el
envio de una alarma a una central de seguridad, etc.). En algunos casos

el sensor y el actuador son integrados en el mismo dispositivo.

Areas de las aplicaciones domoticas

Entre las principales areas de aplicaciones domoticas para el hogar son las

siguientes:

1) Gestién de la Seguridad:

El area de Gestion de Seguridad es uno de los principales beneficios de la
vivienda con sistema domotico ya que garantiza la proteccion del usuario y de

los bienes patrimoniales.

Las aplicaciones de seguridad pueden estar generalizadas de la siguiente

manera.:

e Alarmas de intrusion: Deteccidén de presencia no deseada en la vivienda,

control de acceso fisico o de presencia.



o Alarmas técnicas: Permite la deteccion de escape de agua y gas,
controlando el corte automatico del suministro, también detecta incendio

y humo activando una alarma que le avisa al usuario.

e Alarma Personal: Cuando el usuario requiere la asistencia médica

domiciliaria y que puede activarlo por medio de un dispositivo electrénico.

2) Gestion de la Comunicacién:

Consiste en la conexion con el hogar, pudiendo de esta manera controlar los

dispositivos ya sea a corta y larga distancia.

Las aplicaciones dentro de los sistemas de comunicacién son:

e Diagnostico y supervision externo
e Control de sistemas Informaticos

¢ Control de los dispositivos de audio y video.

3) Gestion de Confort:

El confort cumple una funcién importante en la domética, ya que se acoge a la
necesidad del usuario para su bienestar y comodidad.

Entre las aplicaciones de confort se destacan:

e Control y regulacién de la iluminacién
e Control y regulacién de climatizaciéon, toma de corrientes, temperaturas

e Control multimedia, entre otras.



4)  Gestion de Energia:

Administra la energia que consume la vivienda inteligente dando beneficios de

ahorro energéticos, cuya administracion consiste en:

e El ahorro energético como el uso adecuado de la calefacciéon
e Utilizacion adecuado de las luces

e Regulacion del sistema eléctrico.

GRAFICO 1: Areas de las aplicaciones Domoticas

Seguridad

Energia DO m O,t i Ca Confort

Comunicacién

Fuente: Datos de la Investigacion

Elaborado por: Investigadores
Redes inalambricas

Es la comunicacion que permite conectar varios equipos Yy dispositivos
electronicos de manera intangible y flexible ya que no se necesita usar cableado,
usando ondas de radiofrecuencia en relaciébn con los estandares y en los

campos de utilizacion.



Tipos de las redes inalambricas

Segun el alcance podemos clasificar las redes inalambricas de la siguiente
manera:

e WPAN (Wireless Personal Area Network): Red de Area Personal
inalambrica, cubren una distancia maxima de 10 m y son utilizadas para
conectarse entre dispositivos sin la necesidad de un cable es una

conexién P2P y que no necesita altos indices de transmision de datos.

e WLAN (Wireless Local Area Network): Red de Area Local Inalambrica, es
aquella en la que el usuario moévil puede conectarse a ella
inaldmbricamente, utilizadas por las empresas para su conexion de las

redes y puede tener un alcance hasta de 100 m.

e WMAN (Wireless Metropolitan Area Network): Red de Area metropolitana
inaldmbrica, cubre el area de una ciudad, es decir, tener un alcance de
decenas de kilbmetros. Esta tecnologia trabaja con el estandar de

comunicaciones Wimax.

e WWAN (Wireless Wan Local Area Network): Red inaldmbrica de area
amplia, cubren una regiéon o pais. Se basa en tecnologias de redes
moviles como GSM, GPRS y UTMS.

GRAFICO 2 : Esquema de los tipos de redes Inalambricas
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Fuente: http://tecnologiadeconectividad.blogspot.com/

Elaborado por: Walter Redolfi



Comunicaciones Inalambricas

La comunicacién inaldmbrica utilizan el espectro electromagnético para la

comunicacion entre 2 o0 mas dispositivos, y no utilizan cableado.

De acuerdo a su clasificaciéon se menciona las comunicaciones inalambricas

destacadas en este proyecto:

BLUETOOTH: Parte de la tecnologia inalambrica WPAN bajo el estandar
IEEE 802.15.1 que permite la transmision de voz y datos entre varios

dispositivos que trabajan en una radiofrecuencia de 2.4 GHz.

WI-FI: Basado en el estdndar IEEE 802.11b/g/n perteneciente a la
tecnologia inaldmbrica WLAN, permite la conexiéon entre dispositivos
tales como ordenadores, teléfonos modviles entre otros de manera
inaldmbrica es decir que no utilizan cableados y pueden conectarse a

Internet por medio de un punto de acceso en la red.

ZIGBEE: Esta basado en el estandar IEEE 802.15.4 de redes
inaldmbricas de area personal WPAN, disefiado por la ZigBee Alliance.
Unos de sus principales caracteristicas es que sus comunicaciones son
de baja tasa de transferencia de datos y una larga duracion en las

baterias de los dispositivos.

Z-WAVE: Protocolo de comunicaciones inalambricas que fue disefiado
para la automatizacién del hogar, domatica, y soluciones comerciales de
control, permite la monitorizacion remota y el control especifico de
aplicaciones en ambientes residenciales y comerciales, disefiado por la
Z-Wave Alliance que es un consorcio internacional de fabricantes que

ofrecen dispositivos compatibles con Z-Wave, inter-operables entre ellos.



GRAFICO 3: Esquema de Comunicaciones Inalambricas
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Fuente: http://ingenieria-dispositivos
moviles.blogspot.com/2012_02_12_archive.html

Elaborado por: Adquirido de la Fuente

Tecnologia ZigBee

ZigBee también llamado como Home Rf Lite fue desarrollado en base a la
necesidad de tener una red inalambrica entre varios dispositivos de bajo costo y
potencia por debajo de Wi-Fi y Bluetooth, la misma que trabaja con un rango de
velocidad entre 20 Kb/s y 250 Kb/s y de distancia entre 10 a 75m.

La ZigBee Alliance (Alianza ZigBee) se cre6 para determinar un grupo de
protocolos de alto nivel de comunicacion y baja transferencia de datos entre
dispositivos de manera segura y que ha certificado mas de 600 equipos de
diferentes fabricantes con el fin de desarrollar e implementar una tecnologia

inalambrica de bajo costo.

Esta aplicacion se enfoca a la automatizacién de los hogares y ha permitido la
interoperabilidad entre los dispositivos creados por diferentes fabricantes, y
garantizar al usuario las principales gestiones de la domotica que es la
seguridad, el confort la fiabilidad y el ahorro energético.


http://ingenieria-dispositivos/

Caracteristicas

e Utiliza 3 bandas de frecuencia sin licencia para su uso en los 868 MHz,
915 MHz y 2.4 GHz.

¢ Bajo consumo de energia permitiendo una maxima duracién de bateria
de los dispositivos.

e Alto rendimiento y baja latencia para aplicaciones desarrolladas.

e Maneja diferentes topologias de red: estrella, arbol y mesh.

Ventajas

e Utiliza la banda de frecuencia estandar universal de 2.4 GHz lo que
permite que este protocolo funcione en todo el mundo.

e Optimo para redes de baja tasa de transferencia de datos

o Reduce el tiempo de espera al enviar y recibir datos.

e Soporta hasta un aproximado de 65.000 nodos en una red

e Maneja cifrado AES de 128-bit

e Provee conexiones seguras entre dispositivos

e Son econdmicos y de facil construccién en sensores inaldmbricos.

Desventajas

e Baja velocidad de transferencia de datos a diferencia de otras
tecnologias.

e Debido a que pertenece a WPAN, su alcance es menor a diferencia de
otras tecnologias

e No es compatible con otras tecnologias ya que la velocidad de
transferencia de datos y la cantidad de soporte de nodos es diferente.

e Esta sujeto a interferencia de canales Wi-Fi cuando ZigBee trabaja en la

banda universal de 2.4 GHz.



En el siguiente cuadro podemos visualizar la comparacion de los distintos
protocolos inalambricos que existen hoy en dia:

NUumero
Ancho de | Bandade
Protocolo ] Ventajas de Aplicaciones
Banda frecuencia
nodos
Navegacion por
Hasta 54 Gran ancho de Internet y
802.11 2.4 GHz 32 _
Mbps banda transferencia de
archivos
USB inaldambrico,
Interoperatividad comunicaciones
Bluetooth | 1 Mbps 2.4 GHz |sustituto del 8 moviles,
cable transferencia de
archivos
Monitoreo,
control y
868 MHz - | Bateria de larga administracion,
_ 20 - 250 y 255/655
ZigBee 915 MHz- | duracion, costo productos
Kbps _ 35 _

2.4 GHz |bajo dependientes de
la bateria,
sensores
Monitoreo,
control y

Bateria de larga administracion,
9.6 - 100 | 868 MHz - .
Z-Wave duracién, costo 232 productos
Kbps 908 MHz

bajo

dependientes de
la bateria,

sensores

CUADRO 3: Comparacion de tecnologias inalambricas

Fuente: Datos de la Investigacion

Elaborado por: Investigadores




Coexistencia entre ZigBee, Wi-Fi y Bluetooth

Tanto ZigBee como Bluetooth y Wi-Fi, trabajan en la banda de 2.4 GHz, al
implementar estas tecnologias en el mismo espacio y ambiente, se debe

planificar cuidadosamente para asegurar que entre ellos no haya interferencia.

Wi-Fi usa 13 canales desde los 2.412 GHz hasta los 2.484 GHz bajo el estandar
802.11b/g, donde existe superposicion entre canales con separacién de 5 MHz

entre canales y anchura de 22 MHz por canal.

ZigBee usa 16 canales del 11 al 26 que comienza desde los 2.405 GHz hasta los
2.480 GHz con separacion de 5 MHz entre canales y anchura de 3 MHz por
canal ya que los primeros 10 canales son para la banda de 915 MHz en Estados
Unidos.

Bluetooth usa 79 canales de operacion desde los 2.400 GHz hasta los 2.480
GHz con separaciéon de 1MHz entre canales y la misma frecuencia en ancho de

banda.

La mejor seleccion de canal para comunicacion mediante ZigBee es que opere
en los canales 15, 20, 25 y 26 ya que no interfiere con la anchura de los canales
de Wi-Fi para los canales 1, 6 y 11 que son canales predeterminados que trabaja

el mismo, tal como se muestra en la figura.

GRAFICO 4: Esquema de canales en la banda de 2.4 GHz
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Fuente: http://www2.schneider-electric.com/documents/support/white-
papers/40110601_Zigbee EN.pdf

Elaborado por: Adquirido de la fuente
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Dispositivos ZigBee

El estdndar IEEE 802.15.4 define tres tipos de nodos ZigBee segun la red:

e Coordinador ZigBee (ZC):

Es el concentrador de la red, en otras palabras es el nacleo para que los
dispositivos trabajen, y debe haber uno por red donde este dispositivo actia

como un enrutador y se encargara de almacenar la informacion.

e Router ZigBee (ZR):

Son dispositivos que se comunican entre router a router, separados en la
topologia de la red aplicada, ademas de ofrecer un nivel de aplicacion para la

ejecuciéon de codigo establecido por el usuario.

¢ Dispositivo Final ZigBee (ZED):
Contiene la funcionalidad necesaria para comunicarse con un coordinador o un
router ZigBee, pero no puede transmitir informacién a otros dispositivos finales

es decir no realiza tareas de enrutamiento. Este tipo de nodo puede estar

dormido la mayor parte del tiempo, ahorrando el consumo de su bateria.

Topologias de Red ZigBee

Como se ha mencionado anteriormente, ZigBee soporta 3 tipos de topologia que

son:
e Topologia Estrella: el coordinador se ubica en el centro de la red.

e Topologia en arbol: el coordinador sera la raiz del &rbol

e Topologia malla: uno de sus nodos tendr4 mas de 2 conexiones.
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GRAFICO 5: Topologias de ZigBee

O PAN coordinator

Cluster Tree /‘ [ \(ﬁ\ () Full Function Device
[__(: O - '3 Reduced Function Device

Fuente:https://rua.ua.es/dspace/bitstream/10045/1109/7/Informe_ZigBee.pdf

Elaborado por: Adquirido de la fuente

Hay que tener en cuenta que la mas adecuada para el protocolo ZigBee es la
topologia malla ya que si se cae un nodo, puede optar por otros caminos

haciendo una eficiente comunicacion en la red.

Estandares para aplicaciones ZigBee

La estandarizacion de la funcionalidad de aplicaciones incluyendo las
especificaciones de los aparatos es lo que diferencia a ZigBee con otras
tecnologias. Por lo que la interoperabilidad de este protocolo proviene de la
normalizacion en todos los niveles de la red, especialmente el nivel de aplicacion
gue es el mas cercano posible al usuario.

A continuacion se mencionaran los estdndares de aplicacion mas relevantes que

ofrece la ZigBee Alliance segun las necesidades:

1) ZigBee Building Automation

Segun la ZigBee Alliance, ZigBee Building Automation brinda un estandar global
para dispositivos interoperables que habilita el monitoreo y control confiable de

sistemas de edificios comerciales. Los duefios y operadores de los productos

inteligentes se pueden beneficiar de este estandar, contribuyendo al medio
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ambiente, también satisfaciendo necesidades para el confort y seguridad del
edificio. Es posible eliminar la red del cableado fisico por el sistema inalambrico
que ofrece el estandar, permitiendo una configuracion mas o6ptima en los

sistemas para reducir costos de instalacion.

2) ZigBee Health Care

Segun la ZigBee Alliance, ZigBee Health Care ofrece un estandar global para
dispositivos interoperables que habilita el monitoreo y control confiable de
servicios para el cuidado de la salud apuntado a enfermedades cronicas, estado
fisico y salud en general, soportando las necesidades de diversos proveedores
del area para controlar y automatizar de manera sencilla la entrega y uso de los

datos de salud y bienestar para el hogar y en usos profesionales.

3) ZigBee Home Automation

Segun la ZigBee Alliance, ZigBee Home Automation ofrece un estandar global
que ayuda a crear hogares u oficinas inteligentes para mejorar aspectos de
confort, convivencia, seguridad y energia, donde sus productos estan
certificados para su  adquisicion, instalacion 'y  mantenimiento
independientemente del fabricante permitiendo simplicidad, bajo costo, ahorro de

energia y calidad de servicio al usuario.

Capas del protocolo ZigBee

La capa de aplicaciéon ZigBee se divide en 4 capas independiente unas de otras,
con el objetivo de minimizar la arquitectura por su tasa de baja transmision de

datos.
El estandar 802.15.4 establece 4 capas para el funcionamiento del protocolo

ZigBee, en la que en el siguiente grafico se encuentra detallado de la siguiente

manera:
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GRAFICO 6: Capas del protocolo ZigBee
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Fuente:http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_ y S

eguridad/Trabajos_Finales/Dignanni_Jorge_Pablo.pdf
Elaborado por: Adquirido de la fuente

Podemos decir que las dos capas tanto como la capa fisica y la capa de acceso
al medio estan definidas por el estandar 802.15.4, estas 2 capas dan servicios
de acceso de transmision de datos por el aire. Mientras que la capa de red y la
de aplicacion son definidas por el protocolo ZigBee, cada capa se conecta con
las capas adyacentes por medio de un SAP (Service Access Point) que significa

que puede solicitar los servicios adyacentes de las otras capas.

Capa fisica (PHY)

Corresponde a la IEEE 802.15.4. Ademas de definir las funciones y la relacion
con la capa MAC, define aspectos como la potencia del transmisor y la
sensibilidad del receptor, es decir provee la transmision de los datos, los canales
y la energia de la sefal.

En la siguiente tabla se definen los nimeros de canales con la asignacion de

frecuencias de cada una ellas:
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CUADRO 4: Canales de la capa fisica

Numero de
pagina Numero de canal Descripcién
0 868 MHz
1-10 915 MHz
0 11-26 2.4 GHz
0 868 MHz
1-10 915 MHz
1 11-26 Reservado
0 868 MHz
1-10 915 MHz
2 11-26 Reservado
3-31 Reservado Reservado

Fuente: http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y_
Seguridad/Trabajos_Finales/Dignanni_Jorge_Pablo.pdf
Elaborado por: Investigadores

Las bandas de 868 Mhz trabajan con Europa, mientras que la banda de 915 Mhz

Norteamérica y la blanda de 2.4 Ghz es universal.

Capa de Acceso al Medio (MAC)

Esta capa perteneciente al estandar 802.15.4 provee una conexion entre la capa

fisica y la siguiente capa que en este caso es la de red.

Se puede decir que la capa MAC cumple con las siguientes caracteristicas:

e Acceso al canal
e Validacion de la trama
e Asociacion y Disociacion

¢ Evita colisiones con CSMA/CA y brinda conexiones seguras.
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Capa de Red

La capa de red del protocolo ZigBee esta dada como la interfaz entre la capa
MAC vy la de Aplicacion, es la encargada de unirse a la red y enrutar los
paquetes que van dirigidos hacia otros nodos de la red, filtrar paguetes recibidos,
cifrarlos e incluso utilizar métodos de autenticacion.

Entre las funciones méas importantes que realiza la capa de red son:

e Establecer una red segun la modalidad de topologia
e Garantizar la comunicacioén de la red
e Configurar un nuevo dispositivo para la operacién dentro de la red

e Enrutar tramas al destino.

Capa de Aplicacion

Crea un grupo determinado de dispositivos que permite mandar y recibir
comandos, pedir datos y lo mas esencial procesar la informacion.

Consiste en la subcapa APS y la ZDO en la cual tenemos:

Subcapa APS

La Capa de Soporte de Aplicacion o APS, se sitla arriba de la capa de red, y es
donde ZigBee comprende la parte de aplicacion que incluye puntos finales,
clusteres, perfiles de usuario y grupos. Provee los servicios necesarios para los
objetos de aplicacion y el objeto de dispositivo ZigBee como interface entre la

capa de red.

Un objeto de aplicacion o también conocido como EP (endpoint), determina la
entrada o salida del APS. Por ejemplo, un interruptor que controla las luces es la
entrada, y la salida es el estado actual de la bombilla. Cada nodo puede tener
hasta 240 EP. La capa de aplicacibn de soporte tiene las principales

caracteristicas:
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o Filtra hacia afuera los paquetes de puntos finales no registrados, y
perfiles que no coinciden.

¢ Reintenta los reconocimientos entre dispositivos de punto a punto.

e Mantiene la lista de direcciones locales

e Mantiene la lista de grupos locales

e Mantiene la lista de enlaces

Objetos ZigBee (ZDO):

Un objeto de dispositivo ZigBee realiza el control y administracion de los puntos

finales. Esta subcapa realiza las siguientes funciones:

e Determina el tipo de dispositivo en una red ya sea un dispositivo final,
router o coordinador.

¢ Realiza el descubrimiento de dispositivos y de servicios

e Administracion de seguridad

e Administracion de la red

e Administracién de los enlaces

GRAFICO 7: Esquema de la capa de Aplicacion

Capa de Aplicacion

Perfil de Aplicacion ZigBee Device

‘ Object (ZDO)

Subcapa de Aplicacion de Soporte (APS)

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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Funcionamiento de la Red ZigBee

Una nueva red ZigBee es establecida por un Hub Coordinador que forma la red.

Al inicializarse, busca otros similares en sus canales permitidos a la que puede

estar limitada a los canales disponibles totales (16 canales en la banda de 2.4

GHz). El descubrimiento de la red es usada para buscar redes existentes en el

canal actual y se ejecuta cuando el dispositivo se inicializa encontrando otras

redes y asi lograr unirse.

Luego el Hub Coordinador establece su propia red y selecciona un identificador

PAN unico conformado por 16 bits. Una vez que la nueva red se ha establecido,

los dispositivos y routers estaran disponibles para unirse a la red, como también

un dispositivo puede desasociarse ya sea por pedido del Hub Coordinador o por

si mismo.

GRAFICO 8: Diagrama de formacién de una red ZigBee
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Fuente: http://www.freaklabs.org/index.php/blog/zigbee/zigbee-network-layer-

tutorial-part-4-network-management-1.html

Elaborado por: Adquirido de la fuente
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Seguridad en ZigBee

La seguridad en comunicacién del protocolo ZigBee es uno de los puntos fuertes
que sigue el estandar IEEE 802.15.4.

ZigBee soporta el uso del estandar de encriptacion y autenticacion AES
(Advance Encryption Standard) del NIST (National Institute of Standards and
Technology), en la que utiliza un cifrado de 128 bits.

Con las claves criptograficas en ZigBee, es fundamental para mantener una

comunicacion segura , por lo que tenemos el siguiente detalle:

e Preinstalacion: el fabricante incorpora una clave maestra en el
dispositivo.

e Transporte de clave: el dispositivo hace una peticibn a un centro de
confianza para que envie una clave.

e Establecimiento de clave sin comunicacion: es un método local para
generar claves de enlace para 2 dispositivos sin necesidad de

comunicarlos.

Uno de las principales debilidades de ZigBee en cuanto a seguridad es la
limitacion de recursos en los nodos, debido a que la mayoria de los dispositivos
se alimentan a través de bateria por lo que tiene poco memoria. Las claves que
genera ZigBee mediante encriptacion se almacenan en la memoria por lo que un
intruso puede adquirir facilmente si tienen acceso fisico al mismo y no haya
ningn mecanismo de seguridad como un software de seguridad, y para lograr
este objetivo es necesario el uso de microcontrolador para una autenticacién

seguro y eliminar el riesgo de un posible ataque a la comunicacién inalambrica.

Autenticacion

Dentro de la seguridad del protocolo ZigBee también posee lo que es

autenticacién que puede ser:
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e Autenticacién de Dispositivos: es la confirmacién de un nuevo dispositivo
en la red, la red debera de confirmar si éste no es auténtico se le pedira

que se retire de la red.

e Autenticacién de Datos: Aseguran que los datos sean validos y que no
sea alterada o modificada. Para eso el transmisor acompafia al mensaje
con un cédigo llamado Cédigo de Integridad de Mensaje (MIC: Message
Integrity Code). El MIC se crea con un método que solo va conocer el
emisor y el receptor mientras que un dispositivo no autorizado no lo va
poder crear. Cuando recibe el mensaje el receptor verifica el MIC y si
este coincide, es mensaje es auténtico. El MIC en ZigBee se crea
usando el protocolo CCM (enhanced counter with cipher block chaining
message authentication code). EI CCM se usa con el Sistema de
encriptacién AES de 128 bits y comparten la misma clave de seguridad.

GRAFICO 9: Diagrama de seguridad en las capas con el método AES
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Fuente:http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y S
eguridad/Trabajos_Finales/Dignanni_Jorge_Pablo.pdf

Elaborado por: Adquirido de la fuente
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FUNDAMENTACION SOCIAL

La sociedad busca en la domética un mejor estilo de vida para quienes la usan y
actualmente asi como ha avanzado el internet, la television, la domotica ha
causado un gran impacto social en cuanto a la comodidad y el confort para el
usuario, en el Ecuador el uso de esta tecnologia no es tan alta en comparacion
de otros paises como Japén, Espafa, sin embargo depende de qué tipo de
proyecto queremos utilizar con la Domdética esto no seria imposible de

implementarlo.

Uno de los beneficios que dara este proyecto con un sistema Domotico en la
Direcciéon de la Carrera serd dentro de las aplicaciones que cuenta la domética
una de ellas es la gestion de la seguridad como la deteccién no deseada de
personas por medio del sensor de movimiento en horarios no laborables, el
control de acceso fisico simplemente activando el sensor en el momento de
querer vigilar el area, como también la deteccién de fuga de agua y el control de

energia optimizando asi el uso de la misma.

Esto quiere decir que el proyecto a implementar serd nuevo en la carrera y que
no solo puede contar con la gestiéon de la seguridad o gestion de energia sino
también que en un futuro el edificio esté totalmente automatizado cumpliendo los
parametros de la domotica, para asi enriquecer el uso de las telecomunicaciones

y mucho mas la calidad de vida de cada uno de las personas y estudiantes.

FUNDAMENTACION LEGAL

Las disposiciones legales en el pais, que tienen relaciébn con el sector y que

deben considerarse son las que a continuacion se detallan:

Segun la Institucién publica Arcotel decreta los siguientes articulos de acuerdo a:
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LEY ORGANICA DE TELECOMUNICACIONES

Art. 9.- Redes de telecomunicaciones: Se entiende por redes de
telecomunicaciones a los sistemas y demas recursos que permiten la
transmisién, emisiébn y recepcion de voz, video, datos o cualquier tipo de
sefales, mediante medios fisicos o inalambricos, con independencia del
contenido o informacién cursada. El establecimiento o despliegue de una red
comprende la construccién, instalacién e integracion de los elementos activos y
pasivos y todas las actividades hasta que la misma se vuelva operativa.

En el despliegue de redes e infraestructura de telecomunicaciones, incluyendo
audio y video por suscripcién y similares, los prestadores de servicios de
telecomunicaciones daran estricto cumplimiento a las normas técnicas y politicas
nacionales, que se emitan para el efecto. En el caso de redes fisicas el
despliegue y tendido se hara a través de ductos subterrdneos y camaras de
acuerdo con la politica de ordenamiento y soterramiento de redes que emita el
Ministerio rector de las Telecomunicaciones y de la Sociedad de la Informacion.
El gobierno central o los gobiernos autonomos descentralizados podran ejecutar
las obras necesarias para que las redes e infraestructura de telecomunicaciones
sean desplegadas de forma ordenada y soterrada, para lo cual el Ministerio
rector de las Telecomunicaciones y de la Sociedad de la Informacién establecera
la politica y normativa técnica nacional para la fijacibn de tasas o
contraprestaciones a ser pagadas por los prestadores de servicios por el uso de
dicha infraestructura. Para el caso de redes inalambricas se deberan cumplir las
politicas y normas de precaucion o prevencién, asi como las de mimetizacién y
reduccion de contaminacion visual. Los gobiernos autonomos descentralizados,
en su normativa local observaran y daran cumplimiento a las normas técnicas
gue emita la Agencia de Regulacién y Control de las Telecomunicaciones asi
como a las politicas que emita el Ministerio rector de las Telecomunicaciones y

de la Sociedad de la Informacion, favoreciendo el despliegue de las redes.

Art. 18.- Uso y Explotaciéon del Espectro Radioeléctrico.

El espectro radioeléctrico constituye un bien del dominio puablico y un recurso

limitado del Estado, inalienable, imprescriptible e inembargable. Su uso y
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explotacién requiere el otorgamiento previo de un titulo habilitante emitido por la
Agencia de Regulacién y Control de las Telecomunicaciones, de conformidad
con lo establecido en la presente Ley, su Reglamento General y regulaciones
que emita la Agencia de Regulacion y Control de las Telecomunicaciones. Las
bandas de frecuencias para la asignacion a estaciones de radiodifusion sonora y
televisién publicas, privadas y comunitarias, observara lo dispuesto en la Ley

Organica de Comunicacion y su Reglamento General.

Art. 76.- Medidas técnicas de seguridad e invulnerabilidad.

Las y los prestadores de servicios ya sea que usen red propia o la de un tercero,
deberan adoptar las medidas técnicas y de gestion adecuadas para preservar la
seguridad de sus servicios y la invulnerabilidad de la red y garantizar el secreto
de las comunicaciones y de la informacién transmitida por sus redes. Dichas
medidas garantizaran un nivel de seguridad adecuado al riesgo existente. En
caso de que exista un riesgo particular de violacion de la seguridad de la red, el
prestador de servicios de telecomunicaciones debera informar a sus abonados,
clientes o usuarios sobre dicho riesgo vy, si las medidas para atenuar o eliminar

ese riesgo no estan bajo su control, sobre las posibles soluciones.’

Hipotesis

La implementacion del prototipo domético manejado con el protocolo zigbee
brindara seguridad al Departamento de Direccién de la Carrera de Ingenieria en

Networking y Telecomunicaciones?

Variables de la Investigacion

Variable Independiente:
¢ Protocolo ZigBee
Variable Dependiente:

e Sistema Domotico

*Instituto Publico (Arcotel, 2015)
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DEFINICIONES CONCEPTUALES

Confort: Término francés aceptado por el diccionario de la Real Academia
Espafiola que procede del inglés comfort, que significa aquello que brinda

comodidad y bienestar para el usuario (Pérez Porto & Gardey, 2013)

Monitoreo: Accién y efecto de monitorear. Es un término no incluido en el
diccionario de la Real Academia Espafiola (RAE). Su origen se encuentra en
monitor, un aparato que toma imagenes de instalaciones que permite visualizar
algin evento en una pantalla. EI monitor, por lo tanto, ayuda a controlar o

supervisar una situacion. (Pérez Porto & Gardey, definicion.de, 2013)

ZigBee: viene de “zumbido de abejas” que surge de la comunicacion y
movimiento entre ellas para recolectar el polen de las flores, se define asi por el
conjunto de especificaciones para la comunicacion de redes personales
inalambricas entre varios dispositivos inteligentes que utilizan baja tasa de

transferencia de datos, potencia y consumo de energia. (Tutorial-reports, 2013)

IEEE 802.11: Estadndar para comunicaciones que define las caracteristicas de
una red de area local inalambrica WLAN, ademas de establecer los niveles
inferiores del modelo OSI que son la capa fisica y la capa de acceso al medio
para las conexiones inalambricas que utilizan ondas electromagnética.
(Kioskea.net, 2014)

IEEE 802.15.4: La 802.15.4 es uno de los estandares de redes WPAN que
define la capa fisica y la capa de acceso al medio del modelo OSI que fue
desarrollado para supervisar y controlar las aplicaciones de baja velocidad de
datos y aplicaciones de baja potencia de consumo. (IEEE Communications
Society, 2004)

Concentrador: Dispositivo utilizado en redes de area local (LAN) donde su

funcién es concentrar las terminales como dispositivos terminales y repetir la

24



sefal que recibe de todos los puertos, asi todas las computadoras y equipos
escuchan lo mismo y pueden definir qué informacion les corresponde y enviar a
todas lo que se requiera; son la base de la creacion de redes tipo estrella.

(informaticamoderna.com, 2016)

Sensor: Objeto capaz de detectar magnitudes fisicas o quimicas, llamadas
variables de instrumentacién, y transformarlas en variables eléctricas. Las
variables de instrumentacion pueden ser por ejemplo: intensidad luminica,
temperatura, distancia, contacto, aceleracion, inclinacion, presion,

desplazamiento, fuerza, torsién, humedad, movimiento entre otros.
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

DISENO DE LA INVESTIGACION

Modalidad de la Investigacién

La investigacion sera de modo cualitativo ya que analizaremos la necesidad y el
problema del objeto de estudio por medio de la recoleccion de datos de la
poblacion investigada, lo cual seré para su beneficio.

Tipo de Investigacion:

Segun el Autor Tamayo Tamayo, 1997 en su libro de Proceso de Investigacion
Cientifica define a la investigacion Descriptiva asi: “comprende la descripcion,
registro, analisis e interpretaciéon de la naturaleza actual, y la composicion o
proceso de los fenébmenos. El enfoque se hace sobre conclusiones dominantes o
sobre grupo de personas, grupo o cosas, se conduce o funciona en presente” es
decir que los fenébmenos a estudiar que seran tomados de las variables de la
investigacion independientemente de cada una de ellas serdn estudiados para
identificar y descubrir la necesidad del problema de un grupo especifico.*?

De acuerdo al concepto planteado, el tipo de investigacion serd descriptiva ya
gue se realizd el levantamiento de informacion por medio de encuesta al
personal administrativo de la carrera, para asi analizar e interpretar los datos

estadisticos de la encuesta para comprender la necesidad del problema.

'2 Investigacién Descriptiva (Tamayo Tamayo, 1997)
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POBLACION Y MUESTRA

La investigacion a desarrollarse es en el Departamento de Direccion de la
Carrera de Ingenieria en Networking y Telecomunicaciones en los que participan
Directivos de la Institucion y personal administrativo, motivo por la que se

considera una poblacion de 12 personas.
Muestra.- Al ser una poblacién pequefia, la muestra es finita por lo que es igual a
la poblacion donde estan presentes los Directivos y personal administrativo que

laboran en el Departamento, teniendo asi:

CUADRO 5: Detalle de la Poblacién y Muestra

Detalle No.
Director 1
Subdirector 1
Coordinadores 5
Personal Administrativo 3
Pasantes 2
TOTAL: 12

Fuente: Encuesta de la investigacion

Elaborado por: Investigadores
INSTRUMENTOS DE RECOLECCION DE DATOS
Técnica
La técnica para esta investigacion es la de Campo utilizando la encuesta con

una cantidad de nueve preguntas cerradas y una abierta a un grupo de personas

conformadas por Directivos, personal administrativo.

37



Recolecciéon de la Informacién

La recoleccién de Informacion sera tomada en el Departamento de Direccién con
la elaboracion de una encuesta con preguntas con el fin que medira el nivel de
inseguridad en el area; las encuestas seran dirigidas a los Directivos y al

personal administrativo en horarios laborables.

PROCESAMIENTO Y ANALISIS
La informacién sera procesada por medio de encuestas de forma manual a un
total de 12 personas, donde las respuestas serdn interpretadas

estadisticamente.

Pregunta 1. ¢Cémo considera usted la seguridad actual en el
Departamento de Direccién?

CUADRO 6: Analisis de resultados de la pregunta No. 1

OPCIONES | FRECUENCIA | PORCENTAJE
Excelente 0 0,00%
Muy Buena 0 0,00%
Buena 1 8,00%
Regular 7 59,00%
Mala 4 33,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion

Elaborado por: Investigadores
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GRAFICO 10: Porcentaje de las respuestas a la pregunta No. 1

33,33%

Excelente
Muy Buena
Buena

m Regular

Mala

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

El 8% de los encuestados indicaron que la seguridad en Direcciéon es buena,
mientras que el 59% es regular y un 33% indicaron que la seguridad en el

departamento de Direccién es mala.

39



Pregunta 2: ¢Ha escuchado hablar sobre algin caso de hurto, pérdidas de
suministros de oficina, documentos fisicos del manejo del personal

administrativo o de algun objeto de valor en el Departamento de Direccion?

CUADRO 7: Analisis de resultados de la pregunta No. 2

OPCIONES FRECUENCIA PORCENTAJE
Siempre 0 0,00%
Casi siempre 0 0,00%
Algunas veces 8 66,67%
Casi nunca 3 25,00%
Nunca 1 8,33%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 11: Gréfico de resultados de la pregunta No. 2

B

Siempre 0,00%
Casi siempre 0,00%
A veces 66,67%
® Casi nunca 25,00%
Nunca 8,33%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

Un 67% indicaron que algunas veces escucharon sobre algun caso de hurto,
pérdidas de suministros de oficina, documentos fisicos del manejo del personal
administrativo o de algun objeto de valor en el Departamento de Direccion,

mientras que un 25% casi nunca y un 8% nunca lo escucharon.
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Pregunta 3: ¢Considera usted que el Departamento de Direccién debe de

contar con un sistema de seguridad?

CUADRO 8: Analisis de resultados de la pregunta 3

OPCIONES | FRECUENCIA | PORCENTAJE

Si 12 100,00%
No 0 0,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 12: Porcentaje de las respuesta a la pregunta No. 3

100,00%
0,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

El 100% de los encuestados estan de acuerdo que el Departamento de
Direccion deberia contar con un sistema de seguridad.
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Pregunta 4: ¢ Al finalizar la jornada laboral ha olvidado apagar algun

aparato electrénico?

CUADRO 9: Analisis de resultados de la pregunta No. 4

OPCIONES FRECUENCIA PORCENTAJE
Siempre 0 0,00%
Casi siempre 0 0,00%
Algunas veces 1 8,33%
Casi nunca 3 25,00%
Nunca 8 66,67%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 13: Porcentaje de las respuesta a la pregunta No. 4

e

Siempre 0,00%

Casi siempre 0,00%
Algunas veces 8,33%
m Casi nunca 25,00%
Nunca 66,67%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

Un 8% mencionan que algunas veces olvidaron de apagar un aparato

electrénico, mientras que un 25% casi hunca y un 67% nunca.
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Pregunta 5: ¢Conoce el término domética?

CUADRO 10: Analisis de resultados de la pregunta No. 5

OPCIONES | FRECUENCIA | PORCENTAJE
Si 9 75,00%
No 3 25,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 14: Porcentaje de las respuestas a la pregunta No.5

75,00%
25,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

De los encuestados un 75% conoce el término de domética, mientras que
un 25% no lo ha escuchado.
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Pregunta 6: La Domética se encarga de automatizar una vivienda dando
caracteristicas como seguridad, control de acceso, iluminacién, control de
energia y confort. Segun la definicién le interesaria tener un sistema

domatico en el Departamento de Direccién?

CUADRO 11: Andlisis de resultados de la pregunta No. 6

OPCIONES FRECUENCIA PORCENTAJE
Total acuerdo 10 83,33%
Acuerdo 1 8,33%
Medianamente Acuerdo 1 8,33%
Desacuerdo 0 0,00%
Total Desacuerdo 0 0,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 15: Porcentaje de las respuesta a la pregunta No. 6

Total acuerdo 83,33%
Acuerdo 8,33%
Medianamente Acuerdo 8,33%
m Desacuerdo 0,00%

Total Desacuerdo 0,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

Del 100% de los encuestados ninguno se opuso a un sistema domatico
en Direccion, asi tenemos que un 83% mencionaron que estan
totalmente de acuerdo poseer la domdética en Direccion, mientras que un

9% en acuerdo y un 8% medianamente acuerdo.
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Pregunta 7: Segun la definiciéon de domética, ¢(Qué grado de satisfaccion
piensa usted que podria brindar en el Departamento de Direccion e incluso

alos estudiantes?

CUADRO 12: Analisis de resultados de la pregunta No. 7

OPCIONES FRECUENCIA PORCENTAJE
Excelente 2 16,67%
Muy Buena 7 58,33%
Buena 3 25,00%
Regular 0 0,00%
Muy Irregular 0 0,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 16: Porcentaje de las respuesta a la pregunta No. 7

Excelente 16,67%
Muy Buena 58,33%
Buena 25,00%
W Regular 0,00%
Muy Irregular 0,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

Un 17% indicaron que el grado de satisfaccion de domatica en Direccion
seria excelente, mientras que en su mayoria un 58% mencionan que

seria muy buena y un 25% buena.
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Pregunta 8: ¢Cree usted que el Departamento de Direccion deberia poseer
la domética para asi mejorar la seguridad en el area en horarios no

laborables?

CUADRO 13: Analisis de resultados de la pregunta No. 8

OPCIONES FRECUENCIA | PORCENTAJE
Total acuerdo 8 66,67%
Acuerdo 4 33,00%
Medianamente Acuerdo 0 0,00%
Desacuerdo 0 0,00%
Total Desacuerdo 0 0,00%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 17: Porcentaje de las respuesta a la pregunta No. 8
0,000,009 0,00%

Total acuerdo 66,67%
Acuerdo 33,33%
Medianamente Acuerdo 0,00%
m Desacuerdo 0,00%

Total Desacuerdo 0,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:
El 67% estan en total acuerdo mientras que un 33% en acuerdo, ninguno de los
encuestados se opusieron a un sistema domoético en el Departamento de

Direccion.
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Pregunta 9: Qué tendria usted en cuenta a la hora de adquirir un sistema

domoético?

CUADRO 14: Andlisis de resultados de la pregunta No. 9

OPCIONES FRECUENCIA | PORCENTAJE
Seguridad y Control 5 41,67%
Confort 0 0,00%
Conocer sus funciones 2 16,67%
Precio 1 8,33%
Todas las anteriores 4 33,33%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 18: Porcentaje de las respuestas a la pregunta No. 9

jooo |

Seguridad y Control 41,67%
Confort 0,00%
Conocer sus funciones 16,67%

M Precio 8,33%

Todas las anteriores 33,33%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:
A la hora de adquirir un sistema domotico un 42% indicaron optar por seguridad
y control, mientras que un 17% desea conocer sus funciones, un 8% el precio y

un 33% eligieron todos los parametros.
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Pregunta 10: A medida que avanza la tecnologia mencione con sus propias
palabras, si usted estaria interesado que la domética esté incluida en su

hogar, explique su razén?

CUADRO 15: Analisis de resultados de la pregunta No. 10

OPCIONES | FRECUENCIA | PORCENTAJE
Si 10 83,33%
No 2 16,67%
Total 12 100,00%

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

GRAFICO 19: Porcentaje de las respuestas a la pregunta No. 10

Fuente: Encuesta de la investigacion
Elaborado por: Investigadores

Interpretacion:

Un 83% indicaron que si estarian interesados en adquirir un sistema, domotico
por motivo de seguridad y control en momentos que no estén presentes en sus
hogares, mientras que un 17% indicaron que no estarian interesados por motivo

de costos y situacién econémica.
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Validacion de la Hipoétesis

De acuerdo a la hipétesis planteada en nuestra investigacion ¢“La
implementacién del prototipo domético brindara seguridad al Departamento de
Direccion de la Carrera de Ingenieria en Networking y Telecomunicaciones?”,
segun los encuestados en la pregunta No. 7 un 83% afirmaron que el grado de
satisfaccion de un sistema domético en el Departamento de Direccion seria muy
buena, mientras que el resto acotaron que es buena, asi mismo un 67% de la
pregunta No.8 estuvieron de acuerdo en que la domética es una gran opcion
para resguardar la seguridad ya sea activando el modo de seguridad mediante el
aplicativo, cabe mencionar que ninguno se opuso a un sistema domotico para la

vigilancia de seguridad.

Est4 claro que existe la necesidad de un sistema de seguridad en el
Departamento de Direccion, y una solucién seria desarrollando un sistema
domoético que no solo estaria a cargo del control y seguridad sino también en el
control de los equipos electrénicos, y aumentando asi el desarrollo tecnol6gico
en la Carrera para beneficios de los estudiantes adquiriendo nuevos métodos de
innovacién y de conocimiento. Siendo asi que el sistema domético sera
manejado por el protocolo ZigBee, en la cual queda demostrado el correcto
funcionamiento de los dispositivos en el Departamento de Direccién por medio

de este protocolo. Ver Anexo H.

Sin embargo segun la pregunta No. 10 un 17% no estan interesados en un
sistema domaético que quieran adquirirlo para sus domicilios, por motivo de
precio y situacion econdmica pero se espera que en un futuro los precios de un

sistema domotico sean accesible para todos los habitantes del pais.
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CAPITULO IV

PROPUESTA TECNOLOGICA

En este capitulo se conoceran los aspectos técnicos que abarca el actual
proyecto, entrando en detalle sobre la situacién inicial y las necesidades del
Departamento de Direccion, implementando un nuevo sistema domético en el
area.

La propuesta tecnoldgica consiste en conocer los distintos tipos de factibilidad
dentro del mercado de estudio, la metodologia en la que se basara el prototipo
para el desarrollo de sus etapas, y los criterios de aceptacion de la propuesta.

Analisis de factibilidad

El prototipo con un sistema domatico con el protocolo de comunicaciéon ZigBee
enfocado a la vigilancia y seguridad en el Departamento de Direccién es factible

clasificandolo de la siguiente manera:

Factibilidad Operacional

Es operacionalmente factible ya que los usuarios cuentan con un teléfono
Inteligente donde sera instalada la aplicacion, lo cual nuestro proyecto demanda
la utilizacién del mismo, adicionalmente los usuarios que tendran la aplicacién en
sus teléfonos estan capacitados para una correcta manipulacion del sistema

domaético.

Factibilidad Técnica

Es factible técnicamente debido que cuenta con la infraestructura fisica y
recursos para la ejecucion del proyecto, ademas el espacio fisico es adecuado

para la ubicacion de los dispositivos.
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Los equipos tales como el Hub y sensores necesarios se encuentran en el
mercado y son de facil acceso para empresas o personas natural, ademas existe
fundamentacion tedrica como libros, sitios web y videos tutoriales para realizar la
propuesta del sistema domotico los que aportaron de una manera confiable

cumplir las expectativas que se dio desde un inicio.

Factibilidad Legal

La aplicaciébn SmartThings es libre y sin cargos por descargar dicha aplicacion,
por lo que no incurre con los derechos de autor, pero se reserva el derecho a
exigir el pago de tarifas para determinadas caracteristicas de los servicios.
Debido que trabajan a una banda libre de 2.4 GHz no es licenciada, por lo que
puede trabajar de forma libre

Factibilidad Econémica

La propuesta cumple con el parametro de un proyecto econémico factible, ya
que los dispositivos y equipos a utilizar son de bajo costo dedicado a oficinas u
hogares y la suma no es mayor debido que solo sera en el Departamento de

Direccion.

A continuacion se detalla el cuadro del presupuesto de la implementacion,

considerando los valores de cada dispositivo e impuestos de los equipos:
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CUADRO 16: Tabla de presupuesto del prototipo a implementar

EQUIPAMIENTO DE DOMOTICA $ 273,96
SAMSUNG SMARTTHINGS HUB
COORDINATOR 99,00
SAMSUNG SMARTTHINGS OUTLET
54,99
SAMSUNG SMARTTHINGS
MULTIPURPOSE SENSOR 39.99
SAMSUNG SMARTTHINGS MOTION
SENSOR 39,99
SAMSUNG SMARTTHINGS WATER
LEAK SENSOR 39.99
SERVICIO DE ADUANA $ 98 19
SERVICIO DE COURIER
32.20
ERVICIO DE NACIONALIZACION
SERVICIO Clo Clo 10,00
SERVICIO DE SEGURIDAD
4,99
SERVICIO DE MANEJO Y ENTREGA DE
CARGA 2.10
14% DE IVA
° 6,90
PAGO DE IMPUESTO EN ADUANA
42.00
TOTAL $ 37215

Fuente: Datos de la investigacion
Elaborado por: Investigadores
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ETAPAS DE LA METODOLOGIA DEL PROYECTO

Se utilizara la metodologia PPDIO que serd el ciclo para el prototipo aplicado a

la domética, que se divide en 5 etapas las cuales son:

Preparacion
Planificacién
Disefio
Instalacion

Operar.

Todas seran necesarias para cumplir con los objetivos del proyecto, y asi que el

trabajo propuesto sea valido.

Preparacion: Esta fase por medio de la observacion directa se pudo levantar la

informacion conociendo las necesidades en cuanto a seguridad y expectativas

por parte del usuario es asi que se determiné las aplicaciones, tecnologias y

suministros existentes para satisfacer las necesidades de los usuarios.

Al realizar el reconocimiento interior del Departamento de Direccion se dio a

conocer que cuenta con diferentes areas de la siguiente manera:

Secretaria
Area de Vinculacion y Titulacion
Area de Direccion de Ingenieria en Networking y Telecomunicaciones

Area de gestion académica

En la siguiente figura muestra la situacion inicial del Departamento antes de

instalar el sistema domoético:
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GRAFICO 20: Disefio Inicial del Departamento de Direccion
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Fuente: Datos de la investigacion
Elaborado por: Investigadores

Planeacién: Se realiz6 un levantamiento de informacidn de recursos
disponibles, se observo si el personal esta capacitado para un debido uso del
sistema. La etapa de la planificacion es primordial ya que se utilizé el protocolo
ZigBee como medio de comunicacion para el sistema domético y se identifico los
dispositivos a utilizar para el proyecto tales como sensores de movimiento, de
control de acceso intruso, sensor de humedad y sensor de energia. También se

identificé los precios, fiabilidad y facilidad de uso del sistema.

Como parte de la etapa de planeacion se tuvo que realizar una investigacion de
las marcas de distintas corporaciones existentes en el area de domdética y de
automatizacion por lo que en la siguiente tabla se realiza una comparacion entre

ellas en cuanto a precios y disponibilidad de equipos:
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CUADRO 17: Tabla comparativa de Corporaciones de lineas de Domética

Nest | SmartThings Iris WeMo | Insteon Wink
Irfs

Control de
Temperatura Si Si Si No Si Si
Interruptores de
Pared Si Si Si Si Si Si
Bombillas LED Si Si Si Si Si Si
Camaras IP Si Si Si Si Si Si
Sensor de
Movimiento Si Si Si Si Si Si
Sensor de
Contacto Si Si Si Si Si Si
Aplicacién movil
I0S Si Si Si Si Si Si
Aplicacion movil
Android Si Si Si Si Si Si
Aplicacion movil
Windows Phone No Si No Si Si No
Compatibilidad
con otros
fabricantes Si Si No No Si Si

o Wi-Fi, Wi-Fi, Wi-Fi,
Protocolos de \_NI_FI’ ZigBee, Z- | ZigBee | INSTEO | ZigBee
Comunicacion ZlgBee, Wave, . Z- Wi-F N, X10 | , zZ-

Z-Wave
Bluetooth | Wave Wave

Costo del Hub
Coordinador $249.00| $99.00 |$59.00| N/A | $79.00 |$89.00

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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Eleccion del Fabricante

Entre mas de 100 fabricantes que existen en el mercado internacional se ha
escogido la marca Samsung SmartThings para la ejecucion del prototipo, cabe
mencionar que en nuestro pais no existen muchos proveedores que puedan

ofrecer productos variados, por lo que acudimos al mercado extranjero.

Samsung es una marca reconocida a nivel mundial con un sin nimero de
articulos electrénicos principalmente para el hogar y smartphones, por lo que
decidieron involucrarse con el tema de domdética para ampliar su territorio
adquiriendo la linea SmartThings para una mejora de sus productos y que se
comuniquen entre si.

SmartThings es una Corporacién de domotica que ha salido al mercado hace
poco y se basa en ofrecer una plataforma automatizable con la que podamos
monitorear y controlar el hogar u oficina por medio de una aplicacion para
moviles. Esta linea de domotica ofrece sensores, detectores, actuadores e
incluso un Hub Coordinador, ademas de estar abierta hacia diversos servicios de

otros fabricantes.

Se ha escogido esta linea de domética debido a su entrada al mercado y
estando aliada a una marca reconocida mundialmente que es Samsung, Yy
existen evidencias de que los dispositivos SmartThings funcionan a la
perfeccion. Ademas el precio es accesible para el cliente que desee adquirir.

Existen otros fabricantes reconocidos de productos dométicos como: Nest, Iris,
WeMo, Insteon, Wink, entre otros; lo cual la mayoria disponen de equipos para

funciones de automatizacién, monitoreo y control.

A medida que crece el hogar inteligente, las redes de telecomunicaciones y
poner en préctica una automatizaciéon més innovadora, es probable que desee
saber qué productos inteligentes son los recomendables a las necesidades del

lugar.
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Disefio: En esta fase se tiene claro los recursos que se va utilizar, hacia donde
se va llegar con el prototipo, teniendo toda la informacion se procede a
desarrollar el disefio final del prototipo.

Implementacién: Integramos los equipos, los configuramos a la red, en esta
fase se trabaja para integrar los dispositivos y nuevas capacidades en

concordancia con el disefio ya previamente establecido en la fase anterior.

Operacién: en esta fase se procedera el monitoreo y la manipulacion del
aplicativo SmartThings, viendo los estados actuales de cada dispositivo y asi

mismo vigilando cualquier evento de forma remota.

ENTREGABLES

o Entrega del disefio definitivo del prototipo domotico, junto con las

evidencias de la instalacion de cada dispositivo.

¢ Manual Técnico donde se incluird las especificaciones técnicas de cada
uno de los sensores y la forma correcta de instalaciéon de cada uno.Ver
ANEXO E

e Manual de usuario que servira de ayuda y guia para utilizar la aplicacion
SmartThings Ver ANEXO F

Disefio del prototipo

El disefio del sistema domoético se realiz6 en base a la necesidad de seguridad
en el Departamento de Direccién, teniendo en cuenta el factor econémico por

parte de los investigadores.

En el siguiente disefio muestra como va estar conformado la red en un sistema
domotico, que se comunicaran por medio del protocolo ZigBee entre el
coordinador y los dispositivos finales, ubicados en puntos estratégicos que se

encargaran en el control en distintos eventos segun la necesidad del usuario.
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GRAFICO 21: Disefio del sistema piloto domético
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Fuente: Datos de la Investigacion

Elaborado por: Investigadores

El siguiente disefio muestra la existencia de varios puntos de acceso que

irradian su sefial inalambrica hacia el Departamento de Direccion que por medio

de un Software analizador de cobertura (mapeo de calor) obtuvimos los AP mas

cercanos las cuales se mencionan:

e CNT-EXCELENCIA-UG (Abierta) Canal: 1, 6, 11

e DenwaDemo (Abierta) Canal: 8

e DIRECT-444BCB99 (WPA2) Canal: 2

e MIMG_wifi (WPA2) Canal: 1-5

e Networking (WPA2) Canal: 2 (AP que brinda servicio de Internet al

Hub Coordinador)
e NotBad (WPA2) Canal: 5
e Portal (Abierta) Canal: 1
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GRAFICO 22: Disefio del Sistema Piloto Domético por medio del Mapeo de
Calor

Fuente: Datos de la Investigacion

Elaborado por: Investigadores

En este disefio se comprueba que el protocolo ZigBee trabaja en otro canal, en
la cual no va generar interferencia con otros canales de los diferentes AP

existentes.

Implementacion del Prototipo

En esta etapa comprende la fase de Implementacion donde se detalla la
instalacion y ejecucion de cada uno de los sensores en el Departamento de
Direccion de Ingenieria en Networking y Telecomunicaciones.

La instalacion de cada equipo es facil y seguro en el momento de que esté en
operacion el Dispositivo. Para saber las especificaciones técnicas de cada
equipo y configuracion de cada sensor ver Anexo E (Manual Técnico).
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Coordinador ZigBee Hub

El dispositivo se coloc6 en el rack donde consta el router existente del
Departamento en la que conectaremos un cable Ethernet desde el Hub a un
puerto Ethernet del router que proporcione internet en toda el area.

GRAFICO 23: Imagen frontal de la ubicacion del Hub Coordinador SmartThings
en Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores

Sensor Multifuncion o Multiproposito.
Los dispositivos se colocaron en la puerta principal y en la puerta del area de

vinculacion y titulacién, de modo que las puertas deben estar bien cerradas para

el correcto funcionamiento del sensor.
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GRAFICO 24: Figura frontal del sensor multifuncion SmartThings ubicado en la
puerta de entrada de Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores

GRAFICO 25: Figura lateral del sensor multifuncién SmartThings ubicado en la
puerta de entrada de Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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GRAFICO 26: Figura frontal del sensor multifuncién SmartThings ubicado en la
puerta del area Vinculacion/Titulacién

Fuente: Datos de la Investigacion
Elaborado por: Investigadores

GRAFICO 27: Figura lateral del sensor multifunciéon SmartThings ubicado en la puerta del area de
Vinculacién/Titulacion de Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores

62



Sensor de movimiento

El dispositivo se colocé en la parte central del tumbado del Departamento de
Direccion para asi cubrir un alcance hasta de 5 metros y un radio de 120°, para
lograr la instalacion previamente extraemos el cubrimiento de plastico que se
encuentra en el interior del sensor, presionamos el botén de conexién por unos
segundos para iniciarlo hasta que el LED emita una luz parpadeante roja. En el
anexo F (manual de usuario) se procede con la instalacién por medio del

aplicativo.

GRAFICO 28: Ubicacion del sensor de movimiento SmartThings en Direccién

Fuente: Datos de la Investigacion

Elaborado por: Investigadores

GRAFICO 29: Ubicacién del sensor de movimiento SmartThings en Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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Tomacorriente Inteligente

El dispositivo se colocO en el area de Gestibn Académica, entre un punto
eléctrico y una extension donde estan conectados varios dispositivos

electrénicos como CPU y monitores.

GRAFICO 30: Ubicacion del sensor de Tomacorriente Inteligente SmartThings
en Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores

Sensor de Humedad

El dispositivo se ha colocado en el sanitario de Direccion, debajo de la tuberia
del lavabo para detecciones de fuga de agua. Este dispositivo es de muy facil
instalacion ya que se aplico adhesivos de gran durabilidad que soporta 2

cuerpos unidos frente a humedad, calor e incluso bajas temperaturas.

GRAFICO 31: Instalacion del sensor de humedad SmartThiings en el bafio de
Direccion
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Fuente: Datos de la Investigacion
Elaborado por: Investigadores

GRAFICO 32: Ubicacién del sensor de humedad SmartThings en el bafio de
Direccion

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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CRITERIOS DE VALIDACION DE LA PROPUESTA

Para validar la propuesta se utilizO como instrumento una encuesta de
satisfaccion después de la instalacion del sistema domético en el Departamento
de Direccién (Ver Anexo C), ésta encuesta fue dirigida al Director de la Carrea
de Ingenieria en Networking y Telecomunicaciones, en la cual los criterios que

se utilizé en dicha encuesta fueron:

e La propuesta es una buena alternativa y es funcional?
e Los sensores funcionan correctamente?
e El sistema es facil de manipular?

e Cumple con las expectativas de seguridad en el Departamento?

Segun los resultados de la encuesta, el prototipo cumple con las expectativas de

los alcances de nuestro proyecto.

CRITERIOS DE ACEPTACION DEL PRODUCTO O SERVICIO

Es necesario conocer los niveles de aceptacion del Producto que se utilizara en
la implementacion, para ello se utilizard como instrumento una matriz que sera
calificada de modo cualitativo los dispositivos tales como los sensores a instalar
y el Hub Coordinador que tiene como funcién de administrador de todas las
tareas que realizan. La matriz de calificacion que fue valorada por parte del

Subdirector de la carrera se encuentra en el anexo D.

Informe de aceptacién y aprobacién para productosde
SOFTWARE/HARDWARE

Segun los resultados representados en la encuesta de aceptacion del producto
que se encuentra detallado en el anexo D, se comprueba que el proyecto a
proponer es factible y 6ptimo para resguardar la seguridad del Departamento,
valorando de una manera aceptable la funcionalidad de los dispositivos por

parte del usuario.
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Informe de aseguramiento de la calidad para productos de
SOFTWARE/HARDWARE

El siguiente informe esta disefiado para el uso general del producto o servicio
que ofrece SmartThings, lo que complementa los términos de uso que todos los

usuarios deben aceptar antes de utilizar al adquirir cualquiera de los servicios.

CUADRO 18: Informe de aseguramiento de la calidad del producto

La precision y consistencia de datos de los sensores SmartThings,
incluidos los que se proporcionan, no estd garantizada. Por lo
tanto, se debe de usar con precaucion en que el uso de los datos
no afecte la salud, la seguridad, la propiedad y la factibilidad del

sistema.

Mientras SmartThings soporta mdltiples estandares de
comunicacion, incluyendo ZigBee y Z-Wave, no garantiza las
implementaciones de otros estdndares ni se autoriza cierta
compatibilidad para dispositivos de otros fabricantes, incluso si se
proporciona acceso o reventa de estos dispositivos a través de la

aplicacion mévil SmartThings.

SmartThings permite el control de dispositivos electronicos a
través de puntos de conexion, interruptores, tomacorrientes, etc.;
por lo que se ha disefiado para garantizar la entrega de mensajes
y la fiabilidad de control, pero muchos factores pueden afectar
como la interferencia electromagnética, interferencia inalambrica y
conectividad celular. Por lo tanto, no se recomienda utilizar
SmartThings para controlar cualquier dispositivo que pueda tener
un impacto biosocial. Por ejemplo, no controlar equipos médicos o

equipos electronicos costosos con SmartThings.

Fuente: Datos de la Investigacion
Elaborado por: Investigadores
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Para concluir el trabajo de tesis relacionado con la implementacién de un
prototipo con el fin de controlar y manipular dispositivos por medio del protocolo
ZigBee en el interior del Departamento de Direccion se obtuvieron las siguientes

conclusiones:

e Uno de los objetivos cumplidos radica en aportar una alternativa tecnologica
aplicada a la domoética para asi mejorar la seguridad en el Departamento de

Direccion.

e Como resultado del analisis del protocolo ZigBee aplicado a la Domdtica, es
factible por lo que no hubo problemas con la red Wi-Fi del lugar, puesto a
gue el Hub Coordinador adquirido esta disefiado para no interferir con otras
redes inalambricas que trabajan en la banda de radiofrecuencia de 2.4 GHz;
ademas, para agregar mas dispositivos en la red, dependera de las
necesidades a futuro que pueda tener el area de Direccibn y la

disponibilidad de aplicaciones que ofrece un sistema domotico.

¢ La administracion de los sensores junto con la aplicacion SmartThings es de
facil configuracion y de manipulacion ya que por medio de un teléfono
inteligente puede monitorear los eventos en el momento que se active los
parametros implementados en el prototipo como son seguridad, deteccion

de intrusos, energia y de humedad.

e Finalmente, el sistema domoético que se ha planteado, presenta una facil
soluciéon en cuanto a las necesidades basicas de ahorro energético y
seguridad, controlados por medio de dispositivos Samsung de facil
configuracion y es posible instalarlo en el departamento de Direccion y se

espera a futuro sea en toda la Facultad.
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RECOMENDACIONES

Es recomendable utilizar otros dispositivos en el Departamento de Direccién,
como la integracibn de cmaras de seguridad dentro del area y asi

monitorear en tiempo real los eventos que sucedan.

Se recomienda tener conocimiento basico del uso de un smartphone ya que
gracias a esta dispositivo tecnol6gico podemos realizar varias actividades
dentro de ella como leer correos electrénicos, noticias, navegar por redes
sociales, entretenimiento, GPS, etc. Y llegando al punto de instalar una
aplicacion para el monitoreo, control y administracion de dispositivos de
Domodtica.

Para evitar que personas no autorizadas tengan acceso a la red domética
del Departamento de Direccion mediante la aplicacibn SmartThings, se
recomienda utilizar una cuenta de correo electronico diferente al correo
personal y una contrasefia robusta, ademas de asignar usuarios confiables

en el aplicativo para la administracion de los dispositivos.

Es recomendable tener en cuenta los requisitos minimos para la instalacién
del aplicativo que cumpla la versién del sistema operativo para moviles y

que disponga de espacio de almacenamiento interno.

Dentro de un proyecto siempre se desea una mejora del mismo, por lo que
recomendamos a futuros egresados de la Carrera de Ingenieria en
Networking y Telecomunicaciones, seguir con esta investigacion como un
tema de proyecto de titulacion para la aplicacion de dispositivos adicionales
gue el mercado de la domética ofrece para dicho propdsito, incluso utilizar
otro protocolo de comunicacién que tenga similitud con ZigBee en cuanto a
redes de area personal inalambricas como Z-Wave, Bluetooth, etc. Asi

permitiendo el desarrollo continuo de esta tecnologia.
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“ANALISIS DEL PROTOCOLO ZIGBEE APLICADO A LA DOMOTICA IMPLEMENTANDO UN
PROTOTIPO EN LA FACULTAD DE MATEMATICAS Y FISICA EN LA CARRERA DE INGENIERIA
EN NETWORKING Y TELECOMUNICACIONES DE LA UNIVERSIDAD DE GUAYAQUIL”

OBJETIVO:

Recopilar informacidn acerca del nivel de inseguridad en el Departamento de Direccion
para la implementacién de un prototipo, previo a la obtencién del titulo de Ingeniero en
Networking y Telecomunicaciones.

INSTRUCCIONES: Marque con una “X” la opcion que usted elija, ademds tenga en cuenta
que la veracidad de sus respuestas permitird obtener la elaboracién de una
investigacion real y efectiva.

1. éCémo considera usted la seguridad actual en el Departamento de Direccién?

Excelente (
Muy Buena (
Buena (
Regular (
Mala (

—_— — — ~— ~—

2. ¢éHa escuchado hablar sobre algin caso de hurto, pérdidas de suministros de
oficina, documentos fisicos del manejo del personal administrativo o de algun
objeto de valor en el Departamento de Direccién?

Siempre
Casi siempre
A veces

Casi nunca
Nunca

P
—_— — ~— ~— ~—

3. ¢Considera usted que el Departamento de Direccién debe de contar con un
sistema de seguridad?

Si ()
No ()



MATEMATICAS

Universidad de Guayaquil

Facultad de Ciencias Matematicas y Fisicas

Carrera de Ingenieria en Networking y Telecomunicaciones
Direccion de la Carrera.

4. Al finalizar la jornada laboral ha olvidado apagar algun aparato electrénico?

Siempre (
Casi siempre (
A veces (
Casi nunca (
Nunca (

—_— — — ~— ~—

5. éConoce el término domética?

Si ()
No ()

6. La Domdtica se encarga de automatizar una vivienda dando caracteristicas como
seguridad, control de acceso, iluminacién, control de energia y confort. Segun la
definicién le interesaria tener un sistema domético en el Departamento de
Direccion?

Total acuerdo

Acuerdo
Medianamente acuerdo
Desacuerdo

Total desacuerdo

—_— e~~~ —
—_— — — ~— ~—

7. Seguln la definicién de domdtica, éQué grado de satisfaccion piensa usted que
podria brindar en el Departamento de Direccidn e incluso a los estudiantes?

Excelente (
Muy Buena (
Buena (
Regular (
Mala (

—_— — — ~— ~—

8. (Cree usted que el Departamento de Direccién deberia poseer la domética para
asi mejorar la seguridad en el drea en horarios no laborables?

Total acuerdo

Acuerdo
Medianamente acuerdo
Desacuerdo

Total desacuerdo

—_— e~~~ —~
—_— — ~— ~— ~—
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9. Qué tendria usted en cuenta a la hora de adquirir un sistema domético?

Seguridad y Control
Confort

Conocer sus funciones
Precio

Todas las anteriores

—_— e~~~ —~
—_— — — ~— ~—

10. A medida que avanza la tecnologia mencione con sus propias palabras, si usted
estaria interesado que la dom@tica esté incluida en su hogar, explique su razén?

iAGRADECEMOS SU COLABORACION!
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ESPECIE VALORADA - NIVEL PREGRA

Guayaguil, 27 de Julio del 2016

Ing, Harry Luna Aveiga MSe. e
Birector _
Carvera de Tngenieris en Networking'y Teles nipnicaciones

con CI (39316"15386, es‘iasc%;ames de I Carrers de Inge 2l
king y Telecomunicaciones, solicitimos 2 usted muy respetuosamente
ntermedio, se nos permita jnstalar nuestro Proyecto de Tesis en el Departa
Subdirgecién de la Carrera de Nﬁwormg con el fema df: mvesiigacxég& '

Cabe mencionsr que censrderamos oparmn pam fa mstﬂ:ucmn ¥ ;l& sccledad realizar ¢l
Proyecto de Tesis en I iisma dependencia de I carrera, la que servird como contribucién e

impacto para los futuws estudmn‘ies ée est& presngmsa carrerg que gsta bajo su acerieds
direccion, : . W

Esperando su respuesta de maners positiva, le quedaremos eternamente agradecido por su
amable atencion 2 la presente.

Muy alentamente,

?ENAFWWW(CA? MARN} ALEJANDRO
. 0930993387 |

Oén,

M«w
MOYANG B@E}Rﬁ@ RAQEEL FIBITH
S 1, 9931975386 -




Universidad de Guayanul

acyitad de Clenoiss Matemiticas y Fisioas

antera de Ingenieria en Networking y Teleromunicaciones
irevcion da fa Canera.

INSTRUMENTO DE VALIDACION DE PROPUESTA

Fecha: @7/0</€(’]f’ Area: ?MECCFM C;’,ﬁf;“

...................

Objetivo:

La Presente encuesta fiene como finalidad diagnosticar ia propuesta de “Implementacion

de un Prototipo de Sistema Doméiico en Direccién de CINT"

instrucciones:
1. Emita su criterio sobre ef prototipo actual del sistema Domético en el Departamenio
de Direccidn,
2 Utilice las sigulentes categorfas y marque con una “X"
MA = Muy Acuerdo DA = De acuerdo
MDA= Medianamente de acuerdo TD= Total Desacuerdo
ASPECTOS MA | DA (MDA TD Obiservacion
La propuesta es una buena ;
alternativa y es funcicnal. ><

Los Sensores funcionan | | Y,
correctamente, K

El sistema es facil de manigular. ><

Cumple con las expectativas de \
seguridad en el Departamento. /<
K

Validado por:

Apelfidos: y Nombres: Gédula

Z s Av e /_% e %352//7"‘3- aJ )Z/ ] {/f e g
Cargo:\‘) ’ Teléfono:
SO Do o e & ;Pf’_ﬂ /ol Te

7

Muchas Bracias por su Colaboracion!

)

RAQUEL MOYANG

MARIO PERAFIEL



Yo e KKK ey
18 2'5 & Salal

T}

UNIVERSIDAD DE GUAYAQUIL
FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS
CARRERA DE INGENIERIA EN NETWORKING Y
TELECOMUNICACIONES

ANEXO D: CRITERIOS DE ACEPTACION
DEL PRODUCTO



Unwersien de Gusyat

H
2 e

Fecha:
Cbjetivo:

La Presente encuesta tione como finalidas

Instrucciones:

1) Segun la funcion y las especificaciones técnicas emita su crilerio de cada uno de los ir

e padh e G Nmticnsy Flcsa
© Carwca do Ingerera intiawekingy Tessacmmonicacionns

Area:

2) Sefiala con una "X" la valoracién que Ud. Considera

INSTRUMENTO DE VALIDACION DE PRODUCTQ

en el Dep: 1o

MATRIZ DE ACEPTACION

Critarios
Alcances

Sensor de Movimiento

Sensor Muitifuncion (Control de Acceso)

d diagnosticar la funcién del producto previamente instalade segin la Propuesta de “Implementacion de un Prototipo de Sistema Domético en Direccion de GINT®

Sensor de Humedad

Sensor de Tomacorriente Inteligente

Hub Coordinador

Especificaciones Técnicas

+ Fuente de Almentacion: bateria CR-2477
- Protocolo de com
« Rango de deteccion: Hasta 5 metros de elcance
- Grado de vision: 120°

+ Partas para montaje:

1 Soporte para montaje en la pared

4 bandas adhasivas cuadradas

2 tomillos para montaje #5

» Temperatura de operacién; 0 & 40°C

* Ubicacién de equipo: S6lo en interiores

~ Fuente de Alimentacl
* Partes para montaje:
1 Soporte para montaje en |a pared,
2 bandas adhesivas cuadradas
1 banda adhesiva rectangular
2 lorriios para montaje #5
* Protacolo de comunicacion: ZigBes
- Rango de alcance hacia el Hub: 15 a 30
metros {depende de la construccin del hogar u
oficina)
« Temperatura de operacion: 0 a 40°C
- Ubicacién del equipo: Sdlo en interiores,
recomendado en puertas o ventanas

: bateria CR-2450

- Fuente de alimentacion: bateria OR2

+ Protocolo de comunicacion: ZigBee

- Rango ¢e alcance hacia el hub: 15-30 metros
(depende da la construccion del hogar u oficina)
« Temperatura de Operacion: O a 40°C -

- Ubicacion del equipo: Séla en interiores

- Fuenie de Alimentacion: Tomacormente de
[pared (120V CA, 60Hz)

- Carga maxima’ 12A 1207 CA

- Protocolo de comunicacion: ZigBee

- Rango de alcance hacia el Hub: 15 a 30 metros
(depende de |a construccion del hogar u oficina}
- Temperatura de operacion: 0 a 40°C

« Ubicacién del equipo: Séle en interiores,
tomacarriente con el estandar americano

- Puertos de conexion: Elhermet, CA, 2 puencs USS
- Protocolo de comunicacion: ZigBee, Z-Wave, 1Py
préximamente Bluetooth

+ Rango de alcance entra dispositivos: 15-30 matros. H

- Fuente de alimentacion: C/A y por baterias AA para reserva
« Duracién da la bateria: Hasta 2 horas para reserva i

+ Requerimientos de funcionamients: Acceso a internat por
medio dai cable Ethernet conectado a un puerts del router que
brinde este servicio, instalacicn del equipa por medio de ia
aplicacion SmartThings i

* Ubicasion del equipo: Solo en interiores H

+ Marcas compatioles: SmartThings, Horeywall, Schiage,
Bose, Yale, First Alert, D-link, Osram y otras

MediciGn ALTA MEDIA BAJA ALTA MEDIA BAJA ALTA BAJA ALTA BAJA ALTA MEDIA BAJA
Beneficios .\vﬂr <
Seguridad X -3 >

Cantrol de forma remota

Factibikdad

Calidad

Ok

Satisfaccion

2
s

<

x

L
St
><

Durabilictad

=<

)TN AL )(X

Nombres y Apellidos: Ing. José Medina Moreira

Cédula de ldentidad: 0810420215
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ANEXO E: MANUAL TECNICO



MANUAL TECNICO

INTRODUCCION:

El sistema de comunicacion que se utilizar4 entre los dispositivos Samsung
SmartThings serd el protocolo ZigBee, y para el envio de instrucciones,
recepcion de notificaciones o eventos desde un dispositivo movil inteligente por
medio del aplicativo, en cualquier lugar que estemos, siempre y cuando se tenga

acceso a internet.

Para comprobar su funcionalidad, los dispositivos deben estar previamente
configurados por el aplicativo de manera a la conveniencia del Departamento de
Direccion. Desde un teléfono movil ordenamos una instruccién y se alojara en el
servidor SmartThings que tiene registrado numerosos dispositivos inteligentes
gue maneja la linea Samsung, luego buscara el Hub Coordinador previamente
instalado para que tal instruccion llegue hacia un sensor. Asi mismo, éstos
sensores por la funcién que desempefie, envian un evento ocurrido hacia el Hub
Coordinador y llegando una notificacion al aplicativo acerca del estado del

Sensor.

OBJETIVO:

El Objetivo del manual es la de proporcionar al lector, las especificaciones
técnicas de cada dispositivo que se utilizé en el prototipo, el modo de instalacion
correcta y la ubicacion ideal de cada equipo; por lo que se considera necesario

ser documentada.



Los productos que se utilizaron en el prototipo del sistema domotico fueron los

siguientes:

e Hub Coordinador SmartThings
e Sensor Multifuncion

e Sensor de Movimiento

e Sensor de Humedad

e Tomacorriente Inteligente

HUB COORDINADOR SMARTTHINGS

Este coordinador proporciona comunicacion y enrutamiento entre los diferentes

dispositivos que tengamos de la linea SmartThings u otros fabricantes

certificados, independientemente del protocolo que se utiliza, con sélo uno de

estos podemos automatizar por completo una casa u oficina y estar al pendiente

en el lugar que estemos.

Especificaciones Técnicas

Puertos de conexion: Ethernet, CA, 2 puertos USB

Protocolo de comunicacion: ZigBee, Z-Wave, IP y préximamente Bluetooth
Rango de alcance entre dispositivos: 15-30 metros

Temperatura de operacion: 0 a 40°C

Fuente de alimentacion: C/A y por baterias AA para reserva

Duracion de la bateria: Hasta 2 horas para reserva

Requerimientos de funcionamiento: Acceso a internet por medio del cable
Ethernet conectado a un puerto del router que brinde este servicio,
instalacion del equipo por medio de la aplicaciéon SmartThings

Ubicacion del equipo: Solo en interiores

Marcas compatibles: SmartThings, Honeywell, Schlage, Bose, Yale, First

Alert, D-Link, Osram y otras



Humedad

Temperatura Energia

Contacto Movimiento

Figura 1: Automatizaciones que realiza el Hub Coordinador junto con los

dispositivos

Modo de instalacion

Sélo tiene que conectar el cable Ethernet desde el Hub al router que proporciona
internet en su hogar, luego conecte el cable de alimentacién a la pared, usar la
aplicacion SmartThings para proceder a instalar el equipo en la red y asi

empezar a conectar los demas dispositivos.



Adaptador al enchufe

.

Cable Ethernet .
— ’___r_—_r ] .. ..::
a - | '2‘ .}V h |
Ed

Conector de energia

Figura 2: Forma de Instalacion del Hub Coordinador SmartThings

Ubicacién ideal del dispositivo

Es recomendable tener conectado el Hub cerca del router que brinde servicio de

internet, hasta una separaciéon de distancia de 30 metros entre dispositivos para

poder comunicarse.

=D =D

@]

[TIT]

COORDINADCR

[ox]

RCUTER

Figura 3: Ubicacion ideal del Hub Coordinador SmartThing



TOMACORRIENTE SMARTTHINGS

El tomacorriente inteligente de la linea SmartThings permite al usuario controlar,
administrar y monitorear el estado del mismo donde quiera que estemos. Al estar
conectado entre un punto eléctrico convencional y un aparato que funcione con
electricidad, lo podemos encender automaticamente al entrar a una oficina o
apagar al terminar la jornada laboral, permitiendo un buen manejo de la energia

eléctrica del lugar y un buen uso del dispositivo.

Botdn de conexian

~-

Figura 4: Tomacorriente Inteligente

Especificaciones Técnicas

e Fuente de Alimentacién: Tomacorriente de pared (120V CA, 60Hz)

e Carga maxima: 12A 120V CA

e Protocolo de comunicacion: ZigBee

e Rango de alcance hacia el Hub: 15 a 30 metros (depende de la construccion
del hogar u oficina)

e Temperatura de operacion: 0 a 40°C

e Ubicacion del equipo: S6lo en interiores, tomacorriente con el estandar

americano



Modo de instalacion

Conectamos el dispositivo en un punto eléctrico convencional, presionamos el
botén de conexion por unos segundos para su encendido, luego accedemos a la
aplicacion SmartThings para continuar con la instalacién del tomacorriente en la

red del lugar.

Botdn de conexidon
- .

Figura 5: Forma de Instalacion del Tomacorriente SmartThings
Ubicacidn ideal del dispositivo

Se recomienda colocar este dispositivo entre un punto eléctrico y una extension
de tomas donde haya aparatos electronicos en una oficina como computadoras
e impresoras o también lamparas de escritorio y que la mayoria del tiempo,

estos equipos estén en funcionamiento.

B

1LNIHHOIVINOL
30 TOHLNOD

COORDINADOR

Figura 6: Ubicacion ideal del tomacorriente inteligente SmartThings en una

oficina



SENSOR MULTIFUNCION SMARTTHINGS

El Sensor Multifuncion o de Multipropdsito SmartThings tiene funciones como
sensor de abertura/cerradura, vibracion y temperatura, donde nos envia una
alerta si al estar colocado en una puerta, ventana o porton del garaje llega a
abrirse como también nos ayuda a monitorear la temperatura en el lugar

instalado.

Iman

Dispositivo

Figura 7: Sensor Multifuncién SmartThings

Especificaciones Técnicas

e Fuente de Alimentacion: bateria CR2450
e Partes para montaje:
1 Soporte para montaje en la pared,
2 bandas adhesivas cuadradas
1 banda adhesiva rectangular
2 tornillos para montaje #5
e Protocolo de comunicacion: ZigBee
¢ Rango de alcance hacia el Hub: 15 a 30 metros (depende de la construccién
del hogar u oficina)
e Temperatura de operacion: 0 a 40°C
e Ubicacion del equipo: Sélo en interiores, recomendado en puertas o

ventanas



Modo de instalacion

En primer lugar quitamos el contacto de plastico que se encuentra en el interior
del sensor, presionamos el boton de conexidon mientras insertamos la pila o
bateria por unos segundos para iniciarlo, y luego con la aplicacion SmartThings

continuamos con la instalacion del dispositivo.

Luz de encendido Botdn de conexién

Figura 8: Forma de Instalacion del sensor multifuncién SmartThings

Ubicacidn ideal del dispositivo

Para comenzar a utilizar este dispositivo correctamente, se recomienda colocar
el iman del sensor en el marco de una puerta o ventana, y el sensor junto al

iman en la puerta para que haga contacto al abrir o cerrar.

— 2 [d
SENSOR I‘\."IULTIUSOD””IMAI\l @
(@]

SENSOR MULTIUSD 2

4

@ g:g SENSOR MULTIUSO 1 ]
= I P —

Figura 9: Ubicacion ideal del sensor multifuncion SmartThings en una puerta



SENSOR DE MOVIMIENTO SMARTTHINGS

El sensor de movimiento o de presencia SmartThings ayuda a detectar alguna
actividad sospechosa en cierta area en el hogar u oficina enviando alertas a su
teléfono inteligente en el lugar que esté, incluso se puede realizar
automatizaciones programadas como encender una cadmara de seguridad
inteligente en un lugar determinado, activar las luces al entrar por la puerta de su

hogar y también activar otros aparatos electrénicos por medio de la deteccién.

Semiconductor
infrarrojo

Figura 10: Sensor de movimiento SmartThings

Especificaciones Técnicas

e Fuente de Alimentacion: pila o bateria CR-2477
e Protocolo de comunicacién: ZigBee
¢ Rango de deteccion: Hasta 5 metros de alcance
e Grado de vision: 120°
e Partes para montaje:

1 Soporte para montaje en la pared

4 bandas adhesivas cuadradas

2 tornillos para montaje #5
e Temperatura de operacion: 0 to 40°C

e Ubicacion de equipo: Sélo en interiores



Modo de instalacion

Primero quitamos el contacto de plastico que se encuentra en el interior del
sensor, presionamos el botén de conexion por unos segundos para iniciarlo
hasta que el LED emita una luz parpadeante roja y luego con la aplicacion

SmartThings continuamos con la instalacion del dispositivo.

Luz de encendido

o CR2477

Botdn de conexidn

\

Figura 11: Forma de Instalacion del sensor de movimiento SmartThings
Ubicacidn ideal del dispositivo
Se recomienda colocar el sensor en un lugar central donde se desea detectar

movimiento ya que el radio de deteccion es de 120°, debe de haber linea de

vista y no objetos que bloqueen entre el dispositivo y el area.
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Figura 12: Ubicacion ideal del sensor de movimiento SmartThings




SENSOR DE HUMEDAD SMARTTHINGS

El sensor de humedad SmartThings es de gran utilidad para detectar filtraciones
de agua o fugas en tuberias del lavabo de un bafio, de la cocina, o del s6tano,
incluso poder monitorear la temperatura actual donde nos enviara una
notificacion a nuestro smartphone al ocurrir dicho evento, permitiendo tomar

medidas preventivas y evitar dafios mayores.

Figura 13: Sensor de humedad SmartThings

Especificaciones Técnicas

Fuente de alimentacion: bateria CR2

e Protocolo de comunicacién: ZigBee

e Rango de alcance hacia el hub: 15-30 metros (depende de la construccion
del hogar u oficina)

e Temperatura de Operacion: 0 a 40°C

e Ubicacion del equipo: Sélo en interiores



Modo de instalacion

Primero quitamos el contacto de plastico que se encuentra en el interior del
sensor y luego con la aplicacion SmartThings continuamos con la instalacion del
dispositivo. En caso de que no se conecte, presionamos el boton de conexién
del dispositivo por unos segundos para iniciarlo hasta que el LED emita una luz

azul para después comenzar a instalarlo.

Luz de encendido

Botén de conexién

Bateria

Figura 14: Forma de Instalacion del sensor de movimiento SmartThings
Ubicacién ideal del dispositivo:
Se recomienda colocar el sensor cerca de una tuberia ya que si existe una fuga

de agua, los contactos del sensor detectan el liquido como se muestra en la

imagen.

(]
s
®

Figura 15: Ubicacién del sensor de humedad SmartThings
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INTRODUCCION

El propdsito de este Manual es facilitar al usuario la operacion de las diferentes
pantallas de captura y asi conocer el manejo de la aplicacion SmartThings una

vez instalado en su smartphone.

REQUERIMIENTOS TECNICOS:
Para iOS:
e Se requiere la version iOS 8.1 en adelante. Compatible con dispositivos
iPhone, iPad, y iPod Touch.
e Espacio requerido para la instalacién: 85 MB.
Para Android:
e Se requiere la versién Android 4.0 en adelante.
e Espacio requerido para la instalacion: 79.2 MB.
Para Windows Phone:

e Sistema operativo que soporta la aplicacion: Windows 10 Mobile o
Windows Phone 8.1.

e Espacio requerido para la instalacién: 10.3 MB.

INSTALACION DEL APLICATIVO Y DEL HUB COORDINADOR
1.- Para empezar buscamos la aplicacién SmartThings via internet mediante un
smartphone:

e iOS: Presionamos en el menu del dispositivo donde aparecen las
aplicaciones y nos dirigimos hacia el icono de App Store

e Android: Presionamos en el menu del dispositivo donde aparecen las
aplicaciones y nos dirigimos hacia el icono de Play Store.

e Windows Phone: Presionamos en el menu del dispositivo donde
aparecen las aplicaciones y nos dirigimos hacia el icono de Windows

Store



NETELIX

Netflix

Play

YU EOM & o =

WIDGETS

Messenger  Métro 01 Mint.com Movie Studio Navigation

m— Messaging Internet Explorer
m ’ 4 Fri Sat  Sun ﬂ
. ¥ r Store iBooks 1
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News & Paris People Phone & 31 ] 12
Weather
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Play Play Movies Pl sic  Play Store
Magazines &TV

Figura 1: Menu de Aplicaciones de cada Sistema Operativo en un smartphone

Dependiendo del sistema operativo que esté instalado, en la barra de blusqueda
de la tienda de aplicaciones escribimos “SmartThings”, seleccionamos y

comenzamos a descargar, luego automaticamente se empieza a instalar la

aplicacion.

& smartThings \!}

SmartThings Mobile H

SmartThings, Inc.

34 %

INSTALADA

Samsung Smart Home H

Samsung Electronics Co., Ltd . .
i 30% SmartThings Mobile

GRATIS SmartThings, Inc
€ Para todos

SharpTools :

Boshdirect

48 4% INSTALAR
GRATIS

we g {@@0@

. Descargas 22242 Estilo de vida Similar
tado
tado

Figura 2: Tienda de aplicaciones de Google Play



2.- Luego de haberse instalado, accedemos a la aplicacion buscandola en el
menu de nuestro dispositivo y empezamos a crearnos una cuenta para la

autenticacion, presionando en “Sign up”.

SmartThings

Logln

Sign Up

Figura 3: Interfaz de autenticacion SmartThings
3.- Llenamos los campos requeridos como:

Nombre: Sus nombres completos.

Correo: Puede usar su cuenta de correo electronico personal y serd su
credencial para la autenticacion posterior.

Contrasefia: Se recomienda una clave robusta.

También puede leer los Términos y Condiciones de la aplicacion presionando
“Terms of Service” y “Privacy Policy” Al presionar “Create Account” usted esta de
acuerdo en los antes mencionado y se procedera a crear la cuenta.



< SignUp < SignUp
Furdere

Create Account Create Account

Figura 4: Interfaz de creacion de una cuenta

4.- Si la aplicacion no notifica un error de ingreso de datos, entonces significa
gue todo esta bien, ahora seleccionamos la region de donde se adquirid los
equipos, por el momento solo hay 4 paises que distribuyen estos dispositivos
como: Estados Unidos, Reino Unido, Irlanda y Canada.

< Select Your Region

BE= United States

== United Kingdom
B B ireland

B+l canzaa

NN Y O
R L A

Figura 5: Seleccién de regién



5.- Ingresamos el codigo de bienvenida que nos viene junto con el Hub
Coordinador SmartThings, recordar que ese cédigo es uUnico y sélo se puede

usar unavez.

{ Welcome Code Next

: \/

Enter your Welcome Code below.

ENTER CODE Where can | find my hub

code?

Your Welcome Code can only be used
once. Contact support if yours isn't
working.

Can't Find Your Code?

Figura 6: Ingreso de codigo unico del Hub Coordinador

6.- Encendemos el Hub Coordinador para empezar la instalacion del equipo.

{ Connectyour Hub  Next

Connect your Hub using the
included power and network
cables.

Tap 'Next' when you are ready.

Figura 7: Instruccion para encender el Hub Coordinador



7.- Seleccionamos la ubicacion de donde hemos instalado el Hub Coordinador
mediante el GPS del smartphone como también subir una imagen personalizada.

Luego de haber seleccionado por medio de Google Maps, escribimos un nombre
personalizado para tal ubicacion.

€ Settingupyour H..  Next

m Choose a pic.

Tell us where your Hub is located so our

home monitoring solution knows when
you are home.

AIME TORAL

SALAMEA 18 DE AGOSTO

@ GuANGALL

LOS CLAVEL

LOS PALESTINOS.

I LH,Q‘/‘L”_

SERTIENBAE
, Google

Palla Tarnara

PRIMAVERA

Figura 8: Seleccién de ubicacion geogréfica

8.- El Hub Coordinador tardara entre 5 a 10 minutos para sus ajustes y
descargas de actualizaciones de software, este proceso lo hace por medio de

internet. Luego nuestro Hub queda instalado satisfactoriamente para empezar a
utilizarlo.

€ Settingupyour Kit  Next

Please do not unplug your Hub during the
setup process. It will take 5 to 10 minutes
to complete. This screen will confirm

when your Hub is ready and you are okay
to proceed.

Then tap 'Next'.

Figura 9: Ajustes finales del Hub Coordinador



GUIA DE USO DE LA APLICACION SMARTTHINGS

Opciones de menu en la aplicacién mévil SmartThings
El icono de tres lineas en la esquina superior derecha de la aplicaciéon
representan el mend que incluye las siguientes caracteristicas para su ajuste

personal:

Controles de ubicacién

o “Location name” (Nombre del lugar o ubicacion): Muestra el nombre de la
ubicacién previamente ajustada al instalar el Hub Coordinador.

e Menu desplegable: Para cambiar entre ubicaciones o afiadir nueva
ubicacion.

e Icono de engranaje: Donde podemos editar la configuracion de la
ubicacion actual.

¢ “Mode” (Modo): Nos muestra el modo actual de ubicacion.

“Hub” (Coordinador)

Esto muestra la conectividad del equipo en la ubicacion actual.

Por ejemplo: Estado del Hub: Activo o Inactivo.

Notificaciones

Nos permite ver lo que esta sucediendo actualmente y lo que ocurre

recientemente.

Los mensajes nos ofrecen un resumen de las acciones realizadas a peticion del
cliente, asi como las notificaciones o alertas que haya solicitado recibir. Donde
podremos ver los mensajes importantes de nuestro hogar u oficina, como alertas

sobre una puerta que se abre. Los mensajes también le dira acerca de los



cambios de modo, rutinas, las advertencias de la cantidad de bateria restante de
los dispositivos, y mucho mas.

La Lista de Actividades nos proporciona informacion actualizada de los eventos
de todos los dispositivos conectados en su hogar inteligente. Aqui nos avisa
cuando un sensor registra la temperatura, movimiento, humedad, contacto,

vibracion, etc.

SmartApps (Aplicaciones Inteligentes)

SmartApps son automatizaciones o reglas que ajustamos a los dispositivos

conectados para hacerlos personalizables.

“My Account” (Mi cuenta)

Accedemos a la configuracion de su cuenta donde podemos: Administrar

usuarios, Cambiar la contrasefia y Cerrar Sesion.

“Add Thing” (Agregar dispositivo)

Esta opcion le permite agregar rapidamente un dispositivo compatible con su red

SmartThings para conectar nuevos dispositivos.

“Support” (Soporte)

Para visitar el Centro de Ayuda SmartThings o enviar un correo electrénico al

equipo de soporte del mismo.

En la siguiente figura indica el mena de opciones principal, donde sefiala cada

uno de los iconos:



L]
&, Direccion CINT .
\",/ Mode is: Night ﬁ_ Icono de engranaje

Estado del Hub Coordinador @ Hubis Online Men( desplegable

Notificaciones Notifications

SmartApps

(Automatizaciones) SmartApps Agregar dispositivo

Mi cuenta

‘ + ) ® :> Soporte

Figura 10: Menu de opciones de SmartThings
Interfaz principal de la Aplicacién SmartThings
Siempre al autenticarnos por medio de la aplicacion SmartThings, nosotros
visualizamos una interfaz donde nos muestra el estado del hogar u oficina donde
se instalo el Hub Coordinador y los dispositivos inteligentes conformados por la

red.

“Dashboard: Smart Home monitor” (Monitor del hogar inteligente)

Es la ventana de la aplicacién para el monitoreo general de lo que sucede en el

hogar u oficina inteligente que esta conformado por:

e Pestana “Home” (Hogar)

Es la ventana donde podemos visualizar lo que estd4 pasando actualmente en
nuestro hogar u oficina automatizado por los dispositivos finales. En general se
ilustra si se detecta una intrusién o si el lugar esta protegido, y consta de tres
categorias de detecciones: Seguridad, Humo y Fugas.



Smart Home Monitor & =

Home

)

Everything OK

Security ® oK

@

Dashboard

Desde aqui podemos activar el modo de seguridad de los dispositivos como:
Arm (Away): Es un modo de “armado pero de lejos” que se activara la llegada
de notificaciones de lo que ocurra donde esta instalado los dispositivos finales al

usuario.

Arm (Stay): Es un modo de “armado pero de estancia” que con la configuracion
adecuada, podra o no podra llegar notificaciones de lo que pase con ciertos

dispositivos finales al usuario.

Disarm: Es un modo de “desarmado” que se desactivara la llegada de
notificaciones de lo que ocurra donde esta instalado los dispositivos finales al
usuario. Es como si no se desea tener activado el sistema de vigilancia en el

hogar.



Smart Home Monitor & =

Heme RightNow  PastEvents

Everything OK

Security ® 0K
ARM (AWAY) ARM (STAY) DISARM
0
e
Dashboard My Home Routines Market,

e Pestana “Right Now” (Ahora mismo)
Podemos visualizar el estado de los dispositivos finales, por ejemplo si el sensor

instalado en una puerta esta abierto o cerrado.
Smart Home Monitor £ =
Home  Right Now  PastEvents

. Multipurpose Sensor 1 is open

. Multipurpose Sensor 2 is open

. Motion Sensor is active

@

Dashboard My Home



o Pestana “Past Events” (Eventos Pasados)
Podemos visualizar los eventos pasados de notificaciones enviadas por los

dispositivos finales que no se han tomado en cuenta.

Smart Home Monitor £ =

Past Events

Sat, Jul 9
21:53 Motion Sensor intrusion
detected.
21:52 Motion Sensor intrusion
detected.
21:44 Motion Sensor intrusion
detected.
21:44 Water detected hv the
‘A
G

Dashboard

e Agregando dispositivos finales

Un dispositivo final es considerado como un sensor, actuador, u otro dispositivo
que sirve para tal funcion en el hogar u oficina que se comunicara con el Hub
Coordinador.

Los pasos para agregar un dispositivo final son los siguientes:

1.- Presionamos “Marketplace”

2.- En la pestafia “Things” presionamos: “Connect New Device” que significa:

Conectar Nuevo Dispositivo.



Marketplace

Things
Connect New Device >
SmartThings Recommends >
Samsung Home >
Safety & Security >
Coming and Going >

<l
Marketplace

3.- La aplicacion mostrara diciendo: “I'm looking for your new things” quiere decir

gue esta buscando los dispositivos finales para que sean sincronizados con el

Hub, este proceso tardara entre 15 a 45 segundos.

I'm looking for your new
Things...

Device not connecting?

4.- No olvidar revisar el manual que viene con cada dispositivo para ajustarlo y

pueda ser rastreado por la aplicacion.

5.- Cuando se encuentre el o los dispositivos, saldra un mensaje diciendo: “#

Thing(s) Found!” y presionamos en el dispositivo para configurarlo.



6.- Ponemos un nombre para ese dispositivo y luego presionamos en “Select a

room” para anadirlo a una habitacién.

< Multipurpose Sen...  Next

Multipurpose...

Installation Tips

Name this device

Multipurpose Sensor 1

Select a room

7.- Presionamos en una de las “SmartApps” o automatizaciones que aparecen
para ajustar el dispositivo y que funcione de acuerdo al rol que desempenia el
mismo, por ejemplo: si hemos agregado un dispositivo de sensor multifuncion, la
“SmartApp” adecuada es de Seguridad.

Top SmartApps Armed/Away Intrusion Sensors

Select sensors to monitor when the home is

Install one or more of these popular
unoccupied

SmartApps to automate your new
thing.

Smart Home Monitor - Security

Use every open/close "
o
and motion sensor

Smart Home Monitor - Custom



8.- Configuramos ese “SmartApp” de Seguridad para los ajustes a nuestra
conveniencia por ejemplo, que las notificaciones al activarse ese sensor se

envien por medio de mensaje de texto.

€ Security Done < Security Done

Configure intrusion alarm notifications. Text & Push Notifications
Alarm & Notifications Users & Notifications
Text & Push Notifications > Send push
notifications n
Audio Notifications >

Phone number?

ith Si 593990367149
Alert with Sirens > +59399036714

Alert with Lights >

Capture video from these cameras

Select Cameras >

9.- Luego, presionamos en “Done” para finalizar los ajustes.

Personalizando los dispositivos finales - Cémo crear automatizaciones

Si desea iluminar su casa cuando llegue, se apague al ser la medianoche, crear

un SmartApp es la solucion.

Ejemplo: Como encender la luz del pasillo cuando llegamos a casa
En primer lugar, accedemos a la aplicacion mévil SmartThings:

1.- En la interfaz principal presionamos “Marketplace”.

2.- Presionamos en “SmartApps”.

3.- Presionamos en “SmartThings Recommends”.
4.- Presionamos en “Smart Lights” que significa Luces Inteligentes.



Marketplace = < SmartThings Recom.. =

Things  SmartApp . SmartLights
—— W
SmartThings >
W SmartThings Recommends > d automate Lights
J\ Samsung Home >
Smart Home Monitor - Security
) Safety & Security > SmartT _ 5
e
) Lights & Switches >
sy  Climate Control > o Smart Home Monitor - Smoke
s )y SmartThings
K "::"_::'_-_::__' 0me against >
My Home Routines Marketplace b e R

A continuacion, elegimos lo siguiente:

1.- “New Lighting Automation”

€ SmartThings Rec...  Done

Automations

Turn on Tomacorriente at 7:.00 AM

New Lighting Automation >

Remove



2.- “What lights do you want to control” para elegir el dispositivo de iluminacion

que deseamos controlar

< Lighting Automati..  Next

Automate Lights & Switches

Which lights do you wanit to control?

Remove

3.- Seleccione la casilla del dispositivo

4.- Presionamos “Done”

Which lights do you...




5.- Elegimos la accion del dispositivo si queremos que se encienda o se apague.

What do you want to do? Done

Turn Cn

Turn Off

6.- Seleccionamos un disparador para el encendido o apagado en “Select

trigger” por ejemplo un sensor en la puerta o un sensor de cerradura de la

puerta.

Select trigger Done < Lighting Automati..  Next

Motion

Open/Close

Acceleration

Lock

Presence

Switch

Which lights do you want to control?

Tomacorriente

What do you want to do?

Tumn On

Select trigger

Motion

Which motion sensors?

Sensor De Maovimiento

Turn on when

Al configurar esta simple orden, se despliega otras opciones mas avanzadas.

Por ejemplo afadir varias restricciones y parametros para personalizar

totalmente ese dispositivo. Estos factores no son exclusivos, ya sea para

configurar una luz para apagar cuando salga de casa y la puerta esta cerrada.



< Lighting Automati..  Next

Turn on when

Motion Starts

Turn off after motion
stops —

More options

Only during a certain time

Only on certain days of the week

Wec
Thu

Menu “My Home” (Mi hogar)

Es la ventana de la aplicaciéon para visualizar el estado y configuracion manual

de los dispositivos instalados en el hogar u oficina y esta conformado por:

¢ Pestana “Rooms” (Habitaciones)

Creando habitaciones nos permite una mejor administraciéon, monitoreo y control
de nuestros dispositivos, manteniendo cierto grupo de dispositivos en tal
ubicacion, y otros dispositivos en diferente ubicacion.

Para crear una habitacion:

1.- Presionamos en “My Home”

2.- Presionamos en el icono de signo “mas” en la parte superior



My Home + £& =

Rooms

Direccion CINT
£

oo
oo
My Home

3.- Presionamos en “Add a new Room” que significa: agregar una nueva
habitacion.

Nota: También desde alli se puede agregar dispositivos finales.

Add a new:

EI Room
&, Thing

4.- Damos un nombre a la habitacion, como también podemos colocar una
imagen.

5.- Podemos agregar dispositivos en la habitaciéon presionando en: “Add devices

to your Room”.

6.- Presionamos “Done” para finalizar.



X AddaRoom

Give your room a name

Set room image

Para editar una habitacion previamente creada:

1.- Presionamos en “My Home”

2.- Presionamos en la habitacién que deseamos editar

My Home + & =

Rooms

eﬁ 7 Direccion CINT
2

oo
(=]=]
My Home



3.- Presionamos en el icono de engranaje

¢ Direccion CINT £}
Right Now

Sensor De...

Puerta Principal CLOSED
Puerta.

Sensor De..

Mario Penafiel's...

Tomacaorriente “

4.- Realizamos los ajustes necesarios como: renombrar la habitacién, agregar a

favoritos o eliminar un dispositivo de la habitacién o incluso borrarla.

5.- Presionamos en “Done” para finalizar y que los cambios en tal habitacién

hayan surtido efecto.

X Edit Room

Give your room a name
;’ Direccion CINT

Devices in this Room

° Sensor De Movimiento
° Puerta Principal

e Puerta Vinculacion Cl...

o X %

e Sensor De Humedad



o Pestana “Things” (Cosas — Dispositivos Inteligentes)

Aqui se visualiza todos los dispositivos instalados y su estado en el que esta,
incluso se puede controlar ciertos dispositivos para su encendido o apagado

como el dispositivo de tomacorriente o una bombilla inteligente.

My Home i —
Things
Mario Penafiel's... PRESENT

Mation Sensor

Multipurpose... CLOSED
Multipurpose... CLOSED
Sensor De...

Tnmarnrriente “

oo
oo
My Home

e Pestana “Family” (Familia)

Se ve los usuarios de los teléfonos inteligentes que controlan el perfil donde se

instalaron los dispositivos.



My Home +

Family

Mario Penafiel' .

Menu “Routines” (Rutinas)

Activando las rutinas nos ayuda a facilitar y optimizar el uso, monitoreo y control
de los dispositivos como nosotros lo queremos configurar a nuestra manera para

que se activen en un tiempo determinado, dias de la semana, etc.

¢ “Home mode” (Modo hogar).- los dispositivos como sensores de
movimiento o multifuncién no alertan al usuario al activarse, pero los

dispositivos de control se encienden automaticamente.

e “Away Mode” (Modo fuera).- los dispositivos como sensores de
movimiento y multifuncién alertan al usuario al activarse, pero los

dispositivos de control no se encienden y estén apagados en ese modo

o “Night Mode” (Modo nocturno).- parecido al Away Mode, con ciertos
ajustes en los dispositivos de control por ejemplo, que se apaguen los

dispositivos de control a la medianoche.

Recordar que al estar un modo activado, se podra ajustar cierta funcionalidad de

un dispositivo manualmente en ese momento.



Existen 4 modos de rutinas en la aplicacion SmartThings para que los
dispositivos actiuen apropiadamente basado en el modo que esté activado,
adicionalmente podemos crear una rutina propia con nuestros ajustes

personalizados:

o I'm Back! (Estoy de Regreso) activa el Home Mode (Modo hogar)

e Good Night! (Buenas Noches) activa el Night Mode (Modo nocturno)
e Goodbye! (Adi6s) activa el Away Mode (Modo fuera)

e Good Morning! (Buenos dias) activa el Home Mode (Modo hogar)

Routines + =
Good Morning! Good Night!
Goodbye! I'm Back!
©

Routines

EJEMPLO DE UNA RUTINA

Son las 18:30 en nuestra oficina, tenemos instalado un tomacorriente inteligente
gue se enciende por la activacion de un sensor de multifuncién en la puerta de
entrada al abrirse, y luego una persona entra a esa oficina. Nosotros podemos
ajustar para que se active el modo de rutina Goodbye! desde las 18:00 pm
hasta las 06:00 am, que por defecto se activa cuando nuestro teléfono movil
donde esta instalado la aplicacion se aleje de la oficina, ademas este modo esta
configurado para que nos notifique cuando se active un sensor de multifuncién o
detecte alguna anomalia el sensor de movimiento, y los dispositivos de control
como el tomacorriente inteligente no se encienda al abrirse la puerta, a eso lo

podemos llamar una automatizacion programable.



Para activar una rutina en cualquier momento

1. Enlainterfaz principal presionamos en “Routines”.

2. Presionamos el icono de engranaje de una de las 4 rutinas que
aparecen.
Presionamos “Change the mode to” para ajustar una rutina.
Presionamos “Done” para guardar los cambios.
En la ventana “Routines” presionamos la rutina que se ha modificado

para activarla.

< Good Morning! Done Good Moming! was completed.
Set Smart Home Monitor to o

Disarm Good Morning! Good Night!

Change the mode to

Home o

Additional settings )
Goodbye! I'm Back!

Automatically perform "Good Morning!”
at...

&

Menu “Marketplace” (Mercado)

El menu Mercado es donde yace todo lo relacionado a SmartThings para buscar
nuevas formas de personalizar nuestro hogar u oficina, desde conectar
dispositivos con la aplicacion hasta instalar SmartApps para automatizar a
nuestras preferencias.

Para acceder al Mercado SmartThings desde su teléfono inteligente:

1. En la interfaz principal, presionamos “Marketplace” que significa

Mercado



Para conectar un nuevo dispositivo:

Presionamos la opcion “Things”.

3. Presionamos “Connect New Device” para conectar un nuevo
dispositivo.

4. Seguir las instrucciones del dispositivo adquirido para continuar con la

instalacion.

Marketplace
Things

Connect New Device

N

SmartThings Recommends

W

Samsung Home

A

Safety & Security

N

Coming and Going

N

Marketplace

También podemos conectar un dispositivo entre la seccion “Things” del

Mercado haciendo lo siguiente:

1. Presionamos “Marketplace”.
Presionamos “Things”.

3. Buscamos la categoria que pertenece nuestro dispositivo y la
seleccionamos, por ejemplo: si tengo un equipo de sensor de

movimiento, la categoria es de “Safety & Security” que es de seguridad.



€ Safety & Security

@ Cameras >
4 Locks >
#& Garage Doors >
5 Alarms & Sirens >
4 Open/Closed Sensors >
% Motion Sensors >

a [ U S . ~

4. Seleccionamos el dispositivo que aparece en la lista de la categoria.

< Open/CIOSEd Sensors E < Samsung Smar[Tmngs E

Samsung SmartThings > Samsung SmartThings

== Multipurpose Sensor >
Aeon Labs >
SmartSense Open/Closed S
Sensor
EcoLink >
Enerwave >
Everspring >
Fibaro >

5. Presionamos “Connect Now” para empezar la conexion.
6. Seguir las instrucciones del dispositivo adquirido para continuar con la
instalacion.



. 7 !

-+ Connect Now >
1 Instruction Manual >
@ BuyNow »

Para instalar un “SmartApp”

1. Presionamos “Marketplace”

2. Presionamos “SmartApps”

Donde la opcién “SmartApps” esta organizado por categorias al igual que buscar
e instalar un dispositivo, seleccionando la categoria para visualizar las

automatizaciones mas cercanas a lo que se necesita.

Marketplace =
SmartApp

W SmartThings Recommends >

/% Samsung Home >
T  Safety & Security >
_  Lights & Switches >

43  Climate Control >

Y
]
Marketplace



Detectando una intrusién por medio de la aplicacion

Ya instalado el Hub Coordinador con los dispositivos finales SmartThings, vy
previamente colocados en los lugares correspondientes para su instalacion
fisica, y en el momento inoportuno de activarse un dispositivo al abrirse una
puerta, podemos visualizar la intrusiébn o deteccién de los aparatos instalados
estando en modo “arm (away)” o “arm (stay)”, viendo la fecha y hora en que
ocurrié dicho evento, como también descartar un evento para poder recibir otros

eventos a futuro.
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ANEXO G: OFICIO DE ENTREGA DEL
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DE LA CARRERA
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ESPECIE ¥ALORADA - ¥IVEL PREGERADD ;
Guayaquil, 24 de Agosto del 2016”7

Ing. Harry Luna Aveiga MSe.
Direcior
Carrera de Ingenieria en Netwoking y Telecomunicaciones

De nuestras consideraciones.

Los suscritos, Peftafiel Pincay Mario Algjandro con C.L 0930593397 y Moyano Marillo
Raquel Judith con C1. 0931075386, ¢stiidiantes rio fitilidos de la Carrera de Ingenieria en
Networking v Te!ecumiimcaemﬂes, se; Tealiza. Ja eniirega fermai de dispositivos y llaves
cmespond:cnte‘: ai Departameﬁto de Direccién, cuyo tema de mvcsttgamon de Tesises:

ANALISIS “DE?J PROTOCOLO ZIGBEE APLICADO A LA ~BOM(3'ETCA
IMPLEMENTANBO UN PROTOTIPO EN EL DEPARTAMENTO BE DIRECCION
DE LA™ CARRERA DE -INGENIERfA BN NETWORKING Y
TEEECOMUNICACIONES DE LA FACULTAD DE MATEMATICAS Y FISICAS—
UNWERSIDAD DE CUAYAQUIL

Por 1@ que se menciona a centmuacron las eqmpos que se metaiamn en ¢l Deparfamenm

i Hub Coerdmado_r:- Rack del Are_a_-ée Gcsi:én Acaddmica
Sensor de movimientp: Tumbad del Arer central del Depariamento,
Sensores wiltifincion: Pueria principal de Ia entrada.y pueria del drea de Vinculacion.
Sensor de Humedad : Lavabo det Bafio: del Departamento de Direction
Tomacorriente Inteligente: Punto eléctrico del 4rea de gestion académica.

s 2 @ P ';

Adicional, se detalia ln f%ntrega de Hlavés de fas puertas Gue fueron dEsxgnadas
o 2 Original - Puerta de entrada principa%."
e 2 Original — Puerta del 4rea de Vincudacidn
« 2 Original - Puerta del 4rea de Direccidn

Cabe mencionar que coas:deramos oportuno para la msuti.icton ¥ la somedad el Proyecto de
Tesis en la misma d(.pendencw de la carrera. ;

Muy alentazﬁente,.

w{%j .i;

PENARIELTINCAY MARIO MOYANO MURILLO RAGUEL
C.L 0930593397 C.1 0931675386
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ANEXO H: VARIABLE INDEPENDIENTE
“PROTOCOLO ZIGBEE”



Dispositivo Descripcion Ubicacion Regla
Sensor de abertura/cerradura, vibracién y
temperatura, enviard una alerta al Se activan desde las
Sensor Puerta
. ., | Smartphone en el momento de que se abra o 11:00 pm hasta las 6:00
Multifuncién L . Principal
la puerta, también monitorea la am
temperatura en el lugar instalado.
Sensor de abertura/cerradura, vibracién y
temperatura, enviara una alerta al Se activan desde las
Sensor Puerta
. .. | Smartphone en el momento de que se abra . -, 11:00 pm hasta las 6:00
Multifuncion Vinculacién

la  puerta, también monitorea Ia
temperatura en el lugar instalado.

am

Ayuda a detectar alguna actividad| .
Sensorde |sospechosa en cierta 4drea en el Area central | Se activan desde las
. . ., . del Techo del |11:00 pm hasta las 6:00
Movimiento |Departamento de Direccién, enviando Departamento
. par am
alertas al teléfono Inteligente.
Detecta filtraciones de agua, 6 fugas en
Sensor de |tuberias del lavabo del sanitario donde| Lavabo del |Activacién Todo el
Humedad |enviara una notificacion al Smartphone Sanitario tiempo
permitiendo tomar medidas preventivas.
Controlar, administrar y monitorear el
estado del equipo. Estara conectado en un
Tomacorriente punto” eléctrico cor.wencionall para la Arealcfle Inactivo desde las
Inteligente conexién de un equipo electrénico para Gestion 11:00 pm hasta las 7:00
encenderlo automdticamente al entrar a la| Académica |pm
oficina 6 apagar al terminar la jornada
laboral.
DETECCION DE ALARMAS EN EL SMARTPHONE:
Sensor 1 Sensor 2 Sensor 3 Sensor 4 Sensor 5
Fecha Sensor Sensor Sensor de Sensor de | Tomacorriente
Multifuncién | Multifunciéon | Movimiento | Humedad Inteligente
Viernes, 26/08/2016 0 0 0 2 -
Lunes, 05/09/2016 0 0 1 0 -
Jueves, 08/09/2016 1 1 0 0 -
Viernes, 09/09/2016 1 1 0 0 -
Sabado, 10/09/2016 1 1 0 0 -
Domingo, 11/09/2016 1 1 0 0 -
Lunes, 12/09/2016 1 1 0 0 -
Martes, 13/09/2016 1 1 0 0 -
Miércoles, 14/09/2016 1 1 0 0 -




VARIABLE INDEPENDIENTE: PROTOCOLO ZIGBEE
CAPTURAS DE ALARMAS DE NOTIFICACIONES EN EL SMARTPHONE:
< SENSORES MULTIFUNCION

Jueves, 08/09/2016 Viernes, 09/09/2016
Messages Messages

Smart Home Monitor is armed
but Puerta Vinculacion CINT,
Puerta Principal are open

Thu at 23:00
As you requested, | changed

mode from Home to Night. | set
the security system to armed/

away.
Thu at 23:00
¢ Performing "Good Night!" for you
- at 17:00 PM as requested
Thu at 23:00

Smart Home Monitor is armed
but Puerta Vinculacion CINT,
Puerta Principal are open

Fri at 23.00
As you requested, | changed
made from Home to Night. | set
the security system to armed/
away.

Fri at 23.00
Performing "Good Night!” for you
at 11:00 PM as requested

Fri at 23:.00

Sabado, 10/09/2016

X Notifications

Messages

Smart Home Monitor is armed
but Puerta Vinculacion CINT,
Puerta Principal are open

Sat at 23:00
As you requested, | changed
mode from Home to Night. | set
the security system to armed/
away.

Sat at 23:00

Performing "Good Night!" for you
at 11:00 PM as requested

Sat at 23:.00

Domingo, 11/09/2016

X Notifications

Messages

Smart Home Manitor is armed
but Puerta Vinculacion CINT,
Puerta Principal are open

Sun at 23.00
| am already in Night mode as
you requested

Sun at 23.00
Performing "Good Night!" for you
at 11.00 PM as requested

Sun at 23:.00




Lunes, 12/09/2016 Martes, 13/09/2016 Miércoles, 14/09/2016

X Notifications X Notifications

Messages

Messages Activity Fee Messages

AU AM as requested
Smart Home Monitar is armed ° “ i -
but Puerta Vinculacion CINT, Smart Home Monitor is armed

Puerta Principal are open 600 but Puerta Vinculacion CINT,
Puerta Principal are open

Mon at 23:00
Smart Home Manitor is armed 23.00
but Puerta Vinculacion CINT,

As you requested, | changed Puerta Principl are open

mode from Home to Night. | set

the security system to armed/ As you requested, | changed
away. Tue at 23:00 mode from Home to Night. | set
the security system to armed/
Mon at 23:00 away.
As you requested, | changed
S S~ mode from Home fo Night | set 23:00
Perfi Good Night!" fi .
at1 %nalgﬁﬂ as?equgsted R the secunity system to armed/
away
Mon at 23:00 Performing "Good Night!" for you
at 11:00 PM as requested
23.00
< SENSOR DE MOVIMIENTO, SENSOR DE HUMEDAD:

Lunes, 05/09/2016 Viernes, 26/08/2016

Smart Home Monitor & =
Smart Home Monitor & =

History
History Fri, Aug 26
Mon, Sep 5
. 2 Water detected by the
0:29 Sensor De Movimiento Sensor De Humedad
intrusion detected.
1047 Water detected by the

Sensor De Humedad




