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RESUMEN

En cualquier medio en donde las Organizaciones intervengan,
estaran avidas de contar con herramientas que faciliten y
mejoren procesos para conquistar sus metas. Siendo la
tecnologia y buenas practicas de trabajo, factores inherentes
al éxito, es necesario contar con una herramienta que

combine dichos factores.

Servidor Proxy en IPv6 opera en una red local, bajo el
protocolo de IP’s version 6, implementado sobre plataforma
Linux, donde se incorpord los servicios y prestaciones de
seguridad deseados para mantener a los activos de
informacion. Este servidor cuenta con una aplicacion
desarrollada en Java y con BD MySQL, para la adecuada y
correcta administracién de accesos y restricciones que deben

ser aplicados a todos los clientes internos de la organizacion.



La aplicacion Proxy Ipv6, es una herramienta que cuenta
con una interfaz facil de usar, ejecuta politicas de accesos
segun los niveles jerarquicos de usuarios o grupos de

navegacion.

El Aplicativo brinda una solucion optimizada para y de facil

entendimiento a la problematica planteada.
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CAPITULO 1



1 INTRODUCCION

1.1 Antecedentes

Desde los afios 80's para los desarrolladores de plataformas de
comunicacién de datos, ha sido una preocupacion constante la expansion
exponencial de la World Wide Web (Internet), siendo asi, y ya que esta
realidad nos ha llevando hacia el agotamiento de las direcciones IP version 4
(IPv4), es decir, a la progresiva disminucion de la cantidad de direcciones IP

disponibles.

Las direcciones IP pueden ser de diferentes tipos o clases (A, B, C, D y E).
Una red de clase A se reserva, en la actualidad para los gobiernos, y en el
pasado también para grandes empresas como por ejemplo Hewlett Packard.
Las direcciones de clase B se otorgan a medianas empresas. Los usuarios
“normales” 6 “publicos” usaran direcciones de clase C, se pierde asi un rango

de direcciones IP importante.

Es un hecho que actualmente no hay suficientes direcciones IPv4 para
enrutar publicamente a los usuarios y proporcionar una direccion distinta para
cada terminal con IPv4 (se incluyen computadores personales, teléfonos
moviles, dispositivos integrados y hosts virtuales). Este problema se minimiza

mediante la aplicacion de NAT, Network Address Traslation, por medio de la



cual diversos host de redes de area local (LAN) pueden compartir una unica

direccién IP publica de Internet.

Dada la imperiosa necesidad de implementar un nuevo protocolo de red, los
desarrolladores de plataformas de comunicacion se vieron en la obligacion
de crear un nuevo protocolo de red IP version 6 (IPv6), y por consiguiente el
desarrollo de servicios que realicen la transicion entre estas dos versiones

IPv4 e IPV6.

Hoy la gran mayoria de los ISP en el mercado Ecuatoriano trabajan bajo la
version IPv4, protocolo que fue creado en la década de los 70°s, lo cual nos
lleva a la implementacion de un Proxy sobre un protocolo de red IPV6 que
sea capaz de interactuar con el protocolo de red IPv4, para realizar dicha
interaccidn entre dos tipo de versiones IPV4 del ISP y IPV6 de LAN interna
se configura el proxy del servidor de forma adecuada por medio de una
herramienta administrable y flexible para la persona que administra el
sistema y a su vez darle al usuario el servicio de navegacion, lo idéneo para
el total desempeiio de dicho servicio seria la transparencia en las conexiones
del cliente a Internet, pero actualmente dicho servicio no esta soportada para

IPv6 hablando especificamente con respecto al Squid (Linux).
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opened for IPv6 cannot be used for IPv4. There are currently some issues inside Squid with the handling of socket
descriptors which are stalling progress on IPv6 for those OS

Also, a few features can't be used with IPv6 addresses. IPv4 traffic going through Squid is unaffected by this. Particularly
traffic from IPv4 clients. However they need to be noted

Transparent Proxy

NAT simply does not exist in IPv6. By Design

Given that transparency/interception is actually a feature gained by secretly twisting NAT routes inside out and back on
themselves. It's quite logical that a protocoel without NAT cannot do transparency and interception that way.

TPROXY v4 is capable of IPv6. Kernel and iptables patches for IPvé TPROXY are now available. Contact Balabit.
You will also need the very latest 3.1 beta code, which will now permit tproxy ports to listen on IPv6 ... if your system has
been patched.

Delay Pools

Squid delay pools are still linked to class-B and class-C networking (from pre-1995 Internet design). Until that gets
modernized the address-based pool classes can't apply fo IPv6 address sizes

The one pool that should still work is the Squid-3 username based pool

WCCP (v1 and v2)

WCCP is a Cisco protocol designed very closely around IPv4. As yet there is no IPvE equivalent for Squid to use

ARP (MAC address ACLs)

@ Intemet | Modo protegido: activado fy v H1B% v

Grafico 1.1 pagina web squid confirmacién de no transparencia en IPv6

1.2 Problematica

La Problemética fundamental del proyecto es la interaccién entre los
protocolos IPv4 e IPV6. De tal manera que cuando llegue el momento en que
nuestros ISP (Internet Service Provider) migren al protocolo IPV6 no
tengamos que efectuar mayores cambios a la configuracién de nuestros

servidores y Proxy’s de acceso a la red.

En la actualidad en algunas partes del mundo, como: EUROPA, EEUU,
MEXICO, CHINA e incluso VENEZUELA, han comenzado a ejecutar
transicion al protocolo IPV6, aunque hay tareas pendientes de

implementacion sobre los servicios disponibles de IPV6.



1.3 Solucién

La solucion planteada es la implementacion de un servidor proxy que este en
capacidad de comunicarse con los ISP con protocolos de red IPv4 que
actualmente operan en nuestro medio, al mismo tiempo estara en capacidad
de administrar los recursos de navegacion, accesos a la LAN ( IPV6), trafico
de paquetes y control de usuarios.

Implementar una red IPV6 en nuestro medio no es tan promovido, pese a
ello, aprovecharemos las ventajas que nos ofrece este renovado protocolo,

tal como otorgarnos mayor disponibilidad de direcciones fisicas

SERVIDOR LINUX
PROXY PARA IPV6

///“;{/

SWITCH IPV6

LAN IPV6

Usuario # IPv6 Usuario # IPvé

Grafico 1.2 - Diagrama de Red implementando Servidor Proxy



1.4 Vision
Convertirse en la principal herramienta de administracion del Proxy para el

Administrador de red local en IPv6.

1.5 Mision
Cumplir con los requerimientos para el servicio de Internet para los usuarios

internos en IPV6 mediante Proxy, en base a la aplicacién de soluciones Open

Source y herramientas disponibles de Hardware y Software.

1.6 Objetivo General

Configuracion de una red LAN IPV6 que permita la navegacion en internet
bajo la seguridad de un Proxy el mismo que a través de una cuenta de
usuario administrador o consultor, gestionara diferentes procesos, como por

ejemplo:

e Definicion y restriccién de permisos de navegacion, a los usuarios
de una red local (IPV6).

e Filtrado de contenido, por frases o tipos de archivos, para dar
seguridad en caso de codigo malicioso en la Web que suele pasar

inadvertido.



e Brindar seguridad a la empresa, mediante la restriccion de
servicios asociados al Hardware y al Software.
e Optimizar las prestaciones del servicio de Internet en la Red, para

aprovechar de mejor manera el uso del ancho de banda.

1.7 Objetivo Especifico

Implementaciéon de un Sistema de Administracion Proxy de facil manejo
sobre una red local IPV6, fabricado con herramientas de desarrollo Open
Source y aplicaciones Orientadas a Objetos (Java), que trabajaran bajo la
plataforma Linux, distribucion Centos 5.3, la cual contribuird a la

configuracion del mismo.

Definiciébn de Roles de Usuarios que interactiien con los servicios

brindados por el Proxy.

e Restriccion de paginas por usuarios o por IP, para establecer
prioridades de aprovechamiento de los recursos de Internet.

e Restriccion de necesidades de ancho de banda segun convenga el
administrador de la Red local.

e Denegar accesos a paginas o puertos que puedan ser focos de

infeccion para nuestra red.



1.8 Alcance

1. Mantenimiento de Cuentas de Usuarios.
a. Creacion de Roles.
b. Edicion y eliminacion de usuarios.
2. Restricciones:
a. Restriccion por Frases.
b. Restriccion por Clasificacion.
c. Establecimiento de reglas por IP o por Grupos
Restricciones de Ancho Banda por IP 6 por Grupo
d. Puerto de navegacion parametrizable
e. Restricciones por Tipos de Archivos
3. Tréfico de paquetes que envié o reciba nuestra intranet
4. Generacion de reportes.
a. Usuarios existentes.
b. Acceso de Usuarios a la aplicacion.
c. Reglas establecidas por IP 6 por Grupo.
d. Paginas de Navegacion por IP 6 Usuario.
5. Control de Acceso por IP y por usuario.
a. Creacion de lista de permisos o negacion de acciones.
6. Edicion de parametros de red.

a. Configuracion de Puertos.



1.9 Ventajas

1.9.1 Acceso:

a) Generacion de negocio respecto a la implementacion de la
tecnologia LAN IPV6 que esta en expansion por la escasez de
direcciones como es actualmente 1Pv4

b) Acceso y configuracion remota ya sea dentro o fuera de la red.

c) Los servicios Squid seran de facil manejo dentro de la aplicacion que
se administre en IPV6.

d) Facilidad en la configuracion del Proxy y filtro de contenido en el
servidor principal.

1.9.2 Costo:

a) Ahorros por concepto de mantenimiento de servidor Proxy ya que al
ser configurado en la implementacion de forma 6ptima contribuira a
el buen funcionamiento de la red.

b) Bajo consumo de recurso humano orientado al soporte Linux, ya que
no necesita tener conocimientos avanzados para los servicios Squid.

c) Optimizando los recursos de ancho de banda desde la aplicacion

Nno es imperioso invertir en su incremento.



10

1.10 Desventajas

Debido a la problematica encontrada en la implementacién de un
servidor proxy transparente en ipv6 , se lo tiene que configurar en el
explorador de forma manual, ya que la arquitectura IPv6 no soporta el
NAT.

Las direcciones IPv6 son mas complicadas de recordar con respecto a
las de IPv4, por la complejidad en la conformacion de dichas
direcciones.

La escasez de equipos compatibles con la tecnologia IPv6 que aun no
son tan faciles de conseguir en nuestro medio tales como Routers y
Swichts y otros equipos necesarios para el buen funcionamiento.

El soporte local para esta nueva version de IPs es muy escaso ya que
en la actualidad se encuentra poco difundida a pesar que en algunas

partes de nuestra region ya han migrado a ella.
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1.11 Arquitectura

1.11.1 Arquitectura IPv6:

a) Direccionamiento

El cambio méas grande de IPv4 a IPv6 es la longitud de las direcciones de
red. Las direcciones IPv6, definidas en el RFC 2373 y RFC 2374, son de 128
bits; esto corresponde a 32 digitos hexadecimales, que se utilizan
normalmente para escribir las direcciones IPv6, como se describe en la

siguiente seccion.

El numero de direcciones IPv6 posibles es de 2128 = 3.4 x 1038. Este
namero puede también representarse como 1632, con 32 digitos
hexadecimales, cada uno de los cuales puede tomar 16 valores (véase

combinatoria).

En muchas ocasiones las direcciones IPv6 estdn compuestas por dos partes
l6gicas: un prefijo de 64 bits y otra parte de 64 bits que corresponde al
identificador de interfaz, que casi siempre se genera automaticamente a
partir de la direccion MAC de la interfaz a la que esta asignada la direccion.

Notacién para las direcciones IPv6 [editar]Las direcciones IPv6, de 128 bits
de longitud, se escriben como ocho grupos de cuatro digitos hexadecimales.

Por ejemplo



2001:0db8:85a3:08d3:1319:8a2€:0370:7334

b) Paquetes

Un paquete en IPv6 esta compuesto principalmente de dos partes: la

cabecera y los datos.

Bit O 4 8 12 16 20 24 28
= e
64
128 Direccion del emisar
192

256

Grafico 1.3 - Estructura de un paqgete de ipv6

Los primeros 40 bytes (320 bits) son la cabecera del paquete y contiene las
direcciones de origen y destino (128 bits cada una), la version del protocolo
IP (4 bits), la clase de trafico (8 bits, Prioridad del Paquete), la etiqueta de
flujo (20 bits, manejo de la Calidad de Servicio), la longitud del campo de
datos (16 bits), la cabecera siguiente (8 bits), y el limite de saltos (8 bits,

Tiempo de Vida). Después viene el campo de datos, con los datos que
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transporta el paquete, que puede llegar hasta 64k de tamafio en el modo

normal, 0 mas con la opcion "jumbo payload".

IPv6 Header
Next Header

=TCP

IPv6 Header

Routing Header
Next Header Next Header = 1‘(|:J‘:tH —
= Routing Tce =

IPv6 Header Routing Header

Fragment of
Next Header Next Header = Fragment Header

TCP Header
+ Data

= Routing Fragment Next Header = TCP

Grafico 1.4 - Conformacion de un paquete ipv6

1.11.2 Arquitectura de tres capas:

Especializacion de la Arquitectura Cliente Servidor, donde la carga se divide
en tres partes con un reparto claro de funciones, Una capa para la

Presentacion, otra para el Negocio y otra para el Almacenamiento.

c) Capa de Presentacion

Los servicios de presentacion proporcionan la interfaz necesaria para
presentar informacion y reunir datos. También aseguran los servicios de
negocios necesarios para ofrecer las capacidades de transacciones
requeridas e integrar al usuario con la aplicacion para ejecutar un proceso de
negocios.

Los servicios de presentacién generalmente son identificados con la interfaz

de usuario, y normalmente residen en un programa ejecutable localizado en
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la estacion de trabajo del usuario final. Aln asi, existen oportunidades para
identificar servicios que residen en componentes separados.

El cliente proporciona el contexto de presentacion, generalmente un browser
como Microsoft Internet Explorer o Netscape Navigator, que permite ver los
datos remotos a través de una capa de presentacion HTML, O también una
aplicaciéon WIN32 como ser los formularios de Visual Basic.

Mediante el uso de componentes, se separa la programacién que da acceso
a los datos en las bases de datos y aplicaciones desde el disefio y otros
contenidos de la pagina Web. Esto ayuda a asegurar que los desarrolladores
estén libres para enfocarse en escribir su légica de negocios en
componentes sin preocuparse acerca de coOmo se muestra la salida.
Reciprocamente, esto da libertad a los disefiadores de usar herramientas

familiares para modificar la interfaz.

d) Capa de Negocios

Los servicios de negocios son el “puente” entre un usuario y los servicios de
datos. Responden a peticiones del usuario (u otros servicios de negocios)
para ejecutar una tarea de este tipo. Cumplen con esto aplicando
procedimientos formales y reglas de negocio a los datos relevantes. Cuando
los datos necesarios residen en un servidor de bases de datos, garantizan
los servicios de datos indispensables para cumplir con la tarea de negocios o
aplicar su regla. Esto aisla al usuario de la interaccion directa con la base de

datos.
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Una tarea de negocios es una operacion definida por los requerimientos de la
aplicacién, como introducir una orden de compra o imprimir una lista de
clientes. Las reglas de negocio (business rules) son politicas que controlan el
flujo de las tareas.
Como las reglas de negocio tienden a cambiar mas frecuentemente que las
tareas especificas de negocios a las que dan soporte, son candidatos ideales
para encapsularlas en componentes que estan légicamente separados de la
|6gica de la aplicacion en si.
Para ayudar a los desarrolladores a construir la I6gica de negocio basado en
componentes Windows DNA incluye un conjunto muy poderoso de servicios
gue se encargan de la comunicacion en una aplicacion de tres capas. Estos
servicios estan altamente integrados unos con otros bajo un sistema
operativo y expuestos de forma Unica a través de COM.
El nivel de servicios de negocios es responsable de:
e Recibir la entrada del nivel de presentacion.
¢ Interactuar con los servicios de datos para ejecutar las operaciones de
negocios para los que la aplicacion fue disefiada a automatizar (por
ejemplo, la preparacion de impuestos por ingresos, el procesamiento
de ordenes y asi sucesivamente).

e Enviar el resultado procesado al nivel de presentacion.
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e) Capa de Datos

El nivel de servicios de datos es responsable de:
e Almacenar los datos.

e Recuperar los datos.

¢ Mantener los datos.

e Laintegridad de los datos.

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

J
o
>
SERVIDOR DE SERVIDOR DE BASE
NEGOCIACION DE DATOS

Grafico 1.5 - Diagrama de Arquitectura tres capas.

1.12 Modelo de Desarrollo

Respecto al modelo de desarrollo la ingenieria de Software contiene varios
modelos de las cuales usaremos la mas apropiada para nuestro proyecto,
sin descartar los otros modelos importantes como:

Modelo en Cascada, Modelo Prototipo, Modelo Espiral
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Nuestro proyecto sera basado en el Modelo de Espiral, por que se tiene que
tener en cuenta los problemas y riesgos que se pueden presentar a lo largo

del desarrollo del proyecto.

Si el administrador o cliente quiere aportar con mejoras en el software, se
vuelve a evaluar las distintas nuevas alternativas y se realiza otra vuelta del
espiral hasta que llegue un momento que el producto desarrollado sea

aceptado y el amas idéneo con los mejores resultados .

En conclusién en modelo a seguir para nuestro caso es el Espiral es el mas
Optimo para el sistema, por su facilidad que da y permite ir comprobando fase
a fase.

Para un mejor entendimiento a continuacion esta la descripcion de cada

region del modelo antes mencionado:

Region 1 - Tareas requeridas para establecer la comunicacién entre el cliente
y el desarrollador.
Region 2 - Tareas inherentes a la definicion de los recursos, tiempo y otra

informacion relacionada con el proyecto.
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Region 3 - Tareas necesarias para evaluar los riesgos técnicos y de gestion
del proyecto.

Region 4 - Tareas para construir una o mas representaciones de la aplicacion
software.

Region 5 - Tareas para construir la aplicacion, instalarla, probarla y
proporcionar soporte al usuario o cliente (Ej. documentacion y practica).
Region 6 - Tareas para obtener la reaccion del cliente, segun la evaluacion
de lo creado e instalado en los ciclos anteriores.

Las regiones definidas en el modelo de la figura son:

Riesgos

2

Pto. entrada
del provecto

Comunicacién
con el Cliente

1
4

Ingenieria

5

Evaluacién
del Cliente

6

Construccian
y Entrega

Desarrollo de los Conceptos

Desarrollo del Muevo Producto
Mejora del Producto

Mantenimiento del Producto

Grafico 1.6 - Diagrama Modelo espiral
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En el caso de la realizacion de las Interfaces Graficas de Usuarios se utiliza

el Modelo de Prototipos.

1.13 Metodologia

La metodologia usada para el desarrollo de este sistema, es la Orientada a
Objeto.

En cuanto a la funcionalidad y la metodologia interna, la programacion
orientada a objetos se fundamenta en la encapsulacion, la herencia y el

polimorfismo.

1) Encapsulacion

Una clase se declaran los tipos de datos y el medio de manipularlos

(sus métodos).

2) Herencia

La herencia es la propiedad que permite a los objetos construirse a
partir de otros objetos.
Una clase se puede dividir en subclases. La clase original se

denomina clase base; las clases que se definen a partir de la clase
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base, compartiendo sus caracteristicas y afiadiendo otras nuevas,
se denominan clases derivadas.

Las clases derivadas pueden heredar cédigo y datos de su clase
base afiadiendo su propio codigo y datos a la misma.

La herencia impone una relacion jerarquica entre clases en la cual
una clase hija hereda de su clase padre. Si una clase s6lo puede
recibir caracteristicas de otra clase base, la herencia se denomina
herencia simple.

Si una clase recibe propiedades de mas de una clase base, la

herencia se denomina herencia multiple.

3) Polimorfismo

En un sentido literal, significa la cualidad de tener mas de una forma.
En el contexto de POO, el polimorfismo se refiere al hecho de que
una misma operacion puede tener diferente comportamiento en
diferentes objetos. Por ejemplo, consideremos la operacion sumar.
El operador + realiza la suma de dos numeros de diferente tipo.
Ademas se puede definir la operacion de sumar dos cadenas

mediante el operador suma.
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1.14 Recursos

1.14.1 Software

1.14.1.1 Plataforma

1)Linux CENTOS 5.3 — Distribucion de Linux, basado en el
Sistema Operativo Linux. Fue desarrollado por un gran
numero de personas de la comunidad que se esfuerza en
proveer y mantener lo mejor del software libre, el software
de codigo abierto. Soporta  arquitecturas de
microprocesadores x86, x86-64 y Power PC. Tiene un

administrador virtual de interfaz gréafica de usuario

1.14.1.2 Servicios

1)Squid 3.1.0.13 - software libre que implementa un
servidor Proxy y un demonio para Web caché, publicado
bajo licencia GPL Se considera muy completo y robusto,
soporta muchos protocolos, aunque se usa principalmente
para HTTP y FTP. Se afiade soporte también a TLS, SSL,

Internet Gopher y HTTPS.
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1.14.1.3 Herramientas de Desarrollo

1) Jdk 1.5.0. - Incluye el API de Java, el JRE ( JVM ),
compilador de Java y otras funcionalidades definidas por
Sun.

2) NetBeans IDE 6.5 - Plataforma de software de Cadigo
abierto independiente de una plataforma para desarrollar
lo que el proyecto llama "Aplicaciones de Cliente
Enriquecido”, opuesto a las aplicaciones "Cliente-liviano"
basadas en navegadores. Ofrece un ambiente grafico en
los que se tiene acceso a mayor numero de herramientas
no ofrecidas en los JDK's: Debuggers mas elaborados,
check-points dentro de la compilacién, creacion de WAR's
(Web-Archives), "Wizards" para acelerar desarrollo, etc.
Con él se puede desarrollar y desplegar bajo un mismo
entorno aplicaciones empresariales compuestas por
elementos de escritorio (aplicaciones J2SE que son las
tipicas ventanitas o aplicaciones de consola), vy
aplicaciones Web con sus respectivos jsp, ejb’s, servlets,
beans, xml, etc que son aplicaciones que ves en una

ventana de explorador basicamente.
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1.14.1.4 Base de Datos

1) MySQL 5.1.40.- MySQL es un sistema de gestion de
bases de datos relacionales (RDBMS) que funciona como
un servidor que proporciona acceso multi-usuario a un

numero de bases de datos.

1.14.1.5 Herramientas de Disefo

1) Adobe Dreamweaver CS3. — Editor de paginas Web
creado por Macromedia. Soporta estandares del World

Wide Web Consortium.

1.14.2 Hardware

1.14.2.1 Computador Personal

1) Procesador Pentium 4.
2) Disco duro 80 GB o superior.
3) Memoria Ram 1GB.

4) 2 Tarjetas de red.

1.14.3 Humano

3 Analistas programadores responsables del proyecto de software.
Jose Orlando Fernandez Mora.
Javier Rolando Velasco Ruiz.

Andrés David Revelo Rodriguez.
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CAPITULO 2

ANALISIS

2.1.- Levantamiento de la informacioén

2.1.1.- Por que realizar este proyecto

Este proyecto fue disefiado para que
ante la migracién hacia esta nueva
tecnologia IPV6 estemos
preparados en cuanto a la
compatibilidad entre la IPv4 y la IPv6
gue esta siendo difundida cada vez

alrededor del mundo.
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He alli que la idea de la creacion de esta herramienta es excelente y muy util,
para la administracion de los recursos de internet en esta nueva version del
protocolo tcp/ip ya que nos estariamos anticipando a la llegada de esta
nueva tecnologia la cual ofrece un sin nimero de prestaciones entre las mas
importantes podriamos citar la disponibilidad de direcciones ips disponibles
para cada uno de los equipos de red . El uso de esta herramienta nos
permitira la toma de decisiones en cuanto al establecimiento de politicas de
acceso a los recursos de conectividad de la empresa donde sea

implementado.

2.1.2 Quienes son los usuarios finales.

La herramienta va dirigida a cualquier tipo de auditor de sistemas y/o
administradores de sistemas, los usuarios finales pueden tomar las mejores
decisiones en base a estadisticas y reportes de los consumos realizados por

los grupos de usuario, usuarios etc....

2.1.3 Formas de Levantar Informacion utilizadas
Por ser una herramienta de servicio novedoso aqui en el Ecuador tenemos
gue buscar la manera de mejorarlo cada dia para que pueda ser mas

difundido en nuestro pais.
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2.1.3.1 Investigacion en Internet

El Internet es una de las herramientas que mas hemos utilizado, a nivel de
consulta e investigacion en este proyecto; por medio de esta tecnologia
hemos podido concluir dudas con respecto a la transparencia del proxy en
ipv6 ya que hasta el término de desarrollo de este proyecto no ha existido
soporte de squid en cuanto a la transparencia. De ahi en mas pudimos
despejar esta interrogante y seguir con la investigacion de las demas

herramientas a utilizar.

2.2 Caso de Uso

Caso de Uso

Representa la forma en como un Usuario (Actor) opera con el sistema,
ademas de la forma, tipo y orden en como los elementos interactian
(operaciones o casos de uso).

Es una operacion o tarea especifica que se realiza tras una orden de algun
agente externo, sea desde una peticion de un actor o bien desde la

invocacion desde otro caso de uso.
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Diagrama de Caso de Uso
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Grafico 2.1 - Diagrama de Caso de Uso Global
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2.1.2 Detalle de los Casos de Uso

Cerrar

Generar
Menu

Mensaje eror

Grafico 2.2 - Casos de Uso - Login

DESCRIPCION DE CASOS DE USO

Nombre: Login

Actores: Administrador de Sistemas, Administrador de Red,
HelpDesk

Funcion: Permitir el acceso al Sistema

Descripcion: | El sistema debe validar que el usuario y contrasefia
sean los correctos, y de acuerdo a los permisos
mostrar las diferentes opciones definidas en el Rol
de Usuario.
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Creacion Edicion Edicion
Reglas Purtos Restricciones

h J

Reiniciar
Stjuid

Grafico 2.3 - Casos de Uso - Creacion Reglas

DESCRIPCION DE CASOS DE USO

Nombre: Creacion de Reglas
Actores: Administrador
Funcién: Creacion de Reglas

Descripcién: | Crea las reglas de navegacion que gobiernan a los
usuarios en base a las necesidades de los mismos y
al andlisis previo por parte del encargado del area de
sistemas o el administrador del centro de computo
sobre quien recaera la responsabilidad de los
accesos otorgados a dichos usuarios.

Parametros Reiniciar
configuracitn Stuid

Grafico 2.4 - Casos de Uso — Parametros de Configuracion
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DESCRIPCION DE CASOS DE USO

Nombre: Parametros de Configuracion.
Actores: Administrador.
Funcion: Modificacion de los parametros de Configuracion.

Descripcidon: | Asignacion de los permisos de cada usuario
creados previamente en el menu usuarios, quedara
a criterio del encargado del departamento de
sistemas las opciones de acceso de cada usuario
de la aplicacion.

Generar Generar .
®

Grafico 2.5 - Casos de Uso — Generacion de Reportes

DESCRIPCION DE CASOS DE USO

Nombre: Generacion de Reportes.
Actores: Administrador, Help Desk
Funcion: Generacion de Reportes.

Descripcion: | Genera los reportes de acuerdo a los privilegios de
usuario , indispensables para la toma de decisiones y
verificacion del correcto aprovechamiento de los
recursos de internet.



2.2 Diagrama Entidad Relacion

PERMISOS

codigo INT(10) - PK
perl INT(10)

per2 INT(10)

per3 INT(10)

perd INT(10)

per5 INT(10)

pers INT(10)

per7 INT(10)

perd INT(10)

perd INT(10)

perl0 INT(10)
fecha DATE
nombre VARCHAR(50)
perll INT(10)
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AUDITORIA

USUARIOS

codigo INT({10) -PK
nombres VARCHAR(60)
apellidos VARCHAR(60)
usuario VARCHAR(10)
clave VARCHAR(10)
sesion VARCHAR(45)
celular VARCHAR(10)
permiso INT(10)

correc VARCHAR(45)
permisos_codigo INT(10)
codigo INT(10) -FK

id INT(10) - PK

usuario VARCHAR(20)
fecha DATETIME

tipo INT{10}

sesion VARCHAR(45)
fecha_salida DATETIME
usuarios_codigo INT(10)
codigo INT(10) -PK

REPORTE

Id INT(10)

ip_origen VARCHAR(45)
p_origen VARCHAR(45)
bytes_tras DECIMAL{10,0
ip_des VARCHAR(45)
p_des VARCHAR(45)
bytes_rec DECIMAL(10,0)
fecha DATE

hora TIME

AYUDA PAGINAS

Id INT(10)
titulo VARCHAR(100)
detalle TEXT

CONFIGURACION

archivo VARCHAR(244)
conexion DECIMAL(10,0)
pools INT(10)

reglas INT(10)

firewall VARCHAR(244)
puerto INT(11)

mascara VARCHAR(45)

Id INT(10)
archivos_usuarios VARCH
escaneo INT(11)

USUARIOS _MNAVEGACION

Id INT(10)
regla VARCHAR()
usuario VARCHAR(45)

Grafico 2.6 — Diagrama Entidad Relacion




2.3 Diagrama de Especificacion de Procesos

Acciones de los Actores
El Usuario ingresa el nombre de
usuario y la contrasefa.

El Usuario ingresa mal el nombre
de usuario y contrasenia.

El Usuario ingresa mal por
tercera vez el nombre de usuario
y la contrasefia.

LOGIN

Respuestas del Sistema
El sistema confirma si el usuario y contrasefia son
correctos. Si es correcto, le muestra la siguiente
Interfaz con un menu de opciones, de acuerdo al
Rol.

El sistema le muestra un mensaje de error y le
envia a la misma interfaz para pueda ingresarlos
nuevamente.

El sistema le muestra un mensaje de error y se
cierra.

Tabla 2.3.1 - Especificacion de Proceso Login

CREACION DE USUARIOS

Acciones de los Actores
El Usuario Administrador ingresa
nuevos valores de acuerdo a los
parametros establecidos.

El Usuario Administrador ingresa
mal los pardmetros de ingreso de
las reglas.

El Usuario Administrador deja en
blanco los datos de la regla.

Respuestas del Sistema
El sistema le muestra un wizard amigable y sencillo
de entender al usuario administrador para que
proceda a la creacion de las reglas segun los
criterios antes analizados.

El sistema le muestra un mensaje de error
notificando cual fue el parametro errado y le envia
a la misma interfaz para pueda ingresarlos
nuevamente.

El sistema le muestra un mensaje de error
notificando que no ha ingresado los parametros
requeridos para el registro del usuario.

Tabla 1.3.2 - Especificacion de Proceso Creacion de Reglas.
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CREACION DE PRIVILEGIOS

Acciones de los Actores
El Usuario Administrador ingresa
nuevos valores de puertos y
censos de trafico.

El Usuario Administrador deja en
blanco los parametros requeridos
por los servicios.

Respuestas del Sistema
El sistema almacena los valores ingresados de
acuerdo al criterio del administrador ya que el
cambio de puerto del squid es algo con lo que se
tiene que tener cuidado. Lo mismo ocurre con el
parametro de censo de la herramienta jnettop.

El sistema le muestra un mensaje de error
notificando que no ha ingresado los parametros
adecuados para los servicios.

Tabla 2.2.3 - Especificacion del Proceso de Parametros de Configuracion.

GENERACION DE REPORTES

Acciones de los Actores
El Usuario HelpDesk o
Administrador selecciona el
reporte del consumo de Ancho de
Banda.

El Usuario HelpDesk o
Administrador seleccionan la
opcién de Auditoria.

El Usuario HelpDesk o
Administrador solicita la opcién
de Red Interna.

Respuestas del Sistema
El sistema realiza las consultas en la base de datos
necesarias para la visualizacion del reporte del
historial del ancho de banda.

El sistema le muestra los usuarios que han sido
creados para acceder a las opciones de la
aplicacion que administrara el servidor proxy.

El sistema verifica en sus archivos (los que existen
en el directorio de reglas), el listado de las ip q
salen por el proxy, genera un reporte con todas las
paginas Web concurridas y el tiempo de
navegacion.

Tabla 2.3.3 - Especificacion del Proceso de Parametros de Configuracion.



CAPITULO 3
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3 DISENO

3.1 Definicion y objetivos

El disefio de la aplicacion es unas herramientas creada sobre la plataforma
Centos y elaborada con una interfaz amigable dandole la mejor facilidad
para la administracion y manipulacion de los diferentes controles y cambios
que se le pueda dar a los usuarios ya sea tanto como los que lleguen a

manipular el disefio como a los usuarios de la navegacion.

3.2 Disefio del sistema

El disefio del sistema esta compuesto por varias etapas desde la creacion de
usurarios hasta la parte administrativa del proyecto donde manipula
directamente al proxy de la red interna en ipv6 agregando y modificando las
reglas creadas por el administrador o consultor segin sea el caso de quien

ingrese a la aplicacion.

La aplicacion esta compuesta por un menu y consta de los siguientes

elementos
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Pagina de inicio principal.- Aqui se ingresa usuario y contrasefa
Menu principal.- aqui se visualiza el menu y las sub herramientas para el

manejo de las aplicaciones.

Contiene de los sub elementos detallados a continuacion:

Usuario del sistema >creacion
>consultar

Privilegios >Modificar

Reportes >Consumo A/B
>Auditoria

>Red interna

Administracion >Usuarios de Navegacion
>Reglas de Navegacion

>Parametros de configuracion



3.3 Estructura Base de Datos

3.3.1 Tabla Usuarios de la aplicacién

38

l/ zelect * from usuarios x|
= Page Size: |20 Total Rows: 2 Page: 1 of 1 Matching Rows:
# | codigo| nombres |ape|lidos| usuario | clawe | zesion | celular| permiso| corren | 'EI
1 1 Administrador Proxy admin admin 0.905465194234R525 1212 1 hgd@d=zd.com -
Z 2 Andres Revelo  andres andres =N 01z1.. £ andres@hotm...

1]

Figura 3.3.1 Tabla Usuarios de la Aplicacion

3.3.2 Tabla Permisos de la aplicacion

z2 0 1 1] 1 1 0 0 1 1

[

l/select"from permizos x|
M & Page Size: |ZD Total Rows: 2 Page: 1 of 1 Matching Rows: | J
& |codig0| perl | per2| per3| per4| pers | per6| per?| per8| perd | perlD| fecha nombre |per11| 'E
1 1 1 1 0 2010-02-15 ADMIMISTRADOR 1 - |
0 z010-02-15 COMSULTOR ]

Figura 3.3.2 Tabla Permisos Usuarios de la Aplicacion



3.3.3 Tabla Permisos privilegio aplicaciéon
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rselect"from permizos x|

@ & Page Size: |2D Total Rows: 2 Page: 1 of 1 Matching Rows: |
# |codigo| perl | pers | per3| per4| pers | per6| per?l per8| perd | perlEI| fecha nombire |perll| e}
1 1 1 1 1 1 1 1 1 1 1 0 2010-02-15 ADMIMISTRADOR 1 -]
z Z 1] 1 1] 1 1 1] ] 1 1 0 z010-02-15 COMNSULTOR 1]
-

Figura 3.3.3 Tabla Permisos privilegios Usuarios de la Aplicacion

3.3.4 Tabla Usuarios de la aplicacion

l/select"from usuariog x|

i Em & Page Size: |20 Total Rows: 2 Page: lof 1 Matching Rows:
# | codigol nombres |ape|lidos| usuaria | clawve | sesiohn | celularl permiso| COFreo | =
1 1 Administrador Proxy admin admin 0.9054651542346525 1212 1 hgd@dsd.com -]
2 2 Andres Revelo  andres andres <MNULL> 01zl.. 2 andres@hotm...
|

Figura 3.3.4 Tabla Creacion y consulta de la Aplicacion




3.3.5 Tabla Reporte

[ select ™ fram reparte x|
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Figura 3.3.5 Tabla Reporte de Red Interna

3.3.6 Tabla Auditoria

[ies) B & > 3 Pagesize: |20 Total Rows: 6723 Page: 1 of 337 Matching Rows: D
# | id | ip_origen | p_origen | bytes_tras | ip_des p_des bytes_rec| fecha E‘
1 1365 feS0:216:7afffed 2 45a3 3125 3232 fed0:f90d: 2157154 :6ela 49516 6250 2010-02-15 =
2 1366 fed0:21l6:76fffed2: 4823 3128 1434 fed0:f20d:2f5:7134:6ela 49852 2335 2010-02-15
3 1367 feG0:z1l6:7afffed2:45a3 3128 a4 fed0:fe0d:2f5:7134:6ela 49551 699 2010-02-15
4 1365 fed0:216:7aff:fed2:45a3 3128 17412 fed0:fo0d:2f5:7154:6ela 49553 1542 2010-02-15
5 1369 feB0:216:7afffed 2 45823 3128 268258 fed0:f90d:2f5: 7134 Aela 49883 30387 2010-02-15
3 1370 feB0:216:7aff:fed 2:48a3 3128 128081 feB0:f90d:2f8:7134:Aela 49881 19634 2010-02-15
7 1371 feB0:216:7aff:fed2:48a3 3128 49411 fe80:f90d:2f3:7134:6ela 49881 7986 2010-02-15 _
g 1372 fe80:216:7afffed2:45a3 3128 34824 fed0ufo0d:2f3:7134:6ela 49854 3684 2010-02-15
E 1373 fed0uzle7efffed2: 483 3128 26204 fed0ufa0d:2f3:71534:6ela 49320 2923 2010-02-15
10 1374 fed0:z216:7afffed2:45a3 135 0 fed0:fa0d:2f5: 71534 6ela 135 g6 2010-02-15
11 1375 fed0:z1l6:7afffedz2:45a3 3128 16959 fed0:fa0d:2f53:7154:6ela 49555 3740 2010-02-15
1z 1376 fed0:216:7aff:fed2:45a3 3128 5252 fed0:f90d:2f5:7134:601a 50034 1006 2010-02-15
13 1377 feB0:216:7afffed2: 4583 3128 BE7 fed0:f30d:2f5: 7134 Aela S0044 908 2010-02-15
14 1378 feB0:216:7afffed 2:48a3 3128 152970 feB0:f90d:2f8: 7134 Aela 50050 7870 2010-02-15
15 1379 feB0:216: 7aff:fed 2:48a3 3128 4644 fed0:fO0d:2f8:7134:6e1a 50047 148 2010-02-15
1a 1350 feS0:216:7afffed2:45a3 135 O fedl:fa0d:2f5:7134:6ela 135 86 2010-02-15—
TOATT ] | O

l/select"from auditoria x|

iEs B & > M Pagesize: |20 Total Rows: 115 Page: 1 of 6 Matching Rows: J
* | id | Lsuario | fecha | tip0| sesion fecha_zalida &=}
1 13 admin Z010-01-26 15:02:36.0 0 FSDSF1EEE005A0ECESEDSZECESEFS0E <NILL =
2 14 admin Z010-01-26 15:05:10.0 0 GAGESFZEEEECIFSE12EV031FECIFISEE <NULL>
3 15 admin Z010-01-26 15:09:07.0 0 94FED4E1EYCES1SCDEASSSSE47ECDL. . <N
4 16 admin 2010-01-26 15:14:10.0 0 412E744271EEDS13F2F2E3533170579E <NULL- =
5 17 admin Z010-01-26 15:20:53.0 0498 795FCDEFADESZEADASDEL7A9E4.. 2010-01-26 15:21:56.0
[3 15 admin 2010-01-26 15:22:12.0 ODCEYDZALSEZ7OF4ECTE24FALZDEES7... 2010-01-26 15:22:34.0
7 19 admin 2010-01-26 15:22:46.0 0 955A9ERSECADTFOSCI1ZDA41IDEZ103E. . <ML |
g 20 admin 2010-01-26 15:40:45.0 OB7FCFASLIERZ2COC43DEEDCESD4EFTSED <NULL-
) 21 admin Z010-01-26 15:46:34.0 0 16657653A445A06104FSCER0FESZ05... <NMLL>
10 22 admin 2010-01-26 16:11:25.0 001ADZZ25E28E058CIOFFASO467CTE022.. <NILL>
11 23 admin Z010-01-26 16:14:04.0 0 20531044FBE7EDZ4EDZEASFEASFES560D <MLL =
. ] [ Dl |

Figura 3.3.6 Tabla Reporte Auditoria
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3.3.7 Tabla Usuarios navegacion

l/ zelect * from usuarioz_na... x|

& m & Fage Size: |ZD Total Rows: 4 Page:1ofl Matching Rows: | J
E

# | id | regla uzuario
1 7 rrhh fox -~ |
Z 11 full fox
3 12 all fox
4 13 prueba fox

Figura 3.3.7 Tabla Creacion y consulta usuarios de Navegacion

3.3.8 Tabla Parametros de Configuracion

rselect“‘from configuraci... x|

Ha Em & Page Size: |2D Total Rows: 1 Page: 1 of 1 Matching Rows: | J

X a | - | conexionl poals | reglas | firewall | puerto mascara | id | archivo_usuarios |es... &=}
1 kconf 7oo 15 317 fetcfro.dffirewallipyé 3128 255.255.255.0 0 foptdsquid/clave_squid 5|~

[4]

< i [»]

Figura 3.3.8 Tabla Parametros de configuracion




3.3.9 Tabla Ayudas en Aplicacion
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J/select"from ayuda_pagin... x|

5 B <

Page Size: |20 Total Rows: 9 Page:1ofl

Matching Rows:

# | id | titulo | detalle

Wom el ;R W R

2 COMSULTA DE USUARIOS DEL SISTEMA <prctm =L artz apoifascutn urtd podrfaacanaafam e fpauls iz cameVisaali

1 IMCRESOS DE USUARIOS DEL SISTEMA ~prcameEn artz apoifozcuta;n ustad podefzacuts; ryragar il sistamai</am s </ g <uls |

D

4 CONSUMO DE AMCHD DE BAMDA < p=-<em>=En estaopci&oacute;n usted podr&aacute; visualizar reportes<h. |
6 USUARIOS DE MAWVECACION <> Ei 45T WaTTane 54 JACTIteT Craar & (08 GEUANOF que acoaderfzacute, i &t sanvicio da.
3 MODIFICACION DE ROL En estaventana se establecen los permisos de cada una de las opciones de |
SALDITORIA ~pa @B aFta poia atata w wrted podrfaacute s am e pasuls wliewam s Visuali,
5 RED IMTERMA wpaam B arta opoia atateon wrted podrdaacutewfem e fpawules s wam s Visuali,
7 RECGLAS DE MAVECACION En esta opcidn se procede a crear las reglas de havegacidn tanta para los us,
S PARAMETROS DE COMFICURACION En esta opcidn se procede a modificar el puerto de navegacion del proxy , a.
[ I [1r]

[4]

Figura 3.3.9 Tabla Ayuda en la aplicacion




3.4 Disefio a nivel de Componentes

3.4.1 Proceso Autentificacion

USUARIO:
CONTRASENA:

AUTENTICACION

Figura 3.10 Proceso Autentificacion
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3.4.2 Proceso Usuario de la aplicacion

44

v v v v ¥
GUARDAR LIMPIAR MODIFICAR ELIMINAR IMPRIMIR
i 3 i ! |

Figura 3.11 Proceso Usuario de la Aplicacion

h 4

CERRAR SECION
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3.4.3 Proceso Levantamiento de a Base de Datos

SELECCION DE BASE
DE DATOS

A 4

SENTENCIA DE BASE SQL

TABLA DE LA
HERRAMINETA

Figura 3.12 Proceso levantamiento de base de dato
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3.4.4 Proceso Realizar Reporte

SELECCION DE
REPORTE

IMPRIME REPORTE

PRESENTAR EN
PANTALLA

Figura 3.13 Proceso Realizar reporte
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3.5 Disefio de Interfaz
A continuacion veremos las pantallas que contiene la herramienta

De la administracién y manipulacion de Proxy en IPv6

3.5.1 Acceso

La aplicacibn que maneja el proxy en IPV6 es una herramienta que va a
permite administrar los usuarios de navegacion, en la pantalla principal nos
muestra el acceso del usuario ya sea administrador o bien el consultor segun
sea el caso del tipo de rol con que ingrese el usuario de la aplicacion.

El usuario tiene que entrar a la identificacion ingresando el nombre y clave

para poder ingresar a la pantalla principal

Identificacion de Usuarioc

Done

Figura 3.14 interfaz Acceso
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3.5.2 Menu Principal
Después que el usuario accedido a la aplicacion se le presentara la pantalla
del menu principal estd compuesta por todas las opciones que va a
manipular el administrador o consultor, se va distinguir por los colores:

Color amarillo: Corresponde a los roles, usuarios y privilegios

Color Negro: Corresponde a los reportes

Color Verde: Administracion del Proxy, usuarios, reglas, parametros

| Principal [€0  usuarios - [@% Privilegios - RS 0] Administracion ,
Bienvenido : Administrador Proxy

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

Done

Figura 3.15 Interfaz Pantalla principal



49

3.5.3 Pantalla creacién Usuario de la aplicacion
En esta pantalla se crea los usuarios de la aplicacion ingresando todos los
datos que se muestra en la pantalla y se le designa que tipo de rol se le dara

para su proOXimo acceso .

| Principal ")\ Usuarios -
=y

ﬁ‘ Privilegios -
=]

@ o (T

Bienvenido - Administrador Proxy

@cnﬂcnu DE USUARIOS DEL SISTEMA O
0

Nombres :

Clave :

Confirmar Clave :

g
= e e =
S =
2le |le || |2
ﬂJ—(mSm
a2
Gl\)g
@9%
T ||m
g (& ||V
5
B
2
o
3

Privilegio : CONSULTOR T

I Q’_\ Guardar ]

+.) Limpiar l

Done

Figura 3.16 Interfaz Pantalla creacion de usuario de la aplicacion

3.5.4 Pantalla consulta Usuario de la aplicacion

En esta pantalla se muestra todos los usuario del aplicativo, estos usuarios
se muestran de forma ordenada segun el codigo de ingreso que el sistema
le otorga en el momento de la creacion del usuario, en el campo Rol se
muestra el nombre del mismo, y se puede tener una idea del tipo de acceso

que tendria dicho usuario, se puede modificar, eliminar y también imprimir.
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Principal ‘E%\ Usuarios

- ‘_ﬂ‘ Privilegios
=.2

T Aaminstrncon+

Bienvenido - Administrador Proxy

0

@ CONSULTA DE USUARIOS DEL SISTEMA

2]

I Q Modificar ] [ ) Eliminar l o Tmprimir
Codigo| Usuario Nombres Apellidos Rol
O admin |Administrador Proxy ADMINISTRADOR
[ -] andres |Andres Revelo CONSULTOR
Oz jose jose Fernandez CONSULTOR

http:/flocalhost:8084/Server/principal jsp#

Figura 3.17 Interfaz Pantalla consulta de usuario de la aplicacion

3.5.5 Pantalla Privilegios de Us

uarios de la aplicacion

Esta pantalla muestra las diferentes opciones de acceso al mend.

| Principal |2\ Usuarios 3 g ' Privilegios - [ @ Administracion 3
Bienvenido : Administrador Proxy
MODIFICACION DE ROL O
Modificando Rol : CONSULTOR (#cuardar
Seleccione el Menu del Sistemna: USUARIOS 'I
PERMISOS DEL MENU
[ Greacion Usuarios
Consultas Usuarios
Done

Figura 3.18 Interfaz Pantalla privilegios de usuario de la aplicacion
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3.5.6 Pantalla Reporte consumo A/B

En esta pantalla se muestra de forma grafica el consumo de los usuarios ya

sea por clientes o por consumo total.

= L ies B vt T Aot
‘ Principal "%\ Usuarios - |? Privilegios - ‘[ Reportes Administracion 3
Bienvenido : Administrador Proxy

%cousuuo DE ANCHO DE BANDA 0
Seleccione el tipo de grafico : | CONSUMO TOTAL 'I
Consumo de Internet de hoy
K3 ;
5 1
25
R .
< 7
/ L
)
N REC OG0 G50 00 (30 2600 00 0“9 430 90 160 *E) OG0 i B B
B
LIGng
Consumo deldia : 1,513,774 bytes transmitidos
Consumo de Internet del mes Actual
RINE
L ]
RINE ]
[TRINE ,‘ \, i
o \ ! =
= b I I i =

Done

Principal ‘EJ\ Usuarios -|Q‘ Privilegios -‘[ AT ,
Bienvenido - Administrador Proxy

Consumo de Internet del mes Actual
HRINE 7
NS i
4 ,“, f
& - | “ A I
- I [ Al
e \ { [ /
- |
| ’n | | f L P \\ )
Tafey 3%t Sleb Tater SeFeb AlFeb 13- (SFeb JiFeb (0.eo l-Feb 2EoFch 2eces -Feb
1TV =
Consumo de Internet de los meses del ario actual
51000 AN
/’ AN
g / \\
3 / \
|/ \
o N
edzo teean B B Ml SMa DWMar deda Dagpr MM MM
LTME L
=

Done

Figura 3.19 Interfaz Pantalla consumo de ancho de banda
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3.5.7 Pantalla Reporte Auditoria
En esta pantalla nos presenta el listado de los usuarios que ingresan al

sistema con la fecha de ingreso y la fecha de salida.

‘ Principal |:)\ Usuarios -

B rieger [ R 7] Aominrcncon |

lomarido: Adminiscrador Proxy

o

Usuario Nombre de Sesion Fecha de Ingreso Fecha de Salida
. 2010-01-26
admin F3DsF 188B008A0BCB3BD52BCBS5BF8906
15:02:36.0
2010-01-26
admin BABB3F25B25C1F92122703178C1F33EE
16:08:10.0
2010-01-26
admin 94F5D481E9C5315CD695335E47ECD15E
15:09:07.0
2010-01-26
admin 419E744271EEDS13F2F2B3533170579E
15:14:10.0
2010-01-26
admin 49A798F CODEF ADE92BADASDE 176984080 15:20:53.0 2010-01-26 15:21:56
. 2010-01-26
admin DCBSD2A15B270F4EC7624FA12DB597FE 15:20:42.0 2010-01-26 15:22:34
2010-01-26
admin 93BAOEB5BC4D7F05C3120A41D2103EDO
15:22:46.0
2010-01-26
admin B7FCFA81EB22C0C43D5EDCBY94E775E0
15:40:45.0
. 2010-01-26
admin 16B57653A448A6B1D4F5C860FB920578 [
15:46:34.0 [~

Done

Figura 3.20 Interfaz Pantalla reporte auditoria usuarios aplicacion

3.5.8 Pantalla Red interna

En esta pantalla se presentara la informacién de la red interna, se vera las
IP’s de origen y destino y los puertos, bytes correspondiente, también se
vera a que usuario o grupo corresponde las IPs mostradas se podra tener la

opcion de imprimir dicho reporte.
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Principal |:)\\ Usuarios - g Privilegios - [ [‘E Administracion 3
Bienvenido * Admini strador Proxy
- TRAFICO RED INTERNA
Q
IP ORIGEN CRiod [EXTES IP DESTINO BuCIOMJENTES USUARIO/GRUPO
PROXY ENV. DESTINO | RECIB.

fe80:216:76fffed2:48a3  [3128 357218 [feB0:180d:2(8:7134:6e1a [50157 16280 [fox

feB0::216:76ff fed42:48a3  |3128 21792  [fe80:180d:2f8:7134:681a [50171 666 fox

fes0:216:76f fe42:48a3  |3128 3688  [feB0:f80d:2f8:7134:6e1a 50168 3283 |fox

feg0::216:76i fe42:48a3  |3128 1997  |feB0:fo0d:2fe:7134:6e1a |50168  |3417  [fox

fes0.216:76f fe42:48a3  |3128 1397  |feB0:fo0d:2f8:7134:6e1a |50168  |3052 [fox

feg0:216:76f fe42:48a3  |3128 1042 |feBO:fo0d:2f8:7134:6e1a |50174  [2468 [fox
fe80:216:76fffed2:48a3  [3128 1324 |ieB0:f90d:2/8:7134:8e1a [50170 (2333 [fox

feB0::216:76ff fed42:48a3  |3128 1322 |feB0:f90d:2f8:7134:601a [50162  [2274  [fox

fes0:216:76f fe42:48a3  |3128 1043 |feB0:fo0d:2f8:7134:661a |50173  [2473  [fox

feg0::216:76i fe42:48a3  |3128 1207 |feB0:fo0d:2fe:7134:6e1a |50172  |810 ffox

Done

Figura 3.21 Interfaz Pantalla reporte red interna
3.5.9 Pantalla Usuario de navegacion
Esta pantalla estard en la opcion de administracion se podra crear y eliminar
y con la opcion de imprimir si es necesario, los campos a mostrar son usuario

y la clave se presentaran en asteriscos para interpretar el cifrado.
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Principal

|€k Usuarios -
-

B picors [ TR 7] Aaminisracion

Bienvenido -

Done

Administrador Proxy

[usuarios DE NAVEGACION |

[ C Crear l l € Bliminar O
Usuario Clave

O [fox

O |andres

O |javier

O |orlando

Figura 3.22 Interfaz Pantalla usuarios de navegacion

3.5.10 Pantalla Regla de Navegacion

En esta pantalla se mostrara la consulta de reglas del proxy se podra crear,

modificar y eliminar las reglas.

‘ Principal

|f)\ Usuarios -
i~

B roviesn - [ I 17] Aaminrocion

Bienvenido :

Done

Administrador Proxy

CONSULTA DE REGLAS DEL PROXY Q

[ G, Crear ] [ Q Modificar [ ) Blininar

[Smerinis

Prioridad | Nombre de la Regla Accién
N prueba0i prueba0i_ip_permitida prueba01_usuario_permitido
02 anes anes_ip_permitida anes_usuario_permitido
8] regla2 regla2_ip_permitida
W |a RAHH RRHH_ip_permitida ARHH_usuario_psrmitido

Figura 3.23 Interfaz Pantalla Regla de navegacion
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3.5.11 Pantalla Crear Regla para el proxy-Wizard

En estas pantallas se ingresara el nombre de la regla, las diferentes reglas
que se crearan se presentaran como especie de un Wizard paso a paso se
podar afiadir o quitar permisos o restricciones que se aplicaran a la regla,

esta misma terminara en la regla del ancho de banda.

‘ Principal ‘E)\ Usuarios - |G Privilegios - TS 2| Administracion ,
Bienvenido : Administrador Proxy
CREAR REGLA PARA EL PROXY Q

Ingrese el nombre de la nueva regla : |RRHH

Por favor ingrese el nombre de la regla sin espacio

Guardar y Sequir ][ Consultar Reglas

Done
= s G e - [ 7 viincin
Principal |’% Usuarios - _91 Privilegios - [ Reportes @ Administracion 3
Bienvenido - Administrador Proxy

Ingrese direccion |P: [d4/2:2at9:/1e5:1bab| | + - S

fe80::f90d:28:7134:6e1a || istado de direcciones permitidas para la
feB0::5c0b:4b6e:acd1:1346 | |navegacion

Direcciones IP denegadas

Ingrese direccion IP: l:l E]

fe80::d472:2af9:71e5: 1hab [ ] Listado de direcciones denegadas para la
navegacén

Guardar y Sequir H Guardar y Salir

Done



Prncpa D oarien - B povicien -~ [ R 73] Auminiraion
Bienvenido - Administrador Proxy
E Parametros de Configuracién O
Puerto actual del Proxy 31z Ingrese el nuevo puerto del Proxy

Tiempo actual de escaneo del 5
jnettop

Qﬂndlflcar Datos

Ingrese el nuevo tiempo de
escaneo del jnettop

Done

Figura 3.24 Interfaz Pantalla Wizard creacion de reglas

56



3.6 Flujo de ventanas

> Usuario

Privilegios

E 3 login

Mend
administrardor Reportes

,{~ Administracion '—

Ingresc o
aplicacion

Consulta

Modificacion

Consumo A/B

Auditoria

Red intema

Ingreso
U navegacion

NINEL

Reglas de
navegacion

Puerto Conf.
Proxy

Figura 3.25 diagrama flujo de ventanas
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CAPITULO 4

DESARROLLO DEL

SOFTWARE

4.1. Antecedente

Para el desarrollo de esta herramienta
utiizamos el método de cascada del
desarrollo, es decir, dividimos Ia
herramienta por micro moédulos
dependiendo de la importancia de los
mismo y realizando las pruebas

pertinentes.
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4.2 Procesos Principales

La herramienta que desarrollamos tiene como proceso esencial la
administracion visual del servidor proxy, creacion de usuarios de navegacion
delimitaciones de ancho de banda, creacién de reglas de navegacion
aplicando restricciones que dependiendo de la necesidades de los usuarios
seran establecidas para el correcto aprovechamiento de los recursos de
conectividad hacia el internet.

Dicha herramienta tiene como eje principal la manipulacion de los archivos
de configuracion del servidor implementado en la distribucion de centos 5.2.
el mismo que complementado con la base de datos de My SQL Server 5
brindan una herramienta poderosa. En cuanto al disefio nos hemos ayudado
de la herramienta dreamweaver para desarrollar la parte del front- end de la

aplicacion.

4.2.1 Clases

4.2.1.1. Clase “Conexion”
Esta clase tiene la funcion especifica de realizar la conexion de la
herramienta con la base de datos levantada en la herramienta My SQL
SERVER. No solo esta clase brinda la comunicacién con la base sino que en
ella tambien se gestionan las verificaciones de las peticiones de las

consultas, mantenimiento.
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4.2.1.2 Clase “Configuracion”
En esta clase contiene los procesos de modificacion de puertos
parametrisables los mismos que eson ingresados por el usuario los mismos

gue afectaran a los archivos principales de configuracion del servidor.

4.2.1.3 Clase “Ejecuta Procesos”
En esta clase se van a llevar a cabo los procesos de reseteo de los servicios
mas importantes de nuestro servidor proxy al momento de realizar cualquier
cambio, como el proceso de reseteo del firewall y reseteo del squid ademas
de eso el proceso de ejecucion del servicio jnettop el cual nos ayuda a
capturar los requerimientos de navegacion en datos mas especificos como

puerto origen, ip origen , bytes trasmitidos etc.......

4.2.2. Formas o Pantallas

4221 “Index.jsp”
La primera pantalla de la herramienta, esta es la que permite dar o no el
acceso al usuario. Esta pantalla utiliza la clase Conexion para realizar el
acceso del usuario segun la autentificacion del mismo, ademas que carga
datos a las diferentes variables globales que utiliza la herramienta y que

seran utilizadas para los diferentes procesos.
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4.2.2.2 “Principal.jsp”
Esta pantalla es la que va a contener el menu que se generara luego de
validar al usuario y su contrasena dependiendo de las opciones que tenga el

usuario de desplegara el menu correspondiente a las acciones habilitadas.

4.2.2.3 “mod_privilegios.jsp”
En esta pantalla se ponen a consideracion las opciones de asiganacion de
cada unos de los privilegios o permisos que tendran los usuarios de la
aplicacion , previo a esto logicamente el usuario debio haberse creado y al
mismo tiempo haberse definido a que rol pertenecera dicho usuario. Para de
esta manera proceder a la seleccidn de las opciones presentadas en esta

pantalla

4.2.2.4 ‘“reglas_proxy.jsp”’
Esta pantalla es la raiz de nuestra aplicacion ya que en ella se gestionan
todas las posibilidades de creacion de reglas que estaran sujetas a crietrio
del usuario g tenga estas opciones disponibles en su cuenta en las mismas
podra definir restricciones de paginas, archivos de descarga , frases,

puertos,ancho de banda
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4.2.25 “funciones_reportes.jsp”

Esta pantalla nos muestra las opciones de reportes tales como:

e Red Interna: en esta opcion podemos visualizar el trafico recurrente
por la red mediante datos especificos tales como la ip de origen,
puerto de origen, puerto proxy, bytes enviados, ip destino , puerto
destino, bytes recibidos, usuario o grupos.

e Auditoria: este reporte nos permite contolar que usuarios ingresaron a
la aplicacion, hora y fecha.

e Consumo A/B: este reporte nos indica la cantidad de consumo
registrado por los usuarios de navegacion previamente registrados en
el menu administracion en la opcion que lleva el mismo nombre .
Ademas se podran visualizar estadisticas de navegacion por dia ,

mes y anio.

4.2.3. Procedimientos Almacenados (SQL SERVER)

Los procedimientos son los encargados de realizar los mantenimiento dentro
de la base datos con los parametros enviado desde las clases

Los procedimientos almacenados llevan el mismo nombre de las tablas a las

gue afectan.
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4.2.4.1 Procedimiento Almacenado “mantenimiento_permisos”
Este procedimiento se encarga de dar mantenimiento a la tabla permisos
utilizado con el fin de realizar las operaciones basicas de consulta, ingreso,

modificacion y eliminacion.

4.2.4.2 Procedimiento Almacenado “mantenimiento_usuarios’”
Este procedimiento se encarga de dar mantenimiento a la tabla usuarios
utilizado con el fin de realizar las operaciones basicas de consulta, ingreso,

modificacion y eliminacion.

4.2.4.3 Procedimiento Almacenado “funciones”
Este procedimiento trae los datos de los usuarios de navegacion los cuales

estan asociados a las reglas de navegacion .

4.2.4.4 Procedimiento Almacenado “vistas”
Este procedimiento almacenado se encarga de traer de la base las sesiones

cargadas por los usuarios que usan la aplicacién , desde la tabla auditoria.
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CAPITULO 5

CONCLUSIONES Y

RECOMENDACIONES

5.1 Conclusiones

La Herramienta tiene el fin de realizar la
administracion de un proxy en ipv6
estableciendo asi la comunicacién de
nuestra red ipv6 con los ISP V4 que
actualmente se mantienen en nuestro

medio ya que la migracion hacia esta



65

Esta herramienta nos permitird el correcto aprovechamiento de los recursos
de internet estableciendo politicas de navegacion para los usuarios que
tengan la opcion de poder realizarlo , esto nos permitira poder evaluar y
tomar decisiones en cuanto al consumo de recursos por aéreas,
departamentos o usuarios de la red, es decir poder medir la eficiencia de la

personas .

Con dichas politicas de navegacion también se contribuye a la seguridad de
nuestra red por que nos permitira restringir la descarga de probables
archivos maliciosos, posibles péaginas con contenido sospechoso, etc....
Todo esto apoyado en un servidor estable correctamente configurado para

soportar esta nueva generacion de ipv6 .

De ésta manera se logra tener una confiabilidad de que cuando llegue la
migracion de los ISP que estan en nuestro entorno ya estar preparados y sin

mayores cambios a efectuar en nuestra red .

5.2 Recomendaciones

Esta herramienta esta disefiada para funcionar en cualquier distribucion de
centos pero siempre y cuando utilice la version de squid 3.1.0.13 o superior

ya que esta es la version en la que esta soportada la ipv6.
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Adicional a esto las maquinas clientes tienen que soportar también ipv6 la
cual la podemos encontrar en sistemas operativos Windows XP SP3,

Windows Vista , Windows 7.

5.3 Bibliografia

Para la elaboracion de nuestra herramienta nos basamos en informacion
recogida de diferentes websites de interés ademas de entrevistas con
persona conocedoras del entorno de redes y administracion de centros de

computo asi como también de conocedores de plataformas LINUX.
WEBSITES:

http://www.6s0s.org/que es ipv6.php

http://www.centos.org/

http://dev.mysdl.com/tech-resources/articles/dispelling-the-myths.html

http://es.wikipedia.org/wiki/MySQL

http://es.wikipedia.org/wiki/IPV6

http://es.wikipedia.org/wiki/CentOS

http://www.ipv6.org/
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http://www.centos.org/
http://dev.mysql.com/tech-resources/articles/dispelling-the-myths.html
http://es.wikipedia.org/wiki/MySQL
http://es.wikipedia.org/wiki/IPV6
http://es.wikipedia.org/wiki/CentOS
http://www.ipv6.org/
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http://java.sun.com

http://www.mysgl.com/

http://www.netbenas.org

http://www.netfilter.org/

http://www.nettix.com.pe/instalacion de servidor centos 5.2.html

http://www.linuxparatodos.net/portal/staticpages/index.php?page=19-0-como-

squid-general

http://www.squid-cache.orqg/

http://www.pello.info/filez/firewall/iptables.html
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Contenido: En esta entrevista fueron expuestas recomendaciones
Importantes para la consecucién del proyecto tales como las validaciones por
usuario, el servicio de control de ancho de banda, manipulacion de datos del

servicio jnettop para la generacion de reportes, configuracion de firewall.

Ing. Carlos Alvarado, Administracion de Redes.

Tema: Interfaz Grafica de la Aplicacién y recomendaciones.

Contenido: La ayuda brindada en esta entrevista sirvié para Darnos un idea
final de la presentacion de nuestro proyecto en la misma también fue definida

la forma de crear las reglas de navegacion mediante un wizard.
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CAPITULO 1



MANUAL DE USUARIO

PROXY EN IPV6

El proyecto estd dedicado al desarrollo de un servidor Proxy en IPv6, en el
cual se puede permitir o restringir la navegacion en internet en funcion de

varios tipos de acceso, como restricciones de:

Palabras
- IP’s

- Frases

- Puertos

- Dominios

- Tipos de archivos.

Este proyecto fue creado usando la herramienta de desarrollo Netbeans 6.5y
utilizando como base de datos MySQL versién 5, ademas esta enfocado a
operar en una red interna en IPV6, todos los usuarios que necesiten navegar
deben estar registrados con el administrador de seguridades, quien sera la
persona que otorgara y negara accesos al usuario de navegacion, esto se
pondrd en practica en cualquier organizacion que promulgue el buen uso y

manejo del servicio web.



En la aplicacion existe un usuario por defecto, el “administrador”, el cual es
denominado “Administrador del Proxy” quien efectuara las configuraciones

iniciales de parametros y reglas.

Cuando el usuario ingresa por primera vez a la herramienta, este tendra la

opcion de crear dos tipos de roles existentes:

- Rol Administrador

- Rol Consultor

Cada rol tiene funciones especificas y sus caracteristicas son las siguientes:

¢ Rol Administrador.- Al ingresar con este tipo de rol tendré todos
los permisos de la aplicacion, es decir, podra tener acceso a
todas las opciones del menu, asi como los privilegios para crear
otros usuarios y sus restricciones de acceso en la aplicacion,
ejecutar diferentes reportes como los de acceso de usuarios,
reporte de graficas de consumo de ancho de banda y el reporte
de red interna de navegacién con los nombres de los grupos y

usuarios.

e EI Consultor.- Al ingresar con este tipo de rol estara en

dependencia de la configuracion que haya establecido el



administrador, solo accedera a la ampliacion de forma
restringida segun sea el caso de los privilegios otorgados para
el rol consultor, en algunos casos si el administrador lo
permitiese le podria otorgar el manejo de toda la aplicacion,
esto puede suceder el caso de ausentismo de un tiempo
prolongado del administrador y concede permisos al rol de

confianza.

1. Interfaz de la herramienta

La interfaz define el contenido de las diferentes pantallas de la aplicacion, las

cuales se detallardn seguidamente, asi también todos los pasos y

procedimientos a seguir para el correcto manejo de la herramienta.

El administrador de la herramienta Proxy

El tendr4 la responsabilidad de crear los usuarios de la
aplicacion y de otorgar los permisos necesarios al rol consultor

para el uso de determinadas funciones.

Sera responsable de la emisién de reportes solicitados por la
gerencia de la organizacion respecto de los ingresos y salidas

de la aplicacion de usuarios administradores y consultores,



emitir reportes de consumo de recursos de internet en bytes, y

navegacion de los usuarios web.

e Tendra la responsabilidad de realizar el mantenimiento de
usuarios de navegacion, tanto para nuevos usuarios como
también para modificar los existentes y de la eliminacion segun

sea necesario.

e Creard y manipulara el proxy afiadiendo reglas con sus
respectivas restricciones de acceso para cada usuario, podra

formar reglas para grupos o restringir usuarios individualmente.

2. Pantalla de inicio

En esta pantalla se digita el nombre de usuario que va a entrar a la aplicacion
y Su respectiva contrasefia de acceso (figura 1.1), para poder tener acceso a
las funciones de la herramienta administradora del proxy, los datos del
usuario y contrasefia digitados deberan ser validados y estar registrados en
la base de datos MySQL, los datos de usuario y contrasefia digitados
anteriormente seran comparados y validados con los datos almacenados en
la base, usando el algoritmo de encriptacién MD5, de no ser compatibles con
los datos almacenados, el programa presentara un mensaje de alerta que
indicara que el usuario no es el correcto y tendra que volver a ingresar los

datos correctos para poder acceder de forma correcta a la aplicacion.



Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help b

an WO %] @nmp fMocalnost:8084/Serverf ‘v] [El= ooy @)

Done

Fig. 1.1 Acceso al Sistema

Después de validados y aceptados los datos de usuario y contrasefia, se
mostrara la pantalla principal con todos los mends y submenus

correspondientes a cada opcion (figura 1.2).

Eienvenidos - Mozilla Firefox 3 Beta 5 BEIE
Hle Edit View History Bookmarks Tools Help

@ 5 o- ?a 0 ﬁ @hnp IMocalhost 80B4/Server/principal jsp
| Prindipal |Q Usuarios .@ Privilegios
P =2

Bienvenido - Administrador Proxy

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

Done

Fig. 1.2 Pantalla Menu principal



3. Menu Usuarios

Al pasar el puntero del mouse sobre el meni USUARIOS de desplazara un

submenu que contiene las opciones de Creacion y Consultar (figura 1.3).

J) Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help

@ - ® @ (E|ntp:inocanost 8084 /Server/principal jsp [~ @~ &

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

hitp:#localhost:8084/Server/ing_usuarios jsp

Fig. 1.3 Pantalla Menu Usuarios

A continuacién se procedera a describir el submena.

3.1 Creacion de Usuarios del Sistema

En esta pantalla (figura 1.4) se presenta como encabezado el nombre de la
funcién que se esta ejecutando, en la cual debemos ingresar por teclado
todos los datos solicitados que son obligatorios:

- Nombres



- Apellidos

- Cédula

- Correo

- Usuario

- Clave

- Confirmar clave

- Privilegio (Consultor / Administrador)

Nota: Es de suma importancia que al llenar todos los datos de usuario se
preste atencion a la opcién Privilegio, ya que este campo desplazara una
lista con las dos Unicas opciones de rol por asignar al usuario en proceso de

creacion: ADMINISTRADOR y CONSULTOR.

<) Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help

] - @ [[E ntip-ocainost: 8084/Serverfprincipal jsp
| Prindipal |:)\ Usuarios .’ﬁ‘ Privilegios
Bienvenido - ‘Administrador Proxy

@ CREACION DE USUARIOS DEL SISTEMA
(i)

Nombres : lose

Celular ; 008123123 Cerrar Sesion

Corren: [correo@hotmail.com

liose

Ayuda

Confirmar Clave :

e
i
@
E
B
5
2
o
4

Privilegio : CONSULTOR B

I

% Limpiar

Done

Fig. 1.4 Pantalla Creacién de Usuarios del sistema



Funcién de botones:

| Q?_x fuardar | : Guardara los datos en la base del sistema.
| . Limpiar | : Limpiara los datos escritos previamente.
: Cierra la sesion del usuario actual.

: Desplazara un cuadro de texto con ayuda sobre

O la pantalla actual.

Después de guardar los datos correctamente en la base de datos, el sistema
lo enviard a la pantalla Consulta de usuarios del sistema la misma que se

detalla a continuacion.

3.2 Consultade Usuarios del sistema

En esta pantalla (figura 1.5) se muestran todos los usuarios de la aplicacién
gue previamente hayan sido creados, los cuales se presentaran de forma
ordenada segun su asignacion secuencial en la base de datos, es decir,
numerados, de presentarse la necesidad de eliminar a algun usuario del
sistema desde esta pantalla, se debe seleccionar el cddigo secuencial
asignado, y hacer un click en el botén Eliminar, el cual ejecutaréa el proceso
de eliminacién, el usuario serd borrado y su cédigo no serd vuelto a

presentar, ya que el sistema otorga un cédigo Unico para cada usuario.



<J Bienvenidos - Mozilla Firefox 3 Beta 5 =G
Fle Edit View History Bookmarks Tools Help

] - @ [[E ntip-ocainost: 8084/Serverfprincipal jsp
| Prindipal |:)\ Usuarios .’ﬁ‘ Privilegios
Bienvenido - ‘Administrador Proxy

‘ @ CONSULTA DE USUARIOS DEL SISTEMA
(i)

J (# modiricar l [ © Blininar l [ . Imprinir i Imprimir
ICodigo| Usuario \{lnmhmn Apellidos Rol
ol admin [Admin \or Proxy ADMINISTRADOR
Olz andres Jandres \ \, Revelo CONSULTOR
B liose jose  \ Fermandez CONSULTOR
Modificar
Eliminar

De un click para
seleccionar al usuario

que se desea modificar
6 eliminar.

http: #localhost: 8084/Server/principal jsp #

Fig. 1.5 Pantalla Consulta de Usuarios del sistema

Funcién de botones:

10

| Q Modificar | : Seleccione haciendo un click en el botén de

seleccién correspondiente al usuario que desea modificar y luego

presione este boton, lo llevara a la pantalla modificar y le presentara

los datos actuales del usuario seleccionado, se reemplazaran dichos

datos con los cambios que se consideren necesarios, se procedera a

guardar los nuevos datos en la base de datos haciendo click en el

botén Guardar.
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| € ®liminar | : Seleccione haciendo un click en el botén de

seleccion correspondiente al usuario que desea eliminar y luego

presione este botdn, aparecera un mensaje para confirmar la accion,

si acepta el mensaje ejecutara el proceso de eliminacion, el usuario
sera borrado y su cédigo no sera vuelto a presentar, ya que el sistema

otorga un cédigo unico para cada usuario.

— Imprimir | : Presione este botdn en caso de requerir imprimir la

informacion en pantalla, se desplegara el asistente de impresion y
usted debe seleccionar la impresora a la cual desea enviar el
documento, de lo contrario se direccionarda a la impresora

predeterminada del sistema operativo.

: Desplazara un cuadro de texto con ayuda sobre

O la pantalla actual.
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4.  Menu Privilegios

Para activar el menu privilegios se procede a pasar el puntero del mouse

sobre él, lo cual desplazaréa el subment modificar (figura 1.6).

o Bienvenidos - Mozllla Firefox 3 Beta 5 e

FEle Edit View History Bookmarks Tools Help
é h ?@ ﬁ [@ http:/localhost:8084/5erver/principal jsp |'l l' Og]

‘ Principal |f)\ Usuarios
i~

7R
{72 SERVIDOR PROXY CON IPv6

L3 5

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

http://localhest: 8084/Server/mod_privilegios jsp?permiso=2

Fig. 1.6 Pantalla Menu Privilegios

4.1 Modificar Rol Consultor

Hacemos un click para que se muestre la pantalla de modificacién de rol
(figura 1.7), es importante tomar en cuenta que el Unico rol al cual se podran
realizar modificaciones es al CONSULTOR, por lo tanto, en la etiqueta que
contiene Modificando Rol podremos observar tan solo al rol consultor, y en
la etigueta Seleccione el menu del sistema se desplazara una lista que

contiene los nombres de los menus de la aplicacion.
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Para maodificar los privilegios del rol seleccionamos haciendo un click en cada
uno de los menus de la lista. Y en la seccion de PERMISOS DEL MENU
encontraremos el contenido de cada menu principal, es decir, sub menus,
representados en casilleros de opcion con lo cual al hacer click en cada uno
de ellos, segun las restricciones que el administrador imponga se otorgaran o
restringiran los permisos que el rol requiera, los cambios surtiran efecto solo

cuando hagamos un click en el boton GUARDAR.

2 Bienvenidos - Mozilla Firefox 3 Beta 5 BEE

Fle Edit View History Bookmarks Tools Help

< - ® @ [ nttp ocalhost 8084/serversprincipal jsp -] @~ @)
| Prindpal |:)\ Usuarios -@! Privilegios -‘[ B 2 - ainistracion ,
Bienvenido : Administrador Proxy
| P MODIFICACION DE ROL o ‘
Modificando Rel : [consuLToR |[ (Zouaraar |
Seleccione el Menu del Sistema: USUARIOS 'I \LBotén Guardar
PERMISOS DEL MENU N

[ Greacion Usuarios
Gonsultas Usuarios

Lista de Mendus.

Click a cualquiera de

las opciones que se CLIJICk aqui:

desea activar o -Ps_u_a:rlo_s

desactivar -Privilegios
-Reporte

-Administracion

Fig. 1.7 Pantalla modificar privilegios del consultor

Funcién de botones:

| l()\ Guardar

: Cuando se procede a modificar ya sea afadiendo
mas permisos 6 quitando alguno de ellos, los cambios realizados solo
surtiran efecto después de hacer click en este botdn y con la posterior

confirmacion de la accion respectiva.
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5. Reportes

El menu de reportes contiene tres submenus, cada uno de ellos y sus
respectivas funciones se describiran paso a paso para aprovechar sus

bondades posteriormente (figura 1.8).

Bienvenidos - Mozilla Firefox 3 Beta 5

Hle Edit View History Bookmarks Tools Help

<« - @ [[E ntip-ocainost: 8084/Serverfprincipal jsp [+ G+ @)
| Principal |:)\ Usuarios -E! Privilegios -‘C '\[32 AT e »‘
B ienvenido: Administrador Proxy

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

Fig. 1.8 Pantalla Menu reporte

5.1 Reporte Consumo de Ancho de Banda (A/B)

En el primer submenu de Reportes, tenemos los reportes de consumo de
ancho de de banda, en la etiqgueta Seleccione el tipo de de grafico nos
presentara mediante una lista dos opciones de reportes, que son:
CONSUMO TOTAL y CONSUMO POR CLIENTE (figura 1.9), al seleccionar
cualquiera de ellos debemos presionar el boton “Visualizar” haciendo un

click en este para que genere el grafico requerido para analisis.
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) Bienvenides - Mozilla Firefox 3 Beta 5 B

Fle Edit View History Bookmarks Tools Help

< - ® @ [ nttp ocalhost 8084/serversprincipal jsp -] @~ @)
o T . [T
Bienvenido: Administrador Proxy [ cerrr seaon ]
%cousuucnenucuonsmunn Q

i tipo de grafico : | CONSUMO TOTAL - l Visualizar

Seleccione Tipo
de Gréfico

Fig. 1.9 Pantalla Seleccién de Reportes de A/B

5.1.1 Reporte Consumo por Cliente

El grafico de CONSUMO POR CLIENTES (fig. 1.10) muestra los bytes
consumidos en el dia por cada una de las IP’s registradas en la aplicacion y
en que rango de horas sucedi6 este consumo, datos que sirven de referencia

directa para el administrador de la red.

Detalles del grafico:

El eje horizontal es representado por los valores de tiempo en horas y el eje
vertical es representado por los valores de consumo en bytes, en la seccién
inferior se visualiza la leyenda en colores que representan a cada IP, y a
continuacion de forma numérica se muestra el valor total de los bytes

consumidos por todos los usuarios de la red interna.
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3 Bienvenidos - Mozilla Firefox 3 Beta 5
Ale Edit View History Bookmarks Iools Help

=) - @ @ [E nttp-inocaihost-2084/serverfprincipal sp -] @~ @)
‘ Principal ‘:3\ Umrts o ’;-! Privilegios. o ‘[ AT e
Bienvenido : Administrador Proxy
%CONSL“‘D DE ANCHO DE BANDA O
tipo de grafico : | CONSUMO POR CLIENTES j[ Visualizar ]

Consumo de Intemet de hoy

K] T
gl
fam
HET
oo
)

L QS G (A ) : 0T BIC DA B

T L cF3 [t v CURIEIT LTSI E S R

{[ScH 1 [146 1
Valor de
consumo Bytes

Fig. 1.10 Pantalla reporte Consumo por cliente

Consumo del dia : 1,514,156 bytes trans mitidos

Done

5.1.2 Reporte Consumo Total

Al seleccionar el tipo de grafico CONSUMO TOTAL desde la pantalla de
seleccion de reportes de A/B (figura 1.9) y al hacer un click en el botdn

“Visualizar” se generan tres gréaficos:

- Consumo de bytes totales del dia, tiempo establecido en horas.
(figura 1.11).
- Consumo de bytes totales en el mes corriente, tiempo en semanas y
- Consumo de Bytes totales en el afio en curso, tiempo en quincenas

(figura 1.12).



Fle Edit View History Bookmarks

Bienvenidos

Tools Help

Mozilla Firefox 3 Beta 5

40 -0 [E nttp:#ocalnost 8084/serverprincipal jsp

| Principal

Privilegios

[©. Usuarios

Bienvenido :

Usuario Nombre de Sesion Fecha de Ingreso Fecha de Salida
[2010-01-26
admin  |F3DSF188B008A0BCB3BD52BCB5BFBI06
15:02:36.0
[2010-01-26
admin  |8A883F25B25C1F92122703178C1F33EE
15:08:10.0
[2010-01-28
admin 04F5D481E9C5315CD695335E47ECD15E
15:09:07.0
|2010-01-26
admin 419E744271EEDS13F2F 2B3533170579E
15:14:10.0
[2010-01-26
admin  |49A798F CDEFADE92BADA3DE 176984C8C [2010-01-26 15:21:56
15:20:53.0
[2010-01-26
admin  [DCB9D2A15B270FAECT624FAT12DBSOTFE [ oo oo 2010-01-26 15:22:34
[2010-01-26
admin  |938A9E65BC4D7F05C312DA41D2103ED0
15:22:46.0
[2010-01-28
admin B7FCFA81EB22C0C43D5EDCBI94E775E0
15:40:45.0
|2010-01-26
admin 16B57653A448A68 1D4F 5CB60FBI20578
15:46:34.0

(T

Done

Fig. 1.11 Pantalla reporte Consumo Total (1)

Bienvenidos - Mozilla Firefox 3 Beta 5

File Edit View History Bookmarks Tools Help

@ o - Q) (%) ﬁ [@ http:/ocalhost:8084/Server/principal jsp

-] @-

=T [ mmior B v T O o]
Bienvenido : strador Proxy

Consumo de Internet del mes Actual
! A

500000

Oofeb Ilfeh 3 (SFeb 17beb (O3 Elfeb Zlfih 2aCer iFeb
Uz [

Consumo de Intemet de los meses del afio actual

// \‘\
SN

Lhey Joeb Sheb e

500,200

hY

Befer

L] S 8-May

LT

La W S e B W

(]

Done

Fig. 1.12 Pantalla reporte Consumo Total (2)
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Funcién de botones:

| Visualizar | : Al hacer click aqui se presentara el tipo de grafico

seleccionado desde la lista, ya sea el reporte CONSUMO POR

CLIENTES 6 CONSUMO TOTAL expresados en bytes.

5.2 Auditoria de usuarios de la aplicacion.

En este reporte se genera el registro de acceso de usuarios a la aplicacion

(figura 1.13), compuesto por cuatro campos de datos:

Usuario

Nombre de Sesidén

Fecha de Ingreso

Fecha de Salida

Usuario: Muestra el nombre del usuario que accedi6 al sistema

Nombre de sesion: Se muestra el codigo de acceso Unico que le otorga el
sistema al usuario que ingresé

Fecha de ingreso: Muestra la fecha y la ahora de que el usuario accedio
Fecha de salida: Muestra la fecha y la ahora de que el usuario cerro la

sesion.

Nota: Es obligatorio que los usuarios que dejen de usar la aplicacion en un

momento determinado, luego de realizadas las gestiones dentro de la misma,
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salgan de la aplicacion haciendo un click en el boton cerrar sesion para que
se realice el registro de salida del usuario.
Si el usuario cierra la aplicacion de forma incorrecta no se registra el dato de

salida de la aplicacion.

2 Bienvenidos - Mozilla Firefox 3 Beta 5 SEIE]

Fle Edit View History Bookmarks Tools Help

< - ® @ [ nttp ocalhost 8084/serversprincipal jsp -] @~ @)
| Prindpal |9\ Usuarios  » ’ﬁ‘ Privilegios . ‘[ Administracion ,
IBienvenido - Administrador Proxy "
7]
Usuario Nombre de Sesion Fecha de Ingreso Fecha de Salida

|2010-01-26

admin F3D5F 188B008A0BCB3BD52BCB5BF8906
15:02:36.0
|2010-01-26

admin [8A883F25B25C1F92122703178C1F33EE
15:08:10.0
|2010-01-26

admin  [04FSD481E9C5315CD695335E47ECD 15E
15:09:07.0
l2010-01-26

admin  [419E744271EEDS13F2F 283533170579E
15:14:10.0
|2010-01-26

admin [49A798F CDEFADES2BADA3SDE176984C8C |2010-01-26 15:21:56
15:20:53.0
|2010-01-26

admin [DCBSD2A15B270F4EC7624FA12DB597FE 15:22:12.0 |2010-01-26 15:22:34
|2010-01-26

admin 938A9E65BC4D7F05C312DA41D2103EDD
15:22:46.0
|2010-01-26

admin  |B7FCFA21EB22C0C43D5EDCBS94ET75E0
15:40:45.0
l2010-01-26

admin 16B57653A448A6B 1D4F5C860F B920578 =
15:46:34.0 [~]

Fig.1.13 Pantalla reporte Auditoria

Funcién de botones:

¢ cImprimir . . . L
== : Al hacer click a este boton se imprimira el reporte

presentado en pantalla en su totalidad con la impresora
predeterminada del sistema operativo 6 seleccionando la impresora

destino para el reporte.
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5.3 Reporte Red interna de navegacion.

En esta pantalla de reporte se presentara el trafico de paquetes en la red

interna (figura 1.14), compuesto por los siguientes 7 campos:

- IP ORIGEN

- PUERTO PROXY

- BYTES ENVIADOS

- IP DESTINO

- PUERTO DESTINO
- BYTES RECIBIDOS

- USUARIO / GRUPO

IP origen: Es la IP del servidor en version IPV6 de la red interna.

Puerto Proxy: Este es el puerto del servidor especificamente del proxy toda
peticion de cualquier usuario sera escuchado por este puerto.

Bytes enviados: Es la cantidad de bytes enviados del servidor hacia el
usuario de navegacion.

IP destino: Esta son las IP’s de los usuarios de navegacion de igual manera
todas estas IP’s son en version IPV6 y pertenece a la red interna

Puerto destino: Este es el puerto del usuario que hizo la peticion al proxy
esto puede variar el numero de puerto segun la peticion.

Bytes recibidos: Son los bytes recibidos del usuario de navegacion
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Usuario /Grupo: Aqui se coloca el nombre del usuario o los usuarios que
estan navegando o en el caso de nombre de grupo que es un conjunto de

usuarios.

2 Bienvenidos - Mozilla Firefox 3 Beta 5 Sl

Fle Edit View History Bookmarks Tools Help

<« - @Zj ﬁ [Ei] http:fflocalhost:8084/Server/principal jsp ‘vl [- ‘X]

[ ronca O vever B rocrr [ ] Asvinrncin ]

Bienvenido Administrador Proxy

- TRAFICO RED INTERNA
o
IP ORIGEN P:RE:;: EEV;:‘E.S IP DESTINO DP:::II:; :::;IEES USUARIO/GRUPO

fe80::216.76ff.fe42:48a3 2128 357218 |fe80::/90d:2f8:7134:6e1a |50157 16280  [fox
feg0::216:76ff feaz:48a3 3128 21792 |feB0:190d:2f8:7134:6¢1a [50171 |66 ffox
fe80::216.76ff.fe42:48a3 2128 3688 fe80::f00d:2f8:7134.:6e1a (50169 3283 [fox
fec0::216:76ff feaz:48a3 3128 1997 [feBo:food:2fe:7134:6e1a 50153 (3417 [fox
fe80::216.:76ff.fe42:48a3 2128 1397 fe80::90d:2f8:7134.:6e1a 50168 3052 [fox
feg0::216:76f1fea2:48a3 3128 1042 [feBo:food:2fe:7134:6e1a 50174 2468 [fox
fe80::216.76ff.fe42:48a3 3128 1324 fe80:.90d:2f8:7134.:6e1a (50170 2333 [fox
fes0::216:76ffe42:48a3 3128 1322 [feBo:food:2fe:7134:6e1a 50162 [2274  [fox
802167611 fed2:48a3 3128 1043 [feB0:00d:2f8:7134 6e1a 50173 2478 [fox
fes0::216:76f1fe42:48a3 3128 1207 [feBo:food:2fe:7134:6e1a 50172 810 ffox

Done

Fig. 1.14 Pantalla red interna

Funcién de botones:

Imprimir
—

: Al hacer click a este boton se imprimira el reporte

presentado en pantalla en su totalidad con Ila impresora
predeterminada del sistema operativo 6 seleccionando la impresora

destino para el reporte.
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6. Administracion

En la pantalla del mend Administracion se presentan los siguientes tres

submenus (figura 1.15):

- Usuarios de navegacion
- Reglas de navegaciéon y

- Parametros de configuracion.

Blenvenidos - Mozilla Firefox 3 Beta 5
Hle Edit View History Bookmarks Tools Help

« -® (%] [E:] http: #ocalhost: 8084/Serverfprincipal jsp ‘ - ] =N @)

| Principal |El\ Usuarios - E__! Privilegios - ‘[ EF Administracion

Bienvenido : Administrador Proxy Usuarios de Navegacion

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

http: flocalhost:8084/Server/con_objetos jsp

Fig. 1.15 Pantalla Ment Administracion

6.1 Usuarios de navegacion

Al ejecutar el sub mend Usuarios de navegacion (figura 1.16), este le
permitira al administrador de la red dar acceso de navegacion a usuarios de
la red interna, asignando a cada uno, 6 segun sea el caso, un usuario y

contrasefa para que les sea posible navegar en internet.
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Las funciones incluidas en esta opcion permitiran al Administrador de la
aplicacion crear y eliminar usuarios, e incluso enviarlos como reporte a la

impresora predeterminada del sistema, mediante el boton “Imprimir”.

3] Bienvenidos - Mozilla Firefox 3 Beta 5 ==

File Edit View History Bookmarks Tools Help

<« - @ ﬁ [Eil hitp://localnost:8084/Server/principal jsp ‘ - ] lv ‘\]
e PR . T

Bienvenido : Administrador Proxy cerrar sesion

[usuARIOS DE NAVEGACION |

lC crear l I %) Elunmarl O

Usuario Clave

O [fox

andres

O |orlando

Seleccione el
usuario para
eliminacion

Done

Fig. 1.16 Pantalla Administracion

Funcién de botones:

‘ (L crear ’ :  Con este bot6n se podra crear un usuario nuevo

de navegacion.

|@ Elim:i_nar| . Previamente seleccionado un usuario de

navegacion, haciendo un click en este botén se iniciara el proceso de
eliminacién, el cual después de confirmados los anuncios de
advertencia definitivamente borrara el registro del usuario

seleccionado anteriormente.
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Imprimir
s

I Al hacer click a este boton se imprimira el reporte
presentado en pantalla en su totalidad con la impresora
predeterminada del sistema operativo 6 seleccionando la impresora

destino para el reporte.

6.1.1 Creacion de Usuario de Navegacion

En esta pantalla (figura 1.17) se podra crear usuarios de navegacion, solo se
llenaran los campos visibles que son el nombre del usuario a crear, la clave
Unica del para el usuario y la confirmaciéon de la misma, estos usuarios son
los que se tomaran en cuenta para la creacion de reglas de navegacion, las
cuales son manipuladas por el administrador é consultor segun sea el caso,
dichos usuarios podran formar parte de un grupo.

Usuarios que seran visibles en los reportes anteriormente descritos.
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3 Bienvenidos - Mozilla Firefox 3 Beta 5 HEE

Hle Edit View History Bookmarks Tools Help

@ - ® @ [[E ntip-ocainost: 8084/Serverfprincipal jsp a
[romcn B oo~ e~ [
Bienvenido - Administrador Proxy
INGRESQO DE USUARIO DE NAVEGACION
Usuario :
Contil i6n de Clave: |see

Done

Fig. 1.17 Pantalla creacion de usuario de navegacion

Funcién de botones:

| ,& Guardar | . Se guardaran los datos para la creacion del nuevo

usuario de navegacion .

‘ C Consulta ’ . Dar un click a este boton para regresar a la pantalla

de consulta de usuarios de navegacion.

6.2 Reglas de navegacion.

Esta es la herramienta mas importante de la aplicacion (figura 1.18) y sera la
mas utilizada por el administrador 6 consultor, segun sea el caso, aqui se

crearan, eliminaran y modificaran las reglas del proxy (figura 1.19), asi como
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dar permisos y restricciones a los usuarios segun las politicas establecidas
en la organizacion para el cumplimiento del buen manejo de los recursos de
Internet para la red interna en IPV6. Cabe recalcar que un requisito
indispensable e irremplazable para la creacién de las reglas de navegacion
en el proxy es contar con al menos una direccion IP, demas esta mencionar
gue esta debe estar expresada en version 6 para poder continuar con los

siguientes pasos en la creacion de las reglas.

La herramienta de creacion de reglas de navegacion esta disefiada en un
formato estilo Asistente 6 Wizard, de modo que el usuario Administrador
pueda prestar la debida atencion a cada paso que debe seguir para concluir

con éxito la creacién de una regla.

Entre los pasos que contiene el asistente de creacién de reglas podemos
mencionar afiadir usuarios, permitir/restringir puertos, permitir/restringir
dominios, permitir/restringir frases, permitir/restringir tipos de archivos, y asi
mismo segmentar el ancho de banda de la red para dicha regla tomando en
consideracion el ancho de banda general de la red, en caso de no manipular
la segmentacion de ancho de banda, el sistema asignara de forma dinamica

para todas las reglas creadas el ancho de banda que sea necesario.
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3 Bienvenidos - Mozilla Firefox 3 Beta 5 )

Hle Edit View History Bookmarks Tools Help

@ o v @ O @ [E ntpiocainost808aserverfprincipal jsp [~] @~ @)
== 5 e B oo - [

Bienvenido : Administrador Proxy

Usuarios de Navegacion

Reglas de Navegacion
Z TR

!l’.'," SERVIDOR PROXY CON IPv6
iﬁ.,

Bienvenidos :
Servidor Proxy IPv6
Universidad de Guayaquil

Facultad Fisicas y
Matematicas

http: Mocalhost: 80B4/Server/con_reglas.jsp

Fig. 1.18 Pantalla Menu Reglas de Navegacion

5) Bienvenidos - Mozilla Firefox 3 Beta 5
Fle Edit View History Bookmarks Tools Help

@ 5 v Qg (%] ﬁ [E] http:#localhost: 8084/Serverfprincipal jsp

)6~ 0
| Prindipal |2\ Usuarios  » GU@ Privilegios o [ AfET e v
Bienvenido : Administrador Proxy
CONSULTA DE REGLAS DEL PROXY g |
[ G_ Crear l [ Q Modificar l [ €) Eliminar l l (. ImpTimir
Prioridad | Nombre de la Regla Accion
@n prueba01 prueba01_ip_permitida prueba01_usuario_permitido
Ol2 anes anes_ip_permitida anes_usuario_permitido
Qls regla2 regla2_ip_permitida

Seleccione la regla
para modificar o
eliminar

Done

Fig. 1.19 Pantalla Consulta de Reglas del Proxy
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Funcién de botones:

l C Crear ‘ . Al darle click a este botén se inicia un servicio de

la aplicacion que contempla un asistente de creacion de nuevas reglas

(figura 1.20).

| GI Modificar | : Antes de hacer click en este botdn previamente

se debe de seleccionar la regla para la modificacion, se presentara la
pantalla de la regla ya creada con los datos antes ingresados para su

respectiva modificacion.

| 3 ®Biiminar | : De igual manera antes de hacer click en este

boton previamente se debe seleccionar la regla que se ha decidido
borrar, se presentaran los mensajes de confirmacion para la completa

eliminacién de la regla.

¢ cImprimir . . . ..,
== : Al hacer click a este boton se imprimira el reporte

presentado en pantalla en su totalidad con la impresora
predeterminada del sistema operativo 6 seleccionando la impresora

destino para el reporte.
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6.2.1 Creando nueva Regla.

Mostraremos de forma gréfica paso a paso como crear una regla desde el
inicio hasta el final de la misma.

Se ingresara por teclado un nombre a la regla (figura 1.20) segun el objetivo
de la misma y se procesara con el ingreso de la direccion IPv6 para la cual
sera asignada la misma regla, para continuar hacemos click en el boton
Guardar y seguir, de esta manera ya daremos el primer paso para la

creacion de la nueva regla de navegacion.

Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help

= - ® @ [ nttp:mocainost sosasserversprincipal jsp -] @~ @)
[ TS LT e o
Bienvenido : Administrador Proxy
CREAR REGLA PARA EL PROXY O

Ingrese el nombre de la nueva regla : |RRHH

Por favor ingrese el nombre de la regla sin espacio

Guardar y Sequir H Consultar Reglas

Done

Fig. 1.20 Pantalla creacion de Regla

A continuaciébn en la siguiente pantalla (figura 1.21) incluiremos las
direcciones IP que seran permitidas en la regla, asi mismo podremos
agregar las direcciones IP gque seran restringidas en la misma regla (figura

1.22).



Bienvenidos - Mozilla Firefox 3 Beta 5

Hle Edit View History Bookmarks Tools Help
@ 5 v ?& (%] ﬁ [@] http: /flocalhost: B0B4/Serverjprincipal jsp
| Prindipal | Usuarios  » GU@ Privilegios =

Bienvenido :

MODIFICAR REGLA |

CREAR REGLA PARA EL PROXY - DIRECCIONES IP

Direcciones IP permitidas

rrssearsion [ J[E][7]

fe80::180d:2f8:7134:6e1a Listado de direcciones permitidas para la
fe80::5c9b:4b6e:acd1:1346 | [navegacien

fe80::d472:2af9:7fe5:1bab

[ Direcciones IP denegadas

T

]

H Listado de direcciones denegadas para la navegacion

(T

Done

Fig. 1.21 Pantalla Crear Regla Proxy - IP permitidas

) Bienvenidos - Mozilla Firefox 3 Beta 5

File Edit View History Bookmarks Tools Help

@ o v® 0 a [@ http:/lecalhest:8084/Server/principal jsp v] [=ka @)

WD . LT e o oD
Bienvenido : Administrador Proxy

Ingrese direccion IF; [:d4/2:2aly:ried1ban|| + || -

‘ Principal

fe80:fo0d 2f8:7134:6e1a ||| istado de direcciones permitidas para la
11346 | |r on

Direcciones IP denegadas

rrsarnion [ I

fe80::d472:2af9:7fe5:1bab [\ istado de direcciones denegadas para la
navegacion
Guardar y Seguir | Guardar y Salir

Done

Fig. 1.22 Pantalla Crear Regla Proxy - IP restringidas
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Una vez agregadas las direcciones IP permitidas y restringidas, hacemos un
click en el boton “Guardar y Seguir”. El siguiente paso sera especificar si la

regla incluira restricciones en algun puerto (figura 1.23).

3 Bienvenidos - Mozilla Firefox 3 Beta 5

L)
o
x|

Fle Edit View History Bookmarks Tools Help

< - ® @ [ nttp ocalhost 8084/serversprincipal jsp \ [.v
5 ot B8 - [ N
IBienvenido - Administrador Proxy rwm’ N""

CREAR REGLA PARA EL PROXY - PUERTOS

Puertos permitidos

ingresepueto:____ |[+][-]

3128 (Ejemplo 8080,443,stc)

Listado de puertos permitidos para la navegacién

Puertos denegados

S 3

88 (Ejemplo 8080,443,etc)

Listadlo de puertos denegados para la navegacion

Anterior Restricion H Guardar y Sequir H Siguiente Restricion H Guardar y Salir

Done

Fig. 1.23 Pantalla Crear Regla Proxy - Puertos

Paso siguiente es incluir o restringir usuarios de navegacion (figura 1.24).

Bienvenidos - Mozilla Firefox 3 Beta 5

Hle Edit View History Bookmarks Iools Help

« - @ [ nttp: mocalnost 8084/serverfprincipal.isp \ [.v
= 5 e B o [
IBienvenido - ‘Administrador Proxy carrar ses km

CREAR REGLA PARA EL PROXY - USUARIOS DE NAVEGACION
Usuarios de navegacién permitidos

Seleccione el usuario : | orlando ¥ -]

andres |—|

javier
orlando Listado de usuarios permitidos para la navegacisn

Usuarios de navegacién denegados

Seleccione el usuario : )

fox

Listado de usuarios denegados para la navegacion

Anterior Restricion | [ Guardar y Sequir | [ siquiente Restricion || Guardar y salir

Done

Fig. 1.24 Pantalla Crear Regla Proxy - Usuarios
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A continuacion, se detallan los dominios que se desean permitir o denegar en

la regla. Se reflejara en capacidad de acceder a estos dominios. (figura 1.25)

3 Bienvenidos - Mozilla Firefox 3 Beta 5 BEE
Fle Edit View History Bookmarks Tools Help
« - @D ﬁ [@] nttp:#ocalhost: 8084/Serversprincipal jsp ‘ [.v

| Prindpal |9\ Usuarios - |GUM Privilegios ‘[ b Reportes | 2 B T

Bienvenido - ‘Administrador Proxy rvrmr me

CREAR REGLA PARA EL PROXY - DOMINIOS

Dominios permitidos

Ingrese deminio: |eluniverso.com [:]

google.com ||

(Eiemplo google.com, hotmail.com)
srigov.ec

Listado de dominios permitidos para la navegacion

&l Dominios denegados

Ingrese dominio =

facebook.com ||

(Ejemplo .google.com, .hotmail.com)

Listado de dominios denegados para la navegacion

Anterior Restricion || Guardar y sequir || siguiente Restricion || Guardar v salir

Done

Fig. 1.25 Pantalla Crear Regla Proxy — Dominios
Seguidamente se podra especificar las restricciones en las URL de palabras

gue deben excluirse de la navegacion (figura 1.26) . Ej: SEXO.

Bienvenidos - Mozilla Firefox 3 Beta 5

Hle Edit View History Bookmarks Iools Help

« - @ [ nttp: mocalnost 8084/serverfprincipal.isp \ [.v
= 5 e B o [
IBienvenido - ‘Administrador Proxy carrar ses N’m

CREAR REGLA PARA EL PROXY - FRASES DE LA URL
Frases permitidas en la url

N — i

sri =

(Esta frases forma parte de la URL por ejemplo
google sexo,pelicula, etc)

microsoft
Listado de frases permitidas para la navegacion

Frases denegadas en la url

ingrese frasesfs ][+ ][ -]

serial {—(Esta frases forma parte de la URL por ejemplo
xnx

sexo,pelicula,etc)
pornografia
Listado de deminios denegados para la navegacién

Anterior Restricion | [ Guardar y Sequir | [ siquiente Restricion || Guardar y salir

Done

Fig. 1.26 Pantalla Crear Regla Proxy — Frases URL
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La siguiente restriccion a establecer, es la inclusién o restriccion de los tipos

de archivos que pueden acceder los usuarios de navegacion (figura 1.27).

Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help

< - ® @ [ nttp ocalhost 8084/serversprincipal jsp \ ] [.v

= £ s B e - | I

Bienvenido : Administrador Proxy

CREAR REGLA PARA EL PROXY - TIPOS DE ARCHIVOS
Tipos de Archivos permitidos

Ingress I extensién ds archiva B

zip (Ejemplo doc, pdf,xls)
rar
Listado de extension de archives permitides

Tipos de Archivos denegados
Ingrese la extensién de archivo :[doox ][ + |[ - |

-pdf (Ejemplo doc, pf,xls)
doc
Listado de extension de archives denegados

Anterior Restricion H Guardar y Sequir H Siguiente Restricion H Guardar y Salir

Fig. 1.27 Pantalla Crear Regla Proxy — Tipos de Archivos.
Seguidamente el asistente presenta la opcidon de especificar el ancho de

banda en bytes asignados a la regla en proceso de creacion (figura 1.28).

Bienvenidos - Mozilla Firefox 3 Beta 5

Fle Edit View History Bookmarks Tools Help

« - @D ﬁ [E\ nttp:#ocalnost: 8084/Serverfprincipal jsp ‘ ] [.v

[ o [ s 5 moses - I

Bienvenido : Administrador Proxy

MODIFICAR REGLA

CREAR REGLA PARA EL PROXY - ANCHO DE BANDA

Capacidad Maxima de Navegacién 131072 Kpbs

Capacidad para la regla Kpbs
Aqui podra adcionarle el ancho de banda utilizada para las direcciones Ip

permitidas ingresadas para navegacién.

Anterior Restricion | [ Guardar y Seguir |[ saliz |

Done

Fig. 1.28 Pantalla Crear Regla Proxy — Ancho de Banda.
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Al finalizar el anterior proceso, procedemos a la conclusiéon de la creacion de
la regla haciendo click en el botén “Guardar y Seguir” (figural.28), lo cual
reiniciara los servicios del proxy en el servidor, mostrandonos la siguiente

pantalla de espera (figura 1.29).

Bienvenidos - Mozilla Firefox 3 Beta 5 e

File Edit View Histery Bookmarks Tools Help

@ v ?@ ﬁ [ET! http:/flocalhost:8084/Server/principal jsp

e [0 coneios - 4 prviens - [

Bienvenido : Administrador Proxy

CREAR REGLA PARA EL PROXY - REINICIAR SERVICIOS

Por favor espere unos segundos, reiniciando el servicio del proxy.

Done

Fig. 1.29 Pantalla Crear Regla Proxy — Reiniciar Servicios.

Luego la pantalla de confirmacion de la accién se presenta (figura 1.30),

culminando asi el Asistente de creacion de reglas del Proxy.

Una vez creada la regla, automaticamente las restricciones en ella incluidas

se ven reflejadas en la navegacion de los usuarios de la red interna en IPv6.
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Bienvenidos - Mozilla Firefox 3 Beta 5

File Edit View History Bookmarks Tools Help

@ - @D ﬁ [Eil hitp://localhost:8084/Server/principal jsp ‘ - ] [v
 princpa O Corios GG tvteos [ Adminsracion
Bienvenido - Administrador Proxy
CREAR REGLA PARA EL PROXY - FIN
La regla fue creada con exito.

Fig. 1.30 Pantalla Crear Regla Proxy — Final

6.3 Parametros de configuracion.

En esta pantalla podemos realizar la configuracién de dos de los parametros

por defecto que usara el Servidor Proxy (figura 1.31):

- PUERTO DEL PROXY

- TIEMPO DE ESCANEO DE TRAFICO EN LA RED.

Con mas detalle podemos mencionar que en el campo de texto con la
etiqueta “Ilngrese el nuevo puerto del Proxy” se puede cambiar
dinamicamente el puerto del Servidor Proxy (Squid.conf), es decir, cambiar a
voluntad el puerto por donde el servidor recibira los requerimientos, asi como

también podremos interactuar con el tiempo de escaneo del trafico de la red
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interna IPv6 en la etiqueta “Ingrese el nuevo tiempo de escaneo del
Jnettop”, una vez ingresados los datos hacemos un click al botén
“Modificar Datos” para que los cambios se hagan efectivos, previamente

observaremos los mensajes de confirmacion de la accion de modificacion.

&) Blenvenidos - Mozilla Firefox 3 Beta 5
Fle Edit View History Bookmarks Tools Help

@ - ® @ [[E ntip-ocainost: 8084/Serverfprincipal jsp

e [0 coneios - 4 prvienos - [

Bienvenido : Administrador Proxy

Parametros de Configuracion

Puerto actual del Proxy 3128 Ingrese el nuevo puerto del Proxy
Tiempo actual de escaneo del 5 Ingrese el nuevo tiempo de _
jnettop escaneo del jnettop i

Done

Fig. 1.31 Pantalla Parametros de configuracion
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CAPITULO # 2

MANUAL TECNICO

El propésito de este manual es proporcionar
una guia especifica de como esta constituida
la herramienta de administracion del Proxy en
IPV6 para el usuario final, en este caso el

administrador del centro de computo.
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La aplicacion que administra el servidor proxy cuenta con dos roles especificos
de usuarios:

e Rol Administrador.

¢ Rol Consultor.
Cada uno de estos roles tienen sus cuentas de usuario, password y sus

respectivos privilégios (atributos).

Rol Administrador

Este rol contara con todas las opciones dentro de la aplicacion, para la
navegacion dentro de la aplicacion, modificacidén en las reglas del proxy, etc. El
cual estara asignado a la persona encargada de la admininistracion de

seguridades en la red 6 Responsable del centro de computo.

Los siguientes son privilegios del rol administrador:

e Creacion y consulta de Usuarios

e Modificar Rol de Consultor.

e Visualizar reportes de consumo de recursos.
e Mantenimiento de Usuarios de Navegacion
o Reglas del Proxy

e Parametros de Configuracion
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El rol Administrador es quien posee acceso a todas las opciones contenidas en

esta aplicacion por lo cual debe asignarse al perfil del administrador del sistema.

Rol Consultor
Este rol presenta restricciones dentro de la aplicacion, pues su funcién en el
sistema sera la de monitorear el trafico de la red hacia la internet y en construir

reglas que optimicen el uso adeacuado de los recursos de la empresa.

Los siguientes son privilegios del rol Consultor:
e Consultas deUsuarios.

¢ Visualizar reportes de consumo de recursos.

Procesos criticos

Las funciones seran reutilizadas en cada médulo y la aplicacion del cédigo sera
adecuada a las necesidades del mismo, modificando sus caracteristicas,
complementando las rutinas con funciones adicionales necesarias para el
correcto funcionamiento, excluyendo aquellas funciones innecesarias Yy

actualizando las sentencias SQL a las necesidades concretas de cada caso.
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CLASES

Una clase es una plantilla para un objeto. Por lo tanto define la estructura de un
objeto y su interfaz funcional, en forma de métodos. Cuando se ejecuta un
programa en Java, el sistema utiliza definiciones de clase para crear instancias

de las clases, que son los objetos reales.

CLASE “Conexion”

Esta clase se utiliza para realizar la conexién y desconexion de la base de datos
durante todas las operaciones de la aplicacién, asi como la ejecucion de las
respectivas consultas SQL y comandos de actualizacion, que se realizaran en

los procesos de reportes y de informacion almacenada.

import java.sqgl.*;

public class Conexion {
String error;
Connection con;
public Conexion () {}

public void conectar () throws
ClassNotFoundException, SQLException, Exception{
try{

Class.forName ("org.gjt.mm.mysgl.Driver") .newInstance();

con=DriverManager.getConnection ("jdbc:mysqgl://localhost/proxy server?us
er=rooté&password=") ; N

}catch (ClassNotFoundException uno ) {

error="No puede localizar la base de datos";

throw new ClassNotFoundException (error);

}catch (SQLException dos ) {



error="No puede realizar la conexion de la base de datos";
throw new SQLException (error+dos.toString())
}catch (Exception tres ) {
error="Error desconocido";
throw new Exception(error+tres.toString());
}
}
//Esta funcidén devuelve un ojeto de tipo conexidén usado para reportes
public Connection getConexion () {
return con;
}
//Procedimiento para desconectar o cerrar la conexidén a la BD
public void desconectar () throws SQLException/{
try{
//Esta funcidén nos permite saber si existe un objeto conectado a la BD
if (con!=null) {
//Este proceso permite cerrar la conexidn
if(!'con.isClosed()) {
con.close();
}
}
}catch (SQLException dos ) {
error="Imposible desconectar la base de datos";
throw new SQLException (error);
}
}
//Esta funcidén tiene como objetivo retornar objeto resulset para
//cualquier tipo de consulta a la BD
public ResultSet Consultas (String sqgl) throws
SQLException, Exception{
ResultSet rs=null;
tryl
//Ejecuta la consulta en la BD
Statement stmt=con.createStatement();
rs=stmt.executeQuery(sql) ;
}catch (SQLException dos ) {
error="No puede ejecutar la consulta";
throw new SQLException (error);
}catch (Exception tres ) {
error="Generacidén de execepcidn en la consulta";
throw new Exception (error);
}
return rs;

}

41



//Esta funcidén tiene como objetivo retornar una cadena de caracteres

//por medio de una consulta a la BD, puede ser general, pero solo
//obtendremos un campo

public String Consultas objeto(String sqgl) throws
SQLException, Exception{
ResultSet rs=null;
String retorna="";
try{
Statement stmt=con.createStatement();
rs=stmt.executeQuery(sql) ;
while (rs.next ()) {
retorna=rs.getString ("Objeto™);
}
}catch (SQLException dos) {
error="No puede ejecutar la consulta";
throw new SQLException (error);
}catch (Exception tres ) {
error="Generacion de execepcidén en la consulta";
throw new Exception(error);
}
return retorna;

}

//Esta funcibén tiene como objetivo consultar a la BD si dicha
//transaccidén tiene registros, si tiene registros retorna un valor
//booleano verdadero, caso contrario falso

public Boolean verificaconsultas (String sgl) throws
SQLException, Exception{
boolean ban=false;
ResultSet rs=null;
try{
Statement stmt=con.createStatement ()
rs=stmt.executeQuery(sql) ;
if (rs.next ()) {
ban=true;
}
}catch (SQLException dos ) {
error="No puede ejecutar la consulta";
throw new SQLException (error);
}catch (Exception tres ) {
error="Generacion de execepcion en la consulat";
throw new Exception (error);
}
return (new Boolean (ban));

}
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public void mantenimiento(String sgl) throws
SQLException, Exception{

if (con!=null) {
try{
PreparedStatement sentencia;
sentencia=con.prepareStatement (sql) ;
sentencia.execute();

}catch (SQLException dos ) {
error="No puede ejecutar la mantenimiento";
throw new SQLException (error);
}catch (Exception tres ) {
error="Generacion de execepcion en la mantenimiento";
throw new Exception (error);

}
}

public static void main(String[] args)throws SQLException,Exception

Conexion p= new Conexion|();
p.conectar () ;

CLASE “Auditoria”

Esta clase se utiliza para el registro de los accesos a la aplicacion asi como de
los cierres de sesion de cada usuario registrado en la base, para de esta

manera realizar procesos de trazabilidad en el sistema.

import java.sqgl.*;
import java.util.Vector;

public class Auditoria extends Conexion {
CallableStatement proceso = null;



//Tiene como objeto quitar el character “:” a una determninada IP
public String formatea (String direccion) {
String dir="";
String h="";
for(int i=0;i<direccion.length();i++) {
1if ((1i%2)==0 && 1>0) {

dir=dir.concat (":");
dir=dir.concat (String.valueOf (direccion.charAt(i)));
}else(

dir=dir.concat (String.valueOf (direccion.charAt(i)))

}
}

return dir;

}
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//Esta funcidén retorna un objeto vector en el cual realiza una consulta

//a la BD por medio de un procedimiento almacenado

public Vector Consulta acceso () {
Vector arreglo =new Vector():;
try(
conectar () ;
proceso=con.prepareCall ("{ Call VISTAS(?,?)}");
proceso.setInt (1,5);
proceso.setString(2,"");
proceso.execute () ;
while (proceso.getResultSet () .next ()) {
Vector objeto=new Vector();

objeto.addElement (proceso.getResultSet () .getString ("usuario"));
objeto.addElement (proceso.getResultSet () .getString ("sesion"));

objeto.addElement (proceso.getResultSet () .getString ("fecha"));

objeto.addElement (proceso.getResultSet () .getString("fecha salida"));

arreglo.addElement (objeto);

}

proceso.close();

desconectar () ;

}catch(java.sgl.SQLException dos) {
dos.printStackTrace();
System.out.println (dos.getMessage());

}catch (Exception tres ) {
tres.printStackTrace () ;
System.out.println (tres.getMessage());

}

return arreglo;
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CLASE “Configuracion”

La clase Configuracion es dedicada a realizar la interaccion con los servicios
del servidor de acceso a internet, es decir, ejecutar los cambios de configuracion
gue se necesiten de acuerdo a las necesidades de restriccion o de medicion de
consumo en la red.

Esta clase esta asociada a la funcionalidad de Parametros de Configuracion
dentro de la aplicacion, lo cual nos deja ver las validaciones que se realizan

previo a los cambios que solicite el administrador.

import java.sqgl.*;
import java.util.*;
import Jjava.net.*;
import java.io.IOException;

public class Configuracion extends Conexion/{
CallableStatement proceso = null;

public Boolean preguntar puerto abierto(String puerto) {
boolean ban=true;
try {

InetAddress ia = InetAddress.getByName ("localhost™);
Socket s = new Socket(ia, (new Integer (puerto)).intValue());

s.setSoTimeout (2000) ;
s.close();



46

}catch (UnknownHostException exl) ({
ban=false;
}
catch (IOException ex) {
ban=false;
}
return (new Boolean (ban));
}
//Funcidén que nos permite obtener un objeto vector de una consulta de
//la tabla Configuracidén, los datos que obtendremos: Tiempo de escaneo,
//el puerto que usa el Firewall y el Puerto que usa el Proxy.

public Vector datos_ configuracion () {
Vector datos=new Vector();
tryf
conectar () ;
proceso=con.prepareCall ("select * from configuracion');
proceso.execute ()
while (proceso.getResultSet () .next ()) {

datos.addElement (proceso.getResultSet () .getString("escaneo"));
datos.addElement (proceso.getResultSet () .getString("firewall™));
datos.addElement (proceso.getResultSet () .getString ("puerto"));

}
desconectar () ;
}catch(java.sqgl.SQLException dos) {
System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());
}
return datos;
}
//Este procedimiento permite modificar los archivos de configuracién
//del Proxy y Firewall, permite cambiar el puerto de uso de Proxy.

public void modifica puerto (String t3,String t4) {
tryf
Objetos archivo=new Objetos();
archivo.ingresa delay("http port "+t3,"http port "+t4,"0");
archivo.modifica firewall("SIPT6 —-A INPUT -i SPUBIEF -p tcp --
destination-port "+t4+" -j ACCEPT","S$IPT6 -A INPUT -i S$PUBIF -p tcp --
destination-port "+4+t3+" -j ACCEPT");
conectar () ;
proceso=con.prepareCall ("update configuracion set
puerto=""+t3+"" ") ;
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proceso.execute () ;

desconectar () ;
}catch (Exception tres ) {
System.out.println (tres.getMessage())

}

public void modifica jnettop(String t6,String tb5) {
try{
conectar () ;
proceso=con.prepareCall ("update configuracion set
escaneo=""+to6+""' ");
proceso.execute () ;
desconectar () ;
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}

CLASE “Ejecutar Procesos”

La clase Ejecutar_Procesos es la llamada a relizar la interaccion con los
servicios: Squid que son los encargados de manipular las reglas de acceso,
Firewall IPV6, Registro de usuarios de navegacion de red, Captura de datos del

servicio Jnettop para reportes de consumo de internet.

import java.io.*;

import java.util.StringTokenizer;
import java.util.Vector;

import java.sqgl.*;

public class Ejecutar Procesos {

public void restart squid() {

try |
Process proc =
Runtime.getRuntime () .exec ("/opt/sqguid/sbin/sqguid -k kill");

proc.waitFor () ;



//El bucle es ejecutado para dar tiempo al proceso de refrescamiento
//del servicio SQUID, en este caso para bajar el servicio.
for (int 1=0;1i<20000;1i++) {
for (int j=0;3<500;3++) {
}
}
proc =
Runtime.getRuntime () .exec (" /opt/squid/sbin/squid");
proc.waitFor () ;
//E1l bucle es ejecutado para dar tiempo al proceso de refrescamiento
//del servicio SQUID, en este caso para levantar el servicio.

for (int 1=0;1i<20000; i++) {
for (int 3=0;3<500;j++) {
}
}
} catch (InterruptedException ex) {
ex.printStackTrace();
}catch (IOException eproc) {
System.out.println (eproc);
}
}

//Permite controlar el firewall, levantando y bajando el servicio.

public void restart firewall () {
try {
//Proceso usado para detener el firewall en caso de actualizacidn
Process proc = Runtime.getRuntime () .exec ("service
ip6tables stop"):;
proc.waitFor () ;
//Proceso usado para levantar el firewall en caso de actualizacidén
proc =
Runtime.getRuntime () .exec ("/etc/rc.d/firewallipve™);
proc.waitFor () ;
} catch (InterruptedException ex) {
ex.printStackTrace () ;
}catch (IOException eproc) {
System.out.println (eproc);
}
}
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//Permite crear los usarios de navegacidén que son usados en el archivo

//de configuracidén del proxy, usando el runtime de java para ejecutar

//commandos htpasswd.

public void crear usuario (String usuario,String clave) {
try A
System.out.println("bash crea usuarios "+usuario+"
"+Clave+" ") ;
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//Proceso que hace posible la introduccién de usuario y contrasefia
//para permitir la navegacién desde el browser
Process proc = Runtime.getRuntime () .exec("htpasswd -Db
/opt/squid/clave sqguid "+usuario+" "+clave);
proc.waitFor () ;
String linea="";
BufferedReader buffer=new BufferedReader (new
InputStreamReader (proc.getInputStream())) ;
while((linea = buffer.readLine()) !=null)
{

System.out.println(linea);

} catch (InterruptedException ex) {
ex.printStackTrace() ;

}catch (IOException eproc) {
System.out.println (eproc);

}

//Tiene como fin ejecutar y registrar las actividades de la red interna
//por medio del runtime de java
public Vector ejecuta jnettop () {

String respuesta = null;

String linea;

respuesta="";

Vector datos=new Vector();

try{

//Proceso que captura datos registrados de navegacidén: IP, bytes
//transmitidos, y los ubica ordenados en un vector para presentacidn

Clases.Conexion base =new Clases.Conexion();

base.conectar();

String nu=base.Consultas_objecto("select escaneo as objecto
from configuracion");

base.desconectar () ;

Process proc = Runtime.getRuntime () .exec("jnettop -1 ethl --
display text -t "+4nu+" --format 'Ssrc$-Ssrcport$-$srcbytes$S-SdstS$S-—
Sdstport$-Sdstbytess'") ;

proc.waitFor () ;
BufferedReader buffer=new BufferedReader (new
InputStreamReader (proc.getInputStream())) ;

while((linea = buffer.readLine()) !=null)

{
StringTokenizer tokens = new StringTokenizer (linea,"-");
while (tokens.hasMoreTokens ()) {

String ip or=tokens.nextToken();
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ip_or=ip_or.replace("V","");

String port or=tokens.nextToken();
String bytes or=tokens.nextToken();
String ip ds=tokens.nextToken();

String port ds=tokens.nextToken();
String bytes ds=tokens.nextToken();
bytes_ds=bytes_ds.replace(”V","");
String usuario="";

if (ip _ds.indexOf ("::")>0) {
Vector dato=new Vector():;
dato.addElement (ip_or);
dato.addElement (port or);
dato.addElement (bytes or);
dato.addElement (ip_ds);
dato.addElement (port ds);
dato.addElement (bytes ds);

usuario= (new
Objetos ()) .busca nombre objeto (ip ds);
if (usuario.length ()==0) {
dato.addElement (" ") ;
lelse(
usuario=usuario.substring (0,
usuario.indexOf (" "));
base.conectar();
usuario=base.Consultas objecto("select
funciones (9, ""+usuario+"','") as objecto");
if (usuario.length()==0) {
dato.addElement (" ");
}else(
dato.addElement (usuario) ;
}
base.desconectar () ;
}
datos.addElement (dato) ;
}
}
}
} catch (SQLException ex) {

}catch (IOException eproc) {
System.out.println (eproc);
} catch (InterruptedException ex) {
ex.printStackTrace();
} catch (ClassNotFoundException ex) {

} catch (Exception ex) {
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}

return datos;

}

public static void main (String[] args) {
Ejecutar Procesos ob=new Ejecutar Procesos();
ob.crear usuario("jose", "222");

}

CLASE “Funciones”

La clase Funciones realiza las verificaciones de seguridad y registros de

auditoria en los accesos para los usuarios administrador o consultor de la

aplicacion.
import java.security.*;

public class Funciones {

public Boolean verifica login(String usuario, String clave,String
aletorio) {
boolean bandera=true;
String clave usuario="";
try{
Conexion conectar =new Conexion () ;
conectar.conectar () ;

if (true==conectar.verificaconsultas ("select * from usuarios

where usuario='""+4+usuario+"' ") .booleanValue ()) {

clave usuario=conectar.Consultas objecto("select clave as
objecto from usuarios where usuario='"+usuario+"'");
if (clave.toUpperCase () .compareTo (convertir clave (clave usuario,aletorio
)) 1=0) {

bandera=false;
lelse(
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//Proceso que suma un cbdédigo aleatorio en texto al dato de usuario

conectar.mantenimiento ("update usuarios set
sesion=""+aletorio+"' where usuario='"4usuario+"' ");

}

}else(
bandera=false;

}
conectar.desconectar () ;
}catch(java.sqgl.SQLException dos) {
}catch (ClassNotFoundException uno ) {
}catch (Exception tres ) {

}

return (new Boolean (bandera));

//Funcidén usada para registrar en la tabla auditoria accesos de
//usuarios a la pagina con sus respectivas capturas de fecha y hora.

public String graba acceso(String usuario, String tipo) {
String sesion="";
try{
Conexion conectar =new Conexion();
Fechas fecha =new Fechas();
conectar.conectar () ;
if(tipo.length ()==0) {
sesion=convertir clave (String.valueOf (fecha.se),"");

//Proceso que registra en la tabla auditoria los accesos de usuarios

conectar.mantenimiento ("insert into auditoria
(usuario, fecha, tipo,sesion)value ('"+usuario+"',now(),0, '"+sesion+""')");
telse(
//Proceso que registra en la tabla auditoria las salidas de usuarios

conectar.mantenimiento ("update auditoria set
fecha salida=now() where sesion='"+tipo+"'");
}

conectar.desconectar () ;

}catch(java.sgl.SQLException dos) {
}catch (ClassNotFoundException uno ) {
}catch (Exception tres ) {
}

return sesion;

}
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private String convertir clave(String clave, String numero) {
byte[] hash = null;
byte[] uniqueKey =null;
clave=clave.concat (numero) ;
uniqueKey = clave.getBytes();
try {
hash = MessageDigest.getInstance ("MD5") .digest (uniqueKey) ;
}catch (NoSuchAlgorithmException e) {

throw new Error ("no MD5 support in this VM");
}
StringBuffer hashString = new StringBuffer();
for ( int i = 0; i1 < hash.length; ++1i ) {

String hex = Integer.toHexString(hash[i]);

if ( hex.length() == ) |

hashString.append('0");
hashString.append (hex.charAt (hex.length()-1));

} else {
hashString.append (hex.substring (hex.length()-2));

}
}

return hashString.toString() .toUpperCase () ;

}
CLASE “Objetos”

En la clase Objetos encontramos las funciones que realizan el barrido y
manipulacion del archivo de configuracion del Squid que contiene las reglas de
restriccion de acceso a la navegacion en la internet.

Es la clase mas importante pues dentro de ella se encuentran los procesos que
hacen posible la ejecucion de la administracion de Squid y por consiguiente del

servidor proxy.
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import java.io.*;

import java.sqgl.SQLException;
import java.util.StringTokenizer;
import java.util.Vector;

import java.util.logging.Level;
import java.util.logging.Logger;

public class Objetos extends Conexion {

//Permite Dbuscar un SRC en el archivo de configuracién del proxy,
//mediante un barrido de todo el texto

public String busca nombre objeto(String nombre) {
String cont="";
try {
this.conectar () ;
String archivo = Consultas_objecto("select archivo as objecto from
configuracion");
this.desconectar();
File f = new File (archivo);
BufferedReader entrada;

String linea="";
entrada = new BufferedReader ( new FileReader( f )
) 7
while (entrada.ready()) {

linea = entrada.readLine () ;
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("src")>=0) {
int j=linea.indexOf ("src");
cont=linea.substring (3, j).trim();
break;

}
entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return (cont);

}

//Permite ver usuarios que estan ingresados en el archivo de
//navegacidén para utilizacidén de proxy y son puestos en formato HTML.

public String lista usuarios_combo () {
String items="";
try {
this.conectar();
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String archivo = Consultas objecto("select archivo usuarios as
objecto from configuracion"):;
this.desconectar () ;
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
String usuario=linea.substring (0,
linea.indexOf (":"));
items=items.concat ("<option
value="'"4+usuario+"'>"+usuario+"</option>");

}
entrada.close();
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName ()) .log(Level.SEVERE,
null, ex);
}

return items;

}
//Funcién que tiene como finalidad buscar solo un Usuario en todo el
//archivo de configuracién del Proxy.

public Boolean busca usuarios (String nombre) {

boolean ban=false;

try {
this.conectar();
String archivo = Consultas objecto("select archivo usuarios as

objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 ) {
ban=true;
break;
}
}
entrada.close () ;
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log(Level .SEVERE, null, ex);

}

return (new Boolean (ban));
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//Tiene como fin buscar un objeto en el archivo de configurtacidén del
//proxy

public Boolean busca objeto(String nombre) {

boolean ban=false;

try {
this.conectar();
String archivo = Consultas_objecto("select archivo as objecto from

configuracion");
this.desconectar () ;
File £ = new File(archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine ()
if (linea.indexOf (nombre) >=
ban=true;
break;

0 ) {

}
entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return (new Boolean (ban));
}
//Permite buscar los delay registrados en el archivo de configuracidn
//mediante un barrido del texto

public Boolean busca_ delay access (String nombre,Vector num) {
boolean ban=false;

try |
this.conectar () ;
String archivo = Consultas objecto("select archivo as objecto from

configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("delay access")>=0) {
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num.addElement (linea.substring (12, linea.indexOf ("allow")-1));

ban=true;
break;

}
entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);
}
return (new Boolean (ban));

}

//Busca un delay, pero obtiene el valor del delay
public String busca parametro access2(String num) {
String valor="";
try {

this.conectar () ;
String archivo = Consultas_objecto("select archivo as objecto from
configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf ("delay parameters "+num+"
") >=0) {
valor=linea.substring(linea.lastIndexOf ("
"), linea.lastIndexOf ("/"));
break;

}
entrada.close();
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);
}
return (valor);
}
//Tiene como fin buscar el numero de puerto que esta registrado en una
//ACL
public Boolean busca objeto tipo puerto(String nombre) {
boolean ban=false;
try {
this.conectar();
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String archivo = Consultas objecto("select archivo as objecto from
configuracion");
this.desconectar () ;
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("acl")>=0 && linea.indexOf ("port")>=0) {
ban=true;
break;

}
entrada.close();
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}

return (new Boolean (ban));

como fin buscar una palabra especifica en el

//configuracidn

public Boolean busca palabra(String nombre) {
boolean ban=false;
try A
this.conectar();
String archivo = Consultas_objecto("select archivo as objecto from
configuracion™);
this.desconectar () ;
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine () ;
if (linea.indexOf (nombre)>=0 ) {
ban=true;
break;

}
entrada.close();
} catch (Exception ex) {
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Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return (new Boolean (ban));

}

//Tiene como finalidad buscar wuna frase entera en el archivo de
//configuracién del proxy

public String retorna frases (String nombre) {
String contenido="";
try {

this.conectar();

String archivo = Consultas objecto("select
archivo as objecto from configuracion");

this.desconectar () ;

File £ = new File (archivo);

BufferedReader entrada;

String linea="";

entrada = new BufferedReader ( new

FileReader( £ ) );

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 ) {
contenido=linea;
break;
}
}
entrada.close () ;
}catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,

null, ex);
}
return contenido;

}

//Verifica el ancho de banda ingresado en el archivo de configuracidn
//del proxy mediante los delay, y luego los retorna en formaro HTML
public String consulta administrador ancho banda () {
String contenido="";

try |

this.conectar();

String archivo = Consultas objecto("select
archivo as objecto from configuracion");

String pools = Consultas_objecto("select pools
as objecto from configuracion");

this.desconectar();

int j=Integer.parselnt (pools);
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for(int i=1;i<=7j;1i++) {
File £ = new File(archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader (
new FileReader( £ ) );
while (entrada.ready()) {
linea =
entrada.readLine () ;

if(linea.indexOf ("delay parameters "4+String.valueOf (i))>=0 ) {
StringTokenizer tokens
= new StringTokenizer (linea," ");
tokens.nextToken () ;
tokens.nextToken () ;

String
valor=tokens.nextToken () ;
valor=valor.substring (0, valor.indexOf ("/"));
contenido=contenido.concat (" <tr><td width="'31" ><div

align="center'>"+String.valueOf (1) +"</div></td><td width='170" ><div
align="center'>"+valor+"</td>");

}

if(linea.indexOf ("delay access "+String.valueOf (i))>=0 ) {
StringTokenizer tokens
= new StringTokenizer (linea," ");
tokens.nextToken () ;
tokens.nextToken () ;
tokens.nextToken () ;
String
valor=tokens.nextToken () ;

contenido=contenido.concat ("<td width='418" '"><div
align='center'>"+valor+"</div></td></tr>");

}

entrada.close () ;

}catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);

}

return contenido;
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//Permite modificar una ACL
public void sefiala objeto (String nombre) {
boolean ban=false;
String contenido="";
try {
this.conectar();
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ = new File(archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

Consultas_objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("acl™)>=0) {

contenido=contenido.concat ("*modifica*"+linea+"\n") ;

telse(
contenido=contenido.concat (linea+"\n");
}

}

entrada.close () ;

crea_ archivos (archivo, contenido) ;

} catch (Exception ex) {

Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);

}
}

//Permite modificar un objeto del archivo de configuracién del proxy

public void eli mod objeto(String nombre) {
boolean ban=false;
String contenido="";
try {
this.conectar () ;
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
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linea = entrada.readLine () ;
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("*modifica*")>=0) {
}else(
contenido=contenido.concat (linea+"\n") ;
}
}
entrada.close();
crea_archivos (archivo, contenido) ;
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}

//Permite Dborrar los valores del ancho de banda del archivo de
//configuracidén del proxy

public void elimina banda (String pools) {

ingresa delay ("","delay access "+pools,"3");
ingresa delay ("","delay parameters "+pools,"3");
ingresa delay("","delay class "+4pools,"3");

ingresa delay("delay pools
"+String.valueOf (Integer.parselnt (pools)-1),"delay pools "+pools,"0");
if (Integer.parselnt (pools)-1==0) {
ingresa delay ("","delay pools ","3");
}
try {
this.conectar();
this.mantenimiento ("update configuracion set pools=pools-
1"y
this.desconectar () ;
} catch (SQLException ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}

//Permite eliminar los usarios de navegacién del proxy

public void elimina usuario(String usuario,String clave ) {
boolean ban=false;
String contenido="";
try
this.conectar();
String archivo = Consultas objecto("select archivo usuarios as
objecto from configuracion");
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this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (! (linea.indexOf (usuario)>=0 &&
linea.indexOf (clave)>=0 )) {

contenido=contenido.concat (linea+"\n") ;

}
entrada.close();
crea_archivos (archivo, contenido) ;
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName ()) .log(Level.SEVERE,
null, ex);

}

//Elimina una ACL con sus reglas

public void elimina objetos (String nombre ) {
boolean ban=false;
String contenido="";
try A
this.conectar();
String archivo = Consultas_objecto("select archivo as objecto from
configuracion™);
this.desconectar () ;
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (! (linea.indexOf (nombre)>=0 &&
linea.indexOf ("acl™)>=0 )) {

contenido=contenido.concat (linea+"\n") ;

}

entrada.close () ;

crea_archivos (archivo, contenido) ;
} catch (Exception ex) {
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Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);

}

}

//Elimina los http Access del archivo de configuracidédn del proxy
public void elimina objetos reglas (String nombre) {
boolean ban=false;
String contenido="";
try {
this.conectar () ;
String archivo = Consultas_objecto("select archivo as objecto from
configuracion");
this.desconectar();
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("http access")>=0 ) {
linea=linea.replaceAll (nombre,"");
if (linea.compareTo ("http access allow

") 1=0) {

contenido=contenido.concat (linea+"\n") ;
}
telse(
contenido=contenido.concat (linea+"\n") ;

}

entrada.close();
crea_ archivos (archivo, contenido) ;
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}

//Permite verificar si la regla existe en el archivo de configuracidn

public Boolean busca objeto reglas(String nombre) {
boolean ban=false;

try {
this.conectar();
String archivo = Consultas_objecto("select archivo as objecto from

configuracion");



this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader( f

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf (nombre)>=0 &&
linea.indexOf ("http access™)>=0) {
ban=true;
break;

}
entrada.close();
} catch (Exception ex) {

)
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Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,

null, ex);
}
return (new Boolean (ban));

//Permite presentar todas las reglas que fueron creadas

public String consulta objeto () {
String contenido="";
try A
this.conectar();

String archivo = Consultas objecto("select archivo usuarios

as objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int e=0;
entrada = new BufferedReader ( new FileReader ( f

while (entrada.ready()) {
linea = entrada.readLine();
StringTokenizer tokens = new
StringTokenizer (linea,":");

String usuario=tokens.nextToken () ;
String clave=tokens.nextToken();
contenido=contenido.concat ("<tr
id='fila"+String.valueOf (e)+"'
onMouseOver='"enciende ("+String.valueOf (e)+", 1)
onMouseOut="apaga ("+String.valueOf (e)+",1) '>");
contenido=contenido.concat ("<td><input
type='radio' name='codigo' value='l' id='RadioGroupl O'

|l

)
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onClick="elementos (\""+usuario+"\"",\""+clave+"\"") '
/></td><td>"+usuario+"</td><td>*x*Fkxkxxxkkxk /rd></tr>\n") ;
e++;

}
entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);
}
return contenido;

}

//Presenta una regla individual dependiendo de la ACL.

public String consulta objeto individual (String objeto) {
String contenido="";
try {
this.conectar () ;
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int e=0;
entrada = new BufferedReader ( new FileReader( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine () ;
if (linea.indexOf ("acl")==0 &&

linea.indexOf (objeto)>0 ) {
StringTokenizer tokens = new
StringTokenizer (linea,"™ ");
tokens.nextToken () ;
String nombre=tokens.nextToken () ;
String tipo=tokens.nextToken () ;
String valor=tokens.nextToken();
if (tipo.compareTo ("url regex'")==0 ) {
valor=tokens.nextToken () ;
}
if (tipo.compareTo ("urlpath regex'")==0) {
valor=valor.replace ("$","");
valor=valor.replace ("\","");
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contenido=contenido.concat (" <option
value="'"4+valor+"">"4+valor+"</option>");
e++;
telse(
if (linea.indexOf ("#fin reglas")>=0) {
break;

}
entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return contenido;

}
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//Presenta la informacidédn como un
//archivo de configuracidn

public Vector consulta regla individual (String numero) {
Vector datos =new Vector():;
try {
this.conectar();
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int num=Integer.parselnt (numero) ;
int e=0;
entrada = new BufferedReader ( new FileReader( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine () ;
if (linea.indexOf ("http access")==0) {
if (e==num) {
StringTokenizer tokens = new
StringTokenizer (linea," ");

tokens.nextToken () ;

String nombre=tokens.nextToken () ;

datos.addElement (nombre) ;

Vector objetos=new Vector();

String objeto=tokens.nextToken () ;

objetos.addElement (objeto) ;

while (tokens.hasMoreElements ()) {
String ve=tokens.nextToken () ;
objetos.addElement (ve) ;
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}
datos.addElement (objetos) ;
break;

}
et++;
lelse(
if (linea.indexOf ("#fin reglas')>=0) {
break;

}
}

entrada.close();
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return datos;

}

//Esta funcidén 1lista todas las ACL en el formato de un Combo para
//presentarlas en la pagina Web

public String consulta objeto src() {
String contenido="";
try {
this.conectar();
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int e=0;
entrada = new BufferedReader ( new FileReader( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine();
if (linea.indexOf ("acl")==0 &&
linea.indexOf ("src")>0 ) {
StringTokenizer tokens = new
StringTokenizer (linea,"™ ");
tokens.nextToken () ;
String nombre=tokens.nextToken () ;
String tipo=tokens.nextToken () ;
String valor=tokens.nextToken () ;
if (contenido.indexOf (nombre)<0) {
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contenido=contenido.concat (" <option
value="'"4+nombre+""'>"+nombre+"</option>");
}
et++;
telse({
if (linea.indexOf ("#fin reglas")>=0) {
break;

}
}

entrada.close();
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName ()) .log(Level.SEVERE,
null, ex);
}
return contenido;
}

//Permite presenter los ACL en el Wizard

D

public String consulta objeto global () {
String contenido="";
try {
this.conectar();
String archivo =
objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int e=0;
entrada = new BufferedReader ( new FileReader( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine () ;
if (linea.indexOf ("acl")==0 ) {
StringTokenizer tokens = new
StringTokenizer (linea,”™ ");

tokens.nextToken () ;
String nombre=tokens.nextToken () ;
String tipo=tokens.nextToken () ;
String valor=tokens.nextToken () ;
if (contenido.indexOf (nombre)<0) {
contenido=contenido.concat (" <option
value=""4+nombre+""'>"+nombre+"</option>");
}
e++;
}else(
if (linea.indexOf ("#fin reglas")>=0) {
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break;

}
entrada.close () ;
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}

return contenido;

}

//Retorna el valor del ancho de banda que fue configurado anteriormente
//en el archivo de configuracién del proxy

public String valor banda () {
String contenido="";
try {
this.conectar () ;
contenido = Consultas objecto("select conexion as objecto
from configuracion");
this.desconectar () ;
} catch (SQLException ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return contenido;
}
//Retorna el numero de pools que estan ingresados en el archivo de
//configuracidn
public String valor pool () {
String contenido="";
try {
this.conectar () ;
contenido = Consultas objecto("select pools as objecto from
configuracion");
this.desconectar () ;
} catch (SQLException ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return contenido;

}
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//Permite consultar y eliminar objetos del archivo de configuracidn
public void consulta objetos (String nombre) {
if (busca_objeto (nombre) .booleanValue ()) {
elimina objetos (nombre) ;
}
}

//Permite registrar los usuarios de navegacién en la BD
public void ingresa usuario base (String regla,String usuario) {
try {
this.conectar () ;
mantenimiento ("insert into usuarios navegacion
(regla,usuario)values ('"+regla+""', '"+usuario+"")");
this.desconectar();
} catch (SQLException ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}

//Permite eliminar los usuarios de navegacidén en la BD
public void borrar usuario base (String regla) {
try {
this.conectar();
mantenimiento("delete from usuarios navegacion where
regla=""+reglat+"'");
this.desconectar () ;
} catch (SQLException ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}

//Permite crear los ususarios de navengaciodn
public void ingresa usuarios navegacion (String nombre, String
tipo) {
Clases.Ejecutas Procesos objeto = new
Clases.Ejecutas Procesos();
objeto.crear usuario (nombre, tipo);
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//Permite crear los nombres de las ACL
public void ingresa objetos(String nombre,String tipo, String
valor) {

try {
this.conectar();
String contenido="";

String archivo = Consultas objecto("select archivo as
objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
int num=linea.indexOf ("#politicas objetos");
1f (num>=0) {
if (tipo.compareTo ("urlpath regex")==0) {
valor="\"+valor+"s";

}
contenido=contenido.concat ("acl "+nombre+"
"+tipo+" "+valor+" \n");
contenido=contenido.concat (linea+"\n") ;
telse(
contenido=contenido.concat (linea+"\n") ;
if (linea.indexOf ("#fin reglas")>=0) {

// break;

}

}
entrada.close();
crea_ archivos (archivo, contenido) ;
} catch (SQLException ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);
}
}

//Este preocedimiento permite modificar los valores de las ACL
public void modifica objetos(String nombre,String tipo,String
valor) {
try f{
this.conectar();
boolean ban=true;
String contenido="";
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String archivo = Consultas objecto("select archivo as
objecto from configuracion"):;
this.desconectar () ;
File f = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
int num=linea.indexOf ("*modifica*");
if (num>=0 && ban==true) {

if (tipo.compareTo ("url regex'")==0) {
tipo=tipo.concat (" -1i");

}

if (tipo.compareTo ("urlpath regex'")==0) {

valor="\"+valor+"s";
}
contenido=contenido.concat ("acl "+nombre+"
"+tipo+" "+valor+" \n");
contenido=contenido.concat (linea+"\n");
ban=false;
}else(
contenido=contenido.concat (linea+"\n") ;
if (linea.indexOf ("#fin reglas')>=0) {
}

}
entrada.close () ;
crea_ archivos (archivo, contenido) ;
} catch (SQLException ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
} catch (Exception ex) {

Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
}
//Permite crear archivos de configuracidn
public void crea archivos (String archivo, String contenido) {

try {
FileWriter fw= new FileWriter (archivo);
for (int i=0;i<contenido.length () ;i++) {
fw.write (contenido.charAt (i)):
}
fw.close();
(new Ejecutas Procesos()) .restart squid();
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}catch (IOException e) {
e.printStackTrace () ;

}

}

//Este procedimiento tiene multiples tareas a realizar, como: insertar
//antes de una frase, despues de una frase, en la misma frase, borrar
//la frase y concatenar frase

public void ingresa delay(String palabra inserta,String
antes palabra, String antes ) {

try A
this.conectar();
String contenido="";

String archivo = Consultas_objecto("select archivo as
objecto from configuracion");
this.desconectar();
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
entrada = new BufferedReader ( new FileReader( f )

while (entrada.ready()) {
linea = entrada.readLine();
int num=linea.indexOf (antes palabra);
if (num>=0) {
//en la misma posicion
if (antes.compareTo ("0")==0) {

contenido=contenido.concat(palabra_inserta+"“ﬂw;

}

//antes de lo encontrado
if (antes.compareTo ("1")==0) {

contenido=contenido.concat (linea+"\n");

contenido=contenido.concat (palabra inserta+"\n");

}
//despues de lo encontrado
if (antes.compareTo ("2")==0) {

contenido=contenido.concat(palabra_inserta+"“ﬁw;

contenido=contenido.concat (linea+"\n") ;

}
//eliminado
if (antes.compareTo ("3")==0) {

}
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//adicionar
if (antes.compareTo ("4")==0) {

contenido=contenido.concat (linea+" "+palabra_inserta+"VVW;
}
}else(
contenido=contenido.concat (linea+"\n") ;
}
}
entrada.close();
crea_archivos (archivo, contenido) ;
} catch (SQLException exl) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, exl);
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log(Level.SEVERE,
null, ex);
}
}

//Permite crear regla en el archivo de configuraciédn

public void agrega reglas ancho banda (String pool, String
numero, String objeto) {
Vector dato=new Vector();;
if (busca_palabra("delay pools") .booleanValue()) {
if (busca_delay access (objeto,dato) .booleanValue ()==false) {
ingresa delay("delay class
"+String.valueOf (Integer.parselnt (pool)+1)+" 1","delay class
"+String.valueOf (Integer.parselnt (pool))+" 1","1");
ingresa delay("delay pools
"+String.valueOf (Integer.parselnt (pool)+1),"delay pools
"+String.valueOf (Integer.parselnt (pool)),"0");
ingresa delay("delay parameters
"+String.valueOf (Integer.parselnt (pool)+1)+" "+numero+"/8192","#~
fin delay parameters","2");
ingresa delay("delay access
"+String.valueOf (Integer.parselnt (pool)+1)+" allow
"+objeto, "#*fin delay access","2");
}else(
ingresa delay("delay parameters
"+String.valueOf (Integer.parselnt (pool) ) +"
"+numero+"/8192", "delay parameters
"+String.valueOf (Integer.parselnt (pool)),"0");
}

lelse(
ingresa delay("delay pools 1","#+fin delay","2");
ingresa delay("delay class 1 1","#+fin delay","2");
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ingresa delay("delay parameters 1 "+numero+"/8192","#-
fin delay parameters","2");
ingresa delay("delay access 1 allow
"+objeto, "#*fin delay access","2");
}
try {
this.conectar();
this.mantenimiento ("update configuracion set
pools=pools+1l");
this.desconectar();
} catch (SQLException ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}

}
//REGLAS DEL PROXY
//Permite ingresar las reglas en el archivo de configuracidn

public void ingresa reglas(String accion, String objetos,String
nombre regla) {
String numero ="";
try {
this.conectar () ;
numero = Consultas objecto("select reglas as objecto from
configuracion™);
this.mantenimiento ("update configuracion set
reglas=reglas+1l");
this.desconectar () ;
} catch (SQLException ex) {
Logger.getlLogger (Objetos.class.getName ()) .log(Level.SEVERE,
null, ex);
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);

}

if (busca objeto reglas (nombre regla).booleanValue ()==false) {
ingresa delay("http access allow
"+objetos, "#fin reglas","2");
}else(
if (busca objeto reglas(objetos) .booleanValue ()==false) {
ingresa_delay (objetos, "http access allow
"+nombre regla,"4");



ingresa delay(objetos,"http access allow
I"+nombre regla, "4");
}
}

//Permite consultar las reglas en el archivo de configuraciédn

public String consulta reglas() {

String contenido=" ";
int i=1;
try {

this.conectar () ;

String archivo =
objecto from configuracion");

this.desconectar();

File f = new File (archivo);

BufferedReader entrada;

String linea="";

int e=0;
entrada = new BufferedReader ( new FileReader( f )

Consultas objecto("select archivo as

while (entrada.ready()) {
linea = entrada.readLine () ;

if (linea.indexOf ("http access")==0 ) {
StringTokenizer tokens = new
StringTokenizer (linea, " ");

String nombre=tokens.nextToken () ;
String tipo=tokens.nextToken () ;
String objeto=tokens.nextToken () ;
if (tokens.hasMoreElements ()) {
objeto=objeto.concat ("

"+tokens.nextToken ()) ;
}
String nom=objeto.substring (0,
objeto.indexOf (" ")) ;
if (nom.indexOf ("!")>=0) {
nom=objeto.substring(l, nom.length());

}
contenido=contenido.concat ("<tr
id='fila"+String.valueOf (e)+"'
onMouseOver='"enciende ("+String.valueOf (e)+",1)"'
onMouseOut="apaga ("+String.valueOf (e)+",1) '>");
contenido=contenido.concat ("<td><input
type='radio' name='codigo' value='l' id='RadioGroupl O'

7
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onClick='elementos reglas (\""+nom+"\") "
/></td><td>"+String.valueOf (1) +"</td><td>"+nom+"</td><td>"+objeto+"</td
></tr>\n") ;

et++;

i++;

lelse(
if (linea.indexOf ("#fin reglas')>=0) {
}

}
entrada.close ()
} catch (Exception ex) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);
}
return contenido;

}

//Realiza la llamada a funcidén elimina regla

public void elimina reglas (String numero) {
elimina regla (numero) ;

}

public void modifica reglas (String accion, String objetos,String
numero)
{

int numl=Integer.parselnt (numero) ;

try A
this.conectar () ;
String contenido="";
String archivo = Consultas objecto("select archivo as

objecto from configuracion");
this.desconectar () ;
File £ = new File (archivo);
BufferedReader entrada;
String linea="";
int 1=0;
entrada = new BufferedReader ( new FileReader( f )

while (entrada.ready()) {
linea = entrada.readLine();
int num= linea.indexOf ("http access");
1f (num>=0) {
if (i==numl) {

contenido=contenido.concat ("http access "+accion+" "+objetos+"\n");
lelse(

contenido=contenido.concat (linea+"\n") ;
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}
i++;
lelse(
contenido=contenido.concat (linea+"\n") ;

}

entrada.close();

crea_archivos (archivo, contenido) ;
} catch (SQLException exl) {

Logger.getLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, exl);
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, ex);

}
}

//Permite eliminar las reglas en el archivo de configuracidn

public void elimina regla(String numero) {
try {

this.conectar () ;
String contenido="";
String archivo = Consultas_objecto("select archivo as

objecto from configuracion");
this.desconectar () ;
File f = new File(archivo);
BufferedReader entrada;
String linea="";
int i=0;

entrada = new BufferedReader ( new FileReader( f )

while (entrada.ready()) {
linea = entrada.readLine () ;
int num= linea.indexOf (numero) ;
if (num<0) {
contenido=contenido.concat (linea+"\n") ;

}

entrada.close();

crea_archivos (archivo, contenido) ;
} catch (SQLException exl) {

Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,
null, exl);

} catch (Exception ex) {

Logger.getlLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);

}
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//Permite modificar el firewall

public void modifica firewall (String antiguo puerto, String
nuevo_puerto) {
try {

this.conectar();

String contenido="";

String archivo = Consultas objecto("select firewall as
objecto from configuracion");

this.desconectar () ;

File £ = new File (archivo);

BufferedReader entrada;

String linea="";

entrada = new BufferedReader ( new FileReader ( f )

while (entrada.ready()) {
linea = entrada.readLine();
int num=linea.indexOf (antiguo_ puerto);
1f (num>=0) {

contenido:contenido.concat(nuevo_puerto+”VVW;
lelse(
contenido=contenido.concat (linea+"\n") ;

}

entrada.close();
crea_ archivos (archivo, contenido) ;

( new Ejecutas Procesos()) .restart firewall();
} catch (SQLException exl) {
Logger.getLogger (Objetos.class.getName ()) .log (Level.SEVERE,

null, exl);
} catch (Exception ex) {
Logger.getlLogger (Objetos.class.getName () ) .log (Level.SEVERE,
null, ex);

}
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CLASE “Permisos”

Esta clase proporciona los accesos necesarios para los usuarios que operan la

aplicacion del proxy.

import java.sqgl.*;

public class Permisos extends Conexion {
CallableStatement proceso = null;

public Boolean verifica permisos (String nombre) {
Boolean objeto=null;
try{

conectar () ;

objeto= verificaconsultas ("select * from permisos where
nombre=""+nombre+""'") ;

desconectar () ;

}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}

return objeto;

}

public Boolean permisos usuarios (String codigo) {
Boolean objeto=null;
try{
conectar () ;
objeto= verificaconsultas ("select * from usuarios where
permiso="+codigo) ;
desconectar () ;
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage())

}

return objeto;



}
public Boolean verificar permisos (String nombre, String codigo) {
Boolean objeto=null;

try{
conectar () ;
objeto= verificaconsultas ("select * from permisos where
nombre="'"+nombre+"' and not (codigo="+codigo+") ");

desconectar () ;
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}

return objeto;

//Ingresa permisos a los usuarios
public void ingresar permisos(String nombre, String opl,String
op2,String op3,String op4,String op5,String op6,String op7,String
op8,String op9,String opl0,String opll) {
tryl
conectar () ;
proceso=con.prepareCall ("{ Call
MANTENIMIENTO PERMISOS (?,?2,?2,?2,2,?2,72,2,2,2,2,2,2,2)}");

proceso.setInt(l,(new Integer opl)) intValue()) ;
proceso.setInt (2, (new Integer (op2)) .intValue())
proceso.setInt (3, (new Integer (op3)) .intValuel());
proceso.setInt (4, (new Integer (op4)) .intValue());
proceso.setInt (5, (new Integer (opb)) .intValue())
proceso.setInt (6, (new Integer (op6)) .intValue()):;
proceso.setInt (7, (new Integer (op7)) .intValue()):;
proceso.setInt (8, (new Integer (op8)).intValue());
proceso.setInt (9, (new Integer (op9)).intValuel());
proceso.setInt (10, (new Integer (opl0)).intValue ()
proceso.setInt (11, (new Integer (opll)).intValue /()
proceso.setString (12, nombre);

proceso.setInt (13,0);

proceso.setInt (14,1);

proceso.execute () ;

proceso.close();

}catch(java.sgl.SQLException dos) {

dos.printStackTrace();
System.out.println (dos.getMessage());
}catch (Exception tres
tres.printStackTrace () ;
System.out.println (tres.getMessage());

) {



//Elimina permisos a los usuarios
public void eliminar permisos (String codigo) {
try{

conectar () ;
proceso=con.prepareCall ("{ Call

MANTENIMIENTO PERMISOS(?,?,7?,7?2,?2,?2,2,2,2,2,2,2,7? ;2"
proceso.setlnt
proceso.setlInt
proceso.setlInt

setInt

4 14

4 ’
4 ’

’

proceso.
proceso.
proceso.
proceso.
proceso.
proceso.
proceso.
proceso.
proceso.
proceso.
proceso.

proceso.
proceso.

1,0);
2,0);
4,0);
3,0);
setInt (5,0);
setInt(6,0);
setInt (7,0);
setInt (8,0);
setInt (9,0);
setInt (10,0);
setInt (11,0);
setString (12, "");
setInt (13, Integer.parselnt (codigo)) ;
setInt (14,3);

4 ’

4 ’

4 ’

o~ o~~~

execute () ;
close();

}catch(java.sgl.SQLException dos) {
System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());
}

//Modifica permisos a los
public void modificar permisos (String nombre,String opl, String
op2,String op3,String op4,String op5,String op6, String op7,String
op8,String op9,String opl0,String opll, String codigo) {

try{
conectar () ;
proceso=con.prepareCall ("{ Call
MANTENIMIENTO PERMISOS(?,7?,?2,2,2,2,2,2,2,2,2,2,2,2)}");

’

proceso.setInt(l,(new Integer(opl)) 1ntValue()),
proceso.setInt (2, (new Integer (op2)).intValue());
proceso.setInt (3, (new Integer (op3)).intValue());
proceso.setInt (4, (new Integer (op4)) .intValue())
proceso.setInt (5, (new Integer (opb)) .intValue())
proceso.setInt (6, (new Integer (op6)) .intValue())
proceso.setInt (7, (new Integer (op7)).intValue());
proceso.setInt (8, (new Integer (op8)).intValue());
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proceso.setInt (9, (new Integer (op9)).intValue()):;
proceso.setInt (10, (new Integer (opl0)) .intValue()):;
proceso.setInt (11, (new Integer (opll)) .intValue()):;
proceso.setString (12, nombre);

proceso.setInt (13, (new Integer (codigo) .intValue() ));

proceso.setInt (14,2);
proceso.execute () ;
proceso.close();
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}

}

CLASE “Proceso Capturador”

Clase que captura los datos desde Jnettop para proporcionar un reporte de
consulmo de red, en base a requerimientos de los clientes y respuestas del

servidor.

import java.sqgl.SQLException;
import java.util.logging.Level;
import java.util.logging.Logger;

public class Proceso Capturador extends Thread ({
Clases.Ejecutas Procesos consola=new Clases.Ejecutar Procesos();
Clases.Conexion conexion= new Clases.Conexion () ;

public void run () {
try {
conexion.conectar () ;
do {

System.out.println ("entro");
java.util.Vector consultas=consola.ejecuta jnettop();
if (consultas.size ()>0) {
for (int 1=0;i<consultas.size () ;i++) {
java.util.Vector
d=(java.util.Vector)consultas.get (i) ;
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if(d.get(3).toString () .indexOf ("::")>0) {
conexion.mantenimiento ("insert into
reporte
(ip_origen,p origen,bytes tras,ip des,p des,bytes rec, fecha,hora)values
(""+d.get (0) .toString ()+""', ""+d.get (1) .toString()+" "', "+d.get (2) .toStrin
g()+", "'"+d.get (3) .toString()+"", ""+d.get (4) .toString () +" "', "+d.get (5) .to
String () +",curdate (), curtime())");
}
}
}
this.sleep (5000);
}while (true) ;
} catch (ClassNotFoundException ex) {

Logger.getLogger (Proceso Capturador.class.getName ()) .log(Level.SEVERE,
null, ex);

} catch (SQLException ex) {

Logger.getLogger (Proceso Capturador.class.getName ()) .log(Level.SEVERE,
null, ex);

} catch (Exception ex) {

Logger.getLogger (Proceso Capturador.class.getName ()) .log(Level.SEVERE,
null, ex);

}

}
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CLASE “Usuarios”

La clase Usuarios manipula los objetos referentes a los usuarios del sistema,

para asi generar los procesos de mantenimiento de usuarios de la aplicacion.

package Clases;
import java.sqgl.*;
import java.util.Vector;

public class Usuarios extends Conexion {
CallableStatement proceso = null;

public Boolean verifica usuarios (String usuario) {
Boolean objeto=null;
try{

conectar () ;

objeto= verificaconsultas ("select * from usuarios where
usuario=""+usuario+""'");

desconectar () ;

}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}
return objeto;
}
public Boolean verificar usuarios (String usuario,String codigo) {
Boolean objeto=null;
try{
conectar () ;
objeto= verificaconsultas ("select * from usuarios where
usuario=""+usuario+"' and not (codigo="+codigo+") ");
desconectar () ;
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}
return objeto;
}
public void ingresar usuarios (String nombre, String apellido, String
celular, String usuario, String clave,String permiso,String correo) {



try{
conectar () ;
proceso=con.prepareCall ("{ Call
MANTENIMIENTOiUSUARIOS(?,?,?,?,?,?,?,?,?)}");
proceso.setString(l, nombre) ;
proceso.setString(2,apellido);
proceso.setString (4, celular);
proceso.setString(3,usuario);
proceso.setString (5, clave);

proceso.setInt (6, (new Integer (permiso).intValue()));

proceso.setInt (7, 0);

proceso.setInt (8, 1);

proceso.setString (9, correo);

proceso.execute () ;

proceso.close();

desconectar () ;

}catch(java.sgl.SQLException dos) {
dos.printStackTrace () ;
System.out.println (dos.getMessage()) ;

}catch (Exception tres ) {
tres.printStackTrace () ;
System.out.println (tres.getMessage());

}

}

public void eliminar usuarios (String codigo) {

try{

conectar () ;

proceso=con.prepareCall ("{ Call
MANTENIMIENTO USUARIOS(?,7?,?2,?2,2,2,2,2,?2)}");

proceso.setString(1l,"");

proceso.setString

proceso.setString

proceso.setString

proceso.setString(5,""

proceso.setInt (6, 0);

proceso.setInt (7, Integer.parselnt (codigo));

proceso.setInt (8, 3);

proceso.setString(9,"");

proceso.execute () ;

proceso.close();

desconectar () ;

}catch(java.sqgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

nn
’

’
nn

2,
3,””
4,

’

— e~ o~ —~
—_— — — — — ~

’

}
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public void modificar usuarios(String nombre,String apellido, String

celular, String usuario, String clave,String codigo,String
permiso, String correo) {
try({
conectar () ;
proceso=con.prepareCall ("{ Call
MANTENIMIENTO USUARIOS (?,?,2,2,2,2,2,2,2)}");
proceso.setString (1, nombre) ;
proceso.setString (2, apellido);
proceso.setString(3,usuario);
proceso.setString(5,clave);
proceso.setString (4, celular);
proceso.setInt (6, (new Integer (permiso) .intValue()));
proceso.setInt (7, Integer.parselnt (codigo));
proceso.setInt (8, 2);
proceso.setString (9, correo);
proceso.execute () ;
proceso.close();
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}
}
public String datos_personas (String codigo) {
String nombres="";
tryl
conectar () ;
proceso=con.prepareCall ("{ Call VISTAS(?,?)}");
proceso.setInt(1l,1);
proceso.setString (2, codigo) ;
proceso.execute () ;
while (proceso.getResultSet () .next ()) {
nombres=proceso.getResultSet () .getString ("nombres")+"
"tproceso.getResultSet () .getString ("apellidos");
}
}catch(java.sqgl.SQLException dos) {
System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());
}
return nombres;
}
public Vector permisos usuario (String usuario) {
Vector permiso=new Vector (10);
tryf
conectar () ;
proceso=con.prepareCall ("{ Call VISTAS(?,?)}");
proceso.setInt (1,2);
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proceso.setString(2,usuario);

proceso.execute();

while (proceso.getResultSet () .next ()) {
permiso.addElement (proceso.getResultSet () .getString ("perl"));
permiso.addElement (proceso.getResultSet () .getString ("per2"));
permiso.addElement (proceso.getResultSet () .getString ("per3"));
permiso.addElement (proceso.getResultSet () .getString ("perd"));
permiso.addElement (proceso.getResultSet () .getString ("per5"));
permiso.addElement (proceso.getResultSet () .getString ("perc"));
permiso.addElement (proceso.getResultSet () .getString ("per/7"));
permiso.addElement (proceso.getResultSet () .getString ("per8™));
permiso.addElement (proceso.getResultSet () .getString ("per9"));
permiso.addElement (proceso.getResultSet () .getString ("perl0™));
permiso.addElement (proceso.getResultSet () .getString ("perll™));

}

desconectar () ;
}catch(java.sgl.SQLException dos) {

System.out.println (dos.getMessage());
}catch (Exception tres ) {
System.out.println (tres.getMessage());

}

return permiso;



90



91

ANEXO 1
INSTALACION LINUX CENTOS 5.2

SISTEMA OPERATIVO

Inserte el DVD de instalacion de CentOS 5 y en cuanto aparezca el didlogo de
inicio (boot:), pulse la tecla ENTER ¢ ingrese las opciones de instalacion
deseadas.

CentoS 5

[F1-Main] [F2-Options] [F3-Generall [F4-Kernell [FS5-Rescuel

Si desea verificar la integridad del disco a partir del cual se realizara la
instalacion, seleccione «OK» y pulse la tecla ENTER, considere que esto puede
tardar varios minutos. Si esta seguro de que el disco o discos a partir de los
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cuales se realizara la instalacion estan en buen estado, seleccione «Skip» y
pulse la tecla ENTER.

e lcome to Centls

To begin testing the CD media before
installation press OK.

Choose 3kip to skip the media test
and start the installation.

stween elements

Haga clic sobre el botdn «Next» en cuanto aparezca la pantalla de bienvenida
de CentOS.

Centos 5

[ Retease Notes % Next i
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Seleccione «Spanish» como idioma para ser utilizado durante la instalacion.

CentOS 5

What language wauld you ke o use during the
Installation process?

Sedtlan{Lating (srpski{latinica)) =]
sinhala (S0
Slovak [Slovensky)

Slovenlan (slovenddina)

Swedish [Svenska)

Tamil {guliyp)

Telugu (San)

Turklth [Tirkge) L
Ukrainlan (¥kpaincsia)

Vietnamese (tiéng vidt)

(30T

Welsh [Cymiraeg)

[()retease notes & Back & Next

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. El mapa
«Espafiol» o bien «Latinoamericano» de acuerdo a lo que corresponda. Al
terminar, haga clic sobre el boton «Siguiente».
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@ Seleccione el teclade aproplade para el sistema.

uuuuuu

Darsis

Dans (latinl)
Devanagar {inscript) w
Crworak
Eslavace
Eslavens

Estonio
Finlandés
Finlandés {latinl)
Francés

Francés {latinl}

Francés {lating)

[ notas de lanzamiento @ Aras | & Sigulente

Salvo que exista una instalacion previa que se desee actualizar (no
recomendado), deje seleccionado «Instalar CentOS» y haga clic en el boton
«Siguiente» a fin de realizar una instalacién nueva.



Centos 5

Instalar CentOS
A Selecclone esta opcidn para realizar una instalacion fresca
Dependiendo de la configueacion que seleccione, el software y

o3 datos existentes podrian ser sobreescritos.

A una i 12¢kb.
c‘ Selecclone esta opckin si desea actuaizar su sistema CentOS
] exstente. Esta opcion mantendrs los dotos existentes en sus

unidades.

X

V[Jnotas de vanzamlentov‘ [ P Aras 1 | & Sigulente l

mayoria de los usuarios, puede seleccionar:

+ «Remover particiones en dispositivos seleccionados y crear
disposicién», lo cual eliminaria cualquier particiéon de
cualquier otro sistema operativo presente, y creara de forma
automatica las particiones necesarias.

«Remover particiones de linux en dispositivos seleccionados
y crear disposicién», lo cual eliminaria cualquier particion
otra instalacion de Linux presente, y creara de forma
automatica las particiones necesarias.

«Usar espacio disponible en dispositivos seleccionados y
crear disposicion», lo cual creara de forma automatica las
particiones necesarias en el espacio disponible.

95

Para crear las particiones de forma automatica, lo cual puede funcionar para la
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Centos 5

La Instalacion requiere |a particion de su disco duro.
Por defecto, una capa de particion razonable es
escoglda, ésta es suficiente en la mayoria de los
cas0s. Usted puede escoger osta particion
predeterminada o crearla usted mismo.

Remover particiones de linux en dispositivos seleccionados y crear di ¢ !

Seleccione la(s) unidad(es) a usar para esta Ins(alaﬂlén

< Configuracion Avanzada de almacenamiento

1 Reyise y modifique Ia capa de particiones

[ notas de lanzamiento I‘ | Waras | | @ Sigulente

Conviene crear una disposicion que permita un mayor control. Seleccione
«Crear disposicion personalizada».

CentoS 5

La Instalacion requiere |a particion de su disco duro,
Por defecto, una capa de particion razonable es
escoglda, ésta es suficiente en la mayoria de los
casos. Usted puede escoger osta particion

pomstabarnninasie n s acte bl s lomn
Remover particiones en dispositives selecclonados y crear disposicién,
Remover particiones de linux en dispositivos seleccionados y crear gisposicion
Usar espacio disponible en dispositivos selecclonados y crear gisposicion,

Crear disposicion personallzacs.

=

* Configuracion Avanzada de almacenamiento

Reylse y modifique Ia capa de particiones

7Duo!as de lanzamiento l‘ & Alras [ =3 sqwemei
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Una vez seleccionado «Crear disposicion personalizada», haga clic sobre el
boton «Siguiente».

Centos 5

La Instalacion requiere |a particion de su disco duro.
Por defecto, una capa de particion razonable es
escoglda, ésta es suficiente en la mayoria de los
casos. Usted puede escoger osta particion
predeterminada o crearla usted mismo.

Crear disposicion personalizada. g

Seleccione l1a(s) unidad(es) a usar para esta Ins(al.\ilon

< Configuracion Avanzada de almacenamiento

[ Notas de tanzamiento | PAarss | | @ Sgulente

La herramienta de particiones mostrara el espacio disponible. Haga clic en el

botébn «Nuevo».



Centos 5

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)

Free
4056 MB
&
Nuevg | | Moaificar ENminar Reipiciar | RAID | [ M |
Punto de Montaje/ Tamano
Dispositivo RAL s Tipo Formato (MB) Inicio Fin

v Discos duros

v jdevihda
Ubre Espacio fibre 4096 1523
[ Esconder el disp vo RAIDfOS del grupo de volumen LVM
Duo!as de lanzamiento ! | Paras | @ Sigulente

Bunto ge montaje: oot =]

Tipo de sistema de archivos: | extd =
=

Unidades admisibles:

——— Tamanio (MB 100 BE
l o] 1 -1] M
Opclones de tamane adicionales
Dispostt| @ Tamano fje
o Dlscos dul | = Cormpletar todo el espacio hasta (MB):

= Jdovihd, ) Completar hasta gl tamarno madmoe qumktll:lo

m [/] Farzar a particion primaria _

| xgncelar‘ Jaceptark]

[ ESCONGET & copamim s w s mmsswm srrmmims s = grmgs == s wrmsems =

[ Hotas de 1anzamients P ALras. B Sigulents

Si esta conforme, haga clic otra vez en el botdn «Nuevo» y proceda a crear la

siguiente particion.
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Centos 5

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)

h{Free
143992 N8B
| Nuevg | | Moatficar Elminar Relpiciar | RAID | [ wm |
Punto de Montaje/ Tamano
Dispositivo RAIDVolumen Tipo Formato (MB) Inicio Fin
¥ Discos duros
7 [devinda
fdevindal /voot oxty v 102 1 13
Ubre Espacio libre 3993 14 522
13
[ Esconder el disp RAIDAOS del grupo de volumen LVM
Duo!as de lanzamiento " P aras | @ Sigulente

Asigne a la particion / el resto del espacio disponible menos lo que tenga
calculado asignar para la particion de intercambio (200% de la memoria fisica, o
cuanto baste para 2 GB). Se recomienda asignar / como particion primaria,
siempre gue la tabla de particiones lo permita.

Punto e montaje: f [=]
Tipo de sistema de archivos: | extd s I
=
Bl

Unidades admisibles:

——— Tamafia (MB) 3481 E
Nuev i |
Opciones de tamano adiclonales

Dispositl = Tamano fije
= Discos dur ) Completar tode & espacio hasta (MB):
= jewna | - Complatar nasta el tamano mixime parmitido

foovl £ Forzar a particion primaria

Libre

| X gancelar I J&cepurkl

W CEEy T cmmzmime s inzmesmnnimizz oo oo oo mmmmmomi:

Dﬂotas de lanzamlento & Afras | B Siguilente
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Si esta conforme, haga clic otra vez en el botébn «Nuevo» y proceda a crear la
siguiente particion.

Centos 5

Disco /dev/hda (4095 MB) (Modelo: QEMU HARDDISK)

i e
Nuevg | Modtficar  Eiminar Relpiciar Cmwo | [ oM
Dispositivo m::;m"m Tipo Formato ;r:v;\)ano Iniclo Fin
v Discos duros
v /devinda
jdevidal /voot extd v 102 1 13 *
fgovihdaz / extd v 3483 14 457
Liho Fenacioliben 5104858 S22 -l
Esconder el disp vo RAIDACS del grupo de volumen LVM
7[_’]notas de lanzamlento‘ | @ Alras ] [ 3 sagulemer
Crear 4 particiones de la siguiente manera:
/boot Ext3 100MB
/cache Ext3 16000MB (El tamafio del disco duro multiplicado por 200).
/swap swap 1024 (El doble de la RAM).

/ Ext3 Elresto de espacio que sobra.
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Centos 5

Disposlitivos de red

Modificar |
Nombre del Host
Configurar el nombre del host: X
3 ge forma automatica a través de DHCP
manualmente (e). "mipc.dominio.com.ar®)
Configuraciéon miscelanea
[ Notas de lanzamiento $ Arras @ Sigulente

Debe exitir dos interfaces de red dentro del servidor la ethO para la salida hacia internet
y la eth1 para la comunicacidn con la red LAN.

ETHO: Utilizar la configuracién de IP Dinamica (DHCP).
Activar Soporte para IPV4.
Activar Soporte para IPV6.
Activar al Inicio.

ETH1: No Utilizar la configuracién de IP Dinamica (DHCP).
Configuracion manual IPV4: 192.168.1.1 / 255.255.255.0
Activar Soporte para IPV4.

Activar Soporte para IPV6.
Activar al Inicio.

Nombre del Host: Configuracion manual el nombre de la maquina.
Seleccion de Paquetes
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CentOS 5

The default Instaliation of CentOS Includes a set of software applicable for general Internet
usage. What additional tasks would you llke your system to include support for?

B Desktop « Gnome } !

Ll Desktop - KDE

|
L Server E

Por favor, selecclone cu
software. Comp E n 102 pag selecd

" Packags 7o Cart [ - = ] —

i < Agregar repositorios de software adicional “

La seleccion de se puede ahora o con el sistema de administracién
de > de la 16n.
@) Personalizar luego (' Personalizar ahora

[ Notas de 1anzamiento

Seleccionar las siguientes categorias:

Desktop — Gnome

Server (Seleccionar todos excepto FTP Sever, Servidor de Impresora).
Server — GUI

Desarrollo
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CES

4 Aplicaciones Lugares Sistema @G EEH S

Administrador de

Archivo Editar Ver Ayuda

Q@ Buscar
Entornos de escritorio Entorno de escritorio de GNOME

= Listar

@ Navegar

Aplicaciones [2§0 KDE (K Desktop Environment)
Desarrollo
Servidores

Sistema Base

Virtualizacién
Agrupamiento (clustering)
Almacenamiento del Cluster
CentOS Extras

Idiomas

GNOME es una potente interfaz grafica de usuario que incluye un panel, un escriterio, iconos del sistema y gestores
graficos de archivos

35 of 43 optional packages selected

Paquetes gpcionales

[@] [ [2) unux seRVER 1Pv... |[ [ *No se na guardad... | 7 Administrader de p...|| @ Federacion Ecuato... || 8 niciando capturar .. | ||| [

w% Aplicaciones Lugares Sisterna ¢ &\

7 Administrador de

Archivo Editar Ver Ayuda

& Buscar

Entornos de escritori a [ Autoria y publicacién
Aplicaciones £ @ Editores

@ Navegar Listar

Desarrollo @ O Emacs

Servidores 4= 0 Graficos

Sistema Base <0 Ingenieria y cientifico
Virtualizacion @ @ Internet basada en texto

Agrupamiento (clustering)
Almacenamiento del Cluster
CentOS Extras

Idiomas

D @ Internet grafica

@D Juegos y entretenimiento

=2 m Oficina/Productividad

ﬁ [ Sonido y video

Las aplicaciones incluyen los paquetes de ofimatica, los visualizadores de PDF y mucho mas

7 of 18 optional packages selected

Paguetes opcionales

root@tesis: ~/DeskL... | [5] LINUX SERVER IPV... |[[% *No se ha guardad... | % Administrador de p...|[ & [Federacion Ecuat... ]E---.
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w* Aplicaciones Lugares Sistema @R EVE

Administrador de

Archivo Editar Ver Ayuda

[&) Navegar | @ Buscar
Entornos de escritorio ﬁ Base de datos MySQL =
Aplicaciones @ O Base de datos PostgreSQL
Desarrollo © @ Herramientas de configuracién del servidor
&1 Servidor FTP
Sistema Base @ @ Servidor Web £
Virtualizacion [@ O Servidor de archivos Windows
Agrupamiento (clustering) & O Servidor de correo
Almacenamiento del Cluster 2,0 Servidor de nombres DNS
CentOS Extras &) 0 Servidor de noticias
Idiomas &) @ Servidores de red
A3 Servidores de red anticuad. =

Instalar estas herramientas para habilitar el sistema para imprimir o actuar como un servidor de impresion

8 of 8 optional packages selected

Paguetes opcionales

root@tesis: ~/DeskL... | [5] LINUX SERVER IPV... |[[% *No se ha guardad... | % Administrador de p...|[ & [Federacion Ecuat... ]E---.

4% Aplicaciones Lugares Sistema @ERREH T

o Administrador de

alx

Archivo Editar Ver Ayuda

[« Navegar | @ Buscar | i= Listar
Entornos de escritorio 58 @ Bibliotecas de desarrollo
Aplicaciones 58 @ Desarrollo de software anticuado
Desarrollo ‘€ U Desarrollo de software de GNOME
Servidores @ Desarrollo de software para KDE
Sistema Base [# 1 Desarrollo de software para X
Virtualizacién <. Desarrollo en Java
Agrupamiento (clustering) €8 @ Herramientas de desarrollo

Almacenamiento del Cluster
CentOS Extras
Idiomas

Soporte basico para el lenguaje de programacion Ruby.

4 of 4 optional packages selected

Paquetes opcionales

LINUX SERVER IPV... || (%) *No se ha guardad... || ) Administrador de p...| 0 [Federacién Ecuat.

root@tesis:~/Deskt..




4* Aplicaciones Lugares Sistema @R RDE T ® 22140 Q)

Administrador de paguetes ax

Archivo Editar Ver Ayuda

Navegar q Buscar

Aplicaciones O Distribucién para Empresas de OpenFabrics
Desarrollo @ @ Herramientas de administracién
Servidores Q Herramientas del sistema
27 Java
Virtualizacion ¥ @ Sistema X Window
Agrupamiento (clustering) &) O Soporte de red mediante discado

Almacenamiento del Cluster
CentOS Extras
Idiomas

O @ Soporte para software anticuado

Este grupo incluye un conjunto de paquetes minimo. Muy Gtil para la creacion de pequenas cajas de enrutadores/
cortafuegos, por ejemplo

119 of 119 optional packages selected

Paguetes opcionales

[ & root@tesis: ~/Deskt... | [5] LINUX SERVER IPV... ][ [ *No se ha guardad... || %) Administrador de p... || @ [Federacion Ecuat... ]E---.

Centos 5§

Pulse en Sigulente para
Iniciar Ia Instalacion de
CentOS.

El registro completo de [a
Instalacion puede
encontrarse en ef archivo '/
root/install.log” luego de
reiniciar su sistema,

Podra encontrar un archivo
kickstart con las opciones
de Instalacion

seleccionadas en ef archivo
'froot/anaconda-ks.cfg'
luego de reiniclar el sistema.

[ Notas de lanzamiento ! | ®apss | |
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Centos 5

Formateo del sistema de ficheros / ...

= == 2

CentosS 5

[ |

[ notas de lanzamiento

| x»

CentoS 5

@ Gestiéon de paquetes con Yum

L formma recomendads para instalar © actusiizar CenmtOS es usar
(Yollow Dog Updater, Modified)

Veu s guis titulada: “Managing Software with Yum® en el enlace » i
SOCUHONLacion siguiente

wna interfase Qrafics pars Yum, también estd dsponible en
ot ropositorss CantOS Eatras

Mas Informacion: http://www.

i ]

Instalando glibc-2.5-12.1686 (11 MB)
Las bibllotecas libc de GNU.

[ Notas de lanzamiento

‘ X



Centos 5

Enhorabuena, la instalacién ha sido completada

Remueva cualquier medio de Instalacién usado durante e proceso y pulse
“Reiniclar® para reiniclar su sistema.

Vuuorlras de Ianzamlenlov‘ ﬂm.ﬁcla-

Una vez instalado el Sistema Operativo al reiniciar van aparecer algunas ventanas de
configuracién en este punto NO habilitar ni el firewall ni el SELinux.
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Actualizacion del Sistema Operativo
Una vez ingresado al sistema ejecutar el siguiente comando:

#yum -y upgrade

Instalacion del SQUID

#tar -zxof squid-3.1.0.13.tar.gz
#cd squid-3.1.0.13

#./configure --prefix=/opt/squid --exec-prefix=/opt/squid --enable-delay-pools --enable-
cache-digests --enable-poll --disable-ident-lookups --enable-truncate --enable-removal-
policies --enable-follow-x-forwarded-for --enable-snmp --enable-arp-acl --enable-linux-

netfilter --enable-epoll -with-ipv6-split-stack

#tmake all
#make install

#nano /opt/squid/etc/squid.conf

http_port 3128

icp_port 3130

#cgi-bins will not be cached.

acl QUERY urlpath_regex cgi-bin \?

no_cache deny QUERY

#Memory the Squid will use. Well, Squid will use far more than that.
cache_mem 64 MB

#250 means that Squid will use 250 megabytes of disk space.
cache_dir ufs /cache 10240 16 256

cache_effective_user squid



#Places where Squid's logs will go to.

#cache_log /var/log/squid/cache.log

cache_access_log /var/log/squid/access.log
#cache_store_log /var/log/squid/store.log
#cache_access_log none

cache_store_log none

cache_swap_log /var/log/squid/swap.log

#How many times to rotate the logs before deleting them.
#See the FAQ for more info.

logfile_rotate 10

acl manager proto cache_object

acl localhost src 127.0.0.1/32

acl to_localhost dst 127.0.0.0/8

acl localnet src 10.0.0.0/8 # RFC1918 possible internal network
acl localnet src 172.16.0.0/12 # RFC1918 possible internal network
acl localnet src 192.168.0.0/16 # RFC1918 possible internal network
acl prueba src fe80::e437:fabe:4baa:8e38

acl prueba src::1

acl prueba src fe80::fd05:b010:b174:9811

acl SSL_ports port 443

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT
http_access allow prueba
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
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http_access deny CONNECT ISSL_ports
http_access allow localnet

http_access allow localhost
http_access deny all

hierarchy_stoplist cgi-bin ?
coredump_dir /opt/squid/var/cache

refresh_pattern ~Mftp: 1440 20% 10080
refresh_pattern *gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/[\?)0 0% O
refresh_pattern . 0 20% 4320

visible_hostname tesis.universidad.com

Configuracion del Firewall para IPV6

#yum -y install iptables-ipv6
# cd /etc/rc.d/
#nano firewallipve

#!1/bin/bash
#DEFINICION DEL COMANDO IPTABLES
IPT6="/sbin/ip6tables"

#DEFINICION DE LA VARIABLE INTERFAZ ETH1
PUBIF="eth1"

echo "Starting IPv6 firewall..."

# BORRADO DE LAS CADENAS
$IPT6 -F

SIPT6 -X

SIPT6 -t mangle -F

SIPT6 -t mangle -X

#SIN LIMITES EL ACCESO DEL LOOPBACK
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SIPT6 -A INPUT -i lo -j ACCEPT
SIPT6 -A OUTPUT -o lo -j ACCEPT

# DENEGAR TODO EL TRAFICO ENTRANTE

SIPT6 -P INPUT DROP

SIPT6 -P OUTPUT DROP

SIPT6 -P FORWARD DROP

# HABILITAR LAS CONEXIONES SALIENTES YA ESTABLECIDAS

SIPT6 -A INPUT -i SPUBIF -m state --state ESTABLISHED,RELATED -j ACCEPT
SIPT6 -A OUTPUT -0 SPUBIF -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

# HABILITAR EL PROTOCOLO ICMP VERSION 6 (PING IPV6)

$IPT6 -A INPUT -i SPUBIF -p ipv6-icmp -j ACCEPT

$IPT6 -A OUTPUT -0 $PUBIF -p ipv6-icmp -j ACCEPT

HACEPTAR LAS CONEXIONES ENTRANTES IPV6 sobre IPV4 en LA ETHO
iptables -A INPUT -i ethO -p ipv6 -j ACCEPT

#ACEPTAR LAS CONEXIONES SALIENTES IPV6 SOBRE IPV4 EN LA ETHO
iptables -A OUTPUT -o ethO -p ipv6 -j ACCEPT

### HABILITAR PUERTO 80 SOBRE IPV6 NAVEGACION

SIPT6 -A INPUT -i SPUBIF -p tcp --destination-port 80 -j ACCEPT
SIPT6 -A INPUT -i SPUBIF -p tcp --destination-port 3128 -j ACCEPT
##t# HABILITAR PUERTO 22 sobre IPV6 CONEXIONES REMOTAS SSH
SIPT6 -A INPUT -i SPUBIF -p tcp --destination-port 22 -j ACCEPT

### HABILITAR PUERTO 25 SOBRE IPV6 MAILS

SIPT6 -A INPUT -i SPUBIF -p tcp --destination-port 25 -j ACCEPT
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### ESTA ES LA LINEA PARA EL PROXY TRANSPARENTE LA CUAL NO ESTA SOPORTADA

#SIPT6 -t nat -A PREROUTING -i SPUBIF -p tcp --dport 80 -j REDIRECT --port 8080

# REGISTROS LOS CONEXIONES ENTRANTES Y DENEGAR POR DEFECTO

SIPT6 -A INPUT -i SPUBIF -j LOG
SIPT6 -A INPUT -i SPUBIF -j DROP
#Aqui fin

# chmod ugo+x firewallipvé
# ./firewallipvé

Configuracion del Firewall para IPV4

# cd /etc/rc.d/
#nano firewallipv4

#!/bin/sh

PROG=/sbin/iptables
EXTIF=ethO

INTIF=eth1

RED="red privada del cliente"

INTNET="192.168.0.0/24"
UNIVERSE="0.0.0.0/0"
#IP="1P DEL SERVIDOR"

##LINEA QUE CAPTURA LA IP DE LA TARJETA DE RED ###
IP=""ifconfig SEXTIF | grep 'inet addr' | \
awk {print S2}' | sed -e 's/.*://""

SPROG -F
SPROG -t nat -F
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H##H#LINEA DE PROXY TRANSPARENTE####
SPROG -t nat -A PREROUTING -i SINTIF -p tcp --dport 80 -j REDIRECT --to-port 3128

#HHNAT PARA LOS PUERTOS 25, 110, 443, S53####

SPROG -t nat -A POSTROUTING -0 SEXTIF -p TCP --dport 25 -j SNAT --to-source SIP
SPROG -t nat -A POSTROUTING -0 SEXTIF -p TCP --dport 110 -j SNAT --to-source SIP
SPROG -t nat -A POSTROUTING -0 SEXTIF -p TCP --dport 443 -j SNAT --to-source SIP
SPROG -t nat -A POSTROUTING -0 SEXTIF -p TCP --dport 53 -j SNAT --to-source SIP
SPROG -t nat -A POSTROUTING -o SEXTIF -p UDP --dport 53 -j SNAT --to-source SIP

HHH#ENAT PARA VIPH###H#
#SPROG -t nat -A POSTROUTING -0 eth0 -s SIP_DE_CLIENTE -j SNAT --to-source SIP

SPROG -A INPUT -s localhost -j ACCEPT
SPROG -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
SPROG -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

HH#HACCESSO DENEGADOSH#H#

$PROG -A INPUT -i SEXTIF -p tcp —-dport 8080 -j DROP
$PROG -A INPUT -i SEXTIF -p tcp —-dport 3128 -j DROP
$PROG -A INPUT -i SEXTIF -p tcp —-dport 53 -j DROP
SPROG -A INPUT -i SEXTIF -p udp --dport 53 -j DROP

# chmod ugo+x firewallipv4
# ./firewallipv4

Activacion del Forward para IPV4

#nano /etc/sysctl.conf

# Kernel sysctl configuration file for Red Hat Linux
#

# For binary values, 0 is disabled, 1 is enabled. See sysctl(8) and
# sysctl.conf(5) for more details.

net.ipv6.conf.all.forwarding = 1



# Controls IP packet forwarding
net.ipv4.ip_forward =1

# Controls source route verification
net.ipv4.conf.default.rp_filter =1

# Do not accept source routing
net.ipv4.conf.default.accept_source_route =0

# Controls the System Request debugging functionality of the kernel
kernel.sysrq=0

# Controls whether core dumps will append the PID to the core filename.
# Useful for debugging multi-threaded applications.
kernel.core_uses_pid =1

# Controls the use of TCP syncookies
net.ipv4.tcp_syncookies = 1

Instalacion del paquete SARG para la creacion de reportes de navegacion

#tar -zxof sarg-2.2.2.tar.gz
#cd sarg-2.2.2
#./configure

#make all

#make install

#nano /usr/local/sarg/sarg.conf

access_log /var/log/squid/access.log
output_dir /var/www/html/squid-reports

# mkdir /var/www/html/squid-reports
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# In -s /usr/local/etc/httpd/htdocs/squid-reports/ squid-reports
#sarg

#nano /etc/crontab
59 23 * * 3,5,7 root /usr/bin/sarg
Configuracion del Servicio httpd para levantar el servicio web

SecRule REQUEST_HEADERS:Host "A[\d\.]+S" "deny,log,auditlog,status:400,msg:'Host
header is a numeric IP address', severity:'2',,id:'960017',

Comentar la linea anterior en estos dos archivos:

#nano /etc/httpd/modsecurity.d/modsecurity_crs_21 protocol_anomalies.conf
#nano
/etc/httpd/modsecurity.d/blocking/modsecurity_crs 21 _protocol_anomalies.conf

#/etc/init.d/httpd restart

Instalacion del paquete JNETTOP para monitoreo del trafico de red

#yum install libpcap-devel
#tar -xzof jnettop-0.13.0.tar.gz
#cd jnettop-0.13.0
#./configure

#make all

#make install

Archivos de Configuracion necesarios
#nano /etc/sysconfig/network
NETWORKING=yes

HOSTNAME=tesis.universidad.com
NETWORKING_IPV6=yes



IPV6FORWARDING=yes
IPV6_ROUTER=yes
IPV6_DEFAULTDEV=tun6to4

#nano /etc/sysconfig/network-scripts/ifcfg-ethO

# Intel Corporation 82557/8/9 Ethernet Pro 100
DEVICE=ethO

BOOTPROTO=dhcp
HWADDR=00:03:47:77:c1:e2

IPV6INIT=yes

IPV6_AUTOCONF=yes

ONBOOT=yes

TYPE=Ethernet

PEERDNS=yes

USERCTL=no

H##t## LINEAS TUNEL 6TO4 ######Hi#

IPV6TO4INIT=yes
IPV6_CONTROL_RADVD=yes
IPV6TO4_ROUTING="eth1-:1::1/64 wlan0-:2::1/64"

#nano /etc/sysconfig/network-scripts/ifcfg-ethl

DEVICE=eth1
BOOTPROTO=none
BROADCAST=192.168.1.255
HWADDR=00:16:76:42:48:a3
IPADDR=192.168.1.1
IPV6INIT=yes
IPV6_AUTOCONF=yes
NETMASK=255.255.255.0
NETWORK=192.168.1.0
ONBOOT=yes
TYPE=Ethernet
PEERDNS=yes

USERCTL=yes
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# nano /etc/rc.d/rc.local

#!/bin/sh

#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

touch /var/lock/subsys/local
/opt/squid/sbin/squid
/etc/rc.d/firewallipve
/etc/rc.d/firewallipv4
/etc/init.d/named start
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ANEXO 2

PASOS PARA CONFIGURAR AUTOMATICAMENTE EL
PROXY EN EL EXPLORADOR

Vamos a necesitar varias cosas:

Proxy “propio”, un esnifer y un servidor web.

Si usamos Linux, como es el caso, también SAMBA

Se van a plantear dos escenarios, uno en el que los clientes reciben una IP
asignada por un servidor (DHCP) y otro en el que la IP de los clientes de red es

estatica.

Centrémonos en DHCP, cuando un cliente se “engancha” a una red y solicita
una Ip, intercambian una serie de mensajes con el servidor... DHCP Discover —
DHCP Offer — DHCP ACK son los habituales... pero también existen otros, como
DHCP Inform que contiene alguna otra informacion relevante, en nuestro caso el

famoso (a partir de hoy) WPAD (Web Proxy Auto-Discovery Protocol).
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Ese servidor DHCP contiene en su configuracién la informacion tipica y

necesaria para entregar a los clientes:

Direccion IP

Mascara de Subred

Puerta de Enlace

Servidores DNS

Si ese servidor DHCP se configura, ademas de con todo eso, para informar
al/los clientes de que existe un “Proxy para su deteccion automatica” también se

lo dira a los clientes que soliciten esa IP.

Realmente, lo que les entrega es una direccion URL que incluye la configuracion

del Proxy, el puerto de conexion y las reglas de quien puede usar el Proxy.

Por esto mismo necesitaremos un servidor WEB, puesto que lo primero que
hara el navegador del cliente es “conectarse” a esa URL para cargar el archivo

de configuracion.



120

Hay que hacer notar que el servidor Web y el Proxy no tienen por qué ser la
misma maquina, ni tan siquiera estar en la misma red. Usaremos un dhcpd en

Linux y Apache para solventar este asunto.

Si queremos informar de un “posible” Proxy para ser “auto-descubierto” tenemos
que afadir (al menos) dos lineas en el archivo de configuiracién dhcpd.conf,

estas son:

Cadigo:

option wpad-url code 252 = text; # en la configuracion global

option wpad-url = "http://direccion_del_proxy/archivo.pac" # en la configuracion

de la/las subredes que asigna.

También hay que resefiar otra cosa, ese archivo lo llevaremos al directorio
donde el webserver guarda las paginas web, vamos al document root, si es un

apache pues por ejemplo en /usr/local/apache/htdocs

Y mas cosas, hay que “ensefiar’ a apache o al webserver que se use para que
interprete correctamente las extensiones .pac y el autodiscovery. Eso lo
conseguimos afadiendo una linea del tipo AddType y/o en la configuracion del

Virtual Host, este es un ejemplo:
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En la seccion Addtype de Apache en el archivo httpd.conf afiadimos:

Cadigo:

AddType application/x-ns-proxy-autoconfig .pac

Y en VirtualHost del mismo archivo httpd.conf, afiadimos:

Cadigo:

<VirtualHost *:80>

ServerName 192.168.4.66

ServerAlias 192.168.4.66

AddType application/x-ns-proxy-autoconfig .pac

</VirtualHost>

Si lo dejamos “tal cual” no funcionara lo del Proxy, porque ese equipo “no sabe”
gue existe un Proxy automatico de configuracion... nadie se lo ha dicho, antes
fue dhcp, pero al ponerle una ip “a mano”, nada de nada, se lo tendria que decir.

un DNS.
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En estos casos se debe utilizar el servicio DNS, pero ni podemos, ni esa

Maquina lo hara puesto que los DNS son publicos...

En un entorno “normal” seria el mismo DNS quien ha de guardar la direccion del
servidor web y la del Proxy... y aqui es donde caen muchos.... nadie se acuerda

de esto ni de quitar lo del auto descubrimiento del Proxy en los navegadores....

Y entonces? Que? Ponemos un DNS?

NetBios es otro protocolo, propietario de los Windows, un engendro que idearon
hace afios Microsoft e IBM, el caso es que como el DNS no les resolvera el

nombre o la IP del Proxy, lo buscaran por NetBIOS.



