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ABREVIATURAS

MAGAP: Ministerio de Agricultura, Ganaderia, Acuacultura y Pesca

VAG: Viceministerio de Agricultura y Ganaderia.

SNAP: Secretaria Nacional de la Administracion Publica,

CGE: Contraloria General del Estado.

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion

TI: Tecnologias de la Informacion.

TIC: Tecnologia de la Informacién y la Comunicacién.

INEN: Servicio Ecuatoriano de Normalizacion.

ISO: Organizacion Internacional de Normalizacion.

COBIT: Objetivos de Control para Tecnologia de Informacién y Tecnologias.

Fuente Abierta: Es el software distribuido y desarrollado libremente.

PHP: Es un lenguaje de programacion de uso general de codigo del lado del servidor
originalmente disefiado para el desarrollo web de contenido dinamico

MYSQL: MySQL es un sistema de gestion de bases de datos relacional desarrollado
bajo licencia dual GPL/Licencia comercial por Oracle Corporation y esta considerada
como la base datos open source mas popular del mundo.

Linux: GNU/Linux es uno de los términos empleados para referirse a la combinacién del

nucleo o kernel libre similar a Unix denominado Linux con el sistema operativo GNU
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Titulo: DISENO DE UN SISTEMA INFORMATICO PARA EL CONTROL
DE GASTOS DE MANTENIMIENTOS DE EQUIPOS

Autor: Ing. Electr. Blas Antonio Espinel Freire
Tutor: Ing. G. E. Lenin Ernesto Chagerben Salinas, MAE

Resumen

El Viceministerio de Agricultura y Ganaderia que es parte del MAGAP en sus
revisiones internas recibid la recomendacion de llevar un control adicional de los equipos
informéticos y de los mantenimientos realizados, la aplicacion de los Sistemas de
Informacion en organizaciones publicas o privadas ayudan con la automatizacion de procesos
y obtienen informacidn importante para mejorar el servicio y reducir costos para el desarrollo
se observa una metodologia mixta basada en encuestas y entrevistas obteniendo como
resultados la necesidad de establecer control a través de un sistema informético y que los
usuarios prefieren no utilizar tickets de atencién, lo cual se puede realizar en esta
organizacion debido a las caracteristicas actuales de la misma. Dentro de las conclusiones se
destaca la necesidad del Sistema informatico, para el control de gastos y mantenimiento
observando las normas legales y utilizando herramientas de fuente abierta y el desarrollo por
personal de la Unidad Informatica Adicional la implementacion de este sistema tiene como
consecuencia que el usuario reciba servicios de soporte técnico mas homogéneos y por ende
mejorar la calidad del mismo. Este trabajo plantea un disefio de un sistema que puede ser

adoptado por otras entidades.

Palabras clave: Sistemas de Informacion, Soporte Técnico, Mantenimiento, Preventivo,

Correctivo.
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Abstract

The Viceministery of Agriculture and Livestock and which is part of MAGAP in their
internal reviews received the recommendation to take further control of computer equipment
and the maintenances carried out, the implementation of information systems in public or
private organizations help with automation processes and obtain important information to
improve service and reduce costs. for developing we used a mixed methodology based on
surveys and interviews obtaining as results the need to establish control through a computer
system and that users prefer not to use tickets was observed, which can be done in this
organization due to the current characteristics of the organization. Among the conclusions the
need for computer system stands out for cost control and maintenance, observing the laws
and using open source tools and development by staff of the Computer Unit, Additionally the
implementation of this system has the consequence that the user receives homogeneous
services support and therefore improve quality. This paper presents a design of a system that

can be adopted by other entities.

Keywords: Information Systems, Technical support, Maintenance, preventive, corrective.
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Introduccion

Dentro de los Sistemas de Informacion Empresarial tenemos el caso especial de las
entidades de Gobierno, las cuales tienen que regirse a la legislacion del pais por lo que hay
soluciones empresariales que no pueden ser aplicadas en entidades gubernamentales, el
control de los Mantenimientos Preventivos y Correctivos es importante tanto en su ejecucion
como en su control y planificacion para cualquier empresa, control se refiere al registro de los
mismos para tener los datos necesarios de que trabajo se ha realizado sobre cada equipo, la
planificacidn establece los mantenimientos preventivos que ayudan a disminuir dafios a

futuro.

El presente trabajo consiste en el disefio de un Sistema enfocado a las necesidades de
control de los bienes informéticos en una entidad publica, se lo realiza mediante una
metodologia de investigacion mixta recogiendo datos de los usuarios y el area informatica,
observando las normas legales que deben cumplirse en este tema, el propdsito es obtener el
disefio de un sistema que facilite los controles de los trabajos realizados en cada equipo y los
costos en que se incurran, evidenciando que con el sistema a disefiar se beneficia la entidad

en varios aspectos y principalmente el cumplimiento de la parte legal.

Delimitacion del problema

La Unidad Informatica del Viceministerio de Agricultura y Ganaderia entre sus

funciones tiene asignado el Soporte Informatico de la entidad, dicho soporte prestado a los

usuarios es registrado en correos electronicos y hojas de calculo, ocasionando que se tenga un



historial incompleto por equipo afectando a la planificacion de los costos de los
mantenimientos y ocasiona incumplimiento del Reglamento general para la administracion,
utilizacion y control de los bienes y existencias del sector publico y el Acuerdo Ministerial

166 (Esquema Gubernamental de Seguridad de la Informacién EGSI).

Segun el Reglamento general para la administracion, utilizacion y control de los
bienes y existencias del sector publico se debe llevar controles adicionales al del responsable
del inventario, considerando incluso la aplicacion de garantias y licencias de software;
actualmente esto se lleva en hojas de célculo lo que ocasiona problemas en la consolidacion
y actualizacion de la informacion, es decir existe demora en obtener la informacion
consolidada de los equipos y también se caeria en incumplimiento del Reglamento

mencionado.

Al contar con varios técnicos brindando el soporte técnico, se tiene que al requerirse
soporte técnico sobre un equipo especifico se tiene conocimiento incompleto de los trabajos
realizados anteriormente sobre ese equipo por el mismo u otros técnicos, por lo que se deja
de optimizar el soporte técnico al realizar, ya que si el técnico tendria a su disposicion los
trabajos realizados sobre el equipo podria dar un diagnostico mejor o incluso verificar
rapidamente que la solucion que el emplea ya fue aplicada anteriormente, es decir al tener

esta informacién incompleta disminuye la calidad del soporte técnico.

Formulacion del problema:

¢Coémo influye la carencia de un Sistema de Soporte Informético que registre los

soportes realizados, mantenimientos preventivos y/o correctivos de los equipos informaticos



del Viceministerio de Agricultura y Ganaderia en que se desconozcan las acciones para
mejorar el funcionamiento de estos bienes, y los cronogramas de ejecucion del

mantenimiento de los mismos?.

Justificacion

Al contar con un Sistema de Soporte Informatico que registre los mantenimientos
preventivos y correctivos asi como también un control adicional de inventario de los equipos
informaticos al que lleva el responsable de bodega; tendriamos la informacién de la Unidad
Informatica actualizada, consolidada y disponible de forma inmediata beneficiando a los
técnicos de soporte y a la planificacion de los mantenimientos; obteniendo una planificacion
de costos mas aproximada a la realidad , cumpliendo con el Reglamento y Acuerdo

mencionados.

El Sistema de Soporte Informatico brindaria de forma inmediata la informacion
requerida sobre los equipos informaticos ya sea general o especifica, en el caso de los
técnicos de soporte al trabajar sobre un equipo especifico contarian con el historial completo
de que trabajos se ha realizado anteriormente sobre dicho equipo dando un mejor servicio y
como consecuencia aumentando la calidad del soporte técnico. Adicionalmente este Sistema
al cumplir que sea desarrollado en fuente abierta serviria para otras entidades del sector

publico y seria de facil implementacion.



Objeto de estudio

La importancia de los Sistemas de Informacién en toda empresa ya sea publica o
privada, con miras a la automatizacion de procesos obteniéndolos del talento humano y los
datos involucrados en el mismo convergiendo con el hardware, software, procedimientos, y
legislacion aplicables; obteniendo de esto informacién importante para la toma de decisiones
y agregando ventajas competitivas, entre estas una de las mas destacada es el costo, ya que
con el acceso a la informacion se puede realizar una mejor gestion y con reduccion de costos

para la organizacion.

Campo de accion o de investigacion

El Soporte Técnico contiene a los mantenimientos preventivos y correctivos, en
todo sistema de produccion los mantenimientos preventivos son necesarios para reducir el
namero de dafios imprevistos del equipo, lamentablemente un error comun es darle poca
importancia al area que presta este servicio, consideran también que el mantenimiento
correctivo este sobre el preventivo ya que el primero soluciona problemas tangibles; los
sistemas de informacidn aplicados al soporte técnico de una organizacién muestran la

realidad de dicha organizacion evidenciando donde se debe reforzar u optimizar.

Objetivo general
Disefiar un Sistema Informatico para el registro de los mantenimientos preventivos /

correctivos y control de equipos.



Objetivos especificos

Diagnosticar la situacion actual del Soporte Informatico en el Viceministerio de
Agricultura y Ganaderia.

Identificar las principales causas de los problemas que actualmente se presentan y los
incumplimientos legales.

Determinar las posibles mejoras en los procesos de Soporte Informatico.

La novedad cientifica

Sistema de Soporte Informatico para una entidad publica disefiada en fuente abierta
que puede ser implementado en otras entidades publicas y que cumpla con el marco legal de
nuestro pais convirtiéndose en una iniciativa de proyecto de desarrollo de software para la

comunidad informaética de las entidades publicas.



Capitulo 1

MARCO TEORICO

1.1 Teorias generales

1.1.1. Sistemas de Informacion
El concepto de Sistema de Informacion es amplio, un buen concepto es:

Podemos plantear la definicidn técnica de un sistema de informacidn como un
conjunto de componentes interrelacionados que recolectan (o recuperan), procesan,
almacenan vy distribuyen informacion para apoyar los procesos de toma de decisiones
y de control en una organizacion. Ademas de apoyar la toma de decisiones, la
coordinacién y el control, los sistemas de informacién también pueden ayudar a los
gerentes y trabajadores del conocimiento a analizar problemas, visualizar temas
complejos y crear nuevos productos.
Los sistemas de informacion contienen informacion sobre personas, lugares y cosas
importantes dentro de la organizacidn, o en el entorno que la rodea. Por informacion
nos referimos a los datos que se han modelado en una forma significativa y atil para
los seres humanos. Por el contrario, los datos son flujos de elementos en bruto que
representan los eventos que ocurren en las organizaciones o en el entorno fisico antes
de ordenarlos e interpretarlos en una forma que las personas puedan comprender y

usar. (LAUDON, 2012, p. 15)

Una vez que contamos con el concepto, es importante destacar la importancia de los
Sistemas de Informacién para las empresas:

El objetivo principal de las empresas en el mundo es satisfacer las necesidades del

cliente, y esta actividad es mas eficiente gracias a las nuevas tecnologias y sistemas de



la informacién. Actualmente los consumidores, requieren servicios rapidos y
consistentes, esperando una atencién personalizada. Bajo estas condiciones las
tecnologias y sistemas de la informacion se conformaran cada vez méas en un

elemento estratégico dentro del esquema de muchos servicios. (Coutifio, 2012, p.16)

1.1.2.  Soporte Técnico.

El Soporte Técnico va relacionado directamente con la Gestion de Servicios:

La Gestion de Servicios de Tl ha pasado a ser el enfoque centrado en servicios y
procesos de lo que anteriormente se llamé Gestidn de las Tecnologias de la
Informacion. El desplazamiento de la gestion desde la infraestructura hasta los
procesos ha llevado a la aparicion de la Gestion de Servicios de Tl como una
disciplina centrada en servicios y procesos. Los procesos siempre deben tener un
objetivo definido. El objetivo de los procesos de Gestidn de Servicios de Tl es

contribuir a la calidad de los servicios de TI. (Haren, 2008, p.86)

Existen varios tipos de proveedores de servicios, nos basaremos en ITIL para

enunciarlos:

ITIL distingue varios tipos de proveedores de servicios. Aunque la mayor parte de los
aspectos de la Gestion del Servicio son validos para todos los tipos, también hay
algunos (como clientes, contratos, competencia, mercados e ingresos) que son
distintos para cada tipo.

ITIL define los tres arquetipos siguientes:

Tipo I: Proveedor interno de servicios: Son aquéllos que prestan sus servicios dentro
de sus propias unidades de negocio.

Tipo Il: Unidad de servicios compartidos: Prestan servicios a unidades de negocio que
operan siguiendo la misma estrategia colectiva.

Tipo Il1: Proveedor externo de servicios: Prestan servicios en entornos competitivos

gue necesitan estructuras flexibles.



Centro de Atencion al Usuario [Help Desk] (Operacion del Servicio)

Un punto de contacto para Usuarios para registrar Incidentes. Un Centro de Atencion
al Usuario estad normalmente mas técnicamente focalizado que un Centro de Servicio
al Usuario y no proporciona un Punto Unico de Contacto. El término Centro de
Atencidn al Usuario es a menudo usado como sinénimo del Centro de Servicio al

Usuario TI. (Haren, 2008, pp. 30 -33)

1.2 Teorias sustantivas

El Acuerdo No. 027 - CG — 2015, expide el Reglamento General para la

administracion, utilizacion y control de los bienes y existencias del sector publico, destacan

los articulos 93, 94, 95, 96 y 98 que especifican el mantenimiento y control de los equipos

informaticos, se mencionan los articulos 93 y 96, los otros articulos se los puede ver en el

Apéndice 3.

CAPITULO VIII -MANTENIMIENTO DE EQUIPOS INFORMATICOS -

Articulo 93.- Mantenimiento.

Para el mantenimiento de equipos informaticos se deberé dar cumplimiento a lo
dispuesto en la normativa especifica dentro de la contratacion publica y a lo dispuesto
en las Normas de Control Interno para las Entidades, Organismos del Sector Publico y
Personas Juridicas de Derecho Privado que disponen de Recursos Publicos.

Todo proceso de mantenimiento a los equipos informaticos se estara conforme a las
leyes ambientales que se dicten sobre esta materia, minimizando el impacto
ambiental.

La unidad técnica encargada del mantenimiento de equipos informaticos, establecera
un plan de mantenimiento preventivo para todo el hardware y software, considerando
un andlisis de costo — beneficio, recomendaciones del fabricante, riesgo de

interrupcidn del servicio en bienes criticos y personal calificado. Se establecera un



calendario de las actividades de mantenimiento y comunicara a todos los usuarios
afectados por el mantenimiento.

La unidad técnica encargada evaluara los costos de mantenimiento, revisara las
garantias y considerara estrategias de reemplazo para determinar opciones de menor
costo. (Contraloria, 2015, p.32)

Articulo 96.- Control.

Corresponde a la unidad responsable de cada entidad independientemente del
inventario que mantenga la Unidad de Bienes, mantener un listado actualizado de los
demas bienes de la institucidn. El registro contendréa los datos basicos de cada bien,
como son: Cadigo del bien, nimero de serie, marca, ubicacién del bien,
caracteristicas principales, fecha de compra, periodo de garantia, proveedor del
equipo y estado del equipo, de manera que permita conocer sus caracteristicas. Con la
finalidad de mantener actualizada la informacion, las unidades administrativas
informaran a la unidad responsable de bienes, las novedades en movilizaciones o
cambios efectuados. Ademas, la unidad responsable mantendra actualizados los
registros de los trabajos de mantenimiento realizados.

La unidad responsable de cada entidad mantendra también un registro actualizado del
licenciamiento del software adquirido, si aplicare, el mismo que comprendera el
cadigo de activo de larga duracion, identificacion del producto, descripcion del
contenido, numero de version, nimero de serie, nombre del proveedor, fecha de

adquisicion y otros datos que sean necesarios. (Contraloria, 2015, p.33)

La Secretaria Nacional de la Administracion Publica (SNAP) emite el Acuerdo
Ministerial 166: Esquema Gubernamental de Seguridad de la Informacion EGSI en el
Registro Oficial Suplemento 88 del 25 de septiembre del 2013, Que, la Comisién para la
Seguridad Informatica y de las Tecnologias de la Informacion y Comunicacion en referencia

ha desarrollado el Esquema Gubernamental de Seguridad de la Informacion (EGSI),
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elaborado en base a la norma NTE INEN-ISO/IEC 27002 "Codigo de Préctica para la
Gestion de la Seguridad de la Informacion”. Donde resaltamos la Gestion de Activos, que se
puede ver en el apéndice 4 y tenemos:

5.10. Mantenimiento de los equipos

a) Brindar mantenimientos periddicos a los equipos y dispositivos, de acuerdo a las
especificaciones y recomendaciones del proveedor.

b) Realizar el mantenimiento de los equipos Unicamente con personal calificado y
autorizado.

c) Conservar los registros de los mantenimientos preventivos, correctivos y fallas
relevantes o sospechosas.

d) Establecer controles apropiados para realizar mantenimientos programados y
emergentes.

e) Gestionar mantenimientos planificados con hora de inicio, fin, impacto y
responsables y poner previamente en conocimiento de administradores y usuarios

finales. (SNAP, 2013, p.16)

1.3 Referentes empiricos

Segun Lépez (2015) en la tesis para Magister en Seguridad Informatica Aplicada
cuyo titulo es “Andlisis y disefio de procesos de una mesa de servicios utilizando las mejores
practicas de COBIT V5 e ITIL V3-2011 para una empresa de Desarrollo de Software” que se
plantea como objetivo general “Verificar y evaluar los procesos que se desarrollan para la
gestion de incidentes y problemas dentro de la empresa de desarrollo de software” (Ldpez,
2016, p.42). Llega a una de sus conclusiones “La funcion service Desk, la gestion de
incidentes y la gestion de problemas que se analiz6 con ITIL V3 — 2011 son un punto de
partida para la implementacion de una mesa de servicios dentro de la organizacion” (L6pez,

2016, p.48). Se toma como soporte y apoyo para la presente investigacion.
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Segun Ortiz (2015) en la tesis para Magister en Seguridad Informéatica Aplicada cuyo
titulo es “Implementacion de un sistema de gestion de calidad de la ISO 27001:2005, para
aplicar controles a los activos de una organizacion” que se plantea como objetivo general
“Aplicar el Sistema de Gestion de Calidad de Seguridad de la Informacion utilizando la
norma 1SO-27001:2005, dirigida a una organizacion cuyo objetivo es brindar un mejor
manejo de los activos de la organizacion” (Ortiz , 2015, p.1). Llega a una de sus
conclusiones “En esta tesis se ha procurado mejorar el servicio técnico a los usuarios, ademas
de capacitarlos en el uso de herramientas tecnoldgicas, debido que el mayor fallo de la
integridad de los datos proviene de su mal manejo” (Ortiz, 2015, p.53). Se toma como

soporte y apoyo para la presente investigacion.

Segun Arboleda (2015), en la tesis para Ingeniero en Sistemas y Computacion cuyo
titulo es “Implementacion de una herramienta tecnoldgica para atencion a usuarios en la
Pontifica Universidad Catolica del Ecuador sede en Esmeraldas” que se plantea como
objetivo general “Mejorar el servicio de atencidn a usuarios en el departamento de TIC de la
PUCESE, mediante la implementacién de una herramienta tecnolédgica” (Arboleda, 2015,
p.61). Llega a una de sus recomendaciones “Ofrecer siempre servicios que mejoren la
atencion al cliente para una satisfaccion adecuada de los mismos” (Arboleda, 2015, p.119).

Se toma como soporte y apoyo para la presente investigacion.

Segun Gonzalez (2015) , en la tesis para Ingeniero en Sistemas Computacionales
cuyo titulo es “Disefio e implementacioén de un sistema en ambiente web que evalue la
efectividad y los tiempos de respuestas que toma un técnico de sistemas en atender las

solicitudes de los usuarios de la Direccion Provincial Agropecuaria del Guayas” que se
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plantea como objetivo general “Desarrollar un sistema en ambiente web que evalué el tiempo
de respuestas y la efectividad de los técnicos de sistemas en atender las solicitudes de los
funcionarios de la DPAG” (Gonzélez, 2015, p.7). Llega a una de sus conclusiones “En
actualidad todas las instituciones publicas como privadas deben de contar con un sistema de
ayuda, evaluacion y seguimiento de las asistencias técnicas del Departamento de sistemas”

(Gonzélez, 2015, p.84). Se toma como soporte y apoyo para la presente investigacion.
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Capitulo 2

MARCO METODOLOGICO

2.1 Metodologia:

La Metodologia a emplear segln la naturaleza de la informacion es de tipo Mixto:
Cuantitativa y Cualitativa, la parte Cuantitativa corresponde a los datos numericos
involucrados como por ejemplo costos involucrados, nimero de atenciones, estadisticas que
podemos obtener a partir de los datos, la parte Cualitativa corresponde a la inclusion
necesaria que debemos hacer de los miembros principales de esta investigacion a través de la

herramienta de la entrevista.

Debido al caracter de la investigacion, donde esta claro que se debe cumplir con la
normativa legal vigente, se fundamenta que es de tipo mixta, al ser la normativa a cumplir no
cuantificable, y se debe cumplir con criterios cuantificables como por ejemplo los valores

correspondientes a los insumos de mantenimientos preventivos y correctivos.

2.2 Métodos

2.2.1 Método deductivo

Como método de investigacion se utiliza el método deductivo pues nos anticipamos a
decir que el disefio de un sistema informatico para el control de gastos de mantenimiento de
equipo del Viceministerio de Agricultura y Ganaderia va ayudarnos a dar una mejor calidad
de servicio y tener una mejor planificacion de los costos de mantenimiento, Mediante este
método se obtiene el resultado de la hipdtesis con el fin llegar a conclusiones y

recomendaciones que mejoren los procesos actuales.
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2.2.2 Entrevistas en Profundidad.

Utilizamos este método con el enfoque centrado en el problema de estudio dirigido a
un determinado segmento, es decir nos interesa involucrar directamente a las personas
responsables de que se cumplan las normativas legales y que tengan una vision del
funcionamiento del area, asi como de los mejoras que se pudieran implementar apoyados en

una herramienta informatica.

2.3 Premisas o Hipdtesis

El disefio de un sistema de control de soporte técnico mejoraria la planificacion y los

costos del area informaética.

2.4 Universo y muestra

El Ministerio de Agricultura, Ganaderia, Acuacultura y Pesca del Ecuador cuenta con
tres Viceministerios, uno de ellos es el Viceministerio de Agricultura y Ganaderia con sede
en la ciudad de Guayaquil ubicada en la Avda. Francisco de Orellana y Justino Cornejo, en el
edificio de Gobierno del Litoral pisos 2 y 4, con 250 usuarios.

Utilizamos la férmula para determinar el tamafio de la muestra:

i Npq
(N -1)B2
2z tpq
n: Tamarfio de la muestra (Por determinar)
N: Tamafio de la poblacion (250)

p: Proporcion muestral o su estimado (0,5)



q;1-p
B: Error permisible

z: Valor de z para un nivel de significacion dado
(250)(0,5)(0,5)

n =
(250(—1,(19)6()(3,09)2 + (0,5)(0,5)

2.5 CDIU — Operacionalizacion de variables

Tabla 1l
Operacionalizacion de las variables

(0,5)
(0,09)
(1,96) para 95%

n = 80,64 es decir 81

Categorias o Definicion Indicadores Técnica Unidades de
Variables Conceptual Analisis
Sistema de Un software que Tiempo de Encuestas Usuarios
implementa un Respuesta. . internos y
control de sistema de . Entrevistas responsables de
gestion sobre los T'emp_? de las areas.
, . _ Atencion.
soporte técnico requerimientos
técnicos de los Homogeneidad.
usuarios de una
empresa, asi Calidad
como también Control.
los
mantenimientos
preventivos y
correctivos.
Planificaciony El calendario Cumplimiento Andlisis Area Financiera
anual de del Calendario. Documental
costos del area  mantenimiento .
preventivo y Registro de
informatica. costos de los Control.
repuestos Costos
planificados, Planificados.

ademas de un

estimado de los  Costos Reales.
repuestos no

planificados.

Nota: Elaborado por Autor
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2.6 Gestion de datos

Se van a emplear encuesta, entrevistas y analisis documental: la encuesta es
directamente sobre los usuarios de VAG con alternativas multiples se realiza con las
herramientas de formularios que proporciona Google, las entrevistas se realizan a dos actores
fundamentales el Responsable Administrativo — Financiero y un miembro de la Unidad
Informatica, el analisis documental involucra la planificacion de mantenimientos y costos

involucrados.

2.7 Criterios éticos de la investigacion

El presente trabajo fue autorizado por la maxima autoridad del Viceministerio de
Agricultura y Ganaderia (Apéndice 1) lo cual respalda la presente investigacion, y
compromete a realizar la busqueda de manera honesta para que el resultado de la
investigacion sea una verdadera solucion a los problemas planteados. Entre las herramientas
utilizadas tenemos las encuestas y para garantizar que las respuestas en las encuestas sean lo
mas cercanas a la verdad se realizé con la herramienta de encuestas de Google de manera
anonima, se ha puesto énfasis en cumplir con la normativa vigente y al mismo tiempo la

calidad de los servicios.



Capitulo 3

RESULTADOS

3.1 Antecedentes de la unidad de analisis o poblacion

El Viceministerio de Agricultura y Ganaderia tiene 250 usuarios aproximadamente
que se componen por personal que labora en oficina y técnicos que continuamente salen al
campo, todos reciben soporte técnico de la Unidad Informatica, la cual esta dentro del area
Administrativa — Financiera, actualmente el usuario llama por teléfono interno o acude

directamente a la Unidad Informética cuando requiere soporte.

3.2 Diagnostico o estudio de campo:
3.2.1 Resultados de la Encuesta.
3.2.1.1 Pregunta 1

Como contacta al Soporte Técnico? : 58% solicita personalmente el soporte, 33% lo

hace por via telefonica tal como se observa en la Tabla 2 y se representa en la Figura 1.

Tabla 2
Forma de Contacto al Soporte Técnico

Opciones Respuestas Porcentaje
a. En persona 47 58%
b. Por teléfono 27 33%
c. Por correo electrénico (mail) 7 9%
d. Por Memorando 0 0%
e. No solicita 0 0%

Nota: Elaborado por Autor



c. Por correo
electronico
(mail)
9%

d. Por
Memorando

0,
e. Noos{')’licita
0%

Figura 1: Forma de Contacto al Soporte Técnico
Elaborado por Autor

3.2.1.2 Pregunta 2

Considera usted que el tiempo de respuesta de los soportes técnicos cuando son
requeridos es satisfactorio?: 80% esta de acuerdo con el tiempo de respuesta tal como se
observa en la Tabla 3 y se representa en la Figura 2.

Tabla 3
Tiempo de respuesta de los soportes técnicos

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 2 2%
b. En desacuerdo 6 7%
c. Ni de acuerdo ni en desacuerdo 8 10%
d. De acuerdo 57 70%
e. Totalmente de acuerdo 8 10%

Nota: Elaborado por Autor

a. Totalmente

en
desacuerdo
3%

e. Totalmente
de acuerdo
10%

b. En
desacuerdo
7%

d. De acuerdo
70%

7

c. Nide
acuerdo ni en
desacuerdo
10%

Figura 2: Tiempo de respuesta de los soportes técnicos
Elaborado por Autor



3.2.1.3 Pregunta 3

Considera usted que el tiempo de atencion (el tiempo que se demora el soporte en
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atender) de un requerimiento es satisfactorio?: 77% est& de acuerdo con el tiempo de atencion

tal como se observa en la Tabla 4 y se representa en la Figura 3.

Tabla 4
Tiempo de atencion de los soportes técnicos

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 2 2%
b. En desacuerdo 7 9%
c. Ni de acuerdo ni en desacuerdo 9 11%
d. De acuerdo 57 70%
e. Totalmente de acuerdo 6 7%

Nota: Elaborado por Autor

e. Totalmente
de acuerdo
7%

a. Totalmente

en
desacuerdo
3%

d. De acuerdo
70%

i

b. En
desacuerdo
9%

c. Nide
acuerdo ni en
desacuerdo

11%

Figura 3: Tiempo de atencidn de los soportes técnicos
Elaborado por Autor

3.2.1.4 Pregunta 4

Considera usted que se tiene homogeneidad (similar) en el servicio que presta el

soporte técnico independientemente del técnico asignado?; En homogeneidad del Soporte

Técnico destacan: 36% (A veces), 31% (Casi siempre), 23% (Pocas Veces) tal como se

observa en la Tabla 5 y se representa en la Figura 4.



Tabla 5
Homogeneidad de atencion de los soportes técnicos

Opciones Respuestas Porcentaje
a. Nunca 2 2%
b. Pocas veces 19 23%
c. A veces 29 36%
d. Casi siempre 25 31%
e. Siempre 6 7%

Nota: Elaborado por Autor

d. Casi
siempre
31%

e. Siempre
7%

a. Nunca
3%

c. A veces
36%

b. Pocas
veces
23%

Figura 4: Homogeneidad de atencion de los soportes técnicos
Elaborado por Autor

3.2.1.5 Pregunta 5

Considera usted que en el servicio que presta el soporte técnico puede mejorar la
calidad del mismo?; 88% esta de acuerdo con que se puede mejorar la calidad del soporte
técnico tal como se observa en la Tabla 6 y se representa en la Figura 5.

Tabla 6
Se puede mejorar la calidad del soporte técnico

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 0 0%
b. En desacuerdo 0 0%
c. Ni de acuerdo ni en desacuerdo 10 12%
d. De acuerdo 58 72%
e. Totalmente de acuerdo 13 16%

Nota: Elaborado por Autor
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Figura 5: Se puede mejorar la calidad del soporte técnico
Elaborado por Autor

3.2.1.6 Pregunta 6

Considera usted que adicional al control que lleva el guardalmacén sobre los bienes
informaticos el area informatica debe llevar un control adicional sobre los bienes?; 62%
considera que si tal como se observa en la Tabla 7 y se representa en la Figura 6.

Tabla7
Se debe llevar un control adicional

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 5 6%
b. En desacuerdo 9 11%
c. Ni de acuerdo ni en desacuerdo 17 21%
d. De acuerdo 33 41%
e. Totalmente de acuerdo 17 21%

Nota: Elaborado por Autor

d. De acuerdo
41%

a. Totalmente
en
desacuerdo
6%

b. En
desacuerdo
11%

c. Nide

l acuerdo ni en

Figura 6: Se debe llevar un control adicional
Elaborado por Autor




3.2.1.7 Pregunta 7

Considera usted que es necesaria la implementacion de un sistema de control para el

soporte informéatico?; 74% considera que es necesaria la implementacién de un sistema de

control para el soporte informatico tal como se observa en la Tabla 8 y se representa en la

Figura 7.

Tabla 8
Se debe implementar un sistema de control

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 5 6%
b. En desacuerdo 8 10%
c. Ni de acuerdo ni en desacuerdo 8 10%
d. De acuerdo 44 54%
e. Totalmente de acuerdo 16 20%

Nota: Elaborado por Autor

e. Totalmente
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desacuerdo
6%

d. De acuerdo
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T
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Figura 7: Se debe implementar un sistema de control
Elaborado por Autor

3.2.1.8 Pregunta 8

De existir un sistema de control, considera usted que deben utilizarse tickets

(solicitarlo via telefono, correo y esperar que un técnico sea asignado) para la atencion del

soporte técnico?; 70% esta en desacuerdo de utilizar un sistema de tickets tal como se

observa en la Tabla 9 y se representa en la Figura 8.



Tabla9
Se debe utilizarse tickets

Opciones Respuestas Porcentaje
a. Totalmente en desacuerdo 24 30%
b. En desacuerdo 32 40%
c. Ni de acuerdo ni en desacuerdo 11 14%
d. De acuerdo 8 10%
e. Totalmente de acuerdo 6 7%

Nota: Elaborado por Autor

c. Nide
acuerdo ni en
desacuerdo

14%

d. De acuerdo
10%

e. Totalmente
de acuerdo
7%

Figura 8: Se debe utilizarse tickets
Elaborado por Autor

3.2.2 Entrevistas

De las entrevistas realizadas al Responsable Administrativo-Financiero y a una
persona integrante de la Unidad Informatica, tenemos:

No se tienen problemas con el tiempo de atencion a los usuarios.

No se tiene un acceso facil a los registros de soporte.

Se necesita un sistema para realizar un mejor control.

Se puede realizar el sistema de control con desarrollo interno.

Se considera que no es necesario utilizar un sistema de tickets.

23
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3.2.3 Andélisis Documental

De la recopilacion de los diferentes documentos se obtienen los datos de la Tabla 10:

Tabla 10
Costos de Mantenimiento de Equipos Informaticos de VAG

2013 2014 2015
Mantenimiento de Impresoras  $ 3.100 $ 4500 $ 7.000
Mantenimiento de $ 1500 $ 700 $ 1.200
Computadores
Mantenimiento de Servidores $ 2500 $ 1500 $ 2.500
$ 7100 $ 6.700 $ 10.700
Planificado $ 5,000 $ 7.000 $ 7.000

Nota: Elaborado por Autor — Fuente VAG
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Capitulo 4
DISCUSION

4.1 Contrastacién empirica:

La forma de contacto que elige el usuario para el soporte técnico es en su mayoria en
persona o por via telefonica, lo que va de acuerdo a que la mayoria no desea utilizar un
sistema de tickets, esto se contrapone con las implementaciones de ITIL y COBIT en el
concepto de mesa de servicios, lo cual guarda relacion con el tamafio de la organizacion. En
lo que respecta a los tiempos involucrados en el soporte técnico se observa que los usuarios
estan satisfechos con dichos tiempos, sin embargo estan de acuerdo con mejorar la calidad
del soporte técnico y esto tiene que ver con la homogeneidad del servicio la cual indican que

debe reforzarse, es decir esperan que todos los soportes den un servicio similar.

Es necesario un sistema de control sobre los equipos informaticos, que facilite la
informacidn historica a los soportes técnicos, que ayude a realizar un control adicional de los
equipos informaticos del control del guardalmacén pese a que este punto no tuvo una alta
mayoria en la encuesta debido a que los usuarios lo ven como algo redundante pero en las
entrevistas si lo ven como un requerimiento necesario, que puede ser desarrollo interno. Los
costos de mantenimiento de equipos son dificiles de planificar, contar con un sistema de

control nos permite una planificacién mas real y oportuna.

4.2 Limitaciones:

El presente estudio se limita al Viceministerio de Agricultura y Ganaderia que es una
parte del Ministerio de Agricultura, Ganaderia, Acuacultura y Pesca, pero que al ser una

entidad considerablemente extensa, como comparacion se podria decir que se esta en una
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relacion 15:1, se realiza el presente estudio sobre el Viceministerio de Agricultura y
Ganaderia.

Es un limitante y al mismo tiempo un requerimiento las normas legales, lo que se
debe cumplir con Contraloria General del Estado y con la Secretaria Nacional de la
Administracion Publica es mandatorio, por lo que la solucion debe ser acotada a estas normas

legales observando més el control de los bienes y atencidn a ellos que la atencion al usuario.

4.3 Lineas de investigacion:

Al plantear un disefio de un sistema desarrollado en plataformas open source las
lineas de investigacion se basan en desarrollo local para las empresas o entidades, incluso

para realizar emprendimientos de desarrollo de software, se destacan las mas importantes:

e Proporciona un punto de partida de gran valor para generar e incentivar el

desarrollo local a través del software libre.

e El Sistema puede ser ampliado para otros activos ademas de los activos
informaticos, como vehiculos, muebles, etc. El control que se debe llevar es
similar, pero se debe considerar que los mantenimientos preventivos y

correctivos son diferentes.

e En caso de empresas mas grandes, se considera que si se debe de implementar el
sistema de tickets de una forma adicional, teniendo impacto sobre la forma de

comunicarse del usuario.
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4.4 Aspectos relevantes

Los referentes empiricos del presente estudio indican la implementacion de una Mesa
de Soporte Técnico que controle el tiempo que se demora en la atencion, y llevar registro de
las mismas, aplicando de preferencias normas ISO, el software de registro de soporte técnico
es similar. El presente trabajo se basa en las normativas legales que se deben cumplir por lo
que el control se realiza sobre los bienes informaticos, es decir debe incluir el inventario de

bienes informaticos, para esto el Sistema a implementarse debe ser disefiado con este fin.
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Capitulo 5
PROPUESTA
El disefio de un Sistema de control para el soporte técnico enfocado a cumplir los

requerimientos especificos del VAG se propone:

5.1 Aspectos Generales.

El sistema debe realizarse con herramientas de fuente abierta, con interface web y se
recomienda PHP con MYSQL en un servidor Linux. Es importante que se manejen catalogos
para estandarizar las opciones a elegir. Debe ser manejado por los miembros de la Unidad
Informaética ya que asi el usuario no tendria impacto y el objetivo principal de este sistema
es el control. Se estima que el tiempo estimado de desarrollo es de un mes con un recurso

asignado.

5.2 Médulos

5.2.1 Administracion,

Se deben definir roles (tipos) de usuarios: Administrador.- Encargado de administrar
el sistema, mantenimiento de catalogos, creacion de usuarios, generacion de reportes
generales. Soporte.- Es el encargado de actualizacién del inventario y registro de los soportes
realizados. EI Administrador también puede abrir registros de soporte y asignar a uno de los

soportes.

5.2.2 Inventario.
Es necesario contar con un mddulo de inventario, para el control de los equipos

informaticos y esta informacion es la estructura principal en la base de datos para los demas
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maodulos, ya que el enfoque es el histérico de los trabajos realizados en los equipos. Debe

relacionarse el equipo con el usuario asignado asi como también llevarse un histérico de los

cambios de equipos realizados, los principales campo se muestran en la Tabla 11.

Tabla 11
Campos de Inventario

Campo Descripcion / Ejemplo
Cl Cedula de Identidad

Nombres Primer y Segundo Nombre
Apellidos Primer y Segundo Apellido

Titulo Sr / Srta. / Sra. / Titulo Profesional

Unidad Unidad 1, Unidad 2, Unidad 3.....

Area Area 1, Area 2, Area 3....
Provincia Guayas / Pichincha / ...

Ciudad Guayaquil / Quito / ....

Edificio Edificio 1 / Edificio 2 / ...

Tipo de Equipo
Fecha_Factura
Factura
Proveedor
Sistema Operativo
Nombre de Equipo
Marca_Equipo
Modelo_Equipo
Serie_Equipo
Cod_Inv
Procesador_Equipo
Memoria_Equipo
Antivirus
Laptop Bateria_Serie
Cargador_Serie
Desktop Monitor_Marca
Monitor_Modelo
Monitor_Serie
Teclado_Marca
Teclado_Modelo
Teclado_Serie
Mouse_Marca
Mouse_Modelo
Mouse_Serie
Extensidn
OBSERVACIONES

Teléfono

Desktop/Laptop/Impresora/Escaner/Teléfono/Camara/GPS
Fecha de la factura de compra
Numero de Factura

Nombre del Proveedor
Windows 7, Windows 8, Windows 10, Linux ...
Nombre en el SO

HP, Lenovo, Dell, ...

Thinkpad L430 ....

Numero de Serie

Cddigo de Inventario

Core |7 4ta generacién
2/4/8..GB

Que antivirus tiene

Numero de Serie de la bateria
Numero de Serie del cargador
Marca del Monitor

Modelo del Monitor

Numero de Serie del Monitor
Marca del Teclado

Modelo del Teclado

Numero de Serie del Teclado
Marca del Mouse

Modelo del Mouse

Numero de Serie del Mouse
Numero de extensién

Nota: Elaborado por Autor



5.2.3 Soporte.

Debe registrarse los soportes realizados registrando los datos que se muestran en la

Tabla 12.

Tabla 12

Registros de Soporte Técnico de Equipos Informaticos de VAG

Campo

Descripcion / Ejemplo

Soporte

Fecha- Horal
Fecha- Hora2
Tipo_Soporte

Descripcion
Estatus
Costo

Nombre del Soporte Técnico

Fecha-hora automatica del sistema al crear el registro
Fecha-hora al establecer estatus cerrado.

Hardware / Software / Mantenimiento Preventivo /
Mantenimiento Correctivo

Breve descripcion del trabajo realizado

Pendiente / Cerrado

En caso de incurrir en costos de repuestos o de soporte
externo.

Nota: Elaborado por Autor

El caso debe llenarse después de realizado el soporte y debe poder ser editado hasta

que sea cerrado. Debe tener la opcidn de ver el historial de soportes realizados sobre un

equipo o de atencidn al usuario.

5.2.4 Reportes.

Para facilitar el tema de reportes, y como el personal que utiliza el sistema conoce

bien los utilitarios, se recomienda que se genere un reporte con todos los campos filtrados

por: fechas, equipos, usuarios, el mismo que se traslade a archivos de hoja de célculo y se

puedan personalizar de acuerdo a la necesidad.

5.3 Diagrama de Flujo.
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Se presenta el diagrama del flujo del proceso en la Figura 9 el cual debe ser integrado

en el sistema,



El usuario solicita
Soporte personalmente
o por teléfono

Lo atiende NO

un técnico
de soporte

Se registra la
atencion indicando:

Se asigna un técnico
de soporte

Equipo, usuario y tipo 1€
de soporte

\

Se realiza el soporte
técnico

Solucionado
o cambio de
equipo

Se registra los
cambios, observacion
y el costo en caso de
existir

/

Se emite informe
técnico en caso de
ser necesario.

v

FIN

Figura 9: Diagrama de flujo del proceso de Soporte Técnico
Elaborado por Autor

Se escala el problema
hasta soporte externo
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5.4 Disefio de Opciones

El sistema es interface web, el ingreso debe ser validado por cada usuario y clave
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asignado a los técnicos de soporte, el mend de opciones del sistema es como se muestra en la

Tabla 12.

Tabla 12

Opciones propuestas para el Sistema

Administracion Personas Inventario Soporte Reportes
Catalogos Buscar Buscar Apertura Por
Usuario
Usuarios Agregar Agregar Buscar Por Equipo
Reportes Editar Editar Actualizar  Por
Generales Técnico
Deshabilitar Devolucion de Pendientes

Equipo

Asignacion de Equipo

Nota: Elaborado por Autor
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Conclusiones y Recomendaciones

Conclusiones

La situacion actual del Soporte Informatico en el Viceministerio de Agricultura y Ganaderia
en lo que respecta a calidad de servicio es buena, en cumplimiento de normas legales es
regular, se considera que en lo relacionado a servicio se puede mejorar y en lo que concierne

a normas legales debe cumplirse a cabalidad.

Los problemas actuales que tiene el Soporte Informatico en el Viceministerio de Agricultura
y Ganaderia son;
e La falta de homogeneidad del servicio debido a que los registros de atencién
no estan consolidados y automatizados.
e La falta de controles adicionales a los bienes informaticos.
e Laplanificacion y costos estimados difieren considerablemente de los reales.

e Elincumplimiento de normas legales.

Se determina que una mejora importante es un Sistema Informatico que trae como ventajas
optimizar los gastos de mantenimiento e incrementar la calidad del Soporte Técnico sin

utilizar un sistema de atencion por tickets.
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Recomendaciones

La implementacion de un Sistema de Control en base al disefio propuesto, se destaca que la
normativa legal que se observo es de alcance general para entidades gubernamentales, por lo
que es altamente recomendable su aplicacion. Adicionalmente en caso de cambiar la
normativa o las condiciones en VAG también se puede readaptar el disefio del sistema, el

disefio del sistema permite ser acoplado en otras entidades.

El no uso de tickets de atencion puede incidir si la organizacion crece o la eficiencia del
personal de la Unidad Informatica disminuye, por lo que se recomienda evaluarlo para una
implementacién futura, es decir el disefio del sistema puede crecer a ser implementado con el

uso de atencidn por tickets para organizaciones que si lo consideren necesario.
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Apéndices

APENDICE 1

E Ministerio de .
= immmym

AUTORIZACION

Autorizo al Ing. Blas Antonio Espinel Freire CI 0910734474 para utilizar la
informacion de la Unidad Informatica en la elaboracion de su tesis de Maestria para la
obtencién del grado de Magister en Administracién de Empresas con mencion en
Sistemas de Informacién Empresarial en la Facultad de Ciencias Administrativas de la
Universidad de Guayaquil teniendo como dmbito el Viceministerio de Agricultura y
Ganaderia con sede en la ciudad de Guayaquil cuyo titulo es:

“DISENO DE UN SISTEMA INFORMATICO PARA EL CONTROL DE GASTOS
DE MANTENIMIENTOS DE EQUIPOS™

Esperando beneficiar a nuestra entidad con el los resultados obtenidos de este trabajo.

Atentamente

@/(}k\uz/gg‘ ~

gs. Luis Kilbert Valverde Zuiiiga
Viceministro de Agricultura y Ganaderia

11 AGD 2016
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APENDICE 2

Incumplimiento del
Reglamento y afecta a la
Planificacion y costos del
Mantenimiento.

Demora en informacion
consolidada de los equipos
informaticos.

DIAGRAMA DE ARBOL DE PROBLEMAS

1

Disminuye la calidad del
soporte técnico.

I

Carencia de un Sistema de Soporte Informatico que registre los
soportes realizados, mantenimientos preventivos y/o correctivos
de los equipos informaticos del Viceministerio de Agricultura y
Ganaderia en que se desconozcan las acciones para mejorar el
funcionamiento de estos bienes, y los cronogramas de ejecucion
del mantenimiento de los mismos.

I

El soporte es registrado en
correos electronicos y hojas
de calculo.

Registro adicional de
inventario es llevado en hojas
de calculo.

I

Conocimiento incompleto de
los  trabajos  realizados
anteriormente.

38

EFECTOS

PROBLEMA

CAUSAS
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APENDICE 3

ACUERDO No. 027 - CG - 2015

CAPITULO VIII

MANTENIMIENTO DE EQUIPOS INFORMATICOS

Articulo 93.- Mantenimiento.

Para el mantenimiento de equipos informaticos se debera dar cumplimiento a lo dispuesto en
la normativa especifica dentro de la contratacion publica y a lo dispuesto en las Normas de
Control Interno para las Entidades, Organismos del Sector Publico y Personas Juridicas de
Derecho Privado que disponen de Recursos Pablicos.

Todo proceso de mantenimiento a los equipos informéticos se estara conforme a las leyes
ambientales que se dicten sobre esta materia, minimizando el impacto ambiental.

La unidad técnica encargada del mantenimiento de equipos informéticos, establecerad un plan
de mantenimiento preventivo para todo el hardware y software, considerando un analisis de
costo — beneficio, recomendaciones del fabricante, riesgo de interrupcion del servicio en
bienes criticos y personal calificado. Se establecerd un calendario de las actividades de
mantenimiento y comunicara a todos los usuarios afectados por el mantenimiento.

La unidad técnica encargada evaluara los costos de mantenimiento, revisara las garantias y

considerara estrategias de reemplazo para determinar opciones de menor costo.

CAPITULO IX
MANTENIMIENTO DE LOS DEMAS BIENES.

Articulo 94.- Plan de mantenimiento.
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Todas las entidades publicas, contaran con el Plan Anual de Mantenimiento de los demés
bienes, el mismo que debe contar con cronogramas, financiamiento y estar aprobado por las
méaximas autoridades.

Articulo 95.- Mantenimiento.

El mantenimiento de los demas bienes estard a cargo de la Unidad responsable de esta
actividad en cada institucién. Todo proceso de mantenimiento a los bienes se estard conforme
a las leyes ambientales que se dicten sobre esta materia, minimizando el impacto ambiental
La Unidad Administrativa que requiera mantenimiento de sus bienes informara a la Direccion
Administrativa o la que hiciere sus veces de ésta necesidad, para las correcciones respectivas,
manteniéndose de esta forma, buenas condiciones de los bienes de la institucion.

En las entidades que no dispongan de esta unidad, se contrataran los servicios externos para
el efecto, de acuerdo a los procedimientos internos de cada entidad y en atencién a las normas
vigentes sobre la materia.

Articulo 96.- Control.

Corresponde a la unidad responsable de cada entidad independientemente del inventario que
mantenga la Unidad de Bienes, mantener un listado actualizado de los deméas bienes de la
institucion. El registro contendra los datos basicos de cada bien, como son: Codigo del bien,
namero de serie, marca, ubicacién del bien, caracteristicas principales, fecha de compra,
periodo de garantia, proveedor del equipo y estado del equipo, de manera que permita
conocer sus caracteristicas. Con la finalidad de mantener actualizada la informacion, las
unidades administrativas informaran a la unidad responsable de bienes, las novedades en
movilizaciones o cambios efectuados. Ademas, la unidad responsable mantendré actualizados
los registros de los trabajos de mantenimiento realizados.

La unidad responsable de cada entidad mantendra también un registro actualizado del

licenciamiento del software adquirido, si aplicare, el mismo que comprendera el cddigo de
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activo de larga duracidn, identificacion del producto, descripcién del contenido, nimero de
version, nimero de serie, nombre del proveedor, fecha de adquisicion y otros datos que sean
necesarios.

Articulo 98.- Clases de mantenimiento.

El término mantenimiento se entendera como:

Mantenimiento correctivo o no programado es el conjunto de procedimientos utilizados para
reparar un bien ya deteriorado. Mediante el mantenimiento correctivo no solo se repara el
bien ya deteriorado sino que se realizan ajustes necesarios que evidencien fallas.
Mantenimiento preventivo o programado es la inspeccion periddica de los demas bienes, para
evaluar su estado de funcionamiento, identificar fallas, prevenir y poner en condiciones el
bien para su éptimo funcionamiento, limpieza, lubricacién y ajuste. Es también en este tipo
de mantenimiento, en el que se reemplazan piezas por parte del fabricante.

Mantenimiento predictivo consiste en el monitoreo continuo de los demés bienes con el
proposito de detectar y evaluar cualquier pequefia variacion en su funcionamiento, antes de

que se produzca una falla.
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APENDICE 4

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION EGSI

Acuerdo Ministerial 166

Registro Oficial Suplemento 88 de 25-sep-2013

3. GESTION DE LOS ACTIVOS

3.1. Inventario de activos

Inventariar los activos primarios, en formatos fisicos y/o electronicos:

a) Los procesos estratégicos, claves y de apoyo de la institucion.

b) Las normas y reglamentos que son la razén de ser de la institucion.

c) Planes estratégicos y operativos de la institucién y areas especificas.

d) Los archivos generados por los servidores publicos, tanto de manera fisica como
electrdnica, razon de ser de la funcidén que desemperfian en la institucion.

e) Los manuales e instructivos de sistemas informaticos: instalacion, guia de usuario,
operacion, administracion, mantenimiento, entre otros.

f) De la operacion de los aplicativos informéticos de los servicios informaticos: datos y meta-
datos asociados, archivos de configuracién, cddigo fuente, respaldos, versiones, etc.

g) Del desarrollo de aplicativos de los servicios informéticos: actas de levantamiento de
requerimientos, documento de andlisis de requerimientos, modelos entidad - relacion, disefio
de componentes, casos de uso, diagramas de flujo y estado, casos de prueba, etc.

h) Del soporte de aplicativos de los servicios informéticos: tickets de soporte, reportes fisicos

y electrénicos, evaluaciones y encuestas, libros de trabajo para capacitacion, etc.
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i) De la imagen corporativa de la institucion: manual corporativo (que incluye manual de
marca y fuentes en formato electronico de logos), archivos multimedia, tarjetas de

presentacion, volantes, banners, tripticos, etc.

Inventariar los activos de soporte de Hardware (*):

j) Equipos moviles: teléfono inteligente (smartphone), teléfono celular, tableta, computador
portétil, asistente digital personal (PDA), etc.

k) Equipos fijos: servidor de torre, servidor de cuchilla, servidor de rack, computador de
escritorio, computadoras portatiles, etc.

I) Periféricos de entrada: teclado, raton, microfono, escaner plano, escaner de mano, camara
digital, cAmara web, lapiz déptico, pantalla de toque, etc.

m) Periféricos de salida: monitor, proyector, audifonos, parlantes, impresora laser, impresora
de inyeccidn de tinta, impresora matricial, impresora térmica, pléter, maquina de fax, etc.

n) Periféricos y dispositivos de almacenamiento: sistema de almacenamiento (NAS, SAN),
libreria de cintas, cintas magnéticas, disco duro portétil, disco flexible, grabador de discos
(CD, DVD, Blu-ray), CD, DVD, Blu-ray, memoria USB, etc.

0) Periféricos de comunicaciones: tarjeta USB para redes inalambricas (Wi-Fi, Bluetooth,
GPRS, HSDPA), tarjeta PCMCIA para redes inaldmbricas (Wi-Fi, Bluetooth, GPRS,
HSDPA), tarjeta USB para redes aldmbricas/inalambricas de datos y de telefonia, etc.

p) Tableros: de transferencia (bypass) de la unidad ininterrumpible de energia (UPS), de
salidas de energia eléctrica, de transferencia automatica de energia, etc.

q) Sistemas: de control de accesos, de aire acondicionado, automatico de extincion de

incendios, de circuito cerrado de television, etc.
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Inventariar los activos de soporte de Software (*):

r) Sistemas operativos.

s) Software de servicio, mantenimiento o administracién de: gabinetes de servidores de
cuchilla, servidores (estanteria/rack, torre, virtuales), sistema de redes de datos, sistemas de
almacenamiento (NAS, SAN), telefonia, sistemas (de UPS, grupo electrogeno, de aire
acondicionado, automatico de extincion de incendios, de circuito cerrado de television), etc.

t) Paquetes de software o software base de: suite de ofimatica, navegador de Internet, cliente
de correo electrénico, mensajeria instantanea, edicion de imdagenes, video conferencia,
servidor (proxy, de archivos, de correo electrénico, de impresiones, de mensajeria
instantanea, de aplicaciones, de base de datos), etc.

u) Aplicativos informaticos del negocio. Inventariar los activos de soporte de redes (*):

v) Cables de comunicaciones (interfaces: RJ-45 o RJ-11, SC, ST o MT-RJ, interfaz V35,
RS232, USB, SCSI, LPT), panel de conexién (patch panel), tomas o puntos de red, racks
(cerrado o abierto, de piso o pared), etc.

w) Switchs (de centros de datos, de acceso, de borde, de gabinete de servidores, access-
ppoint, transceiver, equipo terminal de datos, etc.).

X) Ruteador (router), cortafuego (firewall), controlador de red inalambrica, etc.

y) Sistema de deteccion/prevencion de intrusos (IDS/IPS), firewall de aplicaciones web,

balanceador de carga, switch de contenido, etc.

5.10. Mantenimiento de los equipos
a) Brindar mantenimientos periddicos a los equipos y dispositivos, de acuerdo a las
especificaciones y recomendaciones del proveedor.

b) Realizar el mantenimiento de los equipos Unicamente con personal calificado y autorizado.
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c¢) Conservar los registros de los mantenimientos preventivos, correctivos y fallas relevantes o
sospechosas.

d) Establecer controles apropiados para realizar mantenimientos programados y emergentes.
e) Gestionar mantenimientos planificados con hora de inicio, fin, impacto y responsables y

poner previamente en conocimiento de administradores y usuarios finales.

APENDICE 5 - Encuestas y Entrevistas.
Encuesta a usuarios de VAG.
1. Como contacta al Soporte Técnico?
a. En persona
b. Por teléfono
c. Por correo electronico (mail)
d. Por Memorando

e. No solicita

2. Considera usted que el tiempo de respuesta de los soportes técnicos cuando son

requeridos es satisfactorio?

a. Totalmente en desacuerdo

b. En desacuerdo

c. Ni de acuerdo ni en desacuerdo
d. De acuerdo

e. Totalmente de acuerdo
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3. Considera usted que el tiempo de atencion (el tiempo que se demora el soporte en

atender) de un requerimiento es satisfactorio?

a.

b.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo

4. Considera usted que se tiene homogeneidad (similar) en el servicio que presta el

soporte técnico independientemente del técnico asignado?

a.

b.

Nunca
Pocas veces
A veces

Casi siempre

Siempre

5. Considera usted que en el servicio que presta el soporte técnico puede mejorar la

calidad del mismo?

a.

b.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo
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6. Considera usted que adicional al control que lleva el guardalmacén sobre los bienes

informaticos el area informéatica debe llevar un control adicional sobre los bienes

informaticos?

a. Totalmente en desacuerdo

b. En desacuerdo

c. Ni de acuerdo ni en desacuerdo
d. De acuerdo

e. Totalmente de acuerdo

7. Considera usted que es necesaria la implementacion de un sistema de control para el

soporte informético?

a. Totalmente en desacuerdo

b. En desacuerdo

c. Ni de acuerdo ni en desacuerdo
d. De acuerdo

e. Totalmente de acuerdo

8. De existir un sistema de control, considera usted que deben utilizarse tickets

(solicitarlo via teléfono, correo y esperar que un técnico sea asignado) para la
atencion del soporte técnico?

a. Totalmente en desacuerdo

b. En desacuerdo

c. Ni de acuerdo ni en desacuerdo

d. De acuerdo

e. Totalmente de acuerdo
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Entrevista: Responsable del Area Administrativa Financiera

1.

Dentro de la estructura Administrativa — Financiera esta la Unidad de Informética de
VAG?

En lo que concierne a Soporte Técnico, considera que los técnicos tienen problemas
con el tiempo de atencion a los usuarios.

En qué sistema se lleva el control de los equipos informéticos de VAG, y de acuerdo
a la normativa vigente se esta cumpliendo totalmente con el control de equipos
informaticos?

Es necesario tener un software que se ajuste a las necesidades de VAG para el control
del Soporte Técnico?

Podria desarrollarse un software para el control del Soporte Técnico con el personal

de la Unidad Informatica de VAG.

Entrevista: Miembro de la Unidad Informatica

1.

2.

3.

Se cuentan con registros de los soportes realizados, y que tan facil es su acceso?

Cree que sea necesario implementar un sistema de tickets?

Como se lleva el control actualmente de los equipos informaticos?

Es necesario tener un software que se ajuste a las necesidades de VAG para el control
del Soporte Técnico?

Que es lo mas importante que debe considerarse en un software de control del Soporte

Técnico para VAG?
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APENDICE 6 — Entrevistas realizadas.
Jorge Mauricio Manobanda Gonzélez
Responsable Administrativo — Financiero del Viceministerio de Agriculturay
Ganaderia (VAG)
1. Dentro de la estructura Administrativa — Financiera esta la Unidad de Informatica de
VAG?
Si, contamos con un Responsable de la Unidad Informaética, 2 técnicos de soporte y 2
técnicos de desarrollo.
2. Enlo que concierne a Soporte Técnico, considera que los técnicos tienen problemas
con el tiempo de atencion a los usuarios.
No tenemos quejas con el tiempo de atencion a los usuarios, considerando que son
dos pisos y cerca de 250 usuarios, y que el Sefior Ministro viene una vez por semana
a efectuar reuniones en nuestras oficinas en Guayaquil.
3. En qué sistema se lleva el control de los equipos informaticos de VAG, y de acuerdo
a la normativa vigente se estad cumpliendo totalmente con el control de equipos
informaticos?
El control se lo lleva en el Sistema que proporciona el Ministerio de Finanzas, donde
debemos subir la informacién de todos los activos de VAG.
Auditoria interna ha manifestado que deberiamos llevar un control de los
mantenimientos preventivos y correctivos que se hacen en cada equipo, por tanto si
nos hace falta apoyo de herramientas informaticas para llevar un mejor control.
4. Es necesario tener un software que se ajuste a las necesidades de VAG para el control
del Soporte Técnico?
Si es necesario, deberiamos contar con un software que registre los mantenimientos y

los soportes que se brindan a los usuarios, la misma informacion serviria para la
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planificacién de mantenimientos preventivos y poder planificar los costos de una
manera mas real.

Podria desarrollarse un software para el control del Soporte Técnico con el personal
de la Unidad Informética de VAG.

Si, seria lo recomendado, ya que hemos visto que en Quito tienen un software de
Soporte Técnico pero enfocado al tiempo de atencidn, y necesitamos que se enfoque

mas al registro de los equipos, haciendo relacion con el inventario de equipos.

Mayra Susana Fernandez Burgos

Soporte Técnico de la Unidad Informatica del Viceministerio de Agriculturay

Ganaderia (VAG)

1.

Se cuentan con registros de los soportes realizados, y que tan facil es su acceso?

Los registros se llevan en correo electrénico y no son de facil acceso.

Cree que sea necesario implementar un sistema de tickets?

El nimero de usuarios que se maneja, todavia permite dar tiempos razonables, por lo
que se pueden manejar sin un sistema de tickets.

Como se lleva el control actualmente de los equipos informaticos?

Los lleva el Guardalmacén, y adicionalmente se lleva registros en hojas de célculo.
Es necesario tener un software que se ajuste a las necesidades de VAG para el control
del Soporte Técnico?

De lo que se ha visto, si es necesario, ya que por ejemplo el software que manejan en
Quito solo hace referencia a los usuarios y no a los equipos.

Que es lo mas importante que debe considerarse en un software de control del Soporte

Técnico para VAG?
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El registro de que se realiza en cada equipo, para poder determinar que trabajos se ha

realizado sobre qué equipo.



