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INTRODUCCION

Hoy en dia el centro de computo de la Carrera de Ingenieria en Sistemas
Comoputacionales, tiene un rol muy importante, debido a los bancos de datos que se
procesan diariamente en él, estos datos son generados por las diferentes areas de la
Carrera de Ingenieria en Sistemas Com putacionales representada por las diferentes
dreas con la que cuenta, como Secretaria, Recepcién, Administracién, Direccién,
Hardware, Software, Biblioteca y los Laboratorios. Por el manejo de informacién de
la institucién se considera al centro de cém puto como el &rea mas importante dentro

de la mism a.

Todo el procesamiento de los datos de estas areas lo realizan los servidores de la
Carrera las 24 horas del diay los 7 dias de la semana, generando la operatividad de
la institucion.En el desarrollo de la investigaciéon de la tesis, se realizé un estudio de
las mejores practicas y normas en la implementaciéon de un gabinete cerrado en el

cual se alojan los servidores del centro de c6m puto.

Con el alojamiento de los servidores en el gabinete limita el acceso a dichos
servidores brindandolesseguridad fisica, esto ayudard al mejoramiento tecnolégico y
a su vez un paliativo a las deficiencias que ha venido teniendo el centro de co6mputo
de la Carrera Ingenieria en Sistemas y Networking beneficiando a la carrera vy
adicionalmente a los estudiantes y de esta manera solucionar unos de los problem as

como lo es la falta de infraestructura.

El estandar TIA 942 describe los requerimientos que deben ser considerados para
implementar la infraestructura de un gabinete cerrado en el centro de computo. EI
propdésito es proveer una serie de recomendaciones y requerimientos, para quesea

utilizado por los disefiadores u operadores del centro de co6m puto.



Guia de referencia para la implementacién de un gabinete cerrado para el
Departamento Técnico De Inform atica De La Carrera De Ingenieria En

Sistem as Com putacionales

La presente guia de referencia podra ser utilizada por el personal que adm inistra y
que requiera un conocimiento de la infraestructura que ha quedado implementada al
igual que el montaje y desmontaje de los servidores, para de esta manera aminorar
costosy mitigarlos dafios haciéndolos menos perjudiciales en los procesos, ya que la

instituciéon se encuentra en funcionamiento.

La infraestructura podréa ser cerrada completamente una vez por afio para realizar
tareas de mantenimiento preventivo y correctivo como lo recomienda el estandar
EIA/TIA 942. Es posible que deban hacerse paradas mas frecuentes en casos de
emergencia. Los errores de funcionamiento o los fallos espontdneos de 1los
componentes de la infraestructura del sitio podrian provocar una interrupciéon en el

Centro de Computo.

Caracteristicas de los gabinetes

Las caracteristicas de los gabinetes que se implementaron en el Departamento

Técnico de Inform atica tienen las siguientes caracteristicas:

. Normalizadoen 19", con una alturade 2.20 m que correspondea 47 U.R. por
600,y 1.05 de profundidad.En elcual se puede situarservidoresraqueable ya

que la profundidad lo perm ite.



Puerta delantera y trasera de tipo micro perforada para una excelente
ventilacion y reforzadas para una excelente rigidez. También cuenta con

sistem a de cierre con chapa y llave mas cerrojos plasticos de cerrado rapido.

En la base una gran entradade cables dividida en tres segmentos pre-cortados
para que sea usado segun el volumen de cables y otras cuatro en el techo con
perforacién de manera transversal y longitudinal también pre cortada para

hacer uso de esta en caso se necesiten para la bajada de cables.

Fabricado 100% en acero laminado en fri6 ASTM A366.

Estructura de tipo multi pliegue con perforaciones laterales, frontales vy

posteriores en techo y base para una excelente ventilaciéon.

Los gabinetes estdn habilitados para que estos puedan ser unidos uno junto al

otro para lograr una insuperable estabilidad.

Incluye 4 Rieles de montaje multi perforados que permite su instalacion a
cualquier equidistancia para el correcto montaje de equipos asi como para la
sujecion de diversos elementosy cables,adem &4s de sus perforaciones estandar
segun Norma EIA de perforacién cuadrada con sus medidas UR, paso

estandar de agujeros de 5/8" -5/8" - 1/2" NORMA ANSI-EIA-310-D.



Fuente:

GRAFICO 1

Parte superior del gabinete

M artel

Elaboracién: www.martel.com

Incluye 100 Tornillos + Tuercas enjauladas.

Incluye una barra de tierra horizontal de 19” x 30 x 3 mm preparada para 28
terminales de los cuales 18 presentara de doble ojo en

la parte inferior del Gabinete con un cable de tierra color amarillo.

Incluye 8 ajustadores de posicién de columnas de montaje laterales, cada uno
provisto con lengtietas para el uso de cintillos para el ordenamiento de 80
cables de manera vertical tanto en el interior como en el exterior los cuales
pueden ser cambiados de posicion dependiendo del volumen de cables a
ordenar o del peso de los equipos a soportar los cuales estan sujetados con 8
pernos y tuercas enjauladas, asi mismo pueden colocarse mas ajustadores de

posicién segln se requiera.

Acondicionado con 4 mallas de protecci6on ubicadas para la colocacién de

extractores de aire en el mismo techo.



Fuente:

Cuenta con un sistema de ruedas para su facil movilidad en el interior de los

cuartos de telecomunicaciones.

GRAFICO 2

Parte inferior del gabinete

M artel

Elaboracién: www.martel.com

Todas las piezas se som eten a procesos de desengrasado, fosfatizado quim ico
por conversién asegurando el cumplimiento de las normas A.S.T.M . de

impacto,flexibilidady adherenciaasicomo de resistencia al medio ambiente.

Terminacién en pintura electrostdtica (Electro Posicion Catédica) en polvo
Poliéster de maxima adherencia, alta resistencia mecédnicay quimica, de tipo
auto extinguible segdn norma ASTM E-136 y Clase A para propagaciéon de

Ilamay desarrollo de humos ASTM -E84.



. O frece una resistencia cinco veces mayor al éxido y ralladuras que los

sistem as tradicionales de pintura.

Unidad de rack

EIA-310 Define la unidad de rack como (UR) a ser el espacio vertical usable para un

equipo montado en el estante.

GRAFICO 3

Unidad de Rack

1.75 pulgadas o

4.445 cm.

Fuente: M artel

Elaboracion: www.martel.com

La UR es igual a 1.75 pulgada o 4.445 cm. Como ejemplo tenemos que el servidor
appliance ocupa solo una unidad de rack, si en el gabinete solo se montarian
servidores de este modelo se podrian montar unos 47 servidores, pero lo
recomendablees dejar holguras entre ellos,tomando en consideraciéon esto, se pueden

dejar una unidad de rack como holgura.



En el gabinete hay varios tipos de carriles de montaje verticales para el equipo
estandar. Estos incluyen las perforaciones rectangularespara las tuercas (prisioneras)
de la jaula y las tuercas de clip, o los agujeros redondos, con o sin hilo de rosca
especialmente paraequipos inform aticosparael montado de la estructuray servidores

que van desde 1U hasta 5U

GRAFICO 4

Tuerca encapsulada M6 x 2.0 mm y Tornillo M6 x 10m m

Fuente: M artel

Elaboracion: www .M artel.com

Tornillos 6 mm de 1 pulgada hecho de acero especialmente para soportar peso, el

cumple con el estdndar EIA-310-d para estructura de 19 pulgada.

La mayoria de los gabinetes encapsulados ahora utilizan perforaciones rectangulares
y las tuercas de jaula, estas soportan varios tamafios y tipo de hilo de rosca. Si los
hilos de rosca de la jaula sufren dafio, la reparaciéon es tan facil de sustituir la tuerca
de la jaula, Ya que la tuerca de la jaula flota en el montaje, y la tuerca tiene cierta

libertad de moverse, lo que hace la alineacién de la tuercay del perno m as féacil.



Hay muchos tamafios del hilo de la rosca, pero #12-24 es el tamafio mascomddn del

hilo de rosca. La ventaja principal de los agujeros roscados es el despliegue.

M ontaje de las bandejas dentro de los servidores

Las bandejas de sujeci6on para gabinetespermitenalbergarequiposde cémputo hasta

un peso de 55 libras de carga ideal para servidores.

Pasos para instalar las bandejas. De sujeciéon de 4 parantes

1. Ubicarelnimero de tuercasde jaulaen los parantes en la UR del Rack que el
adm inistradordesee ubicar.

2. Colocar los soportes de peso que traen bandejas en cada una de las esquinas
de la bandeja.

3. Presionarlostornillosen las bandejas.

4. Montarlabandejaen el rack

5. colocar los tornillos y presionar cada uno de los extremos la base de la
bandeja.

6. Posicionarel equipo que va sobre la bandeja.



CUADRO 1

Caracteristicas de la Bandeja de servicio pesado sujecién en 4 parantes 75cm

ALTO [ANCHO| PROF.

CAP. DE
coico| Rer. | Mo Bl B o | CARGA

tuig) | (Puig) | puig) | (KO

F1109 | BNJ-109 | 2 2 ot = 25

(3.52) | (1/.32) | (29.52)

Fuente: M artel

Elaboracién: www .M artel.com

GRAFICO 5

Bandeja de servicio pesado de 19”

Fuente: M artel

Elaboracion: www .M artel.com

M ontaje de las bandejas para Teclado

Las bandejas de sujecion para teclado permitenalbergarelteclado de lacomputadora

y soportar un peso de 55 librasde carga idealpara gabinetes.



Fuente:

Pasos para instalar las bandejas de Teclado.

Ubicarelnimero de tuercasde jaulaen los parantesen la UR delRack que el
administradordesee ubicar.

Colocarlos soportesde peso que traen bandejas en cada una de las esquinas
de la bandeja de teclado.

Presionar los tornillosen las bandejas.

M ontar la bandejaen el rack

colocar los tornillosy presionarcada uno de los extremosla base de la
bandeja.

Ubicarel tecladoy mouse que vasobre la bandeja.

CUADRO 2

Bandeja para teclado de 1 UR de 19”7

ALTO |ANCHO| PROF. | cpp pg
’ .
CODIGO| REF. | % | mm | mm | mm |CARGA
(Pulg) | (Pulg) | {Pulg)
50 a0 | 45
1108 | BNMOS | 1 | o3 | (732 | ey | B

M artel

Elaboracion: www .M artel.com
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GRAFICO 6

Bandeja para teclado 1 UR de 19”

Fuente: M artel

Elaboracién: www .M artel.com .

Instalaciéon de la regleta

Las regletas de enchufes para ser instaladas en un armario. Disponen de pestafias
metalicas que pueden ser montadas en los extremos de la regleta enchufes para la
instalacion de la regleta de enchufes en un armario rack. Si no se instalan dichas
pestafias metadlicas,se tratade una regletaconvencional para ser utilizadaen cualquier
parte. Regletas fabricadas en aluminio y de maxima calidad con ancho de 19” para

instalaciéon horizontal o vertical en un arm ario de 19”.

11
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GRAFICO 7

Regleta para rack 1 UR de 19”7

Fuente: M artel

Elaboracién: www.M artel.com .

Instalacion de servidor raqueable en el gabinete cerrado.

GRAFICO 8

Servidor raqueable

Fuente: Oracle

Elaboracién: www.oracle.com
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GRAFICO 9

Partesy piezas para ensamblar los carriles para montar el servidor raqueable

en el gabinete cerrado

Fuente: Oracle

Elaboracién: www.oracle.com

El kitde montajecontiene dos conjuntosde guias deslizantes.Una guia telescopicase

puede instalaren el lado derecho o izquierdo del bastidor.

Un conjunto de guia consta de dos partes, un ferrocarrilde diapositivasy un soporte

extraible.El carrilde deslizamiento seadhiere a los postes del bastidor.EIl soporte de

montajese une alchasis.

13
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v Extraiga los soportescompletamente fuerade susrespectivoscarrilesde

deslizam iento

Pulse simultdaneamentelosbotones de cierre superiore inferiordel bloqueo

de las guias.

GRAFICO 10

Desbloqueo de las guias

Fuente: Oracle

Elaboraciéon: www.oracle.com

v Tiredel soporte de montaje hasta que se trabe en la posicién extendida.

v Desliceelpestillodel soporte de montaje en ladirecciéon que se muestra en la
figura.

v A continuacién,desliceel soportede la guia.

14
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GRAFICO 11

Ubicacion del soporte de montaje Botdn de liberacién

Fuente: Oracle

Elaboracién:

www.oracle.com

v Presione la palanca metalica (push marcado) en laseccién centralde la guiay

empuje dicha pieza haciael interiordel bastidor.

GRAFICO 12

Desbloqueo de las guias Secciéon Medio

Fuente: Oracle

Elaboracion:

www.oracle.com

15
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Fuente:

Fije un soporte de montaje en el lado derecho del chasis del servidor.

Coloque el soporte de montajecontra la carcasa de servidor ponga el bloqueo

de las guias en la parte delantera y los tres taladros del soporte de montaje

deben estar alineados con las tres clavijas que hay en el lado del chasis del

servidor.

GRAFICO 13

Instalacién del soporte de montaje en la carcasa

Oracle

Elaboracién: www.oracle.com

v

Con los ejes de las tres clavijas sobresaliendo a través de los soporte de
montaje,tire del soporte de montaje hacia la parte frontaldel chasis hasta que

el soporte encaje en su lugar con un chasquido audible.

16
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Compruebe que las tres clavijas quedan atrapadas en los taladros del soporte

y que el pasador de posicionamiento trasera ha comprometido el bloqueo del

soporte,como se muestra en el lado derecho.

Coloque el otro soporte de montaje hacia el lado izquierdo del chasis.

Elija las perforaciones del bastidor que utilizard para montar las guias en los

postes.

El servidor es de dos unidades de rack (2U de altura). Los rieles deslizantes

ocupan la mitad inferior del espacio 2U .

Elijalos tornillosque utilizarda paramontar las guias telescdpicas.

Si el bastidor tiene agujeros roscados en los postes del bastidor de montaje,

determinar si éstos son métricos o estandar. Seleccione los tornillos

adecuados del paquete incluido en el kit de montaje.

Sielbastidorno dispone de taladrosroscados, los tornillos se fijan mediante

tuercas de retencién.

Conecte un rafl deslizante hacia la derecha columna frontal. M onte la parte

frontal de la guia en el poste frontal derecho del bastidor.

17



GRAFICO 14

Colocando los tornillos en el gabinete

Fuente: Oracle

Elaboracién: www.oracle.com

Insertar el lado derecho de la herramienta en el extrem o delantero del carril derecho,
mientras desliza el extremo del carril a la derecha o a la izquierda, segun sea
necesario para permitir que los extremos de la herramienta para entrar en los

extremos de ambos carriles.

La distanciaentre los carrileses ahora igual a la anchura del servidor con soportes de

montaje.

18
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Apriete los tornillos para fijar los extrem os de los rieles en su lugar.

En la parte traseradel rack, repitadel Paso a al Paso para los extremostraserosde los

Desplegar la barra antivuelco, si el chasis o el bastidor estd equipado para

carriles.

ello.

GRAFICO 15

Desplegar la barra antivuelco

““MM\\\ d \

......................................... i

i
N/

Oracle

Fuente:

www.oracle.com

Elaboracién:

19
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GRAFICO 16

finalen el gabinete cerrado

Instalacién

Oracle

Fuente:

www.oracle.com

Elaboracién:

20
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Instalacién del Switch en el gabinete.

El dispositivo DKV M -8E es un Switch de 8 puertos para teclado, video, y mouse que
permite controlar 8 diferentes PC wusando un solo teclado, monitor y mouse.
Proporciona caracteristicas que hacen de esta unidad una soluciA3n facil de utilizar,
de gran alcance y escalable. Este dispositivo estd dirigido para pequefiasy medianas

empresas.

Pasos para instalar Switch en el gabinete
1. Ubicarelnimero de tuercasde jaulaen los parantes en la UR del Rack que el
adm inistrador desee ubicar.
2. Colocar los soportes de peso que traen bandejas en cada una de las esquinas
del Switch.
3. Presionarlostornillosen el Switch

4. Montarel Switch en elrack

5. colocarlostornillosy presionarcada uno de los extremosla base del Switch.

GRAFICO N°17

Switch D-Link de 8 puertos DKV M -8E

Elaborado: cisco

Fuente: www.cisco.com
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CUADRO 3

Configuraciones del Switch en el gabinete 1

101

FIREW ALL PRINCIPAL

102

SERVIDOR DE DOMINIO

103

SERVIDOR ENVIO DE INFORMACION

104

W EB SITE

105

APPSERVER

106

EVALUACION DOCENTE

107

ORACLE

108

BASE DE DATOS CISC

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacion

CUADRO 4

Configuraciones del Switch en el gabinete 2

D VR

EN PRODUCCION

EN PRODUCCION

W EB SERVER2

SERVIDOR DE APLICACIONES

EN PRODUCCION

NO HAY SERVIDOR

NO HAY SERVIDOR

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacion
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DISTRBLOONCEGONEXONCH_GrEINETECERRADOLAL RAGKFRINOIPAL

Distribucion de Conexion del Gabinete cerrado 1 al Rack Principal
Servidor N° Nombre del Servidor Patch Panel - Puerto Switch - Puerto
Serv1l |[Servidor envio de Informacion N.T.C. SW2-P14
Serv2 |Servidor de Dominio CISC UG N.T.C. SW1-P13
PP1-P24 SWS8-T1
] ] .. PP1-P 23 SW3-P7
Serv3 |Servidor Firewall Principal PP1-PAG SW-P10
PP1-P 48 SW-P18
Serv4 |[Servidor WEB N.T.C. SW2-P3
) . N.T.C. SW2-P11
Serv5 |Servidor Evaluacion Docente NTC. SW2-P12
) . PP1-P46 SW2-P23
Serv6 |Servidor APP Elearning PP1-P48 SW3-P6
Serv7 |Servidor Base Datos N.T.C. SW2-P15
Serv8 |[Servidor Oracle N.T.C. SW2-P18
Haboraoh hineHdlcs
Foente: Ditcscelainvesigpdn
Niz )
NIC=rotiereqaex

FP=echire

4|
Sv=Snidr=peto




Oistribadncearedncd glireecrach 1 redk rinape.

€275 (€0

Sw1-24 ptos

|

‘Organizador de Cables‘

F

PP1 -48 ptos

Organizador de Cables}i

Sw2-24 ptos

Sw3-24 ptos

!

ack 1 Principal

Organizador de Cables

|

Router CISC

Router Municipio

||

Router CISCO

3 reglas
eléctricas

[0

Gabinete N° 1

Serv. Envio de
Informacién. .
e Firewall
= b Principal
Serv._ D_e
Dominio — Kl
— /
—
—
|
KVM
Serv. Web PE—— APP Server
]
[Srs) [Sa)
Serv. Evaluacion — =
Docente o = D
Serv. Base — — |
Datos H—l . 1B Serv. Oracle

Haooradh ineRdicsBadoa

Foenie: Ditcscelainestigpdn

2




QORO6
CONEXONCH_ GEINETECHRRADON2HA AR RAGKINLFARINOIRAL
[ Servidor N° | Nombre cel Servdor _ [ Patch Panel - Puerto | _ Switch-Puerto |

Serv9  |WSUS Actualizaciones N.T.C SW3-P3
Servl0  [Terminal Server N.T.C SW2-P5
Servll  |Apliance N.T.C SW3-P4
Servl2  [Produccion N.T.C N.T.C
Servl3  |Produccion N.T.C N.T.C
Servl4  [Produccion N.T.C N.T.C
Servl5  |IDS5 Inactivo N.T.C N.T.C

Haooradh aneFaratbHalsBydoa

Fene Dioscelaineticpadn

Nt

NIG-Nbtieroredt

FPachPad

Sn=Sidr

SAESHitch



GREMY
QectoDsaidioct Greietiegtinee 2y Rk Rirtgel,

Sw1-24 ptos

Sw3-24 ptos

i

L

Sw3-P5
Sw3-P3
Rack 1 Principal Sw3-P4
Gabinete N°2  ["ventilador
Serv9. WSUS Terminal Serv

Organizador de Cables

Router CISC

|

S

‘ Router Municipio

%

[
0006060666

Router CISCO

[l J°] = )
= ° —— ]

B i -

M O Gl Servidor 13 en
M 0 60 0 6060 0 iz

06002060600 Produccion

Bandeja doble

Bandeja doble

KVM

Serv 11.
Appliance

Servidor 14 en

Produccién

Servidor 15
Inactivo

ODOOOO0OO

Haboraoh AneFeratbHdlcsBrdoa
Foene: s celainesticgpdn




CUADRO 7

CONEXION DEL GABINETE CERRADO N°2 HACIA EL RACK N°1

PRINCIPAL

Serv9  |WSUS Actualizaciones N.T.C SW3-P3
Servl0  |Terminal Server N.T.C SW2-P5
Servll |Apliance N.T.C SW3-P4
Servl2  [Produccion N.T.C N.T.C
Servl3  [Produccion N.T.C N.T.C
Servl4  [Produccion N.T.C N.T.C
Servl5  [IDS5 Inactivo N.T.C N.T.C

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacion

Nota:

NTC= No tiene conexidn
PP = Patch Panel

Serv= Servidor

SW = Switch

Recomendaciones
Con lanueva infraestructurase lograra disminuir vulnerabilidades de acceso fisico a
los equipos y obtener una mejor organizaci6on de estos, en el centro de cOmputo de
la Carrera de Ingenieria en Sistemas Computacionales con lo que posibilitard dar
mayor flexibilidad a los usuarios para que puedan acceder a los servicios de la red

de una manera segura.

Laimplementaciéonde Gabinetes cerradosbrindara seguridad fisica a los servidores y

organizacién pero adicionalmente se recomienda lo siguiente:
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Es recomendable que la instituciénno tenga los servidores sobre escritorios y
tomen conciencia sobre la importancia de implementacién de normas vy
estandares en el centro de co6mputo con la finalidad de prevenir incidentes y
estar preparados para situaciones que se pueden presentarse en un momento

indeterminado.

Es recomendable que el adm inistrador del centro de coO6mputo tenga la llave
de los gabinetes cerrados por ser estricta norma de seguridad fisica y si este
en su caso cambiade turno delegar la Ilave al auxiliar del centro de co6m puto.
Adicionalmente sacar una copia de la llave para tener respaldo de la mism a
en el caso de que uno de los dos faltare y suceda algun inconveniente dentro

del gabinete se podria contar con la llave de emergencia.

Tener una agenda telefénica de todo el personal que trabaje en el centro de
cém puto en caso que se presente un caso de emergencia y todos tener los

contactos de cada uno de ellos.

Es importante que la nueva infraestructura instalada (gabinete) cuente con
una buena iluminacién para mejorar su administracién para lo cual se
recomienda utilizar Idm paras fluorescentes con interruptor, para de esta
manera, facilitar los trabajos de mantenimiento y adm inistracién de la red.
Esta a su vez debe ser instalada por la parte posterior para realizar la

administraciéon de cable

Colocar dentro del gabinete un Swicth de 24 puertos .Este swicth recibiréa
hasta 24 cables de red patchcord, permitiendo una mejor administraciéon vy

reducir cables desde los rack de comunicaciones hacia los gabinetes.
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Es recomendable dejarreservado un espacio en cada gabinete de 2 UR para la
colocacién de una bandeja de fibra 6ptica en el caso de que se cambie el

enlace principal de conexién de UTP a F.O con el pasar del tiem po.

Si se utiliza F.O que se utilice cable de fibra mono modo por las mGltiples
ventajas que brinda en la actualidad. Utilizar convertidores mono modo y
patch cord de fibra mono modo caso contrario si se pone otro tipo de cable,

podria no funcionar la conexidn.

Los cables de patchcord requieren de varios organizadores de cables
horizontales y verticales para la organizacion del cableado en el interior del

gabinete.

Dado que el gabinete soporta hasta cuatro ventiladores en el interior de él, se
recomienda la implementaciéon de los mismos para mejorar la climatizacién
interna. Estos se los pueden utilizar dos para ventilacion en la parte delantera
y los 2 se los puede utilizar com o extractores de calor y por medio de este

tener una adecuada clim atizaci6n interna.

M antener cerrados los gabinetes con Ilave tanto en la parte frontaly posterior

para brindar seguridad fisica en el acceso a los servidores.

Serecomiendaretirarmuebles escritoriosy sillasdentro del darea del centro de

coémputo como norma ANSI/EIA/TIA 942,

Serecomienda nunca mas colocar objetos y cosas dentro del centro co6m puto.
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N o ingresarcon gorras,armascelularesni otros dispositivos dentro del centro

de coém puto.

Se sugiere Implementaruna bitdcoraparaidentificarelacceso a las personas y

detallar que ha realizado en cada servidor y notificar ademas al

administrador.

Prohibido colocar dispensadores de agua.

Se Recomienda si por motivo de alguna persona desea realizar cualquier
actividad dentro de los gabinetes implementados seguir las normas de
cableado estructurado la cual es la norma ANSI/TIA 568 y 569 que es

espacios y recorridos para la implementacién de cableado estructurado.

Se recomienda por norma de seguridad bloquear los puertos USB de los

servidores para evitar robo de informacién.

Serecomiendaseguircon lanorma ANSI/EIA 606 de etiguetado para nuevos

cables dentro del gabinete.

Sirecomienda implementar la norma ANSI/EIA /TIA 607 aterrizaje a tierra

de los gabinete y rack abiertos para protecci6én y descarga.

Se recomienda realizar un estudio e implementacién de ups para proteccién

de los servidores de los gabinetes y equipos activos de los rack abiertos.
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Se sugiere tener apagadas las luces del centro de cém puto mientras no se esté

dando soporte para mantener una climatizacién adecuada de los equipos.

Se recomienda que los servidores que se encuentran en los gabinetes sean
remplazados por servidores raqueable permitiendo asi mayor ventaja de

utilizacion del gabinete cerrado, reduciendo espacios dentro del mismo.

No permitir la manipulaciéon de persona ajena a la Institucio6n.

Serecomienda usar M ultitoma (Tomas de Energia) Verticales u Horizontales

de 19" segln la necesidad de energia de los servidores.

Se recomienda invertir en equipos activos como servidores y swicth para

evitar en un futuro estresar los equipos por obsolescencia ante una alta

demanda de servicios inform aticos.
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Anexo

Informe técnico de la implementacién de 1 gabinete cerrado para la
ciscC

Introducciéon.

El presente trabajo de tesis, de implementacién de un gabinete cerrado con puerta de
m alla que se deja debidamente instalado y operativo en el centro de co6mputo de la
carrera de Ingenieria en sistemas computacionales, cuenta con las norm as
ANSI/EIA/TIA/942 y la norma ANSI/EIA/310-D para gabinetes cerrados. Con la
colaboracién del Coordinador Técnico de Hardware Ing. Alfonso Guijarro R.y del
Personal Administrativo que labora en el centro de cémputo se obtuvo la
informaciéon detallada de los equipos permitiendo conocer las funcionalidades y

caracteristicas de cada uno de ellos.

Informaciéon de los servidores que se encuentra en elcentro de coém puto.

El centro de coOmputo de la carrerade Ingenieriaen Sistemas Com putacionales que se
encuentra ubicado en el segundo piso del edificio cuenta con 15 equipos que realizan
la funcién de servidores que en la actualidad 11 estdn activos, 3 en producciény 1
inactivo. Adem as cuentacon 2 Switches KVM (teclado, video mouse) que perm ite el

control de distintos equipos inform &ticos con un solo monitor.
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Entre los servidores activos tenem os los siguientes:

Servidor envié de Inform acién. EIl servidor de envidé de informacién
cuenta con wun sistema operativo de W indows XPS3 su IP es
10.87.164.1 este no tiene dominio y suconexién es alared del centro
de co6mputo. Este servidor su funcionalidad es de realizar envié de
informacion de la carrerahacia elcentrode coémputo de la Universidad

de Guayaquil.

Servidor de Dom inio. Este servidor cuenta con un sistema operativo
W indows Server 2003 versién RC2, tiene una IP 192.168.200.124 vy
este servidor es un controlador de dominio para el DNS Localy File

Server.

Firewall Principal. De la CISC. Esta disefiado para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Este servidor estd configurado para perm itir, limitar, cifrar, descifrar,
el trafico entre los diferentes @am bitos sobre la base de un conjunto de
normas y otros criterios. Adem s cuenta con un sistema operativo

Centos version 5.5 y tiene una I[P pGblica 200.110.68.228

W eb Server. Este servidor guarda y proporciona la péagina de la
Carrera. EIl usuario se conecta desde un link o browser y hace un
Ilam ado de la padgina, el servidor recibe el mensaje y envia la pagina.

La direccién de la padgina es www .cisc.ug.edu.ec este servidor cuenta

con un sistemaoperativo Centos versiéon 5.5y varias aplicaciones para

su funcionamientocomo son apache, php, MySql,Joom la tiene una IP

publica 200.110.68.227 tiene comunicacién con el APP server.


http://www.cisc.ug.edu.ec/
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Servidor de Evaluacién Docente. La funcionalidad de este servidor
es de realizar las evaluaciones de todos los docentes. Cuenta con un
Sistema Owperativo W indows Server 2003 wversién RC2 tiene
aplicaciones como I11S7 que es una guia de operaciones que contiene
instrucciones detalladas para realizar las tareas administrativas de
servidores web, sitios y aplicaciones, punto net que es un lenguaje de

programacién, cuenta con una IP publica 200.110.68.230.

Servidor de Aplicaciones. Se encarga de ejecutar aplicaciones.

Un servidor de aplicacionesgeneralmente gestionala mayor parte (o la
totalidad) de las funciones de l6gica de negocioy de acceso a los datos
de la aplicacion. Los principales beneficios de la aplicaciéon de la
tecnologia de servidores de aplicacién son la centralizacién y la
disminucién de la complejidad en el desarrollo de aplicaciones. Este
servidor tiene Instalado un sistema operativo como es el Centos
version 5.5 y varias aplicaciones como Apache, PHP, My SQL para su
funcionalidad, tiene una pagina web Illamada elearning.cisc.ug.edu.ec

de la carrera, consta con una IP publica 200.110.68.231

Servidor de Base de Datos. EI servidor de base de datos surge de la
necesidad de la carrera de manejar grandes y complejos volimenes de
datos, al tiempo que requieren compartir la informacién con un
conjunto de clientes (que pueden ser tanto aplicacionescomo usuarios)
de una manera segura. Cuenta con un sistema Operativo W indows
server 2003 una Base de Datos SQL Server 2005, tiene una IP Publica

192.168.200.125 asignada.
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Servidor de Oracle. Es una base de datos Académ icase la utilizapara
funcionalidades didacticas cuenta con un sistema Operativo RED
HAT Enterprise server, y Oracle 11 G tiene un IP DMZ
203.115.28.253 y es conocido como Oracle Server Académico para los

laboratorios que tiene la carrera.

Servidor de Actualizaciones W SUS. Windows Server UpdateServices
provee actualizaciones de seguridad para los sistem as operativos M icrosoft.
M ediante W indows Server UpdateServices, los administradores pueden
m anejar centralmente la distribucién de parches a través de Actualizaciones
autom aticas a todos los com putadores de la red corporativa. La infraestructura
de W SUS perm ite que desde un servidor central se descarguen
autom aticamente los parches y actualizaciones para los clientes en la
organizacién, en lugar de hacerlo del sitio web M icrosoft W indows Update.
Los adm inistradoresusan W SUS junto con las politicas de grupo del Directorio
Activo para realizar la configuracién del cliente de Actualizaciones
Autom aticas, garantizando que los usuarios finales no puedan deshabilitar o
evitar las politicas corporativas de actualizacién. Los adm inistradores del
sistem a de la carrera configurar que W SUS apruebe autom aticam ente ciertas
clases de actualizaciones (actualizaciones criticas, actualizaciones de seguridad,
paquetes deservicio,drivers). Se puede igualm ente aprobar actualizaciones solo
para “"detecciéon”, permitiendo que el adm inistrador sepa que com putadoras
necesita determinada actualizaciéon sin necesidad de instalarlo. Para su
funcionamiento cuenta con un sistema operativo en W indows server 2008

Enterprise y la aplicacién de W SUS.
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Terminal Server. Este equipo tiene la funcionalidad de controlar los
equipos de manera remota este servidor se ocupa de la tarea de
autenticacion de clientes, asi como la fabricacién de las aplicaciones
disponibles de forma remota. También es confiado la tarea de
restringir los clientes de acuerdo con el nivel de acceso que tiene,

consta de un sistema operativo de W indows server 2008 R2.

Servidor Appliance. Este servidor se encarga de las aplicaciones de
que tiene la carrera como son la inscripciéon, verificacién de datos
comunicacion FTP, servicio de correo electrénico en la actualidad se
encuentra desconectado de la red se lo wutiliza en procesos de
m atriculacion. Consta de un sistema Operativo como es el Windows

Server 2008 R2.

Adicionalmente hay 3 servidores que estan en producci6on los cuales

no tienen ip asignada.

Servidor IDS5 se lo utiliza para la deteccién y control de intrusos
controla todos los swicth de la carreray de lared adm inistrativa tiene

un sistema operativo instalado como es el Windows XP SP3.



Distribucion fisica actual de los servidores.

La carrera cuenta con 11 servidores activos, 3 en produccién y1l inactivo entre ellos
se presentala siguienteinformacién fotografica de la ubicaciéon de los servidores que

se encuentran en el centro de coOmputo ubicado sobre escritorios.

G rafico N° 20

Vista general del centro de co6mputo de la CISC.

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacion.

Para lareestructuraciéondel centro de coém puto se procedi6 a levantar informacién de
cémo se encontraba el centro de datos de la Carrera Ingenieria en Sistemas

Computacionales.
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G rafico N° 21

Ubicacion de los servidores princiapales sobre escritorios en el centro de

cém puto

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacion

G rafico N° 22

Ubicacion de los servidores Adm inistrables sobre escritorios

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacidn

Como se obseva los servidores principales se encontraban desprotegidos ya que su

manipulaciéon y acceso era muy facil de Ilegar a ellos.
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G rafico N° 23

Ubicacion de los servidores sobre escritorios en el centro de co6m puto

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacidon

Como se visualiza en las fotos tom adas en el centro de co6m puto, los equipos activos
como servidores de la institucion se encuentran ubicados sobre escritorios lo cual no
brinda seguridad fisica a los equipos y como se ve la organizaci6én no es adecuada
para su funcionamiento adicionalmente ocupan mucho espacio fisico en el centro de
co6mputo. Y la ubicacién de accesorios inadecuados como carpetas sobre ellos

podrian originar desgracias a los sistem as por el bloqueo de la clim atizaci6n.
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Considerar el gabinete idéoneo para el centro de cOmputo.

En nuestro estudio com parativo del gabinete idéneo, realizado en el Capitulo I, el
resultado de las entrevistas y encuestas con el personal adm inistrativo del centro de
coOmputoy con laentrevistasrealizadasa expertos en centro de co6mputo como el Ing.
David Benavides y el Ing. Josué Ortega realizada en el Capitulo Ill se recomendd
para el alojamiento de los equipos la infraestructura de un gabinete cerrado con
puertade maya,porque cumplecon las normasANSI/EIA/TIA 942 y lanorma ANSI/
EIA/310 D para alojar equipos, brindar la seguridad adecuada que requiere centro
de co6mputo para los servidores a su vez permitiendo una adecuada clim atizacién y
holgura entre los equipos. Adicionalmente a estos beneficios hay otros como
reducciéon de espacios, mejor ubicacién dentro de cada uno de ellos obtener
escalabilidad en un futuro muy cercano. Para el siguiente estudio se logr6 obtener

informaciéon de fuente primaria.
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G rafico N° 24

Ubicacion del gabinete cerrado en el centro de coOm puto

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacion

Procedimientos para el montajey desmontaje de los servidores en los gabinetes.
Antes de realizarla ubicacién delgabinete serealizé un estudio para la ubicaciéon y se
llegd realizar un disefio de la Ubicacién y restructuracién del centro de cém puto
Aceptado por el Coordinador Técnico del Area de Hardware se procede a la

restructuraciéon del Centro de co6m puto.
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Para emprender el siguiente disefio Aprobado por el Coordinador Técnico de
hardware se realiz6 la reestructuraciéndetodo elcentro de co6mputo para ello adjunto

Fotos de los cam bios realizados

G rafico N° 26

Rack Del Centro de C66m puto
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Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de lainvestigacidn
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Se procedio a desconetary retirartodos los equipos activos que estaban instalados en

los rack de piso

G rafico N° 27

Retiro Racks

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacion
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Retiro del primer rack y remocion de cables estrucutrado en mal estado.

G rafico N° 28

Restructuracién y ubicaciéon de Racks

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de lainvestigacidon

Luego se seguir normas de ubicacién para el rack 1 se procedié a realizar la
perforacién en el piso, para colocar los tornillos de expansiéon y a si fijar el primer

rack

49



G rafico N° 29

Organizacién de Rack
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Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la investigacién

Luego de lareubicaciéon del primerrack se procedié al montajede los equipos activos
seguido a poncharlos cables con la Jack y reubicarlos al patch panel correspondiente
y para final se colocaron los patch cord y presentar una mejor organizacioéon por los

organizadores de cables.
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implementacién del gabinete cerrado para la organizacién de los

servidores que se encuentran en el centro de cémputo.

Después de la Organizacion de los Rack y la distribucion de red siguiendo el
disefio se procedid a laimplementaciéon del gabinete cerrado y al montaje de

los equipos dentro del gabinete.

G rafico N° 30

Im plementaciéon de G abinete cerrado

Elaborado: Jaime Fernando Fiallos Barahona

Fuente:
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G rafico N° 31

M ontaje de equipos en el G abinete

I TTY
3
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Elaborado: Jaime Fernando Fiallos Barahona
D atos de la investigacion

Fuente:
se necesité con la ayuda de una

Para el M ontaje de los servidores dentro de gabinete
persona para colocar las bandejas de cuatro parantes, esta tiene un ur de distancia y

para instalar se utilizan perno de rosca de 10mm con jaula para aprisionar el tornillo
La ubicaciéon de los servidores en el gabinete cerrado queda organizada de la
siguiente manera.
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Para la siguiente ilustracion, se presentan las fotos de la Implementacion de los

servidores dentro del G abinete cerrado

G rafico N° 32

Disefio y ubicacién del Gabinete Cerrado

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacion.

Vista de la nueva Restructuraciéon culminada el 28 de noviembre del 2013 en el centro

de coOmputo de la Carrera de Ingenieria en Sistemas Com putacionales
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G rafico N°33

Vista de Disefio finalizado de

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacidn

los Gabinetes Cerrados
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Grafico 34

Distribucion de los servidores en el Gabinete Cerrado N°2

Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacidn

Ubicacion de los servidores dentro del gabinete nidmero 2 dentro de este se encuentran

6 servidores de los cuales 3 estan en produccién quedando seguros y libre de la
manipulacion por extranos vy maximizando espacio en el centro de cémputo
permitiendo wuna mejor organizacién del cableado estructurado y una mejor

adm inistracién para el usuario adm inistrador.
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G rafico N° 35

Conexién de los servidores entre G abinetes Cerradosy Rack Abiertos
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Elaborado: Jaime Fernando Fiallos Barahona

Fuente: Datos de la Investigacidn
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