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Resumen

En el presente estudio se realizara el Disefio de una Red LAN y del Sistema de
Vigilancia IP en beneficio del Subproyecto JM de la Fundacion FCNA-Ecuador en
su afan de mejora constante de su red, vision de crecimiento institucional y
proponer seguridad para el personal administrativo y beneficiarios. La
investigacion tiene como propoésito realizar una evaluacion técnica a la
infraestructura de red existente para proponer un disefio de red factible
cumpliendo con la necesidad del Subproyecto JM, se planteard un disefio de
sistema de video vigilancia el cual contribuira a la seguridad fisica para los equipos
de la infraestructura, bienes de la organizacion y la integridad del personal. La
metodologia para el disefio de red y del sistema de vigilancia IP utilizada en el
estudio permitira conocer cudles son las falencias existentes y su solucion, lo que
contribuird a mejorar el rendimiento de la red, para ofrecer una atencion eficiente
a la comunidad, el monitoreo constante para brindar seguridad a los usuarios del
Subproyecto JM. Como conclusién podemos resaltar que mediante el estudio de
factibilidad para el disefio de una red y sistema de vigilancia Ip contribuira al mejor
funcionamiento, disponibilidad, escalabilidad para soportar nuevos servicios y
visibn de crecimiento de la red como también lograr mitigar el indice de
inseguridad a los usuarios y personal que trabaja en el Subproyecto JM de la
Fundacién FCNA-ECUADOR.

PALABRAS CLAVES: Evaluacioén, servicios, escalabilidad, disponibilidad,
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Abstract

In the present study the design of a LAN network and IP surveillance system for
the benefit of the JM subproject of FCNA-Ecuador Foundation will be held in an
effort to constantly network improvement, institutional growth vision and propose
security for administrative staff and beneficiaries. The research aims to make a
technical evaluation to the existing network infrastructure to propose a feasible
network design meeting the need for JM subproject, a video surveillance system
design will be proposed to contribute with the physical security of the infrastructure
equipment, assets of the organization and integrity of staff. The methodology for
the network design and IP surveillance system used in the study will reveal the
existing shortcomings and its solution helping to improve network performance,
providing an efficient service to the community, continue monitoring to assure
security to JM Subproject users. In conclusion we can emphasize that the feasibility
study for the design of a network and IP surveillance system will contribute to better
performance, availability, scalability to support new services and vision of network
growth as mitigating the rate of insecurity to users and staff working in the JM
subproject FCNA-ECUADOR Foundation.

KEY WORDS: Evaluation services, scalability, availability, improvement, growth,
vision, network, IP surveillance, community.



INTRODUCCION

La Fundacion FCNA-ECUADOR, es una organizacion social compuesto por
colaboradores y beneficiarios como nifios, jovenes y adultos mayores, es una
estructura sistemética, con tendencia a producir bienes o servicios para satisfacer

las necesidades de una comunidad.

Se plantea el siguiente estudio sea factible para cubrir la necesidad que se
presenta dentro del Subproyecto JM que forma parte de Fundacion FCNA-
ECUADOR, el cual implica aspectos técnicos, regulatorios y econémicos, con el
propdésito principal de dar a conocer los beneficios que se pueden ofrecer mediante

el estudio y disefio de la red como también del sistema de vigilancia Ip.

La fundacién actualmente no cuenta con una infraestructura de red adecuada y
estable, ademas como toda institucion piensa en la posibilidad de crecer pero no
dispone de equipos que soporten un futuro crecimiento ni tampoco admitir nuevos
servicios, en el desarrollo del trabajo de investigacion se procedera a distinguir y
analizar los problemas que se presentan en el &mbito de redes para obtener la
informacioén clara y concisa que se necesite para proceder con la correccion de
los errores encontrados mediante disefios que cubran esta necesidad institucional,
también se observa la falta de seguridad dentro del edificio de tal manera se
propondra el disefio de un sistema de vigilancia Ip donde el monitoreo constante
corregira o mitigara la perdida de objetos que se presenta en el edificio JM ya que

se encuentra en un sector de gran indice pobreza e inseguridad.

Para el desarrollo del proyecto mencionado tendremos que analizar las normas
existentes para cableado estructurado que cumpla con los requerimientos del
disefio que se planteara, para asi brindar un esquema confiable y eficiente. Donde
intervienen todos los equipos necesarios para el disefio de infraestructura de red

y del disefio del sistema de vigilancia Ip.

Las fuentes principales del estudio de factibilidad estan basadas en

investigaciones, libros, articulos especializados en el ambito de redes y sistemas



de camaras de vigilancia, recomendaciones de técnicos y la observacion de

problemas divisadas por el autor.

El desarrollo de este proyecto de investigacidbn estd compuesto por cuatro
capitulos en los cuales se expondra informacion primordial para el conocimiento
del disefio de una red LAN y que soporte las caracteristicas de un sistema de
vigilancia IP, en la cual se podra detallar el andlisis de cada capitulo.

En el capitulo I, se analiza la situacién actual del problema que comprende el
desarrollo del proyecto, se elaborara un reporte técnico acerca de la ubicacion del
problema las causas y consecuencias de los inconvenientes que existen en la red
e inconvenientes de seguridad que se presentan dentro del Subproyecto JM de
Guayaquil, se determinan los objetivos del proyecto, se justifica el problema y se
delimitan los alcances para disefar los esquemas para una futura implementacién

que busca beneficiar a los usuarios de la organizacion.

El capitulo I, se detalla el marco teérico donde se explican los conceptos
principales y basicos acerca del disefio de redes y también de sistemas de
vigilancia IP, se detalla también las estructura que forman parte de los disefios
propuestos, el funcionamiento de los esquemas tanto de la red y del sistema de
vigilancia, los estandares que serén utilizados y vigentes. La fundamentacion
tedrica respalda el disefio para una futura la implementacion de este proyecto en
el Subproyecto JM, se explica aspectos relevantes acerca de los antecedentes
previos a este proyecto, la fundamentacion social que busca verificar el impacto
qgque tendra el desarrollo del proyecto con respecto a la sociedad, la
fundamentacion legal que busca analizar articulos que garanticen el desarrollo del
proyecto , también se detallara el planteamiento de la hipétesis , las variables
pertinentes de la investigacion y definiciones conceptuales las cuales se detallan
con el fin de dar a conocer al lector acerca de las palabras claves del desarrollo

de este capitulo.

En el capitulo 111, se detalla el desarrollo de la metodologia de la investigacion que
se va a realizar como la modalidad y el tipo de la investigacion, también se enuncia

la poblacion que se beneficiara a través del desarrollo de este proyecto en una



futura implementacion, se obtendr4 mediante una férmula la muestra de la
poblacion afectada, la utilizacion de los instrumentos de investigacion en este caso
la encuesta y observacion para obtener de manera exacta informacion acerca de
la problemética existente en el Subproyecto JM, se mencionara y detallara cada
pregunta que se formulé en la encuesta con su respectivo andlisis y gréfico
estadistico, para finalizar se validara la hipétesis que se enuncio en el capitulo

anterior.

El capitulo IV, detalla el desarrollo de la propuesta tecnolégica del proyecto, aqui
se enunciara los diferentes tipos de analisis que servirdn para sustentar la
propuesta del proyecto, como el andlisis de factibilidad donde se define las
posibilidades de éxito de la propuesta como también se determinard el hardware
y software existente y como se vera afectado mediante la propuesta, la factibilidad
operacional donde se enuncia si hubo colaboraciéon de parte de los beneficiarios
y usuarios directos durante en el desarrollo del proyecto que se implementara en
un futuro, la factibilidad técnica detalla que si los dispositivos existentes muestran
caracteristicas para ser reutilizados en la proyecto de disefio de la red LAN y si
existe algun dispositivo de vigilancia Ip, se detallara los equipos necesarios para
cada disefio como el de la infraestructura de red y sistema de vigilancia IP,
mientras que en la factibilidad legal se enuncia que si el desarrollo del proyecto e
incluso una futura implementacion vulnera el reglamento interno del Subproyecto
JM provocando que no sea factible el desarrollo de este, la factibilidad econémica
busca detallar el costo del proyecto el cual comprende equipos de calidad y
necesarios para el disefio de infraestructura de red como también del sistema de
vigilancia Ip, también se enuncia los valores por instalacion, se detalla también las
etapas del proyecto donde la eleccion de la metodologia Top-Down fue

seleccionada por ser aplicable a nivel del &mbito de las redes computacionales.

También se define los entregables del proyecto donde los ejecutables del disefio
de la red LAN y del sistema de vigilancia IP, como también el desarrollo de un
manual técnico servird al Subproyecto JM para una futura implementacion, los
parametros de validacion del proyecto mediante el juicio de un experto en el area
servira de respaldo, se detalla también el criterio de aceptacion del proyecto que

sera entregado al Subproyecto JM para aprobar que la problematica fue resuelta.



CAPITULO |
EL PROBLEMA
PLANTEAMIENTO DEL PROBLEMA

UBICACION DEL PROBLEMA EN UN CONTEXTO

Hoy en dia los sistemas de Infraestructura de red han evolucionado
considerablemente admitiendo nuevos servicios dando como resultado una red de
multiservicios de tal manera facilitan mucho a las organizaciones el desempefio

6ptimo de sus actividades en sus diferentes areas.

El Subproyecto JM (Gye-trinitaria) presenta ciertos problemas técnicos en su
edificio, el problema principal es al no poseer un su infraestructura de red
adecuada presenta inconvenientes de envio y recepcion de informacion, lo cual
afecta la comunicacion entre los departamentos de la organizacion, otro problema
que se observa es la falta de seguridad en el edificio ya que es esencial la
proteccion de los dispositivos de la red y del personal administrativo, el edificio del
Subproyecto JM se encuentra ubicado al sur en uno de los sectores mas humildes

y de mayor indice de inseguridad como es la Isla Trinitaria .

La Empresa

FCNA-ECUADOR, llega a Ecuador gracias a la intervencién de las hermanas de
la providencia, en Febrero de 1993 en la ciudad de Quito, en un pequefio lugar de
Colinas del norte. Comenzaron apadrinar a una pequefia cantidad de 20 nifios y
viendo la aceptacion de los padrinos ha crecido hasta la actualidad con un nimero
de (4753 Apadrinados) Nifios, Jévenes y personas de edad avanzada. Fundacion
Cristiana Para Nifios y Ancianos, utiliza un modelo de patrocinio de apoyo

directo. Este programa de patrocinio de las familias tiene como objetivo ayudar a



personas que viven en extrema pobreza, conectdndolos con los patrocinadores
del Patrocinio EE.UU. requiere un compromiso de $ 30 mensuales para ayudar a
financiar las necesidades bésicas y en muchos casos los programas de medios
de vida para ayudar a las familias a ser autosuficientes. FCNA-ECUADOR es un
movimiento de personas dedicadas lucha contra la pobreza en formas nuevas e
innovadoras. Trabajamos directamente con los nifios, las familias y las personas
mayores en los paises en desarrollo, que se enfrentan a los retos de la pobreza y
el trabajo hacia una vida mejor. (QUIROZ, 2015)

Este programa de patrocinio conecta un patrocinador individual en los EE.UU. con
un nifio 0 una persona mayor en otro pais. Patrocinadores, a través de su apoyo,
ayudar a proporcionar beneficios esenciales como la educacion, la alimentacion,

la salud y las oportunidades de sustento para las familias. (UNBOUND, 2015).

Constitucion

FCNA-ECUADOR Esté conformada por tres Proyectos; Quito, Guayaquil y Mira.
Las cuales tienen a cargo Subproyectos, a los cuales se atiende a Nifios, Jovenes
Y Ancianos, recibe ayuda directa de Kansas Estados Unidos con la colaboracién

de los patrocinadores de cada beneficiado en nuestro pais. (QUIROZ, 2015)

Mision y Visién

Mision
La mision de FCNA-ECUADOR, es caminar con los pobres y marginados del
mundo. (UNBOUND, 2015)

Vision
FCNA-Ecuador sera una institucion privada, sin fines de lucro, sustentable;
comprometida con el desarrollo humano de una ciudadania responsable y

productiva comprometida con el medio ambiente.



SITUACION CONFLICTO NUDOS CRITICOS

En el edificio del Subproyecto JM, el cual no posee un cuarto de comunicaciones
donde se ubiquen los dispositivos de conectividad y permita administrar los
recursos de la red, provocando problemas cuando un colaborador intenta
establecer comunicacion a través de la red con otro colaborador del mismo edifico,
cuando el gerente desea establecer conversaciones en linea con otros
Subproyectos del pais y no poder ya que se encuentra la red colapsada y retardo
al descargar documentos importantes, como también la falta de seguridad ha
provocado el inconformidad de parte de los usuarios y beneficiarios de la

organizacion.

CAUSAS Y CONSECUENCIAS DEL PROBLEMA

Casusas:

e Divulgar las claves de acceso a internet a todo el personal administrativo del
Subproyecto, como también a personas que nos pertenecen a la organizacion
benéfica.

e Distribucion errénea de los puntos de red.

o Falta de seguridad, ingreso de personas no autorizadas a las oficinas y

pasillos del Subproyecto JM.

Consecuencias:

e Provoca lentitud en el envio y recepcion de informacion, ya que los usuarios
del Subproyecto JM como también las personas ajenas a la red realizan
actividades como descarga de archivos, escuchar musica, visualizar videos,
navegacion de redes sociales y entre otras consultas lo cual ocasiona retardo
en las operaciones principales de la organizacion.

e Poca recepcion de la sefial trasmitida por los dispositivos de conectividad,
como también mala ubicacion de los puntos de red lo que impide el acceso a
los recursos de la red por parte de las estaciones de trabajo.

e Perdida o extravio de objetos, documentos por no controlar el ingreso de las

personas a las oficinas o pasillos del Subproyecto JM.



DELIMITACION DEL PROBLEMA

El siguiente estudio de factibilidad se desarrollard en el d&mbito de redes y
telecomunicaciones, con el fin de brindar un disefio 6ptimo para el mejoramiento
de la infraestructura de red, como también mitigar o reducir la falta de seguridad
dentro del Subproyecto JM, mediante un sistema de vigilancia Ip.

Tabla 1- Delimitacidon del Problema

Campo: Educacion Superior.

Area: Redes — Telecomunicaciones

Aspecto: Disefio de Red y Sistema de Vigilancia Ip.

ESTUDIO DE FACTIBILIDAD PARA EL DISENO DE UNA
RED ADMINISTRATIVA CAT. 6A Y DEL SISTEMA DE

Tema: VIGILANCIA BAJO CAMARAS IP EN BENEFICIO DEL
‘SUBPROYECTO JM DE LA FUNDACION FCNA-
ECUADOR”.

Geografica:| Subproyecto JM de ciudad de Guayaquil - Ecuador

Espacio: 2016

Elaborado: Miguel Morales Mateo
Fuente: Datos de investigacion.

FORMULACION DEL PROBLEMA

¢De qué maneara se beneficiard el Subproyecto JM de la Fundacion FCNA-
ECUADOR al elaborar una propuesta de disefio de red y control de seguridad,

comparando con la actual infraestructura que tiene la organizacion?

Regularmente cuando se habla de instituciones de caracter benéfico-social, se
piensa que no es necesario tener un esquema de comunicacién a nivel de red
capaz de brindar seguridad, escalabilidad y confiabilidad, pese el gran volumen
de informacion digital que manejan diariamente en estas organizaciones. Ademas,
el tema seguridad es indispensable dentro de todo tipo de establecimiento
indiferente de su actividad, tanto para los usuarios, colaboradores y bienes

materiales que formen parte de ese sistema.



Mediante el desarrollo del presente trabajo de investigacion se planteara el disefio
de una infraestructura de red en la que se apliquen reglas de cableado
estructurado. En este esquema propuesto intervine la adecuacion de una red
administrativa, ademas colocar estaciones de trabajo que seran utilizados por los
beneficiarios y el bosquejo de un sistema de vigilancia por cAmaras IP, con el fin

de brindar una solucién éptima al problema planteado.

EVALUACION DEL PROBLEMA
Los aspectos generales de evaluacion son:

Delimitado: El Subproyecto JM, actualmente posee una inadecuada distribucion
de los puntos de red, los dispositivos de conectividad se encuentran mal ubicados

lo que provoca la mala administracion de las estaciones de trabajo.

Claro: Dentro del Subproyecto JM se observa una inadecuada utilizacién de los
dispositivos de conectividad, lo que hace referencia que los usuarios de la
organizacion se concreten y provoquen lentitud a la red que posee.

Evidente: El colapso continuo de la red debido al uso de la red por parte de
personas que no laboran en la organizacion hace evidente la lentitud al descargar
algn documento e inclusive provocando retardo en las conversaciones en linea
gue mantiene los colaboradores con otros departamentos de los demas

Subproyectos del pais.

Factible: La oportunidad de presentar una propuesta de disefio, ayudara de
manera factible a una futura implementacién que otorgara un mejor desempefo
de su infraestructura de red, como también mitigar en gran magnitud problemas

de seguridad mediante el sistema de vigilancia IP.

Contextual: Como propuesta educativa, la actual investigacion servirh como
inicio a nuevas investigaciones para futuros disefios de nuevas tecnologias que

se puedan aplicar a organizaciones benéficas.



Identifica Los Productos Esperados: Luego del estudio de disefio planteado,
como resultado se obtendra un trabajo el cual servira como material de apoyo para
poder corregir errores presentados.

OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Realizar un disefio que permita demostrar el Optimo funcionamiento de la
infraestructura de red e integrar nuevos servicios como el sistema de vigilancia IP

en beneficio del Subproyecto JM.

OBJETIVOS ESPECIFICOS

» Elaborar un disefio adecuado permitiendo asi una mejor distribucion de las
conexiones de red para el Subproyecto JM.

» Realizar un disefio 6ptimo para la ubicacion del sistema de vigilancia Ip
brindando asi seguridad a las personas presente en el Subproyecto JM

mediante monitoreo constante en la actividades que se realizan a diario.

» Demostrar mediante un simulador que el disefio propuesto es factible para

solucionar las necesidades presentes en el edificio del Subproyecto JM.

» Presentar un informe técnico detallado de la propuesta que servira como guia
para el disefio de la infraestructura de red LAN y del sistema de vigilancia Ip

para una futura implementacion.

» Validar la propuesta de disefio de la red LAN y del sistema de vigilancia IP en

el Subproyecto JM.

ALCANCES DEL PROBLEMA

Se determin6 que los resultados del estudio que se entregara:
» Ejecutable del disefio de la red LAN.

» Ejecutable del disefio del sistema de vigilancia IP.



» Un informe detallado de la propuesta de disefio de la infraestructura de la red
LAN y del sistema de vigilancia IP.

Presentar una propuesta técnica de disefio de infraestructura de red orientado a
mejorar la utilizacion de los recursos presentes. Se analiza un modelo propuesto
donde se cuenta con equipos que funcionan en un modelo de 2 capas para
promover crecimiento, disponibilidad, redundancia, confiabilidad y seguridad a los
dispositivos que se encuentran en la capa de acceso y de nucleo contraido (core
y distribucién) disefiado para que cubra con las necesidades del Subproyecto JM,
se dispone la utilizacion del estandar TIA/EIA 942 para cableado estructurado,

EIA/TIA 568 para la conexion de los equipos en la red LAN.

Se identificara cada departamento y las estaciones de trabajo existentes, la
cantidad de beneficiarios que utilizan la red para asi poder realizar una estimacion
de crecimiento de usuarios y puntos de red para la organizacion. Se detallara el
esquema actual de la red del Subproyecto JM como también la distribucion fisica
y topologia légica como ademas las caracteristicas de los equipos a usar para
demostrar el disefio propuesto es eficiente.

Para la propuesta de disefio de red LAN se indicara el nimero de router y switch
a utilizar, en la configuracion de los switchs se procedera a crear VLANS, inter
VLANs vy se dara seguridad para los puertos, mientras que en los routers se
configurara protocolos de enrutamiento EIGRP y de alta disponibilidad HSRP, se
comprobard el funcionamiento de la red a través del simulador de redes Cisco

Pack Tracer.

Para el disefio del sistema de vigilancia IP se indicara el nimero de camaras a
utilizar y que cubra el portal y el interior del edificio del Subproyecto JM, se
administrara las camaras a través del software de gestion y grabacion Vivotek que
se instalara en el pc del administrador que cumpla con los requerimientos del
sistema mencionado, para probar la funcionalidad y demostrar la ubicacion de las

camaras se utilizara el simulador Ip Video System Design Tool.
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Los planos del edificio del Subproyecto JM que se van a utilizar en el simulador
de camaras Ip se elaboraron en el software de Microsoft Visio.

Esto proporcionara una guia para una futura implementacion, lo cual dara como
resultado un 6ptimo desempefio de la red y logrando mitigar la falta de seguridad
en el Subproyecto JM de la fundacién FCNA-ECUADOR debido a la ubicacién en

un sector humilde de Guayaquil como es la Isla Trinitaria.

JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

La realizacion de este proyecto surge de la necesidad de contar con un disefio de
red LAN que permita mejorar la calidad de los servicios que se ofrece, la
comunicacion entre departamentos, y asi aprovechar las caracteristicas que
cuentan este tipo de redes como es la conexién con los dispositivos finales,

controlar de manera local las actividades que se ejecutan en la red.

Realizar un estudio de factibilidad ayuda a tomar decisiones al momento de
realizar una implementacion, esto beneficiara a los usuarios del Subproyecto JM

obteniendo una mejor atencién en los tramites.

A través de este proyecto se busca aplicar conceptos teéricos de infraestructura
de red para el disefio y asi un desempefio 6ptimo de la red que beneficiara a la
institucion, con la finalidad de mejorar su calidad administrativa y asegurar que la

atencién que reciben los beneficiados sea la mejor.

La importancia de esta investigacion es ayudar o contribuir con una propuesta de
disefio de unared LAN y de un sistema de vigilancia Ip que servira de guia cuando
se realice una futura implementacion, para el desarrollo de esta investigacién se
realizaran pruebas en simuladores para comprobar la factibilidad de los disefios y
mediante un manual de disefio técnico se mostrara la configuracion que se
recomienda con la finalidad de beneficiar al Subproyecto JM GYE de la fundacién
FCNA-ECUADOR.
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CAPITULO Il

MARCO TEORICO

ANTECEDENTES DEL ESTUDIO

Revisando diversas fuentes bibliogréaficas de repositorios digitales de distinguidas
universidades como de la EPN (Escuela Politécnica Nacional), SEK (Universidad
Internacional SEK), UPN (Universidad Privada del Norte de Pert), PUCP
(Pontifica Universidad Catolica del Pert) e Internet se ha encontrado los siguientes

trabajos relacionados al tema propuesto, entre ellos se menciona:

En su proyecto de titulacion “Diseio E Implementacion De Una Red Lan Y Wlan
Para La Escuela Fray Jodoco Ricke De La Comuna De Lumbisi En EI Cantén
Quito” realizado por Darwin Fernando Adriano Moromenacho concluye de manera
general que la aplicacion de su proyecto ha generado pruebas positivas,
brindando de esta manera a la institucién un apoyo y soporte informatico en lo que
respecta a redes LAN y WLAN, sin incurrir en costos adicionales para adquirir
equipos y sistemas. Este estudio ha servido de ayuda para aprovechar los equipos
que tiene el Subproyecto JM y asi poder proponer una inserciébn de nuevas
tecnologias en una red LAN para el disefio del sistema de vigilancia Ip y asi una
mejor distribucion de las camaras, la utilizacién de cable (UTP) para un mayor

alcance. (Moromenacho, 2012)

En su proyecto de titulacion “Estudio Y Disefio De Una Red De Infraestructura
Multiservicios Para El Gobierno Auténomo Descentralizado Municipal De “San
Pedro De Huaca” Y Sus Dependencias” realizado por Pablo Andrés Robalino y
Liceth Carolina Mufioz Puenayan concluye que la administracién de la red gracias

al modelo jerarquico empleado en su disefio es beneficioso, ya que al separar la
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red en capas permite la rapida localizacion de los problemas que se presenten. El
sistema de video vigilancia IP garantizard la seguridad fisica dentro de las
instalaciones de la municipalidad, las cdmaras IP se han colocado en lugares
estratégicos, los equipos de alto costo y el personal como tal se vera protegido
con la implementacion de este sistema. Con la ayuda de esta investigacion
podemos demostrar la factibilidad del estudio, hace referencia a un espacio
geograficamente mucho mas amplio que el propuesto, concluyendo que la
infraestructura de red propuesta y el disefio del sistema de vigilancia IP

beneficiaran al Subproyecto JM. (Robalino & Puenayan, 2014)

En su proyecto de titulacion “Disefio E Implementacion De Una Red Lan
Inalambrica Y El Sistema De Video Vigilancia Sobre Ip Para La Unidad Educativa
Cristiana Verbo Mafnosca En La Ciudad De Quito” realizado por Esteban Israel
Suquillo Caguana concluye que se analiz6 varias modalidades de investigacion,
de las cuales se tom6 como referencia la modalidad de investigacion documental
ya que refuerza los conocimientos adquiridos para la solucién de problemas, en
cuanto a los métodos de investigacion se adoptaron el inductivo y el histoérico ya
que el primero permite determinar el estado actual del problema a resolver,
mientras que el segundo profundiza en las diferentes opciones para solucionar el
problema de raiz. Mediante el estudio de apoyo hace referencia y énfasis a los
métodos de trabajo para poder obtener conclusiones claras y especificas para
poder realizar una accion efectiva ante los problemas presentados dentro del
Subproyecto JM. (Caguana, 2014)

En su proyecto de titulacion “Disefio De Un Sistema De Video Vigilancia Ip Para
La Corte Superior De Justicia - La Libertad” realizado por Juan Alexander Pelaez
Salvador ofrece disefiar un sistema de video vigilancia IP, el cual permita vigilar y
controlar a todo el personal para asi poder disminuir las pérdidas de los activos.
El desarrollo de un Sistema de Vigilancia bajo camaras IP, sirve de gran
importancia para toda organizacion ya que por este medio se pueden detectar
problemas y mitigar o disminuir la inseguridad del personal y activos que
pertenecen al Subproyecto. Al crear el disefio se creara soluciones Optimas desde
todos los puntos del Subproyecto para asi brindar este beneficio a la sociedad que

esta organizacion benéfica ayuda. (Alexander, 2013)
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En su proyecto de titulacién “Disefio De Un Sistema De Video-Monitoreo Ip Para
La Sala De Manufactura Del Centro De Tecnologias Avanzadas De Manufactura
(Cetam)” realizado por Gigi Vanessa Laura Namuche concluye que el trabajo que
se realiz6 se determind el tipo de cAmara adecuada para la visualizacion de las
estaciones de trabajo dentro de la Sala de Manufactura del Centro de Tecnologias
Avanzadas de Manufactura. Como conclusion se realiz6 un adecuado estudio de
cada una de las posibles tecnologias a utilizar, se analizaron las caracteristicas y
requerimientos de la aplicacion web y se logré elegir las herramientas para el
desarrollo de la interfaz del usuario. Con la ayuda de este estudio servird como
base para poder escoger detalladamente la tecnologia esencial para las camaras
IP gue necesita el Subproyecto JM, como también la realizacion efectiva del

disefio, para su futura implementacion. (Namuche, 2013)

FUNDAMENTACION TEORICA

INTRODUCCION

Las redes de datos tradicionales han evolucionado de manera asombrosa durante
toda la historia a partir desde su creacion en el afio de 1965, durante la dltima
década permitiéndose integrar video, voz y datos en una sola infraestructura

dando a conocer a una red multiservicios.

Los sistemas de video vigilancia Ip son utilizados como una gran alternativa no
solo por resolver inconvenientes de seguridad, sino también por su gran
rendimiento y ahorro, su flexibilidad, organizaciéon de imagenes y demas factores.
También se puede identificar su utilizacién y aplicacion en varios campos como
los hogares, centros educativos, centros comerciales, industrias y otras entidades.
Para comprender las tecnologias y equipos que se proponen en el proyecto se
detalla en el capitulo la fundamentacién teérica en el ambito de las redes y

sistemas de vigilancia IP.
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REDES DE DATOS

Concepto de una Red

Una red es un medio de comunicacion que permite a personas o grupos compartir
informacién y servicios. La tecnologia de las redes informaticas esta compuesta
por el conjunto de herramientas que permiten a los ordenadores compartir
informacién y recursos. (DORDOIGNE, 2013, pag. 17)

Se conoce por red, al conjunto de dos o mas ordenadores y dispositivos finales
dentro de una infraestructura regida por protocolos e interconectados mediante
cables, ondas o cualquier otro medio guiado 0 no guiado para compartir recursos
(impresora, copiadora, etc.), servicios (internet, e-mail, redes sociales, etc.) e

informacion, sin importar la ubicacion fisica de los equipos.

llustracion 1- Esquema de Red

Nube

o~

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

Elementos fisicos de la Red
Los equipos que se enlazan de manera directa a un fragmento de la red se los

denominan dispositivos. Los dispositivos se clasifican en dos grupos:

Dispositivo de usuario Final
Son equipos que se enlazan a los usuarios con la red, se los conoce como hosts

(estacion de trabajo).Entre los dispositivos de usuario final que se encuentran el
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computador, escaner, impresora y demas equipos o dispositivos que ofrecen un

servicio directo permitiendo establecer comunicacién con el usuario final.

llustracion 2- Elementos de una Red
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Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

Dispositivos de conectividad

Son conocidos también como elementos activos, su funcién principal es de
transportar los datos hacia los dispositivos de usuario final. Los dispositivos de red
son todos aquellos que conectan entre si a los equipos del usuario final

permitiendo una comunicacion continua.

llustracion 3- Dispositivos de Conectividad

Servidor Revetid
epetidor
Router WEB P Switch
; Nube Punto de
Bridge lModem 1 Acceso

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max
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» Router

Son computadoras que se especializan en el envio de paquetes de datos a traves
de la red. Son los responsables de la interconexion de las redes, seleccionan la
mejor ruta para transmitir los paquetes y los reenvian al destino. Pueden
conectarse a una WAN, permitiendo que las redes LAN que se encuentran
separadas por grandes distancias se comuniquen. Solo este dispositivo permite

este tipo de conexion.

» Switch
Es un dispositivo que sirve para conectar varios elementos dentro de una red. Se
encarga de transmitir los datos de un segmento a otro de acuerdo a la direccion
MAC que tengan como destino. Actia como filtro y optimiza el rendimiento de las
redes LAN.

Topologia de Red
Las redes de computadoras surgieron para cubrir una necesidad en comun de
interconectar los dispositivos de usuario final de una institucion para que puedan
compartir los recursos de una red. Estas redes estan formadas por “nodos” y
pueden estructurarse de diferente forma segun lo que mas convenga en términos
de calidad de la red, nUmero de equipos y presupuesto. La disposicion de los

diferentes componentes de una red se conoce como topologia de red.

Topologia arbol

La topologia arbol también es conocida como topologia jerarquica y podemos
definirla como una coleccion o arreglo de redes en estrella ordenadas siguiendo
un grado de funcionamiento. Este tipo de topologia comparte las mismas
caracteristicas, ventajas que la topologia estrella, con la diferencia de que, en este
caso, existe mas de un nodo central. Todos los nodos centrales de una red arbol
deben estar conectados entre si, ya que, de otra manera, existiran redes en
estrella inalcanzables para nodos que no formen parte de ella. (RED USER, 2014,

pag. 47)
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llustracion 4- Topologia de drbol
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Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

Tipos de Red
Dependiendo del tamafio o la extensién de una red, se puede especificar de la

siguiente manera:

» LAN

Red De Area Local, es una red cuyo rango de trascendencia se restringe a un area
relativamente pequefia. Su caracteristica principal es la interconexién de
computadoras personales y estaciones de trabajo en una casa, un edificio, etc. Su

ramificacion esta limitada a un edificio o a un entorno de 200 metros.

llustracion 5- Red LAN

LAN Tradicional

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max
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» WLAN

Red de area local inalambrica, es una red LAN que aprovecha medios
inalambricos de comunicacién, con un alcance aproximado de cien metros. Es una
configuracion muy utilizada por su escalabilidad y porque los equipos no necesitan
estar vinculados o conectados a través de cables para entablar una comunicacion
0 conectarse.

llustracion 6- Red WLAN
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Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

> MAN

Red de area metropolitana, es unared de alta velocidad que conecta diversas LAN
cercanas, pero aun asi, finita. Una MAN est4 formada por routers interconectados

entre si por conexiones de alta rapidez (habitualmente cables de fibra Optica).

llustracion 7- Red MAN
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Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max
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> WAN
Red de &area amplia, se extiende sobre un area geogréfica extensa, pueden
alcanzar a extenderse hacia un pais, continente o el mundo entero utilizando

medios de comunicacion como cables interoceénicos, fibra Optica, satélites, etc.

llustracion 8- Red WAN

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

Protocolo De Comunicacion
Los protocolos de comunicacion establecen los parametros que fijan
la semantica y la sintaxis que se deben utilizar en el proceso de comunicacion.
Las reglas adheridas por el protocolo también facilitan la recuperacion de datos
eventuales que se pueden perder en el intercambio de informacion que se

establecido.

Modelo TCP/IP (Open System Interconnection)

La arquitectura TCP/IP esta formada por una serie de capas o niveles en los que
se encuentran los protocolos que permiten lograr la transmision de informacion
entre computadoras pertenecientes a una red. Este protocolo es el que suministra
la base para los productos o servicios mas utilizados en una organizacion como el

correo electronico, transferencia de ficheros y login remoto.
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llustracion 9- comparacion entre modelos

MODELO TCP/IP

MODELO Osl

Transporte Transporte
Conexion de extremo a extremo Conexion de extremo a extremo y
y fiabilidad de los datos. fiabilidad de los datos.
Red

Determinacion de ruta e IP
(Direccionamiento Lagico)

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

Concepto de unadireccion IP
La direccion IP es un identificativo irrepetible y Gnico mediante el cual se identifica
un equipo conectado a la red.
Una direccion Ipv4 esta compuesta por 32 bits agrupados en 4 octetos separados
por un punto, se los representa con valores decimales en el rango de 0 a 255, la
direccion Ip esta formado por 2 partes que son la direccion de red y la direccion
de host

llustracion 10- Esquema de una direccion Ip

ID de Red ID de Host
i Ao
ID de Red ID de Host
& i

ID de Red

Clase C

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.
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Direccionamiento IPv4

El Protocolo de Internet version 4 fue disefiado para ser asignados a unos cuanto
4.3 millones de direcciones. Al principio de Internet lo que fue considerado como
un espacio de direcciones mucho mas amplio para el que no habia nada de qué
preocuparse. El repentino crecimiento de usuarios de internet y su uso
generalizado ha incrementado exponencialmente el nUmero de dispositivos que
es real y Unica IP para poder comunicarse. Gradualmente, el IPS es requerido por
casi cada equipo digital que se hicieron para facilitar la vida, tales como teléfonos
moviles, coches y otros dispositivos electronicos. EI nimero de dispositivos
(aparte de los ordenadores/routers) aumento de la demanda de direcciones IP

adicionales, que no se han examinado anteriormente.! (LEARNING, s.f.)

Direcciones privadas

Las direcciones privadas son utilizadas por los hosts que usan traduccion de
direccién de red (NAT) para interconectarse a una red publica o por los hosts que
no se conectan a Internet. En una misma red no pueden existir dos direcciones
iguales, pero si se pueden encontrar en dos redes privadas que no tengan relaciéon
entre si 0 que se conecten mediante el protocolo NAT. Las direcciones privadas

son:
Tabla 2- Clases de direcciones IP
Direcciones Disponibles Cantidad Cantidad o
Clase de de Aplicacion
Desde Hasta Redes Hosts
A 0.0.0.0 127.255.255.255 128 16.777.214 | Redes grandes
B | 128.0.0.0 | 191.255.255.255 16.384 65.534 Redes
medianas
C |192.00.0 |223.255.255.255 | 2.097.152 254 Redes
pequefias
D 224..0.0.0 | 239.255.255.255 No aplica No aplica Multicast
E 240.0.0.0 | 255.255.255.255 No aplica No aplica Investigacion

El intervalo 127.0.0.0 a 127.255.255.255 esta reservado como direccion loopback y no
se utiliza.

Elaborado: Miguel Morales
Fuente: Datos de Investigacion

! Fuente: http://www.tutorialspoint.com/es/ipv4/ipv4_summary.htm
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> Direccion IP fija
Se conoce como direccion IP fija o estatica cuando el usuario coloca una ruta de

forma manual.

VLAN (Red de Area Local Virtual)
El objetivo de una red local virtual (VLAN) es la segmentacion logica de las redes.
De este modo, es posible controlar o incluso impedir cualquier didlogo entre
equipos interconectados en un mismo conmutador, mediante listas de control de
acceso. (DORDOIGNE, 2013, pag. 164)

Las redes VLAN se basan en switches especialmente disefiados para este
proposito. Para configurar una red VLAN, el administrador de la red decide
cuantas VLAN habra, qué computadoras habra en cual VLAN y cédmo se
llamaran las VLAN. A menudo se les asignan nombres mediante colores (de
manera informal), ya que de esta manera es posible imprimir diagramas a color
gue muestren la disposicion fisica de las maquinas, con los miembros de la
LAN roja en rojo, los de la LAN verde en verde, etc. De esta forma, tanto el
disefio fisico como el logico se pueden reflejar en un solo esquema.
(Tanenbaum & Wetherall, 2012, pag. 296)

llustracion 11- Principio de Estanqueidad entre VLAN
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Elaborado: DORDOIGNE JOSE
Fuente: (DORDOIGNE. 2013)
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Para implementacién de VLANs se necesita configurar lo siguiente:

» Crear VLANSs asignando ID.
» Establecer el nombre de grupo a las VLANS.
» Configurar los modos de puertos: acceso y troncales.

Acceso: El puerto configurado en modo de acceso permite conducir el trafico de
una sola VLANS, en estos puertos solo se conectan equipos de estaciones de

trabajos.

Troncales: Estos puertos son configurados para que a través del enlace circulen
todo el tréfico de las VLANS, en ellos se conectan dispositivos de redes tales como

conmutadores y enrutadores. (Tanenbaum & Wetherall, 2012, pag. 294)

HSRP (Hot Standby Routing)
El Protocolo de enrutamiento con alternativa de emergencia en caliente (HSRP,):
HSRP puede proporcionar redundancia de capa 3 en la red. HSRP proporciona
mecanismos de migracion tras fallo inmediato o especifico del enlace, asi como
un mecanismo de recuperacion. Los dispositivos y enlaces redundantes se
pueden implementar en el disefio de la red propuesto para el estadio tanto en la

capa de distribuciébn como en la capa de nucleo. (ADAMS, 2009, pag. 119)

EIGRP (Protocolo de Enrutamiento de Getway interior Mejorado)
Es un protocolo de gateway interior apropiado para muchos tipos diferentes de
topologias y dispositivos. En una red correctamente disefiada, EIGRP escala de
forma éptima y ofrece tiempos de convergencia extremadamente rapidos con un
minimo trafico de red. (CISCO-America Latina, 2005)

Teoria de funcionamiento de EIGRP

Algunas de las varias ventajas de EIGRP son:

» Uso minimo de los recursos de la red durante su funcionamiento normal; sélo

se transmiten paquetes de saludo (hello) en una red estable.
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» Cuando se produce un cambio, s6lo se propagan los cambios en la tabla de
ruteo, y no toda la tabla; con esto se consigue reducir la carga que el propio
protocolo de ruteo deposita en la red.

» Tiempos de convergencia rapidos en la topologia de la red (en determinadas

situaciones, la convergencia puede llegar a ser casi instantanea).

EIGRP es un protocolo de vector de distancia mejorado basado en el Algoritmo
de actualizacién difuso (DUAL) para calcular el trayecto mas corto hasta un destino

dentro de la red.

SISTEMA DE CABLEADO ESTRUCTURADO
Es el sistema colectivo de cables, canalizaciones, conectores, etiquetas, espacios
y demas dispositivos que deben ser instalados para establecer una infraestructura
de telecomunicaciones genérica en un edificio o campus. Las caracteristicas e
instalacion de estos elementos se deben hacer en cumplimiento de estandares
para que califiguen como cableado estructurado.? (QUALITY OF SERVICE
ECUADOR, 2016)

Reglas para el cableado estructurado

Existen 3 reglas que ayudan a garantizar la efectividad en los disefio de cableado
estructurado. La primera es buscar una solucién completa de conectividad.
Una solucién 6ptima para lograr la conectividad de redes abarca todos
los sistemas que han sido disefiados para conectar, administrar e identificar el
cableado a utilizar. La implementacion basada en estandares esta disefiada para
admitir tecnologias actuales y futuras. El cumplimiento de los estandares servira
para garantizar el rendimiento y confiabilidad del proyecto a largo plazo. (RIVERO,
2011)®

La segunda regla es planificar teniendo en cuenta el crecimiento futuro.
La cantidad de cables instalados debe cubrir la necesidad que se presenta en un

proyecto y realizar célculos para planificar futuros puntos de red que el usuario

2 Fuente: http://www.gosecuador.com.ec
3 Fuente: http://cableadoestructuradodiego.blogspot.com
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desee. Se deben tener en cuenta las soluciones de Categoria 5e, Categoria 6A y
de fibra Optica para garantizar un buen funcionamiento y rapidez en la red. Los
equipos que permiten la comunicacién en el nivel o capa fisica deben prolongar

su vida util por lo menos durante diez afios 0 mas.

La regla final es respetar la libertad de eleccion de los equipos de diversas marcas
sin dejar de asesorar al cliente acerca de los beneficios de cada uno. Aunque
puede resultar mas econémico en un principio ciertos equipos, pero con el tiempo
puede resultar ser mucho mas costoso una nueva reingenieria. Con un
sistema provisto por una sola marca y que no cumpla con los estandares,
es probable que mas tarde sea mas dificil realizar traslados, ampliaciones

o modificaciones en las estructuras de red.

Caracteristicas del cableado estructurado

Las caracteristicas habituales de un sistema de cableado estructurado se pueden

especificar de la siguiente manera:

» Configuracion de puntos red, donde se adecua los enlaces finales o puntos de
red, sin necesidad de que al momento de cambiar las estaciones de trabajo en
un area determinada se tenga que adecuar nuevamente el punto de red, basta
con solo cambiar la ubicacion de los equipos de las estaciones de trabajo. En
una infraestructura de cableado estructurado, los ciclos de vida de los
elementos que componen una estacion de trabajo dejan de ser tan importantes
e irremplazable. Los ciclos de vida de un edificio donde se encuentra un

sistema de cableado estructurado de se dividen asi:

e Estructura del edificio: 40 afios.
e Automatizacién de oficina: 1-2-3 afos.
e Telecomunicaciones: 3-5 afos.

e Administracion de edificio: 5-7 afos.

» La localizacion y correccion de deterioros se facilita ya que los problemas se

pueden detectar en un ambiente centralizado. Mediante una topologia fisica
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en estrella se hace posible configurar distintas topologias, simplemente

reconfigurando centralizadamente los enlaces. (CERVANTES, 2012)*

Ventajas del cableado estructurado

Un sistema de cableado estructurado es un disefio de arquitectura abierta ya que
es independiente de la informacion que se trasmite a través de él. También es
confiable porque esta disefiado con una topologia de estrella, la que en caso de
un dafio o desconexion, éstas se limitan solo a la parte o seccion dafiada, y no
afecta al resto de la red. En los sistemas antiguos, basados en bus ethernet,

cuando se producia una caida, toda la red quedaba inoperante.

Se gastan recursos en una sola estructura de cableado, y no en varias (como en
los edificios con cableado convencional).En casos de actualizacion o cambios en
los sistemas empresariales, s6lo se cambian los médulos TC y no todos los cables
de la estructura del edificio. Se evita romper paredes para cambiar circuitos o
cables, lo que ademas, provoca cierres temporales o incomodidades en el lugar

de trabajo.

Un sistema de cableado estructurado permite mover personal de un lugar a otro,
0 agregar servicios a ser transportados por la red sin la necesidad de incurrir en
altos costos de recableado. La Unica manera de lograr esto es tender los cables
del edificio con mas rosetas de conexion que las que seran usadas en un momento
determinado. (GABRIELA REYES, 2009)°

Normas para cableado estructurado

Al ser el cableado estructurado un conjunto de cables y conectores, sus
componentes, disefio y técnicas de instalacion deben de cumplir con una norma
gue dé servicio a cualquier tipo de red local de datos, voz y otros sistemas de
comunicaciones, sin la necesidad de recurrir a un Unico proveedor de equipos y

programas.

4 Fuente: https://prezi.com/yuizdgje729u/unidad-4-estandar-cableado-estructurado/
5> Fuente: http://admon1sec2.blogspot.com/2009/07/sistema-de-cableado-estructurado.html
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De tal manera que los sistemas de cableado estructurado se instalan de acuerdo
a la norma para cableado para telecomunicaciones, EIA/TIA/568-A, emitida en
Estados Unidos por la Asociacion de la industria de telecomunicaciones, junto con
la asociacion de la industria electronica. (MORALES LOZADA, 2011)5

Estandar ANSI/TIA/EIA-568-A
El Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para
Edificios Comerciales. El propdésito de esta norma es permitir la planeacion e

instalacion de cableado de edificios con muy poco conocimiento de los productos
de telecomunicaciones que seran instalados con posterioridad. ANSI/EIA/TIA
emiten una serie de normas que complementan la 568-A, que es la norma general

de cableado:

» El estandar ANSI/TIA/EIA-569-A de rutas y espacios de telecomunicaciones
para edificios comerciales se define por infraestructura del cableado de
telecomunicaciones, a los componentes como tuberia, registros, canal, entre
otros, para su buen funcionamiento y prolongacion de su vida Gtil para un

futuro.

SUBSISTEMAS DEL CABLEADO ESTRUCTURADO
El sistema de cableado estructurado esta formado por 6 subsistemas dispuestos
de la siguiente manera: area de trabajo, subsistema Vertical o modular
(backbone), cableado horizontal, subsistema de administracion (closet de
comunicaciones), subsistema de equipos (cuarto de maquina), Backbone de
campus. (BYTE NETWORK, 2012)

6 Fuente: http://repo.uta.edu.ec
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llustracion 12- Subsistemas del cableado estructurado

CABLEADO HORIZONTAL ESTACION TRABAJIC

SUBSISTEMA ADMINISTRATIVG -

CABLEADO VERTICAL |

INTERBUILDING ¢

SALA DE EQANPOS
¥ IMSTALACIONES DE ENTRADA

Elaborado: BYTE NETWORK
Fuente: http://es.slideshare.net/

> Areade trabajo
Los componentes del &rea de trabajo se extienden desde el enchufe de
telecomunicaciones a los dispositivos o estaciones de trabajo. Los componentes
del &rea de trabajo son los siguientes:
e Dispositivos: computadoras, terminales, teléfonos, etc.
e Cables de parcheo: cables modulares, cables adaptadores/ conversores,
jumpers de fibra, etc.
e Adaptadores — deberan ser externos al enchufe de telecomunicaciones.
(BYTE NETWORK, 2012)

» Subsistema vertical o modular (backbone)

El cableado de la dorsal permite la interconexion entre los gabinetes de
telecomunicaciones, cuartos de telecomunicaciones y los servicios de la entrada.
Consiste de cables de dorsalm cross-connects principales y secundarios,
terminaciones mecanicas y regletas o jumpers usados conexion dorsal-a-dorsal.
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» Cableado horizontal
El sistema de cableado horizontal se extiende desde el &rea de trabajo de
telecomunicaciones al rack de telecomunicaciones y consiste de lo siguiente:

e Cableado horizontal.

e Enchufe de telecomunicaciones.

e Terminaciones de cable (asignaciones de guias del conector modular RJ-

45).
e Conexiones de transicion.
e Tres tipos de medios son reconocidos para el cableado horizontal, cada

uno debe de tener una extensiéon maxima de 90 metros.

Enumeracion del cableado UTP.
Segun la normativa ANSI/TIA/EIA/568-B especifica las caracteristicas de los
componentes de cableado, incluyendo pardmetros mecanicos, eléctricos y

transmisién, se enuncia el siguiente elemento a considerar:

Recubrimiento del cableado: Para el direccionamiento del cableado horizontal

deben considerarse los siguientes elementos de proteccion:

e Canaletas y ducteria: Son conductos en la mayoria de plastico, que ayudan
en el direccionamiento y proteccion del cableado, existen en diferentes
tamafios ello segun la cantidad de cables que se vaya a guiar, ademas alguno
de estos materiales en su interior cuentan con secciones para separar los
cables de energia con los de datos. (ANDRADE., 2014, pag. 31)

» Closet de comunicaciones

El rack de telecomunicaciones es el area dentro de un edificio que alberga el
equipo del sistema de cableado de telecomunicaciones. Este incluye las
terminaciones mecanicas y/o cross-conects para el sistema de cableado a la

dorsal y horizontal.

» Subsistema de equipos
El cuarto de equipos es un espacio centralizado dentro del edificio donde se

albergan los equipos de red (enrutadores, switches, mux, dtu), equipos de datos,
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video, etc. Los aspectos de disefio del cuarto de equipos estan especificado en el
estandar TIA/EIA 569A.

» Cuarto de entrada de servicios

La entrada de los servicios de telecomunicaciones al edificio es el punto en el cual
el cableado externo hace interfaz con el cableado del interior del edificio,
incluyendo el punto de entrada a través de la pared y hasta el cuarto de
telecomunicaciones. Los requerimientos de la interfaz de red estan definidos en el
estandar TIA/EIA-569A.

» Backbone de campus

Es la interconexion entre dos o] mas edificios, pueden
ser alambica o inalambrica generalmente no es permanente. La longitud maxima
del cable horizontal se ha especificado con el supuesto que el cable de parcheo
empleado en el area de trabajo tiene una longitud maxima de 3m. Comidnmente

se emplean cordones con conectores idénticos en ambos extremos.

ELEMENTOS DEL SISTEMA DE CABLEADO ESTRUCTUTRADO

Elementos pasivos

» Cable FTP Categoria 6A

Para el disefio del sistema de cableado estructurado se propondra la utilizacion
del cable par trenzado apantallado 6A para el tendido horizontal de 4 pares, sélido.
Ya que este cable cuenta con parametros de transmision de datos mejorados
apoya 10GBase-T y demas aplicaciones digitales de banda ancha.

llustracion 13- Cable Categoria 6A

Elaborado: Academia Networking de CISCO
Fuente: Datos de Investigacion
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» Patch panel
Conocido también como panel de conexiones, es el lugar y encargado de recibir

todos los cableados para conexion a la infraestructura de red.

llustracion 14- Patch panel

Elaborado: Nexxt Solutions
Fuente: Datos de Investigacion

» Faceplate
Son tapas plasticas que se encuentre normalmente en las paredes y permite
colocar hasta 2 keystone formando una conexién de hasta 2 entradas, en donde

se inserte el cable para conectar la estacién de trabajo a la red.

llustracion 15- Faceplate
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Elaborado: Nexxt Solutions
Fuente: Datos de Investigacion.

» Conector RJ45
Es el conector mas empleado para aplicaciones de redes, existen jacks desde 2

hasta 6 posiciones, sirven para parchar o unir el cable al conector e incluirlo a la

red.
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llustracion 16- Cable Cruzado

g

EIA/TIA- 568B EIA/TIA- 568A

Elaborado: Academia Networking de CISCO
Fuente: Datos de Investigacion.

» Rack

Es una caja metdlica disefiada para brindar seguridad a los equipos de red y
telecomunicaciones, los cuales se instalan en un lugar especifico en un edificio.
El marco de anclaje del gabinete de pared cuenta con perforaciones para la
distribucion adecuada de cable para la facil administracién de los equipos de red.

llustracion 17- Rack
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Elaborado: Nexxt Solutions
Fuente: Datos de Investigacion

SEGURIDAD EN LA RED
Las redes de datos han evolucionado considerablemente en la actualidad y en la
misma escala los servicios de red que brindan la existencia a la comunicacion, al
poseer este avance tecnol6gico se muestran nuevas oportunidades en cuanto a
seguridad se refiere, robos de informacion, impedir ataques, violacion de politicas

de seguridad y entre otros problemas.

Las redes computacionales siempre presentan cierto grado de inseguridad por lo

que son vulnerables a ataques por parte de personas ajenas a la red o inclusive
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perteneciente a la misma, por lo que la seguridad en redes busca principalmente
perseverar la integridad de los datos, hardware y software.

Requisitos de sequridad en una red

> Autenticacion
Se trata de verificar identidad del usuario que intenta enlazar a un servicio o

recurso de la red, certificando que es un usuario auténtico de la red.

> Confidencialidad
Es garantizar la privacidad de la informacién permitiendo que solo usuarios

originales puedan acceder a ella.

> Integridad
Es proteger la informaciéon contra la modificacion no autorizada cuando ésta se

transporta desde su iniciacion hacia su destino final.

» Disponibilidad
Es la caracteristica que busca garantizar que solo los usuarios privilegiados
puedan acceder a los recursos de la red de manera confiable sin que se presenten

ataques o fallas.

Medidas para evitar atagues

Para poder evitar ataques informaticos a la red y asi obtener informacion valiosa
o dejar a la red inservible se usan sistemas y herramientas tecnolégicas que
ayudan a la proteccién y prevencion del mal uso de los recursos y servicios de
red. Cabe recalcar que no se puede lograr brindar seguridad total a la red ya que

no existe un sistema seguro y sin vulnerabilidad posibles de encontrar.

» Politicas de seguridad
Es un conjunto de reglas que se desarrollan tras realizar un analisis de los riesgos

de toda la infraestructura de red, definiendo medidas que controlan el uso y
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proteccion de los recursos, servicios de red e informacién logrando establecer

compromisos con los usuarios hasta lograr una cultura de seguridad informética.

» Antivirus
Es un software que analiza todos los dispositivos de almacenamiento de datos y

todos los archivos especialmente aquellos archivos descargados de internet.

VIGILANCIA IP

Historia

Las primeras camaras de video utilizaron tubos electronicos como captadores un
tipo de valvulas termoidnicas que realizaban un barrido mediante un haz de
electrones donde se constituia la imagen procedente de un sistema de lentes. En
la época de los 80 del siglo 20, se desarrollaron transductores de estado solido
los CCDS (Dispositivos de cargas interconectadas). Estos reemplazaron muy
ventajosamente a los tubos electronicos, ocasionando que la camara de video
sufriera un gran cambio en su aspecto fisico en tamafio y peso. También
proporcionaron mejor calidad y fiabilidad. (CONTAKTO, 2012)7

Evolucion
La camara de video o videocdmara es un dispositivo que captura imagenes
convirtiéndolas en sefiales eléctricas, en la mayoria de los casos a sefial de video.

En otras palabras, una cAmara de video es un transductor optico. (GRACIA, 2011)8

Sistema de vigilancia

Un sistema de vigilancia es un conjunto de camaras, que tienen como objetivo
principal brindar el monitoreo constante de las personas y objetos o procesos que

se debe cumplir en un lugar determinado.

La particularidad que ofrece un sistema de vigilancia es que contribuye a la

prevencion de incidentes como robo, visualizacion dentro de un area determinada

7 Fuente: http://www.contakto.com.pe
8 Fuente: http://lluviastv.blogspot.com/2011/10/camaras-de-video.html|
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para que sirva de ayuda técnica en operaciones de cualquier indole, vandalismo

y problemas de inseguridad.

Sistema de video vigilancia en red con caAmaras Ip

Es una solucion de software y hardware que facilita una administracion
automatizada mediante tres elementos fundamentales: un namero estimado de
cdmaras Ip ya sea internas o externas, un equipo servidor de gestion de video

vigilancia y una aplicacion que permite el control centralizado de las camaras.

Esto da como resultado un sistema de video-vigilancia mediante camaras IP
conformado por un conjunto de servicios integrados que permiten mantener un
control exhaustivo de ubicaciones fisicas estratégicas que se desee realizar en

una instalacion.

llustracion 18- Modelo de sistema de vigilancia IP
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cualquier ubicacidn geogréafica ’

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

La video vigilancia IP aprovecha la red informética de un entorno determinado sin
la necesidad de realizar un nuevo tendido, se utiliza el mismo cableado que se
emplea para la comunicacion de datos y acceso a Internet. Genera bajos costos y
una eficiencia del sistema de video vigilancia. Nos permite vigilar diferentes areas
desde cualquier lugar que estemos con la ayuda de internet, utilizando nuestro

teléfono celular, notebook o computadora de escritorio.®

° Fuente: http://securitycentralservices.com/Sistema%20de%20Video%20Vigilancia%20IP.html
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» Componentes

Los componentes basicos que conforman un sistema de video vigilancia dentro
de un entorno determinado son: la camara Ip, el codificador de video (para las
cdmaras analogicas), la red, el servidor de almacenamiento y también el software

de gestion de video.

> Ventajas
El sistema de video vigilancia de red brinda toda una serie de superioridades a
diferencia de los sistemas analdgicos, entre las cuales tenemos:

¢ Mayor calidad de imagen y mejor resolucién.

e Disposicién de video inteligente a través de dispositivos moviles.

e Acceso remoto y ubicacion geogréfica en cualquier instante.

e Reconocimiento de eventos y movimientos.

llustracion 19- Ventajas del sistema de vigilancia IP

-Super Calidad -Escalabilidad
-Video y Medios Vigilancia m -Acceso
Compresion . Digitales P Remoto
-Almacenamiento -Poe/WLAN
Econdmico -Estandar
-Video Inteligente Abierto

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investiaacion.

Cémaras IP

Son dispositivos que cumplen la funcion de video-cadmara que envian sefales de
audio y video, se pueden instalar directamente al router si solo fuesen pocas pero
cuando se habla de méas de 4 camaras se dispone conectar aun switch gestionado
por un software de administracion, una conexién LAN que permita el acceso a
internet o a una red doméstica para la gestion interna, las camaras Ip en sus
diversas marcas y proveedores traen incorporado un servidor web para su

conexion por medio del internet desde cualquier ubicacion geografica del mundo.
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La configuracion consiste en la asignacion de una direccion Ip, la cual se introduce
en cualquier navegador para asi acceder a la interfaz de dicha camara y poder
visualizar el contenido como imégenes en vivo, grabar, escuchar y asi poder
divisar o acceder a eventos determinados.

llustracion 20- Camara IP

Elaborado: Nexxt Solutions
Fuente: Datos de Investigacion.

Una camara de red tiene las siguientes ventajas:

» Funcionalidad
La transmision de video en linea se puede realizar utilizando la misma
infraestructura de red y desde alli proporcionar el acceso a una interfaz web desde

una ubicacién no especificamente dentro de un mismo ambiente.

» Instalacion
Se proporciona una direccién Ip para que la camara se registre en la red, poder
empezar con la grabacion, transmision de video, etc. y asi acceder a las distintas

funcionalidades.

» Facilidad de Uso
Muestra una interfaz grafica amigable, logrando captar imagenes desde un
computador, empezar a monitorear y grabar videos para ser reproducidos en

cualquier instante y lugar.

» Estabilidad
No se requiere de componentes adicionales para tener un buen funcionamiento,

si se dispone de un equipo con buenas especificaciones y calidad de visualizacion.
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> Flexibilidad
Su conexion se da en cualquier entorno como también en cualquier ubicacion
geogréafica y se pueden utilizar dispositivos como celulares, routers o la misma

infraestructura de red como medio de transmision.

> Calidad
Proporcionan imagenes de alta calidad y muy buena resolucion en varios formatos
como MJPEG, MPEG4 y entre otros.

» Costo

Para la transmision de video solo se necesita la camara por ende el costo va a
variar dependiendo de las caracteristicas de la camara, puede que los costos
varien dependiendo del disefio que se proponga o el tipo de necesidad del

entorno.

Uso frecuente de las camaras Ip

Las camaras Ip proveen de muchas caracteristicas que facilitan la administracion
de sus beneficios como son la vigilancia y monitoreo personas, activos de una
empresa, lugares turisticos y de diferentes areas mediante el control remoto a
través de su interfaz web. La utilizacién de las camaras son muchas y una de las
principales ventajas es la transmision de video por la red y poder ser visualizado

desde cualquier ubicacion del mundo.

Los beneficios como el monitoreo y vigilancia que ofrece la tecnologia de las

camaras Ip se utiliza hoy en dia en muchos campos entre los principales tenemos:

e En areas residenciales, urbanas y zonas publicas con o sin sistemas de
alarmas con el fin de complementar la seguridad.

e En agencias y empresas de cualquier tipo de actividad social a que se
dediquen.

e En escuelas, dispensarios, bancos y obras de edificacion.

e En autopistas, vias de comunicacion, control de aparatos y maquinaria.
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Las camaras Ip tienen como beneficio visualizar ciertos puntos de vista como:

Objetivo fijo
Ofrece la visualizacién de solo un campo de enfoque o vision.

Objetivo de 6ptica variable

Se puede visualizar diferentes campos de vision o direccion.

Objetivo con zoom

Esto se puede administrar desde el software de la aplicacién, los campos de

visualizacién es parecido al 6ptico variable pero con acercamiento o no segun sea

la necesidad.

Estructura interna de una camara Ip

Una camara Ip consiste principalmente de un lente, un sensor de imagen, un

procesador de imagen, un SOC (sistema en chip) de compresion de video y un

chip Ethernet que ofrece conectividad de red para transmisién de datos. (TECNO

SEGURO, 2013)

llustracion 21- Componentes Internos

50c para
de audio y
video

)
=

[

Elaborado: Miguel Morales Mateo
Fuente: https://www.tecnoseguro.com
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Descripcion de los componentes internos de una camara Ip

» Sensores de imagen

Convierten las imagenes en sefales electronicas. El sensor de imagen captura
una cantidad de luz determinada y la convierte en un ndmero de electrones.
Cuando se elabora una camara, existen 2 tecnologias primordiales que pueden

utilizarse en el sensor de imagen: CCD y CMOS. (Namuche, 2013, pag. 12)%

llustracion 22- Sensores de imagen CCD y CMOS

AW A

seer —wees

Elaborado: Gigi Vanessa Laura Namuche
Fuente: (Namuche, 2013)

Los sensores CCD (Dispositivo de acoplamiento de carga) son mas costosos y
complejos de incorporar en las camaras y consumen hasta 100 veces mas energia

que un sensor CMOS.

Los sensores CMOS (semiconductor de Oxido metalico complementario)
presentan menor tiempo de lectura para capturar imagenes con mayor resolucion.
En la actualidad se emplea la tecnologia de los sensores CMOS ya que ha

aumentado con gran rapidez por sus beneficios.

» Lentes
Son conocidos como las vistas de la camara. Cumplen 2 funciones principales:
e Determinar el area de visualizacion en el monitor.

e Controlar la cantidad de luz que alcanza el sensor de imagen.

a) Tipos de Lente:

OFyente: http://tesis.pucp.edu.pe
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e Lentes de distancia focal fija: Son el tipo de camara comun y menos
costosa. Su distancia focal requiere un calculo preciso para la seleccién
de la lente.

e Lentes vari-focales: Contribuyen a las cdmaras mayor flexibilidad.

Permiten ajustar el campo de visién de forma manual.

e Lentes zoom motorizados: Son las camaras mas complejas de
utilizar. Se ajustan remotamente permitiendo la transicion de la
distancia focal y se mantiene el punto de vista en objeto determinado

para realizar el seguimiento.

Para el desarrollo de este proyecto, nos enfocaremos en lentes de distancia focal
fija para las estaciones de trabajo y administrador de la red en el cuarto de
equipos. (Namuche, 2013, pag. 13)

Distancia focal

Es la distancia entre el centro del lente y sensor de imagen. Los rayos se proyectan
hacia el objeto distante, se condensan internamente en la lente, se mide en

milimetros. (Namuche, 2013, pag. 13)

llustracion 23- Distancia Focal

Punio Princioa
Frimara

-
‘r
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Punto Friadipal |- Diztanciz . Funits Focal §

Secundaro | Enral .. SEnsorde iImagen
—_— T ———
-—

Elaborado: Gigi Vanessa Laura Namuche
Fuente: (Namuche, 2013)

» Campo de vision

Es la disposiciéon del area que una cAmara es capaz de observar. El campo de
visién de una camara de red es determinado por la trayectoria focal de la lente y
el tamafio del sensor de imagen. Los tamafios tipicos de los sensores de imagen

son de 1/ 4, 1/3 de pulgada y entre otros.
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llustracion 24- Cdlculo De Campo De Vision

Elaborado: Gigi Vanessa Laura Namuche
Fuente: (Namuche, 2013)

Donde:
W = Altura del objeto f = distancia focal
H = Peso del objeto L = distancia al objeto

Sefal de video

Las imagenes en movimiento son formadas por imagenes estaticas Unicas o
cuadros. Las cdmaras emplean un generador interno o alimentacién AC para
sincronizar sus procesos de creacién de video en movimiento. En Estados Unidos
se emplea 60 Hz (60 ciclos), cada segundo de video contiene 60 campos, que
forman 30 cuadros. En Europa y otras regiones emplean 50 Hz (ciclos) por lo que
existen 50 campos y 25 cuadros. (Namuche, 2013, pag. 15)

Procesador de imagen

Los factores que se deben tomar en cuenta para seleccionar la camara son:

sensibilidad, iluminacién y resolucion.

e Sensibilidad: Cantidad de luz requerida para proveer una sefial estandar de

video.

e lluminacién: La regla de oro es darle al dispositivo de video

aproximadamente 10 veces la iluminacion minima de la escena.

e Resolucion: Medida en la que se puede observar los detalles de la imagen.
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Formatos de compresion de imagen

Los formatos de compresion existentes afectan directamente al consumo de

ancho de banda para un sistema de video-monitoreo.

e H.264: También conocido como MPEG-4 Parte 10/AVC para Codificacion de
Video Avanzada. Es el estandar mas actual para la codificacion de video. Este
codificador puede reducir el tamafio de un archivo de video digital en mas de
un 80% comparado con el formato M-JPEG, y hasta un 50% mas comparado

con el estandar. (Namuche, 2013, pag. 15)

Criterios para la seleccién de una camara de red IP

» Definir el objetivo de video vigilancia
El objetivo que se necesitara vigilar determinara el campo de vision, la ubicacion

estratégica de la cAmaray el tipo de camara.

» Zonade cobertura
La zona o area de cobertura determinara el tipo y el nimero de cdmaras que se

necesitaran.

» Entorno interior o exterior
Para exteriores se debe tener en cuenta la capacidad de iluminacién en el

ambiente y condiciones luminicas que poseen las cAmaras segun la necesidad.

SISTEMAS DE GESTION DE VIDEO

Un sistema de gestiobn de video se encarga de la visualizacién, grabacion,
reproduccion y almacenamiento en directo del video. En el caso que el sistema
esté formado por una o pocas camaras, la visualizacion y la grabacién de video
es gestionada a través de la interfaz Web incorporada de las camaras IP y los

codificadores de video.
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Cuando el sistema consta de mas camaras, es recomendable usar un sistema de
gestién de video en red. Los aspectos a tomar en cuenta son la eleccion de
plataforma de hardware, la plataforma de software, y caracteristicas del sistema.

(FERNANDA, 2012, pag. 24)u

llustracion 25- Esquema de Un Sistema de Gestidn de Video

Software
Camara
: "Datéﬁase
Statlongsﬁ_ De
" Grabacién

. | Visualizacién,
~ =¥ Reproduccion y
‘ = ~~” Administracion
Camaras
de RED q

Codificador de Video 3 - |

Visualizacion,
Reproduccion y
Administracion |

Via Remoto

Elaborado: Miguel Morales Mateo
Fuente: Programa Edraw Max

Plataformas de hardware

» Plataforma de servidor de PC
El manual técnico de AXIS-Guia técnica de video IP conceptualiza que “Un
sistema de gestién de video basado en una plataforma de servidor de PC incluye

servidores de PC y equipos de almacenamiento para el mejor rendimiento de un

sistema”. (FERNANDA, 2012, pag. 25)

» Plataformas de software
Se pueden utilizar plataformas de software diferentes para gestionar video.

» Funcionalidad incorporada
Se puede acceder a las camaras de red y los codificadores de video por medio de

una red introduciendo la direccion IP del producto en el campo

11 Fuente: http://repositorio.uta.edu.ec/jspui/handle/123456789/2362
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Direccion/Ubicacion de un navegador Web de un ordenador. La interfaz Web

ofrece funciones de grabacién simples.

» Software basado en cliente de Windows

Con un programa basado en cliente de Windows, primero se debe instalar el
software de gestion de video en el servidor de grabacion. Después, se puede
instalar un programa de software de cliente de visualizacion en el mismo servidor

de grabacién o en cualquier PC.

» Software basado en Web

Primero se debe instalar un programa de software de gestion de video basado en
Web en un servidor de PC que sirva tanto de servidor Web como de grabacion,
permitiendo a los usuarios de cualquier parte del mundo y con cualquier tipo de
ordenador conectado a la red acceder al servidor de gestion de video y a los
productos de video en red que gestiona. (FERNANDA, 2012, pag. 26)

Caracteristicas del sistema

Un sistema de gestién de video debe tener las siguientes caracteristicas:
e Visualizacion simultanea de video desde varias camaras

e Grabacién de video y audio

e Funciones de gestidn de eventos con video inteligente

e Administracién y gestién de camaras

e Seguridad

SISTEMAS PARA LA SIMULACION DEL PROYECTO

Packet Tracer

Es una herramienta innovadora, intuitiva de simulacion para la configuracion de
una red, ayuda a perfeccionar las habilidades de disefio y configuracion, esta
herramienta ayudara en la simulacién del disefio de la red, ahora en su ultima
version 7.0, con nuevas caracteristicas para poder aplicarlas en el desarrollo del

proyecto.
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llustracion 26- Herramienta Cisco Pack Tracer
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Cisco | Networking Academy”
Mind Wide Open

Elaborado: Cisco Pack Tracer
Fuente: Datos de Investigacion.

IP Video System Design Tool

Es una aplicacién que brinda un modo distinto de disefiar sistemas de video
modernos de vigilancia gracias a su interfaz amigable para distribuir de mejor
manera las camaras de forma rapida y sencilla. (JVSG-CCTV DESIGN
SOFTWARE, 2016)'2

Con la Herramienta de disefio para el Sistema de video IP Usted puede:

e Aumentar la eficiencia de su sistema de seguridad a la vez que reduce los
costos encontrando las mejores ubicaciones para la cAmara

e Calcular longitud focal precisa del lente de la cAmara y angulos de vision en
segundos

e Compruebe el campo de vision de cada camara y encontrar zonas muertas
para aumentar el nivel de seguridad de sus instalaciones utilizando 2D y
modelado en 3D

e Estimar del ancho de banda de red necesaria para crear sistemas de video en
red con cualquier nimero de camaras IP y servidores de video

e Calcular el espacio necesario de almacenamiento de disco duro para el archivo
de video

2 Fyente: http://www.jvsg.com/es/
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llustracion 27- IP Video System Design Tool
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Elaborado: Ip Video System Tool
Fuente: Datos de Investigacion.

Google Sketchup

Es una aplicacion para la realizacion de disefio grafico y representaciones en 3D

(tres dimensiones). Para todo tipo de entornos como arquitectura, ingenieria civil,

disefio industrial, disefio escénico, GIS, videojuegos o peliculas. En el desarrollo

del proyecto servira como guia de representacion para demostrar las ubicaciones

de los elementos tanto de la infraestructura de red como también el disefio del

sistema de vigilancia IP.

llustracion 28- SKETCHUP PRO

Google

SketchUp PRO

v &

Elaborado: SKETCHUP PRO
Fuente: Datos de Investigacion.
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FUNDAMENTACION SOCIAL

Mediante el estudio presente se proponer resaltar los beneficios, impacto y
contribucidon que se dara a través del disefio de una red administrativa cat. 6a y
del sistema de vigilancia bajo cadmaras Ip. Ya que este estudio se desarrollard en
el Subproyecto JM que se encuentra ubicado en uno de los sectores de gran indice
de pobreza en Guayaquil como es la Isla Trinitaria, se enunciara por que el disefio

propuesto ayudara a la sociedad del sector antes mencionado.

¢, Qué impacto social tendra la implementacién del proyecto?

Mediante la normativas vigentes del Plan Nacional del Buen Vivir 2013-2017, en
el item 5.5 péarrafo g: Garantizar a la poblacion el ejercicio del derecho a la
comunicacion libre, intercultural, incluyente, responsable, diversa y participativa
en el parrafo g: Establecer mecanismos que incentiven el uso de las TIC para el
fomento de la participacion ciudadana, la interculturalidad, la valoracion de nuestra
diversidad y el fortalecimiento de la identidad plurinacional y del tejido social.
(DESARROLLO, 2013, pag. 193)**

Mediante el disefio de una infraestructura de red y del sistema de vigilancia Ip
contribuird o tendra un impacto social muy grande en el entorno en el que se
encuentra ubicado el Subproyecto JM de la Fundacion FCNA-Ecuador ya que una
de sus labores principales es la parte de ayuda social y el apadrinamiento de los
nifios y jévenes de escasos recurso, mediante el disefio del estudio presente
ayudara a gestionar de mejor manera la informacién del Subproyecto entres sus
departamentos haciendo que llegue al destinatario correspondiente, asi mismo la
utilizacion adecuada de los recursos de la red del Subproyecto JM y brindar
seguridad tanto a los bienes materiales como también al personal y beneficiarios
de la organizacion, sirviendo de ejemplo a los demas Subproyectos dentro de la
ciudad y a los que se ubican en provincias del ecuador siendo el pionero de un

gran cambio.

¢De qué manera va a intervenir o a resolver la problemética existente?

13 Fuente: http://www.buenvivir.gob.ec/versiones-plan-nacional, Normativa del Buen
Vivir 2013-2017
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Mediante el disefio que se propuso servira de guia para una futura implementacién
y asi cubrir las necesidades técnicas que se presentan dentro en la organizacion,
una infraestructura de red 6ptima y también un disefio de un sistema de vigilancia
Ip para solucionar problemas de inseguridad que se presentan en el Subproyecto
JM de la fundacion FCNA-ECUADOR. Esto también aportara al desarrollo y
acoplarse a las las tecnologias, donde el avance tecnoldgico juega un gran papel
en la sociedad muy importante y en las empresas sin distinguir su actividad social

que se desempeiian.

¢, Qué impacto tendra en la comunidad?

El avance tecnoldgico y deseo de ayudar a la sociedad de escasos recursos como
es en este caso los beneficiarios del Subproyecto JM, se obtendra un gran impacto
y acogida por los representantes de la organizacion ya que de esta manera ellos
podran administrar y gestionar de mejor manera las solicitudes o peticiones que
realicen a diario los usuarios, ya que el personal administrativo podra compartir de
mejor manera los recursos existente y dirigir la informacion al lugar que lo
requieran. Asi contribuira al desarrollo del Subproyecto JM y de la sociedad que
ayuda como es la Isla Trinitaria y alrededores como fundacion.

FUNDAMENTACION LEGAL

CONSTITUCION POLITICA DE LA REPUBLICA DEL ECUADOR
El presente trabajo de investigacion tiene fundamento y soporte en las leyes

actuales de la constitucion politica del Ecuador.

SECCION NOVENA

De la cienciay tecnologia

Art. 80.- El Estado fomentara la ciencia y la tecnologia, especialmente en todos
los niveles educativos, dirigidas a mejorar la productividad, la competitividad, el
manejo sustentable de los recursos naturales, y a satisfacer las necesidades
bésica s de la poblacion. Garantizard la libertad de las actividades cientificas y
tecnolégicas y la proteccion legal de sus resultados, asi como el conocimiento

ancestral colectivo.
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La investigacion cientifica y tecnolégica se llevara a cabo en las universidades,
escuelas politécnicas, institutos superiores técnicos y tecnoldgicos y centros de
investigacion cientifica, en coordinacion con los sectores productivos cuando sea
pertinente, y con el organismo publico que establezca la ley, la que regulara
también el estatuto del investigador cientifico.'4

LEY ORGANICA DE TELECOMUNICACIONES
TITULO |

DISPOSICIONES GENERALES

CAPITULO |

Consideraciones Preliminares

Art. 5.- Definicién de telecomunicaciones.

Se entiende por telecomunicaciones toda transmision, emision o recepciéon de
signos, sefiales, textos, video, imagenes, sonidos o informaciones de cualquier
naturaleza, por sistemas alambricos, 6pticos o inalambricos, inventados o por
inventarse. La presente definicion no tiene caracter taxativo, en consecuencia,
guedaran incluidos en la misma, cualquier medio, modalidad o tipo de transmision

derivada de la innovacién tecnolégica.'®

Art. 9.- Redes de telecomunicaciones.
El establecimiento o despliegue de una red comprende la construccion, instalacién
e integracion de los elementos activos y pasivos y todas las actividades hasta

que la misma se vuelva operativa.

En el despliegue de redes e infraestructura de telecomunicaciones, incluyendo
audio y video por suscripcion y similares, los prestadores de servicios de
telecomunicaciones daran estricto cumplimiento a las normas técnicas y politicas

nacionales, que se emitan para el efecto.

14 Fyente: http://pdba.georgetown.edu/Parties/Ecuador/Leyes/constitucion.pdf , Constitucién
Politica de la Republica del Ecuador 1998, pag. 14
15 Fuente: Ley Orgdnica de Telecomunicaciones 2015, pag. 4
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En el caso de redes fisicas el despliegue y tendido se har4d a través de ductos
subterraneos y camaras de acuerdo con la politica de ordenamiento y
soterramiento de redes que emita el Ministerio rector de las Telecomunicaciones

y de la Sociedad de la Informacion.

REGIMEN DE INTERCONEXION Y CONEXION

CAPITULO |

DE LA INTERCONEXION Y CONEXION

Art. 34.- La interconexion es la union de dos o mas redes publicas de
telecomunicaciones, a través de medios fisicos o radioeléctricos, mediante,
equipos e instalaciones que proveen lineas o enlaces de telecomunicaciones que
permiten la transmisién, emisiébn o recepcion de signos, sefiales, imagenes,
sonidos e informacioén de cualquier naturaleza entre usuarios de ambas redes, en

forma continua o discreta y bien sea en tiempo real o diferido.

Art. 35.- Se define la conexidn como la unién, a través de cualquier medio, que
permite el acceso a una red publica de telecomunicaciones desde la
infraestructura de los prestadores de los servicios de reventa, servicios de valor

agregado y redes privadas, cuyos sistemas sean técnicamente compatibles.

CAPITULO 1ll

CONTENIDO DE LOS ACUERDOS

Art. 40.- Los acuerdos de conexidn e interconexidn deberan contener, como

minimo:

a) Detalles de los servicios a ser prestados mediante la conexion o interconexion;

b) Especificacién de los puntos de conexién o interconexion y su ubicacion
geografica;

c) Diagrama de enlace entre las redes;

d) Caracteristicas técnicas de las sefiales transmitidas;

e) Requisitos de capacidad,;

f) indices de calidad de servicio;
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g) Responsabilidad con respecto a instalacion, prueba y mantenimiento del
enlace y de todo equipo a conectar con la red que pueda afectar la
interconexion y la conexién;

h) Cargos de conexion o interconexion;

i) Formas y plazos de pago, incluyendo procedimiento de liquidacion y
facturacion;

i) Mecanismos para medir el trafico en base al cual se calcularan los pagos;

k) Procedimientos para intercambiar la informacién necesaria para el buen
funcionamiento de la red y el mantenimiento de un nivel adecuado de conexiéon
0 interconexion;

[) Términos y procedimientos (CONGRESO NACIONAL , 2011, péags. 7,8,9)

Normas

ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales

sobre cémo instalar el Cableado: TIA/EIA 568-B1 Requerimientos generales;

TIA/EIA 568-B2: Componentes de cableado mediante par trenzado balanceado;
TIA/EIA 568-B3 Componentes de cableado, Fibra dptica.

Consideraciones a tener en cuenta

Cableado Horizontal: es decir, el cableado que va desde el armario de

Telecomunicaciones a la toma de usuario.

No se permiten puentes, derivaciones y empalmes a lo largo de todo el
trayecto del cableado.

Se debe considerar su proximidad con el cableado eléctrico que genera altos
niveles de interferencia  electromagnética  (motores, elevadores,
transformadores, etc.) y cuyas limitaciones se encuentran en el estandar
ANSI/EIA/TIA 569.

La maxima longitud permitida independientemente del tipo de medio de Tx
utilizado es 100m =90 m + 3 m usuario + 7 m patch pannel. (UNITEL-Sistemas

de Telecomunicaciones, 2014)
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HIPOTESIS
Mediante el estudio y disefio de la infraestructura de red y sistema de vigilancia Ip
se garantizard realizar una propuesta que incida en los niveles de rendimiento y
seguridad que necesita el edificio del Subproyecto JM de la Fundacion FCNA-
ECUADOR.

VARIABLES DE LA INVESTIGACION

INDEPENDIENTE

Disefio de Infraestructura de Red y Sistema de vigilancia mediante camaras Ip.

DEPENDIENTE

Mejorar la infraestructura de la red existente para una mejor comunicacion y

mitigar el indice de inseguridad que beneficiara a todas las personas del
Subproyecto JM de la Fundacién FCNA-ECUADOR.

DEFINICIONES CONCEPTUALES

ETHERNET: Es un estandar utilizado en redes de area local (LAN) por dispositivos

que implementan el protocolo de acceso al medio compartido.

UTP: Significa Unshielded Twisted Pair su traducciéon es “Par trenzado no

blindado”, los cables suelen estar confeccionados con aluminio o cobre.

IP: Protocolo de Internet (Internet Protocol). Se encarga de realizar el

direccionamiento de los paquetes en toda la red de datos.

NAT: “Network Address Translation” lo que significa traduccion es direcciones de
red o NAT, es un método utilizado por los dispositivos de capa 3 “routers IP” para
intercambiar paquetes de datos entre dos redes que determinan mutuamente

direcciones incompatibles.
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VLAN: Red de area local virtual es una red LAN con la peculiaridad de que los
dispositivos que la componen se encuentran en areas distintas y ubicaciones

lejanas.

HSRP: (Hot Standby Router Protocol) Protocolo propietario CISCO que permite
gestionar una direccion IP de puerta de enlace virtual.

EIGRP: (Enhanced IGRP), desarrollados por CISCO muy fiables y extensibles,

ayuda a dar el direccionamiento entre redes o subredes.

LAN: Red de Area Local, permite conectar varios nodos en un area determinada.

Microsoft Visio: Software que permite realizar bosquejos de infraestructura de
red LAN, planos del Subproyecto JM para la distribucion de las camaras y puntos

de red.

Packet tracer: Simulador de disefio de red que permite configurar los equipos
para probar el funcionamiento de una red en este caso el del Subproyecto JM.

IP Video System Design Tool: Simulador para el disefio del Sistema de vigilancia

IP permitiendo la distribucion de las camaras.
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CAPITULO IlI

METODOLOGIA DE LA INVESTIGACION

DISENO DE LA INVESTIGACION

Modalidad de la Investigacion

La modalidad de investigacién sera de campo donde se proyecta como solucién
eficiente de comunicacion entre los departamentos y seguridad perimetral para la
organizacién social Subproyecto JM de Guayaquil perteneciente a la fundacién
FCNA-Ecuador.

Investigacion de Campo

La recoleccion de informacion se realiz6 al personal administrativo, colaboradores
y beneficiarios de la organizacién social, de tal manera que se determind que la
modalidad de campo ayudara a la obtencién de resultados para realizar una
propuesta de solucién eficiente a la problematica presente dentro del Subproyecto

JM de Guayagquil.

Tipo de investigacion

Los tipos de investigacion que usamos durante el desarrollo del trabajo fueron:

e Exploratorio: Permiti6 efectuar un estudio acerca de la realidad del
problema.

e Descriptivo: Para registrar las caracteristicas del problema y considerar
los resultados.

e Explicativo: Para realizar un andlisis, sintesis e interpretar de la

informacioén recolectada.
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POBLACION Y MUESTRA

Poblacién

La poblacién escogida para la investigacion de campo fueron los siguientes: el
personal administrativo, colaboradores de los departamentos y beneficiarios del
Subproyecto JM de la ciudad de Guayaquil donde se los detallara en el siguiente

cuadro descriptivo.

Tabla 3- Estructura del Subproyecto JM

AREA MIEMBROS Cant.
Coordinador General 1
Secretario 1
Personal Administrativo
Promotor 1
Contador 1
Becados 7
Ayudantes :
Apadrinados 3
Grupo de Madres Lideres | Madres Lideres 30
Beneficiarios Apadrinados 500
TOTAL 544

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

Muestra
Para la obtencion de la muestra se procedié a trabajar con todo el grupo

seleccionado del Subproyecto JM, donde el total de la poblacion fue 544.

Para la obtencién de la muestra se utilizé la siguiente férmula:
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llustracion 29- Férmula para obtener la muestra

n

n

B P.Q.N
" (N-1)e2/K2 +P.Q

0.50 % 0,50 * 544

~ (544 — 1)0,062/2% + 0,50 * 0,50

136

"= (543)0,062/4 + 0,25

136

" = (543)(0,0009) + 0,25

136

"= 04887 + 0,25

Donde:

n= 184 Personas

N=Tamafio de la poblacion (544)

P= Probabilidad de éxito (0,50)
Q=Probabilidad de fracaso (0,50)

e= Error de estimacién (6%)

K= # de desviacion tipicas “Z”(1:68%,
2:95%, 3:99.7% )

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

INSTRUMENTOS DE RECOLECCION DE DATOS

136
" =0.7387
n = 184,107
n =184
Técnica

La modalidad de investigacion utilizada fue investigacién de campo, gracias a la

metodologia descriptiva, la encuesta se muestra como la técnica méas utilizada

para la recoleccién de la informacién de un grupo mixto de personas que define el

sector donde se llevara a cabo la técnica y sobre las actitudes de las personas

durante sus tareas diarias.

El presente proyecto de titulacion esta orientado a cumplir con los objetivos

especificos enunciados anteriormente y asi poder brindar un disefio que cubra las

necesidades de comunicacion a nivel de red y seguridad dentro del Subproyecto

JM.

Instrumentos

Para obtener la informacion se utilizaron las siguientes técnicas:
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» Observacion
Para analizar la situacion real respecto a la seguridad dentro del Subproyecto

JMy la verificacién de la Infraestructura de red que posee actualmente.

» Encuesta
Se realizar4 al personal administrativo, colaboradores y beneficiarios del

Subproyecto JM de la ciudad de Guayaquil.

Instrumentos De Investigacion

Mediante las técnicas de observacion y encuesta se facilitd la recopilacién de
informacién importante sobre la problematica presente en el Subproyecto JM con
respecto a la comunicacion debido a su infraestructura de red como también
acerca de la seguridad de las personas y de los bienes que se encuentran dentro

de la organizacion.

» Observacion
Para analizar la situacion real respecto a la seguridad dentro del Subproyecto
JM y la verificacion de la Infraestructura de red. La técnica de la observacion

permitié enunciar lo siguiente:

1. Determinar y definir los problemas existentes dentro del Subproyecto JM.
Estimular el tiempo necesario de observacion.
Obtener la autorizacion de la coordinadora general del Subproyecto JM
para llevar a cabo la observacion.

4. Explicar al personal del Subproyecto JM y demas colaboradores, que van
a ser observados durante sus procesos que realizan regularmente,
explicarles lo que se va a realizar y las razones por que se va a realizar

esta técnica.

e Enfoque de la observacion
1. Familiarizarse con los componentes fisicos del Subproyecto JM.
2. Realizar apuntes de lo que se observa lo mas detallado posible,

evitando las generalidades y las descripciones incorrectas.
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» Encuesta
Es una técnica de consulta y recopilacion relevante de datos de interés
sociolégico, mediante la elaboracién de un formulario o cuestionario, a través
del cual se puede conocer la opinién o valoracion de una persona o grupo de
personas en este caso el Subproyecto JM de la ciudad de Guayaquil. Se

determind lo siguiente:

1. Mediante el trabajo de investigacion se pudo determinar las problematicas
existentes dentro del Subproyecto JM.

2. A través del cuestionario, las personas encuestadas concluyeron que es
necesario una red informatica de calidad y seguridad dentro del

Subproyecto JM.

Recoleccion de la Informacioén

Para la recoleccion de la informacion se establecieron fechas y en las cuales se
utilizaron las herramientas de observacion y luego la encuesta, también se
gestiond la documentacion referente a permisos para poder proceder con la
investigacion de campo, se converso con la parte administrativa y demas personal

del Subproyecto JM.

llustracion 30- Ubicacion del Subproyecto JM

LU0, AITonso | ;
- higuar

Subproyecto JM

E

Elaborado: Miguel Morales Mateo
Fuente: Google Maps
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Tabla 4- Detalle de Realizacion de Técnicas

Lugar Fecha Técnica Hora Descripcién
Subproyecto L, 10:00 am — Observar
IM 15/6/2016 | Observacion | 45,0 pm actividades.
Subproyecto L, 10:00 am — Observar
JM 16/6/2016 | Observacion 12:00 pm actividades.
Subproyecto L, 10:00 am — Observar
IM 17/6/2016 | Observacion | 45,09 pm actividades.
Subproyecto 21/7/2016 | Encuesta 8::.30 am — Realizacion de
JM 4:30 pm encuesta.
Subproyecto 8:30 am — Realizacion de
IM 22/7/2016 | Encuesta 4:30 pm encuesta.

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

Para aplicar las técnicas de campo como la observacion y la encuesta se procedi6é

a tomar una muestra de 184 personas del Subproyecto JM.

Tabla 5- Detalle de Poblacion

Poblacion Técnica
Personal Administrativo | Observacion y
y Colaboradores Encuesta
Madres Lideres Encuesta
Beneficiarios Encuesta

Total de la Muestra 184

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

PROCESAMIENTO Y ANALISIS
Para el procesamiento y analisis de la informacion encontrada, se procedio a

realizar lo siguiente:
» Verificacion critica de la informacion recolectada.
» Interpretacion de los datos recopilados y representar mediante cuadros

estadisticos.

En esta fase se tabulara y analizara los resultados obtenidos.
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Encuesta
Pregunta 1:

¢Esta usted de acuerdo o conforme con la calidad de servicios que brinda el

Subproyecto JM a través de su red informatica?

Calidad de la Red
Detalle Frecuencia Frecue_ncia
Absoluta Relativa
Sl 28 15%
NO 156 85%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

CALIDAD DE LA RED

Sl
15%

NO
85%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Analisis: Una vez realizadas las encuestas, el 85% de personas no estan de
conforme con la calidad de la red informatica, mientras que el 15% si esta
conforme con la disposicién actual. Los datos demuestran que es necesario
mejorar la calidad de la red informatica del Subproyecto JM para asi brindar un

mejor servicio a los apadrinados, becados y demas beneficiarios.
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Pregunta 2:

Usted se ha retrasado en sus labores diarias cuando ha realizado algun tramite a
través de la red informética del Subproyecto JM.

Mejorar la Red
Detalle Frecuencia Absoluta | Frecuencia
Relativa
Sl 110 60%
NO 74 40%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

MEJORAR LA RED

]|
60%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Analisis: Una vez realizadas las encuestas, el 60% de personas se han retrasado
en sus labores diarias, mientras que el 40% no se ha retrasado en algun tramite.
Dichos datos demuestran que es necesario renovar la red informatica del
Subproyecto JM para asi ofrecer rapidez a los usuarios y un mejor servicio a los
apadrinados, becados y demas beneficiarios.
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Pregunta 3:

Usted ha utilizado en cierto momento algun servicio de la red informética del
Subproyecto JM, identifique por lo menos uno de los que ha utilizado si responde
“Si”.

Servicios Utilizados

Detalle Frecuencia Frecuencia
Absoluta Relativa

Sl 131 71%
Impresion / Copias 55 30%
Navegacion por 38 20%
internet.
Realizacién de trabajos. | 18 10%
Otros (escaneo, pasar 20 11%
informacién, etc.)
NO 53 29%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

SERVICIOS UTILIZADOS

Impresion/
Copias
30%

Navegacion
20%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Analisis: Una vez realizadas las encuestas, el 71% de personas han utilizado
algun servicio del Subproyecto JM, el cual se dividi6 de la siguiente manera:

o EI 30 % entre impresiones y copias.
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e EI 20 % navegacion a traves del internet.

e EI 10 % trabajos de escuela, colegio u otra actividad.

o EI 11 % otros trabajos como escanear, en envié de correos, etc.
Mientras que el 29 % no ha utilizado algun servicio del Subproyecto. Los datos
demuestran que es necesario brindar seguridad a los equipos que usan los

beneficiarios y usuarias habituales de estos.

Pregunta 4:

¢, Qué otro tipo de medio de seguridad ademas del actual (alarma) recomendaria

usted para el Subproyecto JM?

Seguridad Adicional
Detalle Frecuencia Absoluta Eﬁ;ﬁ\e’gda
Vgianga 4 25%
e, ] s
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

SEGURIDAD ADICIONAL

Personal de
Vigilancia
25%

amaras de
Vigilancia
75%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta
Analisis: Luego de revisar las encuestas, el 75% de personas se han concluido

gue es necesario contar con un sistema de camaras de vigilancia, mientras que
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el 25% ha concluido que es necesario un personal de vigilancia. Los datos
muestran que es necesario un sistema de vigilancia mediante camara Ip para
mitigar la inseguridad dentro del Subproyecto JM.

Pregunta 5:

¢Usted en alguna ocasién ha sido victima pérdida de pertenencias dentro del
Subproyecto JM?

Pérdida de Pertenencias
Detalle Frecuencia Absoluta | Frecuencia
Relativa
Sl 127 69%
NO 57 31%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

PERDIDA DE
PERTENENCIAS

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Andlisis: Luego de revisar las encuestas, el 69% de personas ha sido victima de
pérdida de alguna pertenencia, mientras que el 31% no ha sufrido pérdida de
alguna pertenencia Dichos datos muestran que mediante el sistema de vigilancia

bajo camaras Ip ayudara al control de las personas que ingresan al Subproyecto
JM.
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Pregunta 6:

¢ Esté de acuerdo con una futura implementacion de un sistema de vigilancia por
medio de cdmaras de video IP dentro del Subproyecto JM?

Futura Implementacion
Detalle Frecuencia Absoluta Frecu_en0|a
Relativa
Sl 153 83%
NO 31 17%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

FUTURA IMPLEMENTACION
NO
17%

Sl
83%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Analisis: Una vez realizadas las encuestas, el 83% de personas han concluido
gue si les gustaria contar con un sistemas de vigilancia mediante camaras IP,
mientras que el 17% no siente la necesidad de implementar en un futuro un
sistema de vigilancia. Los datos muestran claramente que un grupo alto de
beneficiarios del Subproyecto JM si estarian de acuerdo con la futura
implementacion del Sistema de Vigilancia.
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Pregunta 7:

Cree usted que el sistema de vigilancia mediante Cadmaras IP deberia:

Vigilancia bajo camaras Ip
Detalle Frecuencia Absoluta Frecqenua
Relativa
Complementar la Seguridad 0
del Subproyecto JM 110 60%
Sustituir la Seguridad actual 0
del Subproyecto JM 4 40%
Total de la Muestra 184 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

VIGILANCIA BAJO CAMARAS IP

Sustituir
seguridad
40%

Complementar
seguridad
60%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta.

Analisis: Las encuestas muestran que el 60% de los beneficiarios concuerdan
gue si les gustaria contar con un sistemas de vigilancia mediante camaras IP,
mientras que el 40% no siente la necesidad de implementar en un futuro un
sistema de vigilancia. Dichos datos aseguran los beneficiarios del Subproyecto JM
aceptaran la futura implementacion del Sistema de Vigilancia.
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Pregunta 8:
Esta de acuerdo con la calidad de la red informética y seguridad actual que posee

el edificio del Subproyecto JM.

Calidad y Seguridad
Detalle Frecuencia Absoluta Frecu_en0|a
Relativa
Sl 4 27%
NO 10 73%
Total de la Muestra 14 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

CALIDAD Y SEGURIDAD

Sl
27%

73%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Encuesta

Analisis: Esta pregunta fue elaborada solo para el personal que labora y colabora
en la organizacion, las personas encuestadas fueron 14 , de lo cual se obtuvo que
un 73% no se siente conforme con la calidad y seguridad existente dentro del
Subproyecto JM, mientras que el 27% concluyo que si estéd de acuerdo con la
calidad y seguridad actual. Los datos recolectados permiten concluir que se debe
mejorar la red informatica existente y disefiar un sistema de seguridad mediante

camaras Ip.
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Pregunta 9:
¢Se han suscitado hechos delictivos o pérdida de informacién en el area

administrativa?

Hecho Delictivos o Pérdida de Informacion
Detalle Frecuencia Absoluta Frecqenc:la
Relativa
Sl 9 65%
NO 5 35%
Total de la Muestra 14 100%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

HECHOS DELICTIVOS O
PERDIDA DE INFORMACION

NO
35%

65%

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

Analisis: Esta pregunta fue elaborada solo para el personal que labora y colabora
en la organizacion social, las personas encuestadas fueron 14, de lo cual se
obtuvo que un 65% expuso que se ha suscitado perdida de informacion
documentada y en alguna ocasion perdida de alguna pertenencia, mientras que el
35% determino que no ha pasado a problemas de perdida de informacién en el
area administrativa o de alguna pertenencia. Los datos recolectados permiten
concluir que dentro de los departamentos del Subproyecto JM por seguridad se

deberia disefiar y proponer un Sistema de Vigilancia bajo camaras Ip.
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VALIDACION DE LA HIPOTESIS

Hipodtesis Planteada

Mediante el estudio y disefio de la infraestructura de red y sistema de vigilancia Ip
se garantizard realizar una propuesta que incida en los niveles de rendimiento y
seguridad que necesita el edificio del Subproyecto JM de la Fundacién FCNA-
ECUADOR.

Validacién

Para la validar la hip6tesis formulada, la técnica de la encuesta permitié mediante
3 preguntas clave confirmar la necesidad de proponer un disefio de infraestructura
de red y un sistema de vigilancia mediante camaras Ip lo cual busca mejorar el
edificio del Subproyecto JM. Se promedié los resultados de las graficas
obteniendo los siguientes resultados, desde la pregunta 1 hasta la pregunta 7 se
concluyé que el 71,86% coinciden que es necesario el disefio de una
infraestructura de red y un sistema de vigilancia Ip, donde las preguntas claves
fueron la nimero 1y 4, mientras tanto se realizaron 2 preguntas en especial a 14
personas que laboran y colaboran dentro del Subproyecto JM las cuales fueron
las nimero 8 y 9 donde coincidieron el 69% de los encuestados que la falta de
una infraestructura de red y mayor seguridad incide en el rendimiento de los
servicios que ofrece esta institucion por ende se concluye que la propuesta de
disefio cubrird estas necesidades para que un futuro se puede realizar la una

instalacion.
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CAPITULO IV

PROPUESTA TECNOLOGICA

Andlisis de Factibilidad

La propuesta de proyecto que se establecié permiti6 mejorar la infraestructura
actual de red y sistema de vigilancia IP mediante un disefio que ayudara al
Subproyecto JM en sus tareas diarias a brindar un mejor rendimiento, desempefio
como también para la seguridad de los trabajadores y beneficiarios de la

organizacion.

Para definir las posibilidades de éxito del proyecto propuesto se realizara un
analisis del hardware existente dentro del Subproyecto JM para asi poder
comprobar mediante un estudio de factibilidad que la propuesta de disefio

solucionara la problemética existente dentro de la organizacion.

Durante el estudio realizado se observo que el Subproyecto JM tenia estaciones
de trabajo sin usar y no conectadas a una red, lo cual ayudaria de manera
considerable a los beneficiarios para la realizacién de tareas ya que la mayoria

son de escasos recursos, como parte del disefio de infraestructura de red LAN.

El impacto que tendra el proyecto propuesto en una futura implementacién se
podra evidenciar un sistema jerarquico de red el cual optimiza un mantenimiento
continuo de la red ya que se propondra nuevos equipos para que soporte tanto el
sistema de vigilancia IP y la nueva infraestructura de red permitiendo un
crecimiento a futuro, controlar y registrar de manera segura la informacion,

obtencion de mayor redundancia entre los equipos y tolerancia a fallos.
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Factibilidad Operacional

La factibilidad operacional permite conocer al Subproyecto JM y sus actividades
gue realiza rutinariamente, permitiendo realizar un analisis de la utilizacion de los
recursos existentes de la organizacién. Una futura implementacién mediante el
estudio de factibilidad propuesto se enfoca a beneficiar a todos los usuarios y a la

comunidad del Subproyecto JM.

Para el desarrollo del proyecto existié colaboracion por parte de la administracion
del Subproyecto JM ya que se explicd sobre las ventajas que se obtendra a través
del proyecto, mediante la propuesta técnica se presentara un disefio que cubrira
con las necesidades que se observaron en la red de la organizacién, el estudio de

factibilidad servira para que en un futuro se de la implementacion de este proyecto.

La coordinacién general del Subproyecto JM manifesté que estaran de acuerdo
con la propuesta técnica de mejoramiento de la infraestructura de la red y contar
con un sistema de video vigilancia Ip que buscara complementar el sistema de
alarma actual por temas de seguridad ya que se encuentra en uno de los sectores
méas humildes y con mayor indice de delincuencia e inseguridad en Guayaquil

como es la Isla Trinitaria.

Los usuarios de la organizacion estan acostumbrados a los servicios que ofrece
el Subproyecto JM mediante su red informatica, pero el 70% total de los
encuestados afirmaron que es necesario modificar esta infraestructura de red que
posee actualmente con el fin de percibir un cambio en la calidad de servicios lo
cual facilitara la administracion de los equipos, se mostrara mejoras dentro del
entorno laboral ofreciendo de esta manera mejor atencion a los beneficiarios de la
organizacién, logrando superar problemas que mejorara la imagen del
Subproyecto JM y brindar seguridad a los usuarios mediante el sistema de video
vigilancia lo cual contribuird al desarrollo de las tareas diarias con mayor control y
eficiencia, esto nos permite deducir que la propuesta del disefio jerarquico de red

es factible operativamente.

Los usuarios finales o beneficiarios participaron en la elaboracion de las encuestas

y gracias a la informacioén recolectada se puedo determinar un disefio jerarquico
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de la red con servicio de video vigilancia Ip cubrira con las necesidades presentes
en el Subproyecto JM.

Factibilidad Técnica

El Subproyecto JM al ser una organizacion social pequefia no cuenta con una
adecuada infraestructura de red para brindar servicios de calidad y al mismo
tiempo no soporta un sistema de vigilancia Ip, por esas circunstancias se propone
un disefio donde se podra reutilizar algunos equipos de comunicacién con el fin
de cubrir esas falencias de su red informatica para que brinde un servicio 6ptimo
y al mismo tiempo que soporte un sistema de vigilancia Ip, donde se transmita la

informacién por la red de datos a un dispositivo IP que ayudara al monitoreo.

Dentro de la propuesta de disefio de infraestructura de red LAN abarca la
propuesta de incluir estaciones de trabajo que son parte del hardware existente lo
cual se debe aprovechar para brindar a los beneficiaros del Subproyecto JM
equipos que faciliten la elaboracion de sus tareas diarias. Ademas se estima un
ahorro de tiempo del personal a través de una gestion centralizada y del acceso
remoto al sistema propuesto.

En el cuadro comparativo siguiente podemos observar los equipos existentes del

Subproyecto JM:

Tabla 6- Infraestructura De Red Actual

Inventario de Equipos
L Equipo -
Cant. | Marca Descripcion . . L, Enlace | Reutilizable
bt Operativo/Ubicacién utiiz
. Router Inalambrico . NO
1 Linksys N300 Linksys E900 Si | Subproyecto JM LAN
1 Huawei Smart Router Ont | Si | Oficina Central LAN S|
Huawei HG8245H

Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM

Los equipos de comunicacion existentes solo satisfacen a los dispositivos finales

como computadores de escritorio y laptop:
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Tabla 7- Equipos Finales Existentes

Cant. Marca Modelo Departamento

1 Omega Escritorio/ Negro Secretaria (Sub. JM)

1 Xtratech | Escritorio/ Aluminum Rojo | Correspondencia (Sub. JM)
1 Hp Laptop W10 Coord. General (Sub. JM)
2 Xtratech | Escritorio/ Slim Dual Contabilidad (OF. Central)
5 Compaq | Escritorio Bodega (sin usar)

Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM

En las etapas del proyecto se detallaran mas especificamente los equipos a

utilizar en el disefio de la infraestructura de red para que soporte el servicio de

sistema de video vigilancia Ip.

La empresa posee con el proveedor de internet Netlife 2 servicios 1 plan para

hogar y otro para empresa, con la propuesta planteada solo se necesitara un

servicio para proveer internet en el Subproyecto JM. A continuacion se detalla los

elementos y equipos que hace falta para llevar a cabo el disefio de la

infraestructura de red y sistema de vigilancia Ip.

Tabla 8- Materiales Cableado Estructurado

Cant.

Descripcién

Bobina Cable de Red Cat. 6A NEXXT NAB-UTP6ABL (305mt)

152mt

Cable de Red Cat. 6A NEXXT NAB-UTP6ABL

Funda de Rj45 Cat. 6A CONNECTION de 100 Unidades

Funda de Boot Rj45 NEXXT de 100 Unidades

Cajas Sobrepuestas DEXSON

Patch Cord CONNECTION Cat 6A 0.90m

Faceplate CONNECTION de 1 servicio

Canaletas DEXSON 40x25 con adhesivo 2 m

Ponchadora Universal

Comprobador de Red USB/LAN

Docena Taco Fitcher Nimero 6

Docena Tornillo Niumero 6

Broca NUmero 6

NI O

Laminas de iconos adhesivos

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion
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Equipos de comunicacion:

Tabla 9- Equipos de Conectividad

Cant. Descripcién

Router CISCO V042G

Switch CISCO SF200-24P SLM224PT

Rack de Piso de 22ur CONNECTION de 19’
Bandejas para Gabinete CONNECTION de 19’
Patch Panel NEXXT 24 Puertos Poe de 19’
Organizadores para el rack CONNECTION
Regleta para rack LEVITION p1020-12s
Regleta Forza de 6 Tomas FPS-601UL

Ups

N

NI RINNREDN

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion

Equipos necesarios para el sistema de video vigilancia:

Tabla 10- Cdmaras de Seguridad

Cant. Descripcion

10 Céamaras IP INTERIOR VIVOTEK FD8169

Computador OMEGA INTEL G3250 3.2GHz/4GBJ/1TB +
Monitor XTRATECH 18.5 LED 16:9 RGB (VGA)

Software de gestion y grabacion para camaras IP VIVOTEK
ST7501

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion

Los elementos que se encuentran en el cuadro No. , y son los que se utilizaran
para llevar acabo la propuesta disefio de Infraestructura de red y sistema de video
vigilancia Ip, para lograr disefar la red jerarquica, la seleccion de estos equipos
se lo apreciara detalladamente mas adelante en la fase tres de la metodologia del

proyecto.

Factibilidad Legal
En el analisis de factibilidad legal se busca verificar si el planteamiento del

proyecto o desarrollo de este viola o vulnera las leyes del Subproyecto vigentes.
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Segun la ley orgénica de Telecomunicaciones en su art. 9 indica:

Redes de Telecomunicaciones:

» El establecimiento o despliegue de una red comprende la construccion,
instalacion e integracion de los elementos activos y pasivos y todas las
actividades hasta que la misma se vuelva operativa. En el despliegue de redes
e infraestructura de telecomunicaciones, incluyendo audio y video por
suscripcion y similares, los prestadores de servicios de telecomunicaciones
daran estricto cumplimiento a las normas técnicas y politicas nacionales, que
se emitan para el efecto. En el caso de redes fisicas el despliegue y tendido
se hara a través de ductos subterraneos y camaras de acuerdo con la politica
de ordenamiento y soterramiento de redes que emita el Ministerio rector de las

Telecomunicaciones y de la Sociedad de la Informacion.

Tomando en cuenta el articulo permite indicar que no se ha violado ni incumplido

ninguna ley vigente.

Segun las normas o leyes que se encuentran vigentes dentro del Subproyecto JM

de la Fundacion FCNA-Ecuador se enuncian las siguientes:

Capitulo XIV

Art.- 51. Ademas de las obligaciones constantes en el articulo 45 del Cédigo de
Trabajo, las del Contrato de Trabajo y este reglamento son obligaciones del
empleado las siguientes:

1.- Cumplir con las leyes, reglamentos, instructivos, normas y disposiciones
vigentes en la Fundacién, que no contravengan a la Constitucion, al Cddigo de
Trabajo y el presente reglamento.

2.- Ejecutar las labores en los términos determinados en su contrato de trabajo, y
en la descripcion de funciones de cada posicion, desempefiando sus actividades

con responsabilidad, esmero y eficacia.
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DE LAS PROHIBICIONES

Art.- 53. A mas de las prohibiciones establecida en el articulo 46 del Codigo de
Trabajo, que se entienden incorporadas a este reglamento, esta prohibido al
empleado.

e) Causar pérdidas, dafio o destruccion de bienes materiales o herramientas,
pertenecientes al empleador o sus destinatarios, por no haber ejercido la debida
vigilancia y cuidado mientras estaba bajo su custodia, peor ain producir dafio,
perdida o destruccién intencional, negligencia o mal uso de los bienes, elementos
o instrumentos de trabajo que deberé estar legal y debidamente comprobado.

g) Destinar el tiempo para la utilizacion del internet como bajar archivos,
programas, conversaciones chat y en fin uso personal diferente a las actividades
especificas de su trabajo.

h) Instalar software, con o sin licencia, en las computadoras de la Fundacion que

no estén debidamente aprobadas.

Entonces concluyendo que la propuesta del proyecto anteriormente especificado,
cubre con las disposiciones actuales o vigentes del Subproyecto para promover la
seguridad de los documentos, usuarios y bienes materiales de la organizacion

como también mejorando su de comunicacion.

Factibilidad Econ6émica

Analisis de Costo

Para este analisis se determind factores importantes tales como: costos de
equipos y costos de configuracion, se tomara en cuenta el funcionamiento 6ptimo

para la red jerarquica.

Para la propuesta de disefio se establecio que los equipos seleccionados cumplen
con la necesidad que se presenta dentro del Subproyecto JM, a continuacion se
detallan los equipos y su valoraciéon estimado de cada dispositivo. En el siguiente

cuadro se especificara los equipos necesarios para la infraestructura de red.
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Tabla 11- Presupuesto De Equipos de Conectividad

Cant D o Precio Precio
ant. escripeion Unitario Total
2 Router CISCO V042G $180.00 $ 360.00
2 Switch CISCO SF200-24P SLM224PT $225.00 $450.00
1 Rack de Piso de 22ur CONNECTION de 19’ $160.96 $160.96
4 Bandejas para Gabinete CONNECTION de 19’ $13.16 $52.64
2 Patch Panel NEXXT 24 Puertos Poe de 19’ $36.00 $72.00
2 Organizadores para el rack CONNECTION $10.00 $20.00
1 Regleta para rack LEVITION p1020-12s $80.00 $80.00
4 Regleta Forza de 6 Tomas FPS-601UL $3.29 $13.16
2 Ups 1kva FORZA NT-10010 $60.00 $120.00
Total de los Equipos $1,328.76

Elaborado: Miguel Morales Mateo

Fuente: Datos de Investigacion,
http://www.compuzone.com.ec,
http://www.hentel.com.ec

Mas adelante se detallara como se obtuvo el requerimiento del ups para los

equipos de conectividad y estaciones de trabajo de los beneficiarios. En el

siguiente cuadro se especificara los equipos necesarios para el cableado

estructurado.

Tabla 12- Presupuesto de elementos de Cableado Estructurado

Cant. Descripcion Precio Precio
Unitario Total
152mt | Cable de Red Cat. 6A NEXXT NAB-UTP6ABL $0.50 $76.00
1 Funda de Rj45 Cat. 6A CONNECTION de 100 $13.00 $13.00
Unidades
1 Funda de Boot Rj45 NEXXT de 100 Unidades $10.35 $10.35
22 Cajas Sobrepuestas DEXSON $1.93 $42.46
10 Patch Cord CONNECTION Cat 6A 0.90m $1.09 $10.90
22 Faceplate CONNECTION de 1 servicio $1.14 $25.08
33 Canaletas 40x25 con adhesivo 2 m $4.63 $152.79
1 Ponchadora Universal $10.50 $10.50
1 Comprobador de Red USB/LAN $15.79 $15.79
6 Docena Taco Fitcher Nimero 6 $0.80 $4.80
6 Docena Tornillo Nimero 6 $0.80 $4.80
6 Broca Numero 6 $0.90 $5.40
2 Laminas de iconos adhesivos $10.00 $20.00
Total de materiales $526.66

Elaborado: Miguel Morales Mateo

Fuente: Datos de Investigacion,
http://www.hentel.com.ec
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Mas adelante se detallara como se obtuvo el requerimiento del cable utp categoria
6A que parten desde el gabinete de comunicaciones a los diferentes equipos que
se mencionaron en el disefio. En el siguiente cuadro se especificara los equipos
necesarios para el disefio del Sistema de Vigilancia mediante camaras Ip se aclara
gue las camaras se cotizaron en la pagina oficial de Amazon por pedido de
Coordinacién general de la Fundacion FCNA-Ecuador, las cdmaras fueron

escogidas por su calidad.

Tabla 13- Presupuesto de equipos de Sistema de Vigilancia

L Precio Precio
Cant. Descripcion o
Unitario Total
10 Camaras IP INTERIOR VIVOTEK FD8169 $172.50 $1,725.00
Computador Xtratech Intel CI5 6TA GEN 3.2GHz,
1 4gb RAM +Disco Duro de 2TB+ Monitor | $900.00 900.00
XTRATECH 18.5 LED 16:9 RGB (VGA)
Total de los Equipos $2,625.00

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion,
http://compu-tron.net/,
https://www.amazon.com

La aplicacion para la gestién centralizada de las camaras IP VIVOTEK es de
descarga libre, el software es VIVOTEK ST7501 visualizacion directo de hasta 32-

canales.

Se utilizara 2 Patch Panel cat6A de 24 puertos en el Subproyecto JM para futuro
crecimiento de estaciones de trabajo. Para la ubicacién de los equipos de
conectividad se utilizara un rack de piso de 22 Ur CONNECTION de 19’, lo cual
beneficiara a la red al disefiar ya que en la actualidad los equipos de conectividad
se encuentran ubicados en sitios inapropiados provocando la disminucién de su

vida util.
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Tabla 14- Presupuesto Estimados de Instalacion

Cant. Detalle Precio Unitario | Precio Total
22 | Puntos de Red $15.00 $330.00
10 | Instalacién de Camaras Ip $50.00 $500.00
1 Instalacién de pc para administrador de red $60.00 $60.00
1 Instalacién de Software de Vigilancia $70.00 $70.00
1 Armado de Rack de Comunicacién $50.00 $50.00
4 Configuracién de Equipos de Comunicacion $60.00 $240.00

Total de Instalacion $1,250.00

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

Los precios por instalacion de equipo y configuraciones de estos, se consiguieron

con la ayuda de 2 técnicos del campo.

Tabla 15- Presupuesto Total del Proyecto

Descripcién Valor
Presupuesto de Equipos de Conectividad $1,328.76
Presupuesto de Cableado Estructurado $526.66
Presupuesto de Equipos de Sistema de Vigilancia Ip | $2,625.00
Total de Equipos $4,480.42
Presupuesto por Instalacion $1,250.00
Total del Proyecto $5,730.42

Elaborado: Miguel Morales Mateo
Fuente: Datos de Investigacion.

El costo total aproximado de los equipos tanto para la infraestructura de red LAN

como para el sistema de vigilancia por camaras IP es de $ 4,480.42. Los valores

son estimados pueden variar hasta el momento en que se realice la

implementacion del proyecto. Las cotizaciones de ciertos equipos y otros valores

referenciados fueron obtenidos de fuentes de paginas pertenecientes a tiendas de

dicadas a la venta de dispositivos y materiales.

Estos equipos y dispositivos que se proponen a utilizar en el disefio del proyecto

fueron escogidos para brindar a la red mayor operabilidad, escalabilidad,

disponibilidad y tolerante a fallos.
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El costo por instalacion se estima en $1,250.00 més el total de los equipos a utilizar
en la infraestructura es de $4,480.42 siendo el total del proyecto un aproximado a
$5,730.42.

Anélisis de Beneficio

A continuacién se detallara los beneficios que se obtendra el disefio de la

infraestructura de red jerarquica:

» Lacreacion de un cuarto de telecomunicaciones donde estén centralizados los
equipos, de manera que se gestione ordenadamente los equipos de
conectividad, estaciones de trabajo y demas servicios que se desee incluir a

la red.

» Conlaadecuacion del rack de telecomunicaciones y su cableado estructurado
ayudara a corregir un error cuando se presente en un equipo sin necesidad de

modificar los elementos activos de la red.

» Laredundancia de los equipos activos provee que dispositivo o equipo final de
la red se quede sin comunicacion, promoviendo un beneficio de a los usuarios

de la red en sus labores.

» La seguridad dentro del Subproyecto JM tanto para colaboradores vy
beneficiarios es una prioridad por tal motivo el sistema de vigilancia mediante
camaras Ip asegurara el resguardo en tiempo real y a la vez monitorear las
actividades desde el exterior de la organizacion sera complementario a la

seguridad actual.

» La organizaciéon se encuentra ubicada en un sector humilde, de escasos
recursos y por ende con un alto indice de delincuencia e inseguridad, por eso
es indispensable contar un servicio que brinde seguridad a los beneficiarios y

colaboradores del Subproyecto JM.
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» Los equipos de conectividad se colocaran en un lugar favorable y se lograra
conseguir el mejor desempefio de estos y preservandolos en un ambiente

Optimo para su vida util.

» Laimplementacion del modelo jerarquico de red permite tener escalabilidad es
decir ser capaz de soportar nuevas tecnologias sin perder su calidad,
redundancia y alta disponibilidad que comprende la capacidad de detectar un
fallo en la red de forma mas rapida posible y a la vez sea capaz de recuperarse
del problema de forma eficiente, afectando lo menos posible al servicio de la

red.

ETAPAS DE LA METODOLOGIA DEL PROYECTO
Para el disefio de la infraestructura de red LAN se utilizé la metodologia Top-Down
Network definida por Cisco o metodologia de redes descendentes, la cual fue
creada para la aplicacion de proyectos en el area de las redes informéaticas, donde
se encarga de examinar los requerimientos del cliente para asi analizar las metas
del negocio, la metodologia puede ser utilizada cuando se plantea implementar

una nueva red, restructuracion de una ya existente o expansion.

llustracion 31- Fases de la Metodologia Top-Down

Analisis de
Requerimiento

Prueba, TO P— Desarrollo de

optimizacion y un disefio

soameads | DOWN s

Dearrollo de
un disefio
fisico

Elaborado: Miguel Morales Mateo
Fuente: https://analisisvdisenio.wikispaces.com
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Tabla 16- Marco Metodoldgico del Proyecto

Fases Descripcion Objetivos

1. Encuestas y visitas de campo.

2. Metas de la organizacion social.

FASE | Analizar los

o 3. Identificar la red existente.
Requerimientos.

4. Caracterizar el trafico de la red.

1. Disefio de la propuesta topologia de red.

FASE 2. Disefio de la propuesta del sistema de
Disefio Logico de la Red. | vigilancia IP.

3. Protocolos de conmutacion.
1. Seleccion de equipos y tecnologia a usar
en el disefio de infraestructura de red LAN.
Disefio Fisico de la Red. 2. Seleccion de equipos y tecnologia a usar
i en el disefio de sistema de vigilancia Ip.
1. Probar y documentar el disefio de la red
FASE | probary Documentar el | LAN para el Subproyecto JM.

v disefio de la red. 2. Probar y documentar el disefio del sistema
de vigilancia IP para el Subproyecto JM.

Elaborado: Miguel Morales Mateo

Fuente: https://analisisydisenio.wikispaces.com

FASE

Fasel: Andlisis de Requerimientos

1. Encuestas y Visitas De Campo

Mediante la técnica de la encuesta se confirmd la necesidad de realizar un disefio
de una infraestructura de red que soporte un servicio de vigilancia Ip que cubra
con la necesidad a nivel de red que se presenta en la organizacion, como también
gracias a las visitas de campo se pudo observar la falta de equipos que serviran
como estaciones de trabajo o tareas para chicos de escasos recursos del sector
lo cual se busca poner en red equipos que se encontraron en bodega para asi
lograr cubrir con esta necesidad que beneficiara al Subproyecto JM como

organizacién social.
El crecimiento de la red en un periodo determinado provocara que los equipos

actuales no soporten o favorezcan a la red actual, por ende la propuesta abarca

la futura expansion de la red con estaciones de trabajo y otros dispositivos finales.
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También se dialogd con los colaboradores e integrantes de los departamentos
existentes en la organizacion acerca de los beneficios y ventajas que ofrece una
red administrable para asi tener mejor productividad, lograr mayor confiabilidad y

dar un servicio eficiente a los beneficiarios finales.

2. Metas De La Organizacion Social
El Subproyecto JM como parte de la fundacion FCNA-Ecuador busca lograr a nivel

institucional lo siguiente:

Aumentar la gestién de ayuda social que posee actualmente.
Fomentar el trabajo en equipo.

Aportar al crecimiento de los colaboradores.

YV V V V

Contar con mas personas que deseen brindar el servicio de apadrinamiento.

3. Caracterizar lared existente

Topologia de Red

La topologia del Subproyecto JM es tipo estrella, en la siguiente figura se presenta
la topologia fisica de la empresa.

llustracion 32- Topologia de la red

PLANTA BAJA PLANTA ALTA

ROUTER-IM
ROUTER-OF. C.

EDIFICO DEL
SUBPROYECTO UM

Secretaria Correspondencia Contabilidad

Elaborado: Miguel Morales Mateo
Fuente: Programa Visio
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El ISP con el que cuenta el edificio del Subproyecto JM es de Netlife, actualmente
cuenta con 2 servicios de diferente tipo a continuacion se detalla cada servicio:

Tabla 17- Plan de Internet Actual del Edificio del Subproyecto JM

Tipo de Plan Caracteristicas

PYME 1: Oficina Central -No incluye Wifi, servicio no
- Smart Router Ont Huawei HG8245H ﬂ'sai?;"ble para Cybers.

-Velocidad Local/ Internacional; 10Mbps | -Disponibilidad 98%.

-Soporte presencial 5x8.

-Puerto 25 habilitado.
-Comparticion; 2:1 -Firewall en Router, de 4 puertos.

-Soporte Técnico; 24/7

STARTER: Subproyecto JM -Incluye Wifi, servicio.

- Router Inalambrico N300 Linksys E900 'SIP dinamica.-Disponibilidad 98%.
-Soporte Presencial 5x8.

-Velocidad Local/ Internacional; 20Mbps | -Puerto 25 protegido.

-Firewall en Router, de 4 puertos.

-Soporte telefénico 7x24.

Elaborado: Miguel Morales Mateo

Fuente: www.netlife.ec

-Comparticion; 2:1

Identificacion de los departamentos del edificio y nimero de usuarios

El edificio del Subproyecto JM se encuentra dividido en 2 plantas, aqui solo se
encontraban los equipos de conectividad y estaciones de trabajo de esta
organizacion, pero en el transcurso del desarrollo del proyecto se traslado a este
edificio la oficina de contabilidad que es parte de organizacién que administra los
fondos de todos los Subproyectos de Ecuador a continuacién se detalla la
distribucion del edificio:

Tabla 18- Distribucion del Edificio Subproyecto JM

Piso Departamentos N° Usuarios Organizacion
Planta Coord. General 1 M
Alta Contador 1 Oficina Central
Asistente Contable 1 Oficina Central
Planta Secretaria 1 M
Baja Correspondencia 1 M
Total 5

Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM
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Se verifico que un total de 5 personas laboran en las diferentes areas

anteriormente mencionado en el edificio del Subproyecto JM.

Equipos existentes en lared LAN del Subproyecto JM

A continuacion se detalla los equipos de conectividad que existen en el edificio.

Tabla 19- Equipos de Conectividad

Cant. | Marca Descripcion Puerto Ubicacion | Enlace
. Router Inalambrico | 1 10/100 WAN, | Subproyecto
1 | LinksyS | N300 Linksys E900 | 4 10/100 LAN IM LAN
2POTS +4 Oficina
. | Smart Router Ont LAN
1 Huawei Huawei HG8245H GE +1USB + Central
Wi-Fi.
Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM
Estaciones de trabajo con las que cuenta el Subproyecto JM:
Tabla 20- Estaciones de Trabajo
Cant. _I\Ifl'arcal S.O0 Procesador | RAM Disco Departamento
ipo Duro
Omega/ . .
1 Deskiop Windows | AMD6 A agb | 1TB Secretaria (Sub.
N 7 3.5ghz JM)
egro
Xtratech/
Desktop Windows Correspondencia
1 Aluminum 7 CI3A3.7ghz | 4gb | 1TB (Sub. JM)
Rojo
Hp/ Windows Coord. General
1 Laptop Cel 2.16ghz | 4gb | 500GB :
8 (Sub. M)
W10
Xtratech/ . .
> Desktop Windows | Core 4ta A agb | 1TB Contabilidad (OF.
; 8 3.2ghz Central)
Slim Dual
Compaqg/ | Windows Intel Celeron
5 paq G1820 Dual | 2gb | 400GB | Bodega (sin usar)
Desktop 7
Core 2.7GHz

Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM
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Subsistema de Cableado Estructurado

A continuacion se analizara la infraestructura de red LAN del Subproyecto JM.

> Subsistema Horizontal

El cable utp que se utiliza en el Subproyecto JM es de categoria 5E, el tendido

del cable empieza desde el router hasta cada una de las estaciones de trabajo

por canaletas que estan adheridas en las paredes en la parte superior, no

posee etiquetado ni tampoco cajas de servicio donde termine el cableado y

pueda conectarse mediante un patch cord con las estaciones de trabajo.

> Subsistema Vertical

El Subproyecto JM no cuenta con un sistema de cableado vertical, ya que no

posee un cuarto de equipos y ademas solo es de un piso, aqui solo se

administra hasta el momento pocos equipos como estaciones de trabajo.

> Areade Trabajo

El Subproyecto JM cuenta con estaciones de trabajo que conectan a la red

mediante su puerto Rj45, se conectan de manera individual a un router en

otras palabras no cuenta con un equipo centralizado que gestione un grupo de

trabajo en red para la empresa y por medio de este se pueda administrar los

equipos y puedan formar parte de la organizacion.

» Cuarto de Equipos

El Subproyecto JM no cuenta con un cuarto de equipos de

telecomunicaciones donde se encuentre centralizado su comunicacion y

pueda existir la administracion de estos dispositivos ya que el edificio posee

pocos equipos dentro de su red. Los dispositivos de conectividad se

encuentran sujetados a la pared.
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llustracion 33- Equipos de Conectividad

Elaborado: Miguel Morales Mateo
Fuente: Subproyecto JM
4. Caracterizacion del trafico de lared y uso de ancho de banda
Para monitorear trafico de la red se utilizo la herramienta gratuita NetWorx para
windows en su version 5.5.4, se pudo determinar que un usuario consume una
parte del ancho de banda de la red en bajos niveles a pesar de las atividades que
realizas los usuarios en ciertas horas.

llustracion 34- Trdfico de la Red
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Elaborado: Miguel Morales Mateo
Fuente: Programa NETWORX
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Fase 2: Disefio LAgico de la Red
1. Disefo De La Propuesta Topologia De Red

llustracion 35- Topologia Propuesta

EDIFICO DEL
SUBPROYECTO JM
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“ Tareas' ! VLANS-CONT “Administrador”

~. VLAN3-CGIM
“Cocrdinacion Jm"

VLANG-S&C “Contabilidad”
“Secretariz y
Correspondencia”

Elaborado: Miguel Morales Mateo
Fuente: Programa Visio

Para el disefio de la red se propone utilizar una topologia tipo estrella, como
tambien utilizar solo un servicio de internet ya que en el esquema anterior la
organizacién contaba con 2 servicios del mismo proveedor para pocos equipos.
Se realiza la peticion para que el Subproyecto JM se quede con el servicio Pyme
de Netlife pero cambiar el contrato a uno de 20 Mbps para que el sistema de
vigilancia Ip funcione con normalidad sin afectar las tareas diarias que realizan los

usuarios de la red.

Diseiio L6gico De la Red

Para la propuesta se establecio que se utilizar 2 routers Small Business CISCO
V042G adminstrables en los cuales se configuraran el protocolo HSRP para tener

redundancia y EIGRP para el enrutamiento.
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Tambien se propone la adquision de 2 switch CISCO SF200-24P SLM224PT en
los cuales se configuraran 6 VLANs para mejor administarcion y seguridad en los
puertos para evitar ataques a los equipos propuestos para la organizacion.

llustracion 36- Disefio I6gico de la Red
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Elaborado: Miguel Morales Mateo
Fuente: Programa Cisco Pack Tracer

Los switch permitirdn escalabilidad para el futuro creciemiento de los usuarios de
la red. Estos equipos permitiran dar el acceso a los equipos o estciones de trabajo
final.

Adecuacion de las estaciones de trabajo

Se propone la adecuar y poner en red 5 estaciones de trabajo para los jovenes y
nifos beneficiarios, para que realicen sus tareas escolares y trabajos de
investigacion. Estos equipos se encontraban sin utilizar en la bodega del
Subproyecto JM.

Adecuacion de equipo para administrador de la red

Se propone la adquisicién de un computador con Windows server 2008 R2 para
gue sea utilizado para la administracion, gestion, control y monitoreo de las
aplicaciones, ancho de banda y del sistema de vigilancia Ip que se propone en el
edificio del Subproyecto JM.
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llustracion 37- Ubicaciéon de las Camaras

Planta Baja

Elaborado: Migue Morales Mateo
Fuente: Programa IP Design Tool
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2. Disefio De La Propuesta Del Sistema De Vigilancia Ip

Para la propuesta de disefio del sistema de vigilancia Ip se propone la utilizacion
de 10 camaras VIVOTEK modelo FD8169
caracteristicas:

las cuales tienen las siguientes
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Tabla 21- Caracteristicas De La Cdmara

Modelo Descripcién
- Es un domo fijo de interior.
- Equipada con un sensor de 2MP.
- con una resolucién de 1920x1080.
- 30 fps (frame por segundox).
-Video de alta calidad.
- filtro de corte IR asi como de iluminadores
VIVOTEK FD8169 | |R mejorados efectivos hasta 15 m.
- tecnologia de reduccion de ruido 3D.
-Poco consumo de ancho de banda.
- PoE compatible 802.3af.
-Distancia focal de f=2,8 mm
- Angulo de vision : 105° (Horizontal),87°
(Vertical),135° (Diagonal)
Elaborado: Miguel Morales Mateo
Fuente: http://www.vivotek.es/

Y el aplicativo que ayudara a gestionar las camaras Ip Vivotek se detalla a

continuacion:

Tabla 22- Caracteristicas Del Software del Sistema de Vigilancia

Modelo Descripcién
-Cliente/Servidor para gestion de
video remota.

-Visualizaciéon en directo de hasta 32-canales.

SOFTWARE DE -Reproduccion simultanea de hasta 16-
GESTION Y canales.
GRABACION -Sistema de grabacién eficiente.

VIVOTEK ST7501 | -Interfface para control de camaras

Pan/Tilt/Zoom.
-Exportacién de ficheros AVI al Host local.
-Integra todas las camaras IP de VIVOTEK.

Elaborado: Miguel Morales Mateo
Fuente: http://www.vivotek.es/

3. Protocolos de conmutacion

En la propuesta para el disefio de una red LAN, se procedera a crear en los switch
6 VLANS que permitan una mejor gestion de los equipos de la red segmentandolos
y asi tener una mejor administracion de los puertos del equipo, también se debera

configurar seguridad en los puertos para los que sean utilizados mientras los
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demds que no se estén utilizando se los apagara via consola, asi se conseguira
preservar y evitar que ningln equipo ajeno a la red se conecte a cualquier punto

de red y tenga acceso a los servicios.

En los routers se configurara el protocolo HSRP para obtener alta disponibilidad y
también EIGRP un protocolo de enrutamiento que ayuda a la eleccion de la mejor
ruta designado al router de Oficina Central como primario y mientras que al router
de JM como secundario.

Fase 3: Disefio Fisico de la Red

1. Seleccion de equipos y tecnologia a utilizar para el disefio de

infraestructura de red LAN del Subproyecto JM.

Propuesta para restructurar el Cableado Estructurado

Para el disefio del cableado estructurado se propondra la utilizacion del estandar
EIA/TIA 568 B para la poner en red los equipos, se propone la utilizacion del cable
UTP categoria 6A ya que cuenta con proteccién que incorpora una cinta metélica
con lo cual ayuda a disminuir los ruidos causados por cableado eléctrico u otro
tendido que pase por el cableado proporcionando asi una alta velocidad de

transmision.

El estdndar TIA/EIA 606-A clase 1 indica que un cuarto de equipo realice la
funcién de un cuarto de telecomunicaciones, si no existe el cableado vertical y son

rutas de cableado sencillo.

De tal manera aprovechar las capacidades que brindan los equipos que se estan
enunciados en la propuesta técnica y asi proporcionar seguridad, rapidez y
confiabilidad a los usuarios de la red. El estandar EIA/TIA 568 C recomienda que
la distancia desde rack de comunicaciones hasta la ubicacién de las estaciones

de trabajo sea maximo de 90mt.
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Cableado Horizontal

Se recomienda para el cableado horizontal tomar en cuenta el futuro crecimiento
de laredy por ende la ubicacion de los puntos. El estandar EIA/TIA 568 C propone

las siguientes consideraciones:

e El patch cord que va desde la caja de servicio hasta el equipo o estacién de
trabajo debe ser maximo de 3mt.

¢ No debe existir empalme o acoplamiento en el tendido del cable de red.

e Las conexiones que se realizan deben ser documentadas y etiquetadas para

brindar mayor facilidad cuando se detecte un mal funcionamiento o problema.

Etiguetacion

El estandar ANSI/TIA 606 A recomienda que las etiquetas deben ser las misma
tanto en el cable que va conectado al patch panel y como el que va hacia la caja
de servicio del punto de red estableciendo una misma identificacion.

Cuarto de Equipos

Para el 6ptimo funcionamiento de los equipos en el cuarto de comunicaciones en
el Subproyecto JM se utilizara el estandar EIA/TIA 942 que recomienda lo

siguiente:

e El aire acondicionado se debera mantener en una temperatura entre 17 y 21
grados centigrados para mantener los equipos frescos y evitar el
calentamiento y un mal funcionamiento.

e El ups se recomienda obtener de acuerdo al nimero de equipos que se

conecten en el rack de comunicaciones.

Total de usuarios actuales y proyectados a futuro

Para el Subproyecto JM en su propuesta de crecimiento de usuarios y equipos se
estima que formaran parte de la red un total de 22 equipos a utilizar en los
departamentos los cuales se identifican en el edificio de la siguiente manera: 10
puntos de red para cdmaras, 5 puntos de red para las estaciones de trabajo de los

beneficiarios, 1 punto de red para el administrador, 2 puntos de red para
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contabilidad, 2 puntos de red para coordinacion general, 2 puntos de red uno para
secretaria y otro correspondencia.

Para estimar el crecimiento de la red se utilizara la férmula que propone Angel
Chinchero Villacis. (Villacis, pag. 3)

Donde el total de usuarios actuales a considerar en la formula seran 12 y una vida

util de los equipos es de 5 afios.

llustracion 38- Cdlculo de Usuarios

Total de Usuarios Total de Usuarios 10% de Crecimiento 10 % de Crecimiento
para Proyectados = Actuales + Para usuarios Cableados + Disponibilidad de la Red

Elaborado: Angel Chinchero Villacis
Fuente: Angel Chinchero Villacis

Total de usuarios proyectados= 12 + 0.10 (12) + 0.10 (12) =14.4
De acuerdo a la formula, el total de colaboradores proyectados es de 14.4

personas que estaran en el Subproyecto JM.

Estimacion de la cantidad de cable UTP a utilizar en el disefio

El total de cable que se va a requerir para el cableado horizontal en el disefio de
la red LAN en el Subproyecto JM se puede calcular aplicando el método de
aproximacion elaborado por Juan Morales, el cual recomienda calcular con la

mayor y menor distancia. (Morales, 2006)

En el Subproyecto JM el punto con mayor distancia se encuentra calculado en
27mt y el mas cercano es de 5mt esta informacién fue obtenida por el autor de
este trabajo. A continuacién detallamos la férmula para encontrar la distancia
promedio del cableado:

llustracion 39- Férmula para Calcular la Distancia

Distancia Lejana + distancia cercana
2

Distancia promedio =

Elaborado: Juan Morales
Fuente: Juan Morales
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27+5
5=

Siguiendo la estructura planteada por Juan Morales se estima un 10% de holgura

Edificio JM = 16

para la distancia promedio y también 2.5m holgura al cableado que concluye en
el cuarto de equipos. En la siguiente figura visualizamos la férmula: (Morales, pag.

89)

llustracion 40- Férmula para Calcular Longitud

Longitud promedio = 10% de holgura + distancia promedio +

holgura para terminacion en cuarto de equipos

Elaborado: Juan Morales
Fuente: Juan Morales

Subproyecto JM= 1.6+ 16 + 2.5= 20.1 metros.

La bobina de cable de red UTP cat. 6A tiene una longitud de 305 metros, a
continuacion se detallara una férmula para obtener la cantidad de tramos o
corridas que abastece una bobina a través del siguiente céalculo (Morales, 2006,
pag. 89):

llustracion 41- Formula para Calcular Corridas

Log.Cable
Log. Promedio

cantidad de corridas por rollo =

Elaborado: Juan Morales
Fuente: Juan Morales

305
Cantidad de Corridas = 201 = 15.174

En el edificio del Subproyecto JM se pondran 22 puntos de red, para lo cual con
la siguiente formula podremos saber la cantidad de cable necesitaremos para el

disefio de la red LAN y el cableado para las camaras IP. (Morales, 2006, pag. 90)
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llustracion 42- Férmula para Calcular el Numero de Rollos

Puntos de red = Terminales de corrida

numero de rollos =
Cantidad de corridas

Elaborado: Juan Morales
Fuente: Juan Morales

N.rollos Edificio JM = = 1.449

15.174

Tabla 23- Calculo de Rollo del Cable UTP 6Cat. A

Edificio Ndmero
Subproyecto JM de rollos
Matriz 1.449
Total Rollos 1.5

Elaborado: Miguel Morales Mateo
Fuente: Juan Morales

Para el disefio de la infraestructura de red LAN y sistema de vigilancia por cAmaras
IP para el edificio JM se utilizara el cable par trenzado UTP cat. 6A, el cual facilitara

la interconexion a los dispositivos finales.

Canaletas

Se utilizaran canaletas para proteger y dar sostenibilidad al cableado horizontal

por ende se adquirird canaletas flexibles y resistentes de una sola dimensién ya

gque se estima un crecimiento de la red y estas deben admitir cables en un futuro,

guidandonos en el estandar EIA/TIA 568 A recomienda que para una mejor

distribucion de los cables en las canaletas se estima un espacio libre de un 40%.
Tabla 24- Cdlculo de Canaleta

Edificio
Subproyecto JM
Canaleta de 40x25mm de 2 metros
(12 cables)
Total de Canaleta 33

Elaborado: Miguel Morales Mateo
Fuente: Juan Morales
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Modelo De Red Jerarquico

Para la propuesta del disefio de red LAN y del sistema de vigilancia IP del
Subproyecto JM se propondra el modelo jerarquico de red, brindando a la red
escalabilidad, redundancia, alta disponibilidad y una mejor administracion de los

equipos conectados a la red.

llustracion 43- Jerarquia de La Red
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Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

En el disefio de red propuesto se recomienda la utilizacion de 2 routers cisco Small
Business administrables o de negocios pequefios. Lo que beneficiara al
Subproyecto JM en costo y sin perder los beneficios de un esquema jerarquico de
3 capas. Estos equipos se encargaran de recibir y gestionar el acceso a internet
realizando un transporte rapido de los datos, y proporciona conectividad de alta
velocidad como un equipo de capa de nucleo. También conectara al dispositivo

finales con los equipos de acceso gestionando aqui protocolos como HSRP para
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alta disponibilidad en el Subproyecto JM y EIGRP enrutamiento para ofrecer

comunicacion entre subredes.

Tambien se propone la adquisision de 2 switchs cisco en los cuales se
configuraran 6 VLANSs que representan un departamento o grupo en especial que
se detalla en la propuesta con lo cual se lograra mejor administarcion y seguridad

en los puertos para evitar ataques a los equipos que quieran hacer dafio a la red.

Los switch permitirAn escalabilidad para el futuro creciemiento de la red. Estos

equipos funcionaran en la capa de acceso a los equipos o estciones finales.

Tabla 25- Equipos de Conectividad

L Num. De Velocidad de . .
Descripcién PUErtos PUErtos Capacidad Precio
Rendimiento
4 Puertos de NAT: 800
Router Ethernet Mbps
CISCO 1 Puerto WAN ﬁ/lobélsoo /1000 ReEdimiento $180,00
V042G Giga de VPN con
Ethernet IPsec: 75
Mbps
Switch
CISCO “ Fazs tGEig;emet/ 10/100 Mbps i}zfizps 32 $225,00
SF200-24P Ethernet Puertos POE Paguetes '
SLM224PT

Elaborado: Miguel Morales Mateo
Fuente: http://www.compuzone.com.ec

Plan de internet requerido para el disefio de la red

Se propone que para el disefio de la red y del sistema de vigilancia IP la
adquisicion de un plan con mayor caracteristicas, ya que el actual que dispone la
organizacién no cubre con los requerimiento de la propuesta del proyecto, el ancho
de banda, la capacidad de monitoreo y deméas demandas del sistema de vigilancia
Ip como también el aumento de equipos de trabajo para los beneficiarios hizo que

se propusiera el siguiente plan.
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Tabla 26- Plan de internet propuesto

Tipo de Plan Caracteristicas

PYME 2: Oficina Central -No incluye Wifi, servicio no
- Smart Router Ont Huawei HG8245H disponible para Cybers.
-Velocidad Local/ Internacional; 20Mbps | -IP fija.

-Soporte Técnico; 24/7 -Disponibilidad 98%.
-Comparticion; 2:1 -Soporte presencial 5x8.
-Precio de $80,00 + Impuestos -Puerto 25 habilitado.

-Firewall en Router, de 4 puertos.

Elaborado: Miguel Morales Mateo
Fuente: http://www.netlife.ec

2. Seleccidén de equipos y tecnologia a utilizar en el disefio de sistema

de vigilancia Ip para el Subproyecto JM.

llustracion 44- Esquema del Sistema de Vigilancia IP
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Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer
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Esqguema del Sistema de Vigilancia Ip

Se propone como modelo a seguir el circuito de camaras tipo domo que cubren

con los puntos o zonas de mayor vigilancia dentro del edificio JM. Se enuncia los

requerimientos esenciales que se necesita conocer para proponer un sistema de

vigilancia.

> Definir el Escenario

Gestionar la ubicacién donde se instalaran las camaras y el sistema que

supervisara las actividades frecuentes que se den en el edificio del

Subproyecto JM.

» ldentificacion de las cadmaras de video vigilancia IP

Definir la ubicacién de las camaras, en este caso se propone 9 en el interior
y 1 en el portal adecuando mayor proteccion a esta camara para asi brindar
seguridad al edificio del Subproyecto JM.

Se estableci6 el tipo de camara que cubria con las necesidades del caso
donde se dio a conocer sus caracteristicas como: angulos de vision, tipo
de foco, vision dia/noche, zoom de forma remota, etc.

Verificaciéon de proteccion de las cdmaras en especial la camara ubicada
en el portal.

Las camaras tendran alimentacion de energia a través de un patch panel
POE.

Se creara o determinara una VLAN para mayor seguridad en el acceso de

video vigilancia IP.

» Necesidad de la aplicacién

Necesidad de visualizacién y grabacién de lo que observa cada camara
propuesta.
Necesidad de espacio para el almacenamiento.

Requerimiento de ancho de banda.
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Recursos de la red

e Se utilizara los recursos de la red propuesta, por ende la adquisicién de
equipos que soporten el trafico de recepcion de las camaras.

e Asignacién de direcciones Ip estéticas para configurar en el switch la seguridad
de puerto asignado a cada camara.

¢ Requerimiento de ancho de banda.

Célculo del ancho de banda necesario para las camaras IP, se utilizé la siguiente

formula: (Namuche, 2013, pag. 42)

llustracion 45- Formula para Calcular el Ancho de Banda

Frame Size (Kb) x 1024 x 8 x fps

BW (Mbps) = 1000000

Elaborado: Gina Namuche
Fuente: Gina Namuche

El siguiente calculo es para las camaras que necesitan mayor resolucion y
compresion que se encuentran ubicadas en la parte del portal y entrada de la
puerta en el Subproyecto JM. Para dicho resultado se ha tomado en cuenta que
todas contaran con un tamafio de cuadro (Frame size) de 10 Kbits, 30 fps y el

modo de compresién de H.264 en calidad buena.

_ 10x1024x8x30

1000000 — 245 mbps por cmara

Entonces 2.45 Mbps por las 2 cAmaras se haya un valor de 4.9 Mbps que se
necesita para que trabaje de manera Optima las cdmaras |IP mencionadas. Para
el célculo de las camaras que se encuentran dentro del edificio se determind que
con un tamafio de cuadro (Frame size) de 4 Kbits, 30 fps y el modo de compresiéon
de H.264 en calidad baja.

_ 4x1024x8x30

1000000 — 0:98 mbps por camara
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Entonces 0.98 Mbps por las 8 camaras se haya un valor de 7.84 Mbps que se

necesita para que trabaje de manera eficiente las cdmaras Ip. Para cubrir la

demanda del ancho de banda de las cAmaras para el Subproyecto JM es de 12.74

Mbps. Dos camaras fundamentales funcionaran las 24 horas del dia a 1920x1080
(full HD), mientras las 8 cAmaras restantes 24 horas del dia a 1600x1200 (2MP),

la calidad de frame se configuraran en el aplicativo encargado de gestionar las

camaras. En el disefio se muestran las ubicaciones de las cAmaras que seran

instaladas en el patch panel de la oficina central para ofrecer a través de este

dispositivo mayor control, se propuso que estén cononectadas a este switch ya

que se le otorgo mayor privilegios en comparacion con el switch secundario del

Subproyecto JM. Adicional al disefio se propuso la adquisicion de un computador

que cumpla la funcion de administrador de la red, se instalara el software de

monitoreo y grabacién VIVOTEK ST7501 para el control de las camaras Ip

conectada a la red.

Tabla 27- Equipos del Sistema de Vigilancia IP

Velocidad
L Num. De de - ;
Descripcién Puertos PUertos Capacidad Precio
Switch 10/100
CIsCo 24 FazstGEitr;ernet/ Mbps 8.8 Gbps en Tréfico de $225 00
SF200-24P Ether%et Puertos Paquetes '
SLM224PT POE
. Ti . y Angul Di i
Descripcién I,po de Puerto | Resolucion | Captacion ngy .O,S de Istancia
Camara Vision focal
1057 F=2,8
. Méaxima De (Horizontal) =z,6mm
Camara Domo | pias | 1920x10807 | 30 FPS | g7 (vertical) | precio
VIVOTEK para (Frame por N
FD8169 Interior POE Sensor de segundo) ./135
2MP (Diagonal) | $172,50
Descripcién Visualizacién Integracion Reproduccién Precio
SOFTWARE
DE GESTION Y Todos  los Aplicacién
GRABACION Directo hasta 32 | modelosdela | Simultaneo Hasta 16 Canales ib
VIVOTEK Canales. gama Libre en
ST7501 VIVOTEK Descarga
Descripcién Procesador RA'\S/U?(')SCO Monitor Precio
Computador | Intel CI5 6TA GEN | 4gb RAM/ | XTRATECH 18.5 LED 16:9 $900 00
Xtratech 3.2GHz 2TB RGB (VGA) '

Elaborado: Miguel Morales Mateo

Fuente: http://www.compuzone.com.ec,
http://compu-tron.net,

https://www.amazon.com
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Calculo del UPS para el Subproyecto JM

Para brindar protecciébn a los equipos que se encuentran en el rack de

comunicaciones para prevenir cortes de energia eléctrica que se puedan producir

dafios a estos dispositivos por tal motivo se determina que se va a necesitar de la

adquisicion de 2 UPS, se realizara un calculo, tomando en cuenta la férmula de

Edison Guambuguete como referencia para ver la capacidad del equipo a utilizar

en la organizacién. (Guambuguete Guaman, pag. 102).

Tabla 28- Calculo para el rack de comunicaciones

Equipos No Voltaje | Potencia Intensidad Pol%ocia Total
V) (W) (A=WI/A) (40%+W) Potencia
Computador | 1 120 240 2.00 336 336
Switches 2 110 100 0.91 140 280
Routers 2 110 220 2.00 220 224
Cémaras IP 10 12 7.5 0.625 10.5 105
Total 945

Elaborado: Miguel Morales Mateo
Fuente: Edison Guambuguete

Tabla 29- Descripcion del Ups a Utilizar

Descripcién

Se necesitaran 2
UPS Regulador 1KVA — 500W Forza
NT-10010

- Capacidad de 1000 VA o 1KVA

corresponde a 600 Watts.

- Para corriente de 120 voltios
- Con 4 tomas de proteccion, 4 de bateria.

- Tiempo de respaldo promedio 5

minutos a plena carga.

Elaborado: Miguel Morales Mateo
Fuente: http://www.forzaups.com/ec

Fase 4: Probar Y Documentar El Disefio De La Red

1. Probar y Documentar el Disefio de la Red

Para verificar la funcionalidad de la red en el simulador se realizara ping en los

equipos de todas las VLANSs. Se crearon 6 VIANs a continuacion se detallaran:
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Tabla 30- Creacion y asignacion de VLAN

VLAN Descripcién Ubicacion
Aqui se adecuaron 5 estaciones de Switch del
VLAN2-ET trabajo para los beneficiarios del Subprovecto JM
Subproyecto JM. proy '
Agui se encuentran las estaciones de .
) o Switch del
VLAN3-CGJIM trabajo de la Coordinacion General y
. Subproyecto JM.
Asistente.
Agui se juntaron los equipos de | Switch del
VLAN4-S&C . .
Correspondencia y Secretaria. Subproyecto JM.
Aqui se encuentran las estaciones de | Switch de Oficina
VLAN5-CONT ) o .
trabajo de la Contabilidad y Asistente. | Central.
VLANG-ADMIN Se adecuo un equipo para gestionar | Switch de Oficina
toda la red. Central.
Se cred esta VLAN para tener mejor . -
VLAN7-CAM control de las camaras IP del Switch de Oficina
. . . Central.
Sistema de Vigilancia IP.

Elaborado: Miguel Morales Mateo
Fuente: Miguel Morales Mateo

Se procede a realizar un ping sostenido desde la estacion de trabajo ET1 ip:
192.168.0.2 de la VLAN2-ET al pc ASISTENTE ip: 192.168.0.99 de la VLAN5-
CONT.

llustracion 46- Prueba de Ping Extendido
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Beaoier

Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

Mediante el comando ping —t podemos observar la comunicacién constante entre
las dos VLANSs. Asi mismo podemos observar la comunicacién entre los equipos

de las VLAN 2 ET1 y el equipo admin de la VLANG, mediante el comando ping.
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llustracion 47- Ping entre VLANS
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Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

Para ver el funcionamiento del protocolo Hsrp podemos observar al quitar un

enlace y podremos observar mediante el ping desde VLAN6 Admin y el equipo
ET1 de la VLAN2.

llustracion 48- Prueba del Protocolo HSRP
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Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

En la siguiente imagen se podra observar la configuracion HSRP.
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llustracion 49- Configuracion del Protocolo HSRP
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onTLyz.

e 105 Command Line Interface
p address 192 .168.0.128 256.258.255.224 Tnter ccoficutation coooands, coe pes 1im
standby ip 192.168.0.37 Routes iconfag) fint fest 0/0.2

Foutes |contig-aubatl 1ip scdsess 132.185.0.30
#outus (contig- tencuy ap 192.168.0.1
= Zoutes lcontig-wubat| batendoy priosaby 9%

157 258.286.255.224 Boatax (ecnEig bl ) Sak

129 Aoutuz (cunfigidint fevs 0/0.3

G Router leonfig=subif) $ip addrcas 192.168.0.62 255.285.256.224
Remtar (ean sl aun: - Router config-subsf) $atandoy ip 192 168 0 38
Router (config)Bint fast 0/0.7 Router (confiy: 5

Routus (config-uubafibip addevss 192.168.0.189 256.256.265.224 Fnurer icones g £ 4ex

:u.ltlx1===:;rlr tandby ip 132.168.C.161 r(0onfig) $1nT. Tane 0704
N i wsandby presTet . e 3EE.3RE.386.234
Reazer (eon: e 5

ans
Routar (ConfLgl $int £ast 0/1.2
OSVEE (GaabLi CbEEN Ny a1 02 10RO 2. 2N, TENCRON A2,
mubif)azandby ip 192.168.C.

amdby prasmpr

o
Aouter (config-aubif) sei
Aouter (cealiglbal fust 0/1.8

REEINES mcidcaai 12 LHA16 1IN 2N AN AT
azanaby 1p 19
mmandby prasmpr

192.168.0.168 286.255.25¢
v faxt 0/1.6 standoy ap 132.168.0.129
adcress 132.1G€.C.23 £) $urandoy priozivy 9%
candny b 197 1¢8.0.c% Aoutes lconlig=subill ban
atandby preenpn Router [cont. ;nfm. fagv 0/1.7
s s ubif)$ip oddresa 192 168 0.190 255 285 2RE 224
= Aiter (conftg-vuba f) $acandny p 192 1680 161

R0GTAT (PONTLg-wubs £] $aTandny priarity 95
oy Rauter (onfia-wabi f) gax
Router (configl s e Router (confiq) $do wr 3

Aouter (configmgubifl
outez (conizg)bde we
Detlding comfiquraziza. .

o1 | Atwdbutes
108 Cammand Line Inte face.

'
istesiace Yestfinesaeti/u
=2 ip asds

cuplex auzs
arend wcto

'

incerface TamrZzhernarc/0 3
aneapmulazion damil 3
addrama 193 182 0 30 %5 235 255 374
candby 0 ¢p 187 168 0 1

atandby priorizy 99

interface TamsTchasnezi/d t
lacion deriQ =
193.160.0 135 3I55.355 358.324
atandby O 1p 192 1§30 97

,2vandby preenpr

interface r..~=nb..;-.um €
sacapaulavion dobl

ip wddcess 192.168.0. u' 268, S5C f4e 2
atazdby O 1p 252.188.
atasdby presst
'
interface FassIcheznesd/d.7

1. =)

£neu0/0.8
2R 8

€2 256.285.286.224

atuadby 9 zp 132.168.0.33
atandby przoazy 39

ezandby priorizy 99

interface Fas
no ip address
duplex auto
apued aute

interface TasrEzhernents1

spued aute

f
imtesfece FastZthesnet/l.s
[ ——
ax 132.363.0.126 333.2
atanesy 5 4p 122.160.0.37
stanzoy sricsizy 29 3
'
toterface TasrIznernesc/l G

|

223.324

Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

Se determind que el router de la oficina central seria el dispositivo de concetividad
primario mientras que el router del Subproyecto JM quedaria como secundario.
Revision de las VLAN creadas en el switch JM y la administracion en el router JM.
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llustracion 50- Visualizacion de VLAN en Equipos JM

10S Command Line Interface
VLAN Name Status  Ports &
1 default active  Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/18, Fa0/13
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1, Gig0/2
2 =T active  Fa0/3, Fa0/4, Fa0/S, Fa0/&
Fa0/7
3 cem active  Fa0/8, Fa0/%
4 ssc active  Fa0/10, Fa0/11
s CoNT active
6  apMIN active
7 caM active
1002 fddi-defsult sctive
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VIAN Type SAID MIU  DParent RingNo BridgeNo Stp BrdgMode Transl TransZ
1 enmet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
3 enet 100003 1500 - - - - - 0 0
4 enmet 100004 1500 - - - - - 0 0
| | |[s  enec 100008 1500 - - - - - 0 0
&  enet 100006 1500 - - - - - 0 0
7 enet 100007 1500 - - - - - 0 0
1002 £ddi 101002 1500 - - - - - 0 0
1003 tz 101003 1500 - - - - - 0 0 |
‘ 1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - ibm - o 0
Remote SPAN VIANs 1
Primary Secondary Type Porcs B
peste
[ Top

105 Command Line Interface

Router>ena
Routersshow vlan

Status

VLAN Name

1 defauls active

1002 fddi-default active

4 1003 token-ring-default active
PC-PT

1004 fddinet-default active
trnet-default

3

active

RingNo BridgeNo Stp BrdgMode Transl Trans2

100001

1002 fddi 101002 1s00 - - = - -
1003 ©r 101003 1500 - - - 2 =
1004 fdnet 101004 1500 - # - ieee -

1008 101008

Remote SPAN VLANs

=—
PC-PT 3
Secretaria E;
1p:192.168.0.66 ROGEAES
M-A:255.255.255.224
Gwy :192.168.0.65

Secondary Type

« [, m
Time: 02:28:54 I kuwacydenevicesIFftFomardTm

Elaborado: Miguel Morales Mateo
Fuente: Proarama Packet Tracer

Revision de las VLAN creadas en el switch OC y la administracion en el router OC.
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llustracion 51- Visualizacion de VLAN en Equipos OC

10S Command Line Interface
»
VLAN Name Status Ports
1 default active Fa0/16, Fa0/17, Fa0/18, Fa0/1%
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1, Gig0/2
2 ET active
3 CeM active
4 S&C active
s CONT active Fa0/3, Fa0/4
3 ADMIN active Fa0/5
7 caM active  Fa0/6, Fa0/7, Fa0/8, Fa0/3
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - = = = = 0 0
2 enet 100002 1500 - = = =5 5 0 0
3 enet 100003 1500 - = = = = 0 0
4 enet 100004 1500 - - - - - 0 0
5 enet 100005 1500 - - - - = 0 0
€ enet 100008 1s00 - = = = = 0 0
7 enet 100007 1500 - = = - = 0 0
1002 £ddi 101002 1s00 - - - - - 0 0
1003 tr 101003 1500 - = = = = 0 0 | LB
1004 £dnet 101004 1500 - = = ieee - 0 0
1005 trnet 101005 1500 - = = ibm - 0 0
Remote SPAN VLANs -
Primary Secondary Type Dorts =

[ Pryscal [ config |

Attributes

1 default

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trmet-default

VLAN Type SAID
Trans?

1 enet 100001 1500 -
1002 £ddi 101002 1500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 trmet 101005 1500 -

Remote SPAN VLANs

act:
act:
act:
act:
act:

Parent RingNo BridgeNo Stp

105 Command Line Interface
Gwy:192.168.0.161
Router>ena
Router#show vlan
VLAN Name Status  Ports

ive
ive
ive
ive
ive

BrdgMode Transl

coooo
coooo

VLANG-ADMIN

Primary Secondary Type

PC-PT
Administrador De La Red

Routers

1p:192.168.0.130
M-A:255.255,255.224

Guy:192.168.0.129

Fire

Elaborado: Miguel Morales Mateo
Fuente: Proarama Packet Tracer

Last Status

Source Destination  Type Color Time(se

A continuacion se muestra la configuracion del enrutamiento EIGRP.
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llustracion 52- Visualizacion de Enrutamiento EIGRP en Routers

Physical | Confg | QI | Atrbutes |

105 Command Line Interface

Router>
Router>ena

Routergconf t

Enter configuration commands, one per line.
Router (config) ¢router eigrp 1

Router (config-router) §network 182.168.0.0
Router (config-router) #network 172.16.0.0
Router (config-router) $no auto-summary
Router (config-router) fex

Router (config) #do wr

Building configuration...

[OK]

Router (config) §

[ Physical [ config | a1 | Atmbutes |

10S Command Line Interface

Router>
Router>
Routerena

Router#

Routericonf ©

Enter configuration commands, one per line.
Router (config) #router eigrp 1

Router (config-router) ¢network 192.168.0.0
Router (config-router) ¢network 172.16.0.0
Router (config-router) ¢no auto-summary
Router (config-router) fex

Router (config) #do wr

Building configuration...

[0K]

Router (config) §

End with CNTL/Z.

Logical

L 1p:192.168.0.2

Physical | Config | CUI | Atwbutes

105 Command Line Interface

'
interface Fastithernetl/l
no ip address
duplex auto
speed auto
shutdown
'

TETT

interface Vianl
no ip address
shutdown

!

router eigrp 1
network 192.168.0.0
network 172.16.0.0
no autc-summary

!

ip classless

!

ip flow-export version §

QI | Attrbutes

Physical | Config

105 Command Line Interface

interface FastEthernetl/l
no ip address

duplex auto

speed auto

shutdown

'
interface Vlanl
no ip address
shutdown

i
router eigrp 1
network 192.168.0.0
network 172.16.0.0
no auto-summary

'
ip classless
!

ip flow-export version 9

!
'
'
'
!
'

Elaborado: Miguel Morales Mateo
Fuente: Programa Packet Tracer

2. Probar y documentar el disefio del sistema de vigilancia IP.

Para probar el funcionamiento, visualizacion y ubicacion de las camaras se

utilizara la aplicacion IP Video System Design Tool.
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Se muestran a continuacion los planos del edificio JM donde

camaras.

IVLI¥Od

llustracion 53- Planos del Edificio JM

Planta Baja

Planta Alta

Equipos Para
Trabajo Estudiantil

Cuarto
De Equipo

Departamento de
Contabilidad

Elaborado: Miguel Morales Mateo
Fuente: Programa Visio

X

E @ General

se adecuaran las

Departamento de
Coordinacién
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A continuacion se muestra la ubicacion de las camaras:

llustracion 54- Ubicacion de las Camaras

Planta Baja

1[ YL "m i \ 11 I[ i
Planta Alta

159 ¢
f

T — [
= |

] " I
De Eui ': Uegartamento de ===
gegs ¥ %: Contabiided ~_l _H // CT‘
- J ‘ . Depirtamentc de ?—‘J
== e i Ceordinaciéy | N i B
N —— Ay i | W eceen T (O
r——1 N 6? I‘ |- ! R
i (3] ¥ L0 | = )
= . - W | o = -
P - - A
=t - ] B T it . ;

Elaborado: Miguel Morales Mateo
Fuente: Proarama IP Video Tool
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Entregables del proyecto

En los anexos se encontrara el manual técnico de la propuesta.

Criterios de validacién de la propuesta

Para la validacion de la propuesta se utilizé una carta que servira de respaldo de
un experto en el area de redes y sistema de vigilancia Ip como también una ficha
técnica del mismo, estos documentos ayudardn a confirmar el funcionamiento
correcto de los archivos ejecutables y verificara que el trabajo realizado cumpla
con los requisitos que se planteé al principio del proyecto de titulacion. La carta de
validacioén y el test seran firmados por la Ing. Vanessa LLongo que estara incluida

en los anexos.
Criterios de aceptacion del producto o servicio

Se pretende evaluar el resultado del producto que en este caso fue un estudio de
factibilidad donde se evaluara el nivel de aceptacién del mismo si ha sido alto o
bajo. Por lo tanto se elaborara una matriz en la cual se calificara las variables que
se consideran fundamentales al momento de realizar un disefio para una futura

implementacién. Las variables que se han tomado en cuenta para la ficha técnica

a utilizar son:
Tabla 31- Matriz de Evaluacion
Criterios a L,
i Descripcion
Validar

Se hace énfasis en la gestién de llevar un control de las
actividades que se efectiian los colaboradores y beneficiarios
Administracién a nivel de su red, supervisar el ancho de banda, monitoreo y
grabacion de las cdmaras de vigilancia ubicadas en el edificio

del Subproyecto JM.

Se reflexiona acerca del disefio propuesto verificando la
escalabilidad y si es capaz de adaptarse a cambio sin perder
N calidad en los servicios de red vy vigilancia Ip, los equipos
Escalabilidad ) o n
seleccionados cumplen con las caracteristicas suficientes
para soportar un crecimiento sin sufrir alguna falla en su

trabajo continuo.
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Redundancia

Es la capacidad que tiene la red de seguir funcionando a
pesar de que algln dispositivo de conectividad o distribucion
deje de funcionar por algun fallo como colapso o fin de vida
atil. Mientras que el sistema de vigilancia Ip en caso de que
alguna camara deje de funcionar las demas seguiran

operando con normalidad.

Disponibilidad

Hace referencia al grado de continuidad operacional, la
capacidad de acceder a los recursos de la red y compartir

informacién por parte de los usuarios de la red.

Seguridad

Hace referencia a la seguridad presente en la red, y a los
dispositivos de conectividad y administracién LAN/WAN,
traen configurados por defecto el firewall, ademés se
configuré en los switch seguridad en los puertos. Para el
sistema de vigilancia se propone configurar el usuario y
password que viene por defecto y adicional se pretende que
también se configure en el software de gestion seguridad
adicional. El sistema de vigilancia Ip contribuira a la seguridad
que se requiere en el edificio ya que se encuentra ubicado en
un sector de alto indice de inseguridad de Guayaquil como es

la Isla Trinitaria.

Elaborado: Miguel Morales Mateo
Fuente: Miguel Morales Mateo

Tabla 32- Ponderacion de Valores

Representacion Valor Porcentaje

Muy Alto A

10-9 100%

Alto

B 8-7 80%

Aceptable C 6-5 60%

Bajo

D 4-3 40%

Muy Bajo E 2-1 20%

Elaborado: Miguel Morales Mateo
Fuente: Miguel Morales Mateo




Tabla 33- Matriz de Aceptacion

Muy Alto | Alto | Aceptable | Bajo | Muy Bajo
Administracioén X
Escalabilidad X
Redundancia X
Disponibilidad X
Seguridad X

Elaborado: Miguel Morales Mateo
Fuente: Miguel Morales Mateo

Tabla 34- Resultado de la Matriz de Aceptacion

Valor
Administracion 100%
Escalabilidad 100%
Redundancia 100%
Disponibilidad 100%
Seguridad 100%

Elaborado: Miguel Morales Mateo
Fuente: Miguel Morales Mateo

Informe de aceptacion y aprobacion para productos de software/
hardware

Segun los efectos presentados en la matriz de resultado de aceptacion, se ha
podido comprobar que el proyecto propuesto es factible y viable para una futura
implementacion.

En cuanto al software/Hardware que se propone en el disefio se utilizaran los

siguientes componentes:

Hardware

> Switch

Se utilizara en una futura implementacion 2 switchs Cisco modelo SF200-24P
SLM224PT donde se establecerdn las VLANS para ofrecer una mejor

distribucion, inter VLAN, configurar y promover la seguridad en los puertos.
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> Router
Se utilizard en una futura implementacion 2 routers Cisco modelo V042G
donde se configurara el protocolo HSRP para ofrecer alta disponibilidad en los

enlaces dentro del edificio y enrutamiento EIGRP.

> Pc Administrador
En este equipo se recomienda que se realice la configuracion de la aplicacion
de gestidn, grabacion y monitoreo de las camaras IP. Este equipo servira para
administrar la red se creard un grupo de trabajo para poner en red todos los

equipos del edificio y asi poder compartir los recursos.

> Céamaras
Se propone que se configuren 10 camaras Vivotek modelo Fd8169 que
serviran de gran aporte para complementar la seguridad dentro del edifico del
Subproyecto JM.

» Cableado Estructurado
Se propone que se configure e instale el tendido del cableado cat. 62 ya que
aporta con muchos beneficios a nivel de comunicacion y la adquisicion de
equipos que soporten un futuro crecimiento y asi brindar mejor desempefio a

los usuarios de la red.

Software

» Vivotek S Gestion Y Grabacién T7501
Software de libre descarga que ayudara a tener una gestion centralizada de

monitoreo, grabacion y otros beneficios de las camaras conectadas a la red.

Informe de aseguramiento de la calidad para productos de software/

hardware

Como parte del disefio de factibilidad y asegurando la viabilidad de este tipo de
proyectos tanto el hardware como software que se recomiendan adquirir tendrén

un buen funcionamiento capaz de soportar nuevas tecnologias y crecimiento.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

>

Se ha podido concluir que el funcionamiento de la red LAN que se propuso se
pudo observar a través de un simulador una mejor distribucién de puntos de

red y se cumplio con los requisitos de la organizacion.

La organizacion pese a su ubicacion en un sector humilde y de alto indice de
inseguridad contara con un sistema de vigilancia mediante camaras Ip y podra
beneficiar a la comunidad que brinda sus servicios, se logré seleccionar el tipo

de cdmara adecuada para la visualizacién de todos los departamentos.

Mediante los simuladores tanto para el disefio de la red LAN y como para el
sistema de vigilancia IP se pudo determinar la ubicacion de los equipos,
configurar su funcionamiento, administrar mediante VLANS los departamentos
de la organizacion, determinar la seguridad de estos dispositivos de

conectividad y asi provechar las caracteristicas que resaltan de cada equipo.

Se present6 un informe o manual técnico acerca del disefio de la red LAN y
del sistema de vigilancia Ip a la organizacién, servira como guia de

configuracién de equipos y ubicacion.

Se presentd un documento para la validacion del proyecto el cual fue aceptado
por la gerencia del Subproyecto JM donde permiti6 conocer, determinar y

solucionar los problemas que se presentaron en los objetivos.

Recomendaciones

>

En una futura implementacién se recomienda que la administracion,
funcionalidad de la red y como también del sistema de vigilancia IP depende
mucho de un gran conocimiento y experiencia por ese motivo se sugiere el

contrato de una persona calificada para el cargo.
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El uso de las cdmaras IP para mayor control y vigilancia se recomienda para
prolongar su vida til, el compromiso de los usuarios y comunidad en cuidar y

avisar si alguien esté realizando el uso inadecuado o dafio del algun equipo.

Existe la libertad para que la institucion adquiera los equipos de conectividad
(switch- router) y para el sistema de vigilancia IP (camaras), siempre que las
caracteristicas técnicas sean iguales o superiores establecidas.

Se recomienda a la Organizacién la creacién de politicas de uso de los equipos
gue serviran como estaciones de tarea para los beneficiarios, como también
el control de la utilizacion de estos equipos para prolongar su tiempo de vida

atil.

Luego de la terminacion de un proyecto, se recomienda que cualquier
crecimiento fisico en la infraestructura del Subproyecto JM sea documentado
y se disefie con el mismo tipo de materiales que se disefi6 el resto de lared o
del sistema de vigilancia IP para que se cumpla con todas las normas
establecidas.
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Anexo 1-Cronograma del Proyecto de Titulacion

UNIVERSIDAD DE GUAYAQUIL
FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS
CARRERA DE INGENIER{ A EN NETWORKING Y TELECOMUNICACIONES

TRABAJO DE TITULACION 2016

TEMA: “ESTUDIO DE FACTIBILIOAD FAF:A EL DISEAD DE UNA RED ADMIMISTRATIVA
CAT.BA ¥ DEL SISTEMA DE VIGILANCLA BAJ0 CAMARAS P EH BENEFICIO DEL
“SUBPROYECTDO JM OE LA FUNDACION FCMA-ECLADOR™".

NOMBRE: Miguel Angel Morales Matea

TUTOR: RosaMoiina lauieta

CRONOGRAMA DE AC
23-may]  G0-map[ OB-jun] To-jun]  Z0-jun]  Zr-jun]  Odejull il
1 H 3 4 3 3 7 & a n il @ i) i} 5 1

G-pl] 25| Ol-ago| 0B-age| 15-ago] 22-ago] 29-age] O5-sep

SEMAN,

ACTIVIDAD
i6 de tutor de los

- revi
Ertrega de borador del
i designada
arte del tutor junio]
2- ion, revisién y entrega del primer capitulo del trabajo de titulacién

ormulacién

Olbjetivos de.
i ortancia de |2 investigacion
sarte del tutor para su conecion
del capitulo (10-junio)
3.- i revision y enuega del segundo capitule del wrabajo de tiwlacidn
Fu on Tedrica
Fur on Sosial
3nLeqal

ipdtesis

arizbles de |
Warisbles
o
erttegs de un su del o2 paral 22 juricl

(15-julio)
i
del T do (13 -julio)
4.- Entiega del capitulo 3 y revision del capiyulo 2
R ilacion de la ion del Subproyecto JM.
6 (15-16-T7-rio] I
del capitul: i del sapitulo 2 [20-julic]

lo del trabaijo de titula

entrega de unap:
ion, revision y entreqa del tercer capi

validacion & hipotesis

[29-julic]
parte delwitor (23-ulic]
id (25-julic)
5.- Aed. tevisién y entrega del cuarto cap

lo del trabajo de ttulacion
I I

entreqs de una parte del capitulo 4 (15-sgostol

6. Realizacién de los Prorogal
uilizagion de los si ion de los enregables
stapas

eriregables del proyecto

Gilterins de aceptacion

elboracion de marualtecniza,

entrega final del proyecto de titulacion
PORCENTAJE PARCIAL 625 625 625 | 625 | b25 | 625 625 625 625 625 525 5.25 5.2
PORCENTAJE ACUMULADO 525 25 | 7S 25 3125 | 575 | dats 50 5625 ki #8125 | &5 | @375 | 100
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Anexo 2-Carta de permiso para realizacion del Proyecto de Titulacion

RICHARD CARCHI
COORDINADOR GENERAL
FCNA-ECUADOR

En su despacho.

De mis consideraciones:

Guayaquil, 13 de Julio del 2016

Yo, MORALES MATEO MIGUEL ANGEL CON C.1 0940566581, estudiante de la CARRERA DE
INGENIERIA EN NETWORKING Y TELECOMUNICACIONES DE LA UNIVERSIDAD DE
GUAYAQUIL, solicito a usted y por su digno intermedio se me permita tener el debido
permiso para realizar el Proyecto de Tesis en el SUBPROYECTO JM, dando acceso a la
misma, con el fin de obtener informacién que me permita desarrollar el Proyecto de
Titulacién con el siguiente tema: ESTUDIO DE FACTIBILIDAD PARA EL DISENO DE UNA
RED ADMINISTRATIVA Y DEL SISTEMA DE VIGILANCIA BAJO CAMARAS IP EN BENEFICIO

DEL “SUBPROYECTO JM DE LA FUNDACION FCNA-ECUADOR".

Por la atencién favorable que se me brinde a la presente, quedo ante usted muy

agradecido.

ATENTAMENTE.

C.1. 0940566581
CORREO: miguel.moralesm@ug.edu.ec
TELEFONO: 0992378681

P sk
\/cgﬁu{ RICHARD
C GENERAL

FCNA-ECUADOR

QUINONEZ PRISCILA
COORDINADOR
SUBPROYECTO JM
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Anexo 3-Carta de peticion para realizar la encuesta

Guayaquil, 20 de Julio del 2016

PRISCILA QUINONEZ
COORDINADORA
SUBPROYECTO IM

En su despacho.
De mis consideraciones:

Yo, MORALES MATEO MIGUEL ANGEL CON C.1 0940566581, estudiante de la CARRERA DE
INGENIERIA EN NETWORKING Y TELECOMUNICACIONES DE LA UNIVERSIDAD DE
GUAYAQUIL, solicito a usted y por su digno intermedio se me permita tener permiso para
realizar la encuesta general tanto para beneficiarios y trabajadores del Subproyecto JM
acerca del proyecto de Tesis anteriormente mencionado.

Por la atencidn favorable que se me brinde al presente documento, quedo ante usted muy
agradecido.

ATENTAMENTE.

WA e
Y Bl Sy QL_‘?*:»“J‘«.' o Qi —‘L:J'V
] “J
MORALES MATEOQ MIGUEL ANGEL QUINONEZ PRISCILA
C.l. 0940566581 COODINADORA
CORREO: miguel.moralesm@ug.edu.ec SUBPROYECTO IM

TELEFONO: 0992378681
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Anexo 4- Encuesta parte 1

UNIVERSIDAD DE GUAYAQUIL .
FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS
CARRERA DE INGENIERIA EN NETWORKING & TELECOMUNICACIONES

ENCUESTA
Responda el siguiente cuestionario.

RED INFORMATICA: Es Ja unién de 2 o més computadores, que comparten recursos y ofrecen
diferentes servicios.

1.- ¢Esta usted de acuerdo o conforme con la calidad de servicios que brinda el

Subproyecto JM a través de su red-informatica?
Ei No
S ¢

2.- Usted se ha retrasado en sus labores diarias cuando ha realizado algun tramite a

través de la red informatica del Subproyecto JM.
[si N;:ﬂ

3.- Ha utilizado en cierto momento algun servicio de la red informatica del Subproyecto

JM, identifique al menos uno si marca “Si”:

P

~ Impresién / Copias
Navegacion por internet.

Realizacion de trabajos. ‘

“Otros (escaneio,ipﬁ_ o
informacién, etc) | X
SEGURIDAD

4.- ¢ Qué otro tipo de medio de seguridad ademas del actual (alarma) recomendaria usted

para el Subproyecto JM?

Personal de

Vigilancia
Camaras de %

Vigilancia |7 |

5.- ¢Usted en alguna ocasiéon ha sido victima pérdida de pertenencias dentro del

Subproyecto JM?
Si TNo |
&
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Anexo 5- Encuesta parte 2

UNIVERSIDAD DE GUAYAQUIL
FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS
CARRERA DE INGENIERIA EN NETY{VORKING & TELECOMUNICACIONES

6.- ¢ Esta de acuerdo con una futura implementacion de un sistema de vigilancia por

medio de camaras de video IP dentro del Subproyecto JM?

Si No
X

7.- Cree usted que el sistema de vigilancia mediante Camaras IP deberia:

Complementar la Seguridaa deTSuEproyecto JM
Sustituir la Seguridad actual del Subproyecto JM

Solo para el personal que colabora y trabaja en el Subproyecto JM

8.- Esta de acuerdo con la calidad de la red informatica y seguridad actual que posee el
edificio del Subproyecto JM.

Si_ | No

IR [

9.- ¢Se han suscitado hechos delictivos o pérdida de informacién en el area

administrativa?
Si No J
X
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Anexo 6- Cotizacion de Productos

GLOIMP S.A
SUCRE 305 Y PEDRO CARBO gy
"l cotomalinom g K w
GUAYAQUIL- ECBADOR Sk Bdsing; gy
G DIAL
IMPORTS
RUC:0992344911001 PROFORMA
Fecha: AGOSTO 13 DE 2016
Cliente:
Contacto:
Telef:
CANT DETALLE P. Unit, P. TOTAL
1 UPS DE 750 VA - FORZA 4 TOMAS/ NT-761 50,44 50,44
1 SWITCH 16 PUERTOS GIGABIT (1000) TPLINK 85,96 85,96
1 SWITCH 8 PUERTOS GIGABIT (1000) /MONTAJE TPLINK 42,98 42,98
1 GABINETE 6U DE PARED CON VENTILADOR 135,96 135,96
3 BANDEJA PARA GABINETE 13,16 39,48
1 PATCH PANEL MODULAR NEXXT CAT6A 24P FOR SFTP JACKS 24,56 24,56
1 REGLETA FORZA DE 6 TOMAS 3,29 3,29
1 CABLE DE RED CAT. 6 NEXXT 159,79 159,79
1 FUNDA DE R] 45 CAT 6 NEXXT 100 UNIDADES 16,67 16,67
1 FUNDA DE R} 45 CAT 5 NEXXT 100 UNIDADES 10,35 10,35
5 CAJA DE SOPREPUESTA DEXSON 1,93 9,65
5 TAPA CON ID 2P nexxt 1,32 6,60
3 PATCH CORD CAT 6E AZUL 1.8MT 2,19 6,57
5 PATCH CORD CAT 6E 4MT 4,52 22,60
1 PONCHADORA UNIVERSAL CALIDAD NEGRO-ROJO 10,50 10,50
1 COMPROBADOR DE RED USB/LAN 15,79 15,79
33 CANALETA 40 X 25 C/ADHESIVO 2 metros 4,63 152,79
SUB TOTAL 793,98
IVA 14% 111,16
TOTAL $ 905,14

Estos precios pueden variar sin previo aviso.
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Anexo 7- Software de gestion de vigilancia Ip- parte 1

Y viverk

ST7501

Free Video Management Software

H.265 Compression - Free VMS Software -

32-CH Cameras Support

T e

- .

’ :’,p- i |

faliess, 7 |

.,
LT

RNEE TR

VIVOTEX 5T7507 is the free video management software, featiring

refiztie reconding and easy system for diverse I? surved
apphcations. By istegrating the new generzticn H.203 video codee, ST7301
tan provide usess sIVng storage space for longer durabons of video
recording. Meznmwhile, it has three major components, ST7301 Server for
recordieg, ST7307 LiveClient for live viewing and system management, and
ST7301 Playbeck Tor browsing the database and retrieving the recorged
media data. Users can instal asd run the three composents o & single
computer, or install ali of them in teree zeparate computers.

$T7301 Server i able % record network video streams up to 32 channels;
while ST7301 LiveCliest allows users to have rezi-time remote monfosing.
In addition, the ST7301 Flaydack enables to retrieve the database with
muttiple joms such az ing, browsing, and exporting.
With ST7301 LiveClient and ST7307 Playbeck instalied o Other computers
in diffesent localons, uzers can eve live viewing and detabaze access for
more efficient video with most VIVOTER
network cameras and video servers, ST7301 video menagement software
Proviges you with refizbie video surveiliance unit.

Support List:

VIVOTEX Neswork Camers 7000 & 8000 & 9000 Series

MD7I60X extluded)
VIVOTER Switoh: VivoCam PGE Switoh (AW-CEV Seriez)

& &
C L

Wz Clars

ST7301 Structure

New Features in Version 1.1

- H.263 Compression Support

- inztant Replay Exhancement

- Alarm Acknowledgemest

- Unified Device Pack

- Joystick Hotkey Lisk Support

- VivoCam PCE Switen Dizcover Integration

Key Features

- 32-chaenel Live Video Monitoring

- 16-chanrel Symchroncus Flaydack

- PTZ/ePTZ/FiP(Digital Zoom} Function Costsol

- Logiaal Tree Management

- In%eligest Alarm Maregement

- Owerall Device Maragement terough Intuitive E-map Feature
- Two-wey Audio, Multi-chasne! Audio Broadeast

- Pastigeo Enhancemens and Defog

- Inzzant Replay & Playback cn Live Client

- Auto Stream Size for Reducing Dizplay Loading

- Multiple Fizsheye Dewarp Support

- WeD Access wia Isterset Expiorer

- Dewice Packs for Extending New VIVOTEK Cameras

L )
... ae.

LTI Sareer VIVOTI Camers

=

ST7201 Otest




Technaczl Specfications

Anexo 8- Software de gestion de vigilancia Ip- parte 2
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Anexo 9- Cdmara IP Vivotek -parte 1

*viversk

FD8169

Fixed Dome Network Camera

2MP - ISM IR - 3DNR

VIVOTEK FDS109 i &n easy-40-use fixed dome network camera specificaly
designed for ingdoor security applications with 3 compent, s2yfish exterior.
Equipped with 2 2MP zensor enedling viewing resclution of 10201080 et e
smooth 30 fps, the FDE120 is an af-in-one camera capable of capturing high
quality a=d high resoiution video up %0 2 Megapinel

In order to adapt to ing lightieg , e FDB160

Key Features

features & remowabie IR-cut fiter as well 25 imps ’i

up %0 13M for superior image guality arcund the ciock. Featuring 3D Noise
Reducsicn Techeology, it enaties the FD3100 to capture dear, polished video
under low-ight conditions, which 2k helps %0 reduce basdwidth from
senzor soise.

The FO8104 supports te industry-stangard H.204 comgression technology,

drasticaly reducing file sizes and conserving valable metwork bandwidss.

Wits H.204, ang MJPEC compasibility both inchided, multiple streams can be

simuitanecusly trensmitted in amy of these Sormats 2t éifferent resokstions,

frume rates, and imege qualities for versatile piatforms. Thereby 7 further
irme Mth and storage effics

Incorporating & numser of advanced festures stardard for VIVOTEK
cameras, isciuding tamper detection, 302 37 compliant oE,
Mico30/EOHC/SDXC card slot, and VIVOTEX's 32-channel recording
software, the FD8103 is the ideal solution for your indoor surveilance meeds.

« 2-Megepieel CMOS Sensor

« 30 fpz & 1520x1080

» Reai-Sme H.264, MJPEC Compreszion (Dual Coded

« Remowebie IR-cut Fiter for Day & Night Function

o Built-in 12 Iuminators, Effective up to 13 Meters

« Built-in 802.32f Comphant of

o Builg-in MicroSD,/SDHC,/BDXC Card Siot for On-board Storage

« Supports ONVIF Stangard to Simplify Integration and Extance
Interoperability

« 3D Noise Reduction

« Smart IR Tecrnology to Avcid Cverexposure

«WOR Enhancement for Unparalieled Visibility in Extremely
Eright and Dark Esviroements
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Anexo 10- Cdmara IP Vivotek -parte 2
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Anexo 11- Router Rv042G-parte 1

ll|.l|'|l
CISCO Foha¥omca

Router Cisco VPN con WAN Gigabit dual RV042G

Conectividad confiable y atamente segura para las redes de empresas en crecimiento

B router Cisco®™VPN con WAN Gigabit dual RV042G brinda una coneclividad altamente segura, contable y de
410 rendimiento a Inlemet, otras of y empleados que Yabajan de forma remala desde el corazdn de su

red tipica de una pequedia empresa. Este rouler comprobado ofrece &l rendimiento y Ia seguridad que necesita
para ayudar a sus ampleados y 8 su empresa a ser cada vez mas productivos.

Gisco RV042G permile dos conexiones, ya $aa a un proveeador de senico Unico con equilitrio de carga para mejarar
d rendimento o a diferentes proveadores para respaidar ks continuidad de la amgresa. Las capacdades de la ed
privada virual (VPN) de alio rendimiento pesnilen que varias ofianas y emgleados accedan a B informacidn
necesaria desde cualquier lugar, de forma tan segura camo s esluvieran en las oficnas de B sede principal.

Para ayudar a peoleger mejr su red y sus datbos, Cisco RVOMZG incluye fundcones de seguridad de dase
empresarnial y el filvado web apcional basado en i nube. La confguracidn es muy simple y ulliza asistentes de
configuraciin y un administrador de dispositivos intuitvo con inlerfaz basada en un navegador.

Agural. RouarCism VPN con WAN Ggabt dual RVO42G

Funciones
o Puerios WAN Ggabit Ethemet dobles para equilbrio de carga o continuidad comercid
« Switch Bheme! integrado de 4 puerios
« Gran sequridad: citrado de hardware y frewall de inspeccidn aciva de paquetes (SPI, stateful packel
inspecton) comprobada
« Funciones de VPN con seguridad IP (IPsec) de gran capaciiad y allo rendemiento

¢ Asisienies de configuracidn y administrador de dspositvo intuitvo con interiaz basada en un navegador
En la Figura 2 se muesta el pand posterior de Cisco RV0M2G. En la Figura 3 se muestra una configuracdn tipica.

Agura2. Pand postonor do Ceoo RVO42G

Ladslele Xs 1 ]
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Anexo 12- Router Rv042G-parte 2

Agura3. Configumcdn tipca

Femots ACCass
with Sacurity Solution

7 -

——

RVO42G

Wireless
WAP121/321

Wiraloss

RVOIQG
| 7
S

Nawork  Vidoo  Dosiiop  Wirdess  Wiraless 2
Steesge  Camera WAP121/321  Prnter 3

Especificaciones del producto
En I2 tabla 1 se enumeran las especllicaciones dd producto Cisco RVOM2G.

Tabla 1.  Espocf dalpmd
(WANdua Femite configurar ol squibdode B apa 06 B cop G mepaldointdigents de vinaios (Smadink) |
| Nomnas ® S023 80 3u
. AR B
* BE(REC ME0)
| Protocolos de md * Servidor DHCP (Protocoio de axfiguracion dndaics @ hoil), diente DHCP, agente de
retacanaidn OHCP
* FPedtdicn

* Profocdo aunto a purto sotve Bhame (FPFOE, Foint-to-Foirt Protacol over Ehemal)

* Protcdo de el punto a parto (PRTP, Foink-to-Foint Tumelog Protood)

* Puante trana parente

* Reit DNS, ONS dindmico (DyrDNS, 3322)

| . "6

| Profocolos de routing * Estdtco

| * Fraocid @ nfamactn de muting (RIP, Rouing omaton Frobad) v, 2 y RP ea Pve RFrg)
| Traduacidn de direccions de red * TRoxCdn @ Greacdanes Ge puedos (PAT, Pot Addreds Tmnsalion)

| {NAT, Netw ok Addmss Tr * Trcucite Se pustos y dreccionss de rad (NAFT, Network Aldress Fot Taesialon), NAT
| tanaveraal, NAT wo aune

| Vinculadion de profocolos Lot probedos ee puoaden vncuar 2 un pusdts WAN o Abear lacanga

| Padmnetro de la red (DMZ, Pusto DMZ, host DMZ

| Demilitark ed 20ne)
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Saguridad
Fiaveall TP, dengcife de servicio (D08, denial of sendos], ping de la mus b, insdac e VN, dacs LAND
H#mm. it L AM), ausglartaciie da 1P, alarta d eorme slachieion da ot

Faglas dedccasn Hasfa 50 eniradas

R rreit b i e Hasfia 30 solvadas

AcEeacin de puins Hasfia 30 solvadas

Bloguan dan, cookdes, BB, peoiy HTTP

Filado de connids Bcyane i R oy e e LR o i P e

Acdeniin Biracion wgum HTTFE, b di sl o/ contra o o e

VLAM VLAM basadian s pusios

VPN

[ [ N L R S P

Qi VPH 50 R O VM i sy remct d cientes

FRTR 5 anaslins PPT P i e ey remods

Cifmeda Esbindar decfrado ds daive. |DE5, Dufa Encryplice Sandund], Esidndar ds ks cladods daos
(0SS y Esbinatur d ot nanzado | AES, Advincad Encrypion Siandad; ARS-128, ASS-182

Butlenaiin futendicacion MDS/SHA

IPsac NAT Farversal Compabis con tnsls gl pabeway y iinedan disnis & gaeway

Tewrsteran cia 46 VPN FPTF, Profccis detinel de capa 2 (LETF, Lager 2 Tunnsling Prosacd], Fasc

VPN avasceds Doiier i i b e e o Dot pester dhafseiicn], Inber cambics s ol e peor Inbaemast (BE,

Inmat by Echangs), NS dhdios, copia ds mdspald da VM

Calidadl de sarvicio j0o8, Duality of Sasvica)

Tipors s rbarizagian Fricdad Bam sty o3 aplicacitn an o pusto WAN
Qo5 bamada an ol S4a Compahd vl Sl o conied dhe ook

Caniralduirdificn B pusacie configrras ol anecha da Banda dendiay i nednds o sardan
Priosdas L S G (Lo 0 IGNGT LN Mat Ri e el 3 i, (b Y ioel
o e ity

Rendimianis d o HAT B0 Mign

Randinimio d VY con [Peac TEMEBm

Camfgaraiin

Infalaz g usuario wel |mmaanlum-|m-mmma]

Acderian B a2 0

Protoc ol de e wials, penticencics Simhs e adv it de redas (SHMP, Sim ol Metwoek Managens
Prafeed] wi ywic, Bonjur

Ragisira e aanios Ty, Gl i (e SiECnC, Mondor fe estado del tnsl VPN

Canacided de 3t iEadidn IR ot 8 o sl T o i ] P A Wil @iy b C g
[UERn e p————

Migradiien

Iliggraci oS ot 5 e, 5 o e i 2l T o 2 Pl e g i FVOREE e i iy el
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Especificaciones del sisterna

[En ka Tabda 2 e enumeran ke especficaciones del sstema de Cieoo RVM2G.

Tabla2  Espocicaconas dol asiona

Do bt bl ot el e 0 @l x

5,12 puigadis x 152 pulpatas x 7,57 pogadas

ol undidad) 130 mim x 38,5 rmm ¥ 200 mm

Pusinies Casatro passeton 900 00H 000 FLL 45, un pussetio de Indermed 100100000 R4S,
i Pt e IDaemest DT 10 00 000 k- 45

i o e 1ZV 1A

Canbificaiin FCC Clase B, CE Jase B, UL, AL, CB

T amnp aratura d & Tuncio namient o

Do OF @40 " 32 a 14 F)

Tamp aratura db almadanamsnia

O"a TOC 32" a 158 F)

Hiui arvalaed char Bl othcss i D

Do 10 @ S5, 5 CONOeidd O

D 5 SO, Sim oomaiseeides &

Garantia limitada de por vida de Cisco para producies Cisco Small Business

Esle producto de Cisco Small Business wens con una garantia de hardware Bmilada de por vida con memplazoe
o devolickin a fibica y 1 alo de garantia Emitada para venlifadores o fuenies de almentaciin. Ademids,
Cisoo ofrece askstenda Bonica leletinica sin cango durante los primencs 12 meses posterones a la fecha de
COMPFE y oOMecoiones de effofes de softeare, siempre gue estén disponibles, duranie &l Eomino de la garantia
Lovs inminos de ka garantia del producto y daméds informacidn aplcatie a los productos Cleco estdn disponibles en
g i, CES00. COITY QO WRITANTY.

Servicios de Cisco

Lo producies Cieco Small Business cusntan oo ssiBlencia Bonica de profesiondes en los centros Cisco Small
Busaness Suppart Center ubicados en lodo e mundo; esios prolesmales estén especificamente capaolados para
COTEender suE necesidades. Ciaco Small Bueness Suppod Community, un foro en linea, be penmile colaboear con
s rolesondes Y COMUNGanse oon expenos Bonicos de Ceoo pam obienas infamacdn de asislenca onica.

Senido de asistencia ticnica de Cisco Small Business

B serdco opcional Cisco Small Business Support Sarvice propomiona una cobes quible que ke garantiza
total iranguildad duranie res afios . Esle servico por susaipadn a nivel del disposilive lo ayuda a proleger su

invessiin y a oblener el méximo valor de kos producios Cisco Small Business . Fropordonadn por Cisco y

s padado [or su panner de confianza, este servdcio inlegral ofece acceso exdiendido 8 Cisoo Small Business

Suppon Center y reamplazo de handware acelerado an cas0 de Que Sea Necesans.

Para oblener mas infermacian
Para obdener mas infam acidn sobre los productos y soludones de Cisco Small Busness, vsile
S S0 OO P DA PSS
atrar]n
CISCO.

Sade Cantral en Anvrics
Cipco Sysiema inc,
Fan Jos i, A

Gadie Caniral en Asin-Pacilics
e Symisma (EE UL Pie. Lid
‘Sngapwr

Gadis Cantral o Euapa
Circo Sysiera merralional BY Amefercsm,
Poizes Bayos

o0 CLanta con mias da 200 cheing an ioda almundo Lis dreciones, i ke nomencs 4a akidens y e, eatin cisponibles on ol siie web da Ceco an wiwae boacomigohiices

Cieoyel logaling de Gecosonman:s mgsindss o macss comeakes de Giso v de ss ks en los Bstscdos Unidos y en clros paises. Pam ser una kst de be manss
comanciales de Choa vya e eaia URL wese scocomipofimdemans Las marcas egeisdas oo 100ee s S0 56 mene nan aou | son da propiadad asclusha da sus
naagesvce prophtana B uss di i ol ™ e inng b o dsits L nobadn che s e e arine D s y as g (11808

irpmaanEE LU
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Anexo 15-Smart Switch Cisco sf200-24p 24 port 10/100 POE

Flcha técnica

Switches inteligentes Cisco de la serie 200
Cisco Small Business

Construya una red empresarial basica potente y facil de usar a un precio asequible

La clave del éxito en el competitivo entormo empresarnial actual es mwertir los recursos con sabiduria, saber cdmo
separar lo esencial de lo superfuo y aprovechar a maxime su dinero. Como la columna vertebral de sus
aplicaciones empresariales y de productividad, Iz red de una pequefia o mediana empresa se enmanca daramente
en [a categoria “esencial”. Pero eso no significa que usted necesita el conjunto de funciones mas avanzadas del
reCado.

Con bos switches inteligentes Cisco™ de la serie 200, puede lograr seguridad y rendimiento en una red de dase
empresarial sin pagar por las funciones avanzadas de administracion de red que no necesitara. Cuando necesite
una sohucidn confiable para compartr recursos de red y conectar computadoras, IMpresoras y senadores, per su
priondad principal sea mantener & bajo costo, los switches intefigentes Cisco de La serie 200 son la solucicn ideal.

Flgura 1.  Switches Inelligentes Clsco de la sere 200

Switches inteligentes Cisco de la sene 200

La serie 200 de Cisco (Figura 1) es un conjunte de switches intefigentes y asequibles que combinan un potents
rendimiento y confiabilidad de red con las funciones esenciales de administracion de red que usted necesita para
una red empresanial sofida. Estos switches Fast Ethemet o Gigabit Etfhemet expandibles ofrecen funciones
basicas de administracion, seguridad y calidad de servicio (Q0S) superiores a las que ofrece un switch no
administrade o para uso de consumidores, 3 un costo menor gue bos switches administrados. Gracias a una
interfaz de usuaric web facl de usar, & protocolo de deteccion de Cisco y Cisco Smartports, usted pusde
implementar y configurar una red empresanial sumamente sdlida en pocos minutos.

Aplicaciones empresarnales
'Ya sea que necesite conectvidad basica de alta velocidad para sus computadoras y senidores o una solucion
integral de voz, datos y tecnologia inalémbrica, kos switches Cisco de la serie 200 pueden satisfacer las
necesidades de su empresa. Entre las posibles situaciones de implementacion, podemeos mencionar:
« Conectividad de alta velocidad para equipos de escritorio. Los switches Cisco de |a serie 200 pusden
conectar, de manera rapida y segura, kos empleados que trabajan en pequenias oficinas entre si y con
todos los servidores, las impresoras y demas dispositives que utilicen. La conectividad confiable de alto
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rendimiento acslera |a transferencia de archivos y el procesamisnto de datos, aumenta & tiempo de
actividad de la red y mantiene a los empleados conectados y productives.

Conectividad inalambrica altamente segura. Los switches Cisco de la serie 200 funcionan con
soluciones inalambricas de Cisco y de tercerps para extender & alcance de su red. Los empleados pueden
trabajar de manera productiva desde salas de conferencias w areas comunes, colaborar en cualquier
oficina y acceder a aplicaciones empresanales desde cualquier lugar en que se encuentren. Con sus
funciones de seguridad, alimentacon por Ethemet (PoE), Auto Smartports, VILAN y QoS estos swilches
son la base perfecta para afiadir conectividad inalamibrica de nivel empresarial a una red.
Comunicaciones unificadas. La serie 200 de Csco ofrece funciones de calidad de sendicio (Qo5) para
que pueds dar prioridad al trafico sensible a retardes en |a red y permiti ks converpencia de todas las
soluciones de comunicacsin, como telefonia IP y videovigilancia, en una sola red Ethemet. Cisco ofrece
una cartera completa de telefonia IP y otros productos de comunicaciones unficadas disefiados para
pequefias y medianas empresas y kos switches Cisco de la sene 200 han sido probados rigurosamente
para ayudar a garantizar una integracion facd y compatibilidad total con productos de Cisco y de ofos
provesdones.

Funciones y ventajas
Lios switches intefigentes Cisco de la serie 200 ofrecen todas las funciones que necesita para crear una red de
ciase empresarial basica a un precio asequible. Estas funciones inchryen:

= Facil configuracion y administracion: los swiches Cisco de la serie 200 estan disefiados para fadlitar la

implementacion y & uso por parte de las pequenias y medianas empresas o los pariners que les prestan

senvicios. Las interfaces web facles de usar reducen el Sempo de implementacion, administracion y

soducion de problemas en la red. Endre las funciones dave s= encuentran:

= Protocolo de deteccion de Cisco y profocolo de deteccion de capa de enlace (LLDP-MED) detectan
automaticamente todos los dispositives conectados a la red y se configuran de fommia automatica para la
conectividad adecuada e indican a los depositives que utlicen kos parametros adecuados de OoS o
VLAM de voz.

- Tecnologia Cisco Smartports: proporciona capacidades mas avanzadas v un control practico mediants
la configuracion automatica de los puerios con niveles especificos de segundad, QoS y disponibilidad de
acuendo con el fipo de dispositivo conectado, segun las configuraciones probadas previamente v las
mejones practicas de Cisco. La funcion Auto Smartports aplica automaticamente |a inteligencia
proporcionada a raves de kas funciones de Smartports al puerto basado en los dispositivos detectados
en e protocolo de deteccion de Cisco o LLDP-MED. Esta capacidad faciita las implementaciones sin

= Ltilidad de deteccion de red Cisco FindlT: funciona mediante una simple barra de hermamientas en el
nawegador web del usuanio a fin de detectar dispositivos Cisco en la red y mostrar informacion basica,
como nimeros de serie y direcciones IP, para contribuir a la configuracion y agilizar La implementacion
de los productos Cisco Small Business. Para obiener mas informacion y descargar la utilidad, visite
v Cisco. commygo/Sindit.

Rendimiento y escalabilidad: los switches Cisco de |a senie 200 han sido probados para ofrecer la alta

disponiblidad y el rendimients que espera de un switch Cisco, lo gue ko ayudars a evitar costosos tiempos

de inactividad. Los switches aceleran los tiempos de transferencia de archivos, mejoran las redes lentas e

inactivas, mantienen la disponibilidad de las aplicaciones empresariales witales y pemmiten que los

empleados respondan con mayor rapidez a bos dientes y a obros empleados. Gracias a una red basada en
gwitches Cisco de ka serie 200, puede abordar todas las necesidades de conectividad y de comunicaciones
empresanales y reducir el costo total de propiedad de su infraestructura tecnologica.
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Fwitohing de capa 2

Profocoio de arbol de
expansion (STF)

Agrupacion de puertos

WLAN

WILAN de vor

Defeccion de proiocoln de
adminisiaciin de grupoes de
Imiemest (1GAF) versiones. 1 ¥
2

Eloguen de cabersm (HOL]
Seguridad

IEEE 502.1X
funcion de Autenbicador)

Seguridad de puesnios
Confrol de lormenias

Prevencion de denegacion de
sarvicio (DoE)

Calidad de cardolo
Miveies de prionidad

Clame: de senicio

Limitacion de velocidad

SF20-24F £55 S
SF200-24FF £25 B8
SF204E 10,12 135
SF20-4EF 10,12 135
SE200-02 13 135
SE200-0:F 13 135
SE200-10FF 14,88 20,0
SG20H3 %78 E

SG200-25 38,53 2

SE2-%P 3853 g2

SO200-26FF 38,53 2

SE200-50 7441 -
SE200-50F 7441 100
SE200-50FF 441 1

Compatibiidad con ETF segOn estandar 502 1d
Convegencia rapids mediants 5021w (&rbol de expansion rapida [RETF]) actvada en forma predeterminacs
Compatibiidad con prolocoio de Contol de agregacion de sniaces (LACS) versien |ESE 502 3ad

* Hasta 4 grupes

* Hasta B puerios por rUpo on 15 posibies pusTios por cada agregacion (dindmica) de eniaces B02.3ad
Compatibiidad con hasta 256 VLAN simuitansas (de 4056 D de VLAN). 15 YLAN compatibies en 5G200-08
¥ SEI00HIER
WLAN basadas =n pusros i &n etiquetas S02.12

El irafico de voz 5& asigna aulomabicaments 3 una VLAN especifica de voz ¥ & Taia con los nheies apropiados

de GoE

El IGMF limits el rdfico de mulidfusion de wso inkenshvo del ancho de bands a Onicamenie o soikcEames;
admile 256 prupos de muitidiusion

Prevencion de bioguen HOL

Auperticackon B2 1 RADIUE, agortma hash MDS

Bioques kxs direccionss MAC de ios puerios i Imita i cantidsd de dnecdonss. MAC detectadas
Difusiin, mulBdfusion y unidifusion desconocids
Prevencion de alaque de Do

4 colas de hardears

Pricridad esiricis y opemaciin por umos pondersds [WER]
Asigraciin de colas en bass & punto de codigo de senddos dierendados (DS CF) y dase de s=rvicio
(02 1p/CoE]

Bxsads en puertos, BIZ 1p VLAN basada en pricided, pricridad IPfpo de sendco [ToS) Fwdivs ihasada en
DECF, serdcos dierendados (DTEerdg

‘Wiglanies de rafico entramie, por VILAN ¥ por puerio
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Anexo 19- Huawei Smart router ONT HG8245H- parte 2

Caracteristicas

Caracteristicas GPON

* Modulo Gptico Oas= B+

* Modo de Autenticacion: Mirmero: de
Serie, Contrasefia o Seris + Contrasefia
* Modo de Comeccion de Emores FEC
e |a Subica y Bajada

* Mmpen de puerto GEME: WLAMN, BOZ.1p,
WLAN #BOZ.1p, IFTioS, Fuerto Fisico de

I ONT.
Senvicio Int=igente

» Eniace Inteligenta: Conparacion con
aTTs

* -2 P 100

“Gestion local via interfaz WEE 0
‘Saction remaoks por medio del
[meshor centralizado

* Gestion & traves de TR-DES

* Funcion inteligentes de Shomo de
Consuma de Energin

~ Cualgquisr Puerio — Cusldguisr

» Miikiptes Inkerfaces WAN.

ided con Protocoios e
wioz: SF yH.248 en una sk version

» Funto de Aoceso Wi Intsligente Fumsciones de Voz
* Uni niimerg, dos telefonos » Protocoios H.248 y SIP
- Fagjo e e
Opernciony Mantznimiento
Inteligente Fumeciones de WiFi
» Froteccion intelizents an » Soports 4 redes SO
wchmlimaciones remotss. v Soports 13 Cansies
Servicio de Diagnistico Remaobo * Cumpie con IEEE BI2 115/
Inbsdigente: Monitoneo de Desempeno * Encriptadion WEF a 54 o 128 bits
Dptico, Frisbas de lines e s interfaz * WRA-PIK, WPAZ-PIK, WRA, WFAZ,
oe Woz |POTS], Simulacion de lamadas, AESyTEIP.
SiTruEcion de sesion FRROE.
Especificaciones
Fuertos 2 POTS + 4GE + 1USE & WiFi
Interiar Opticn SJAPC
Dimensiones A17&mm x 138.3 mm 1 35 mm

N

Salica del Transformador de Almentacian: 11- 14V

DC,2A

Alimertadon -
Entrads del Treresformador de Alimenkscion: 1100 -
240 VAL, 30 HZ— S0 HZ

Condidones Tempermhora: 0° Cadd” C

mmiientaies Humedsd: 3% al ¥3%, sin condensadan

Consumo Potenca = Watts

Copyright £ Humwei Technologies Co., Lt 2013, Todos ko Derechos Ressrvsdos
ESTE DOCUMENTD ES INFORMATIVO Y MO CONSTITUYE MIPRGUN TIFD DE GARANTIAS

HUSWE] TECHNOLDGIES C0., LTD
Humwnei Industrisl Base

Bantian Longzang

Shenzhen 312135, R P. Ohina

Tel $86-733ZETS0S0E

Wi e oom

143



Anexo 20- Topologia propuesta

EDIFICO DEL
SUBPROYECTO IM

Anexo 21- Disefio Ldgico

1:192.168.034
MeA:255.255.255 224
Gy 152 168.033

FCAT
Commpongensia

Equipo Carrespondencia

162168.0.67/27
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Anexo 22- Carta de Juez Técnico

Guayaquil, 7 de Septiembre del 2016

CONSTANCIA DE JUICIO DE EXPERTO

@ O |
Quién suscribe, Ing. -’f,:w: "‘{J"w%‘» J g jjuwf o mediante la

presente hago constar\ éuie el trabajo de grado titulado: ESTUDIO DE
FACTIBILIDAD PARA EL DISENO DE UNA RED ADMINISTRATIVA CAT. 6A Y DEL
SISTEMA DE VIGILANCIA BAJO CAMARAS I[P EN BENEFICIO DEL
“SUBPROYECTO JM DE LA FUNDACION FCNA-ECUADOR’, elaborado por el
alumno Sr. Miguel Morales, aspirante al Titulo de Ingeniero en Networking y
Telecomunicaciones, relne los requisitos suficientes y necesarios para ser
considerados vélidos y confiables, por tanto, aptos para ser aplicados en el logro
de los objetivos que se plantean en la investigacion.

Una vez indicadas las correcciones pertinentes considero que dicho test es
valido para su uso y aplicacion.

Atentamente:

Ing. Vanessa LLongo
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A AR K Kopey
bd 25 & el

|

N

UNIVERSIDAD DE GUAYAQUIL
FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS
CARRERA INGENIERIA EN NETWORKING Y
TELECOMUNICACIONES

VALIDACION DE LA PROPUESTA
FICHA TECNICA DEL VALIDADOR

e H(Mv'g \\}Q’Y\mfkl i;éc nge Hocmd il 0t/ *iﬁtjb““z
Cargo anvJ“' e drese “J T | Teono | oqqiv0¢0a0
7

Emita su criterio sobre el modelo de infraestructura empleada en Ia Propuesta de
Diserio de Red LAN y Sistema de Vigilancia Mediante Camaras IP. Utilice las
siguientes categorias: A=10-9,B=8-7,C=6-5,D=4-3, E=2- 1. Indique con
una X la valoracién que usted considere en cada aspecto.

Escala de valoracion
B [ D E

Aspectos

Administracion

Redundancia
| Disponibilidad
Seguridad

A
X
Escalabilidad X
X
X
X

Ing. Vanessa LLongo
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Anexo 24- Carta de Aceptacion del Producto

Guayagquil, 1 de Septiembre del 2016
Priscila Quifionez
Coordinadora
Subproyecto JM

Carta de Aceptacion del Producto

En su despacho.

De mis consideraciones:

Yo, MORALES MATEO MIGUEL ANGEL CON C.l 0940566581, aspirante al titulo
de INGENIERO EN NETWORKING Y TELECOMUNICACIONES de Ia
UNIVERSIDAD DE GUAYAQUIL, solicito a usted y por su digno intermedio me
confiera la aceptacién del producto acerca del Proyecto de Titulacion con el tema:
ESTUDIO DE FACTIBILIDAD PARA EL DISENO DE UNA RED ADMINISTRATIVA
CAT. 6A Y DEL SISTEMA DE VIGILANCIA BAJO CAMARAS IP EN BENEFICIO
DEL “SUBPROYECTO JM DE LA FUNDACION FCNA-ECUADOR?”, reuniendo los
requisitos suficientes y necesarios para ser considerados validos y confiables por
tanto, aptos para ser aplicados en el logro de los objetivos que se plantean en la

investigacion.

Por la atencién favorable que se me brinde a la presente, quedo ante usted muy

agradecido.
Atentamente:
) ;\
AL
[ 1}1'\“;}%‘%\’ i ._L;__>il£ o Quigols
MORATES MATEO MIGUEL ANGEL QUINONEZ PRISCILA
C.1. 0940566581 COORDINADOR

CORREO: miguel.moralesm@ug.edu.ec SUBPROYECTO JM

TELEFONO: 0992378681
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UNIVERSIDAD DE GUAYAQUIL
FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS
CARRERA DE INGENIERIA EN NETWORKING & TELECOMUNICACIONES

Ficha Técnica De Aceptacién Del Producto

~ /*\‘
Nombre: _j‘/x'm/_‘( ’uh Cuwifoned
Compaiiia: = ":*R\;’f{f(ﬂi’ T

Cargo en la Compaiia: C dinadoya CM,\W:([ nlci ,V/')L\blf_;,&.;
Teléfono: 092410 946% i

Emita su criterio sobre el modelo de infraestructura empleada en la Propuesta de Disefo
de Red LAN y Sistema de Vigilancia Mediante Camaras IP. Utilice las siguientes
categorias:

Ponderacién de Valores

| Representacion Valor
Muy Alto | A 10-9
Alto B 8-7
Aceptable C 6-5
Bajo D 4-3 |
Muy Bajo E 21

Aspectos

A B 1 c D E
Administracion /A >>>> T :
Escalabilidad S f
Redundancia o
Disponibilidad N
Seguridad o I ‘,
Comentario:

Dhtle . Oiroe
QUINONEZ PRISCILA™
COORDINADOR
SUBPROYECTO JM
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Anexo 26- Carta de Aceptacion de Informe Técnico

Guayagquil, 1 de Septiembre del 2016

N

SENORES DOCENTES

UNIVERSIDAD DE GUAYAQUIL )

FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS

CARRERA DE INGENIERIA EN NETWORKING Y TELECOMUNICACIONES

De mis consideraciones:

Por medio de la presente CERTIFICO ante ustedes, que el sefior MIGUEL ANGEL
MORALES MATEQO con cedula de identidad 0940566581 previo a la obtencion del
titulo de Ingeniero en Networking y Telecomunicaciones, ha entregado el informe
técnico del proyecto: ESTUDIO DE FACTIBILIDAD PARA EL DISENO DE UNA
RED ADMINISTRATIVA CAT. 6A Y DEL SISTEMA DE VIGILANCIA BAJO
CAMARAS IP EN BENEFICIO DEL “SUBPROYECTO JM DE LA FUNDACION
FCNA-ECUADOR”.

Dicho proyecto contribuye a tomar medidas correctivas en la infraestructura de red y
seguridad para mejorar el desempefio de las actividades dentro del edificio.

Atentamente:

toocle. Quz cely/
QUINONEZ PRISCILA
COORDINADOR
SUBPROYECTO JM
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Anexo 27- Plano Actual del Subproyecto JM — Planta Baja
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Anexo 28- Plano Actual del Subproyecto JM — Planta Alta
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Anexo 29- Plano Propuesto para el Subproyecto JM — Planta Baja
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Anexo 30- Plano Propuesto para el Subproyecto JM — Planta Alta
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MANUAL TECNICO

INFRAESTRUCTURA DE RED LANCAT.6 AY
DEL SISTEMA DE VIGILANCIA BAJO CAMARAS
IP EN BENEFICIO DEL SUBPROYECTO JM DE
LA FUNDACION FCNA-ECUADOR

EDIFICO DEL
SUBPROYECTO IM
PLANTA BAJA PLANTA ALTA
. Router —
S M/'.f(ﬂ:] S I G =] | ISP S
mara: -
\ \
@j e o ——:@ \
||‘ \ Router-Jn ( |VLA
’ C | ) ‘I imaras”
| L. \
/ i /
“J’ == axa \ /

Elaborado Por:
Miguel Morales Mateo

Ano 2016
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Consideraciones Previas:

El presente manual proporcionara instrucciones para el uso y mantenimiento
adecuado de la infraestructura de red vy sistema de vigilancia IP para el Subproyecto
JM

Se dispondra del diagrama de la infraestructura de red donde estara ubicado cada
departamento y adecuacién que se propuso en el proyecto, tendra una identificacion
Unica indicando las caracteristicas en el disefio. También se dispondra del diagrama

del Sistema de Vigilancia IP para Subproyecto JM.

Identificacion:

La descripcion de los departamentos del Subproyecto se identificara a continuacion:

Tabla 1- Descripcion de Departamentos

Departamento Nomenclatura
Contabilidad CB
Coordinacién General CG
Secretaria S
Correspondencia C
Cuarto de Equipo CE

% Control de Camara de Vigilancia % CV
Adecuacion para Estaciones de Tarea ET

Elaborado: Miguel Morales
Fuente: Miguel Morales



Objetivos
El objetivo general es indicar a la persona que se vaya a encargar de la administracion
de la red informatica del Subproyecto JM sobre las funcionalidades del nuevo disefio

de red propuesto para una facil administracion y control del mismo.

Esquema:
El servicio de internet con el que cuenta el Subproyecto JM es a través de fibra 6ptica
el cual lo brinda el proveedor Netlife del carrier de Telecomunicaciones Telconet S.A.

En la propuesta se detalla el siguiente esquema:

llustracion 1- Propuesta de Topologia de Red

EDIFICO DEL
SUBPROYECTO JM
PLANTA BAJA PLANTA ALTA
VLAN7-CAM 7~
“Camaras”, v ED\—
i \
/ d: I

:

“Equipos de o

il ’ WLANS-CONT “Administrador”
VLANG-S&C \ “contabilidad"”
“Secretariz y \

Correspondencia”

Elaborado: Miguel Morales
Fuente: Miguel Morales



Funcionamiento Fisico vy Logico del disefio de lared para el

Subproyecto JM

» Distribucion de la etiquetacion

El Subproyecto JM se encuentra dividido en 2 plantas donde se disefié y propusieron
la instalacion correctamente los equipos de la infraestructura de red como también

para el sistema de vigilancia IP.

Se propuso una nomenclatura para los departamentos, para proceder con la
etiquetacion se detallan en que patch panel se encuentran conectados los equipos a
través de un cable de red, cada patch panel tiene su respectivo nombre y numeracion

para facilitar la etiquetacion.

Tabla 2- Detalle del Patch Panel

Descripcién Nomenclatura | Numeracién
Patch Panel de Oficina Central PP-OC 1
Patch Panel del Subproyecto JM PP-JM 2

Elaborado: Miguel Morales
Fuente: Miguel Morales

llustracion 2- Descripcion de Etiquetacion

PB C 2 01

k 4

Punto de servicio
Patch Panel

» Departamento

* Ubicacion

A 4

Elaborado: Miguel Morales
Fuente: Miguel Morales



Tabla 3- Distribucion de Etiquetacion

Puntos
Ubicacién Departamento De Patch Panel | Etiquetacion
Red
PBCV106
Cuarto de Equipo Oficina PBCV107
Céamara de Vigilancia 5 Central PBCV108
Planta Baja (cv) D PBCV109
(PB) PBCV110
Secretaria (S) 1 Subp;&yecto PBS201
Correspondencia (C) 1 2) PBC201
PACV101
Cuarto de Equipo Oficina PACV102
Camara de Vigilancia 5 Central PACV103
(CV) (1) PACV104
PACV105
Contabilidad Oficina PAC101
(CB) 2 Central
(1) PAC102
. Oficina
Planta Alta Cuarto de Equipo 1 Central PACEL01
(PA) (CE) (1)
Coordinacién General Subproyecto | pACG201
2 JM
(CG) ) PACG202
PAET201
L, Subproyecto | PAET202
Estamo(nE _(:I_;) Tarea 5 IM PAET203
2) PAET204
PAET205

Elaborado: Miguel Morales

Fuente: Miguel Morales

» Distribucioén fisica de los equipos

Luego de haber explicado sobre cémo se establecera la etiquetaciéon de los equipos

en la red se dispone a mostrar como quedaran distribuidos.




llustracion 3- Distribucion Fisica

E

Elaborado: Miguel Morales
Fuente: Miguel Morales



» Administracion de las Camaras Ip

Para la administracién de las camaras IP se utilizara el software de gestion y
grabacién ST7501 Server de VIVOTEK, este software recomienda la instalacién en
un servidor en este caso Windows server 2008 R2 ya que la red sera centralizada y

administrada por este equipo.

llustracion 4- Estructura del Software de Gestion

Local Server Structure
Stand alone site

T @ ST7501 Server
ST7501 LveClient

.~ ST7501 Playbatk

| l | | l

|
Netnak amcms
—ardb Ele

Elaborado: Guia Técnica de ST7501
Fuente: Guia Técnica de ST7501

> Distribucion de VLANSs

Se implementaron en los switches de acceso las VLANs para administrar de mejor
manera las estaciones de trabajo, logrando obtener seguridad y privacidad de
informacion. A continuacion detallamos las VLANs creadas en los switches de oficina

central y del Subproyecto JM:



Tabla 4- Distribucion de VLAN

Nombre de , . .,
Departamento las VLANS NUumero Ubicacion Subred
Estacion de Switch del
Trabajo ET 2 Subproyecto JM. 192.168.0.0/27
Coordinacion Switch del
General CGJM 3 Subproyecto M. 192.168.0.32/27
Secretaria y Switch del
Correspondencia S&C 4 Subproyecto JM. 192.168.0.64/27
Contabilidad CONT 5 Switch de Oficina |, o, 164 ¢ 96/27
Central.
Administrador ADMIN 6 Switch de Oficina | o) 154 0 128/27
Central.
Camaras CAM 7 Switch de Oficina | o, 154 0 160/27
Central.

Elaborado: Miguel Morales
Fuente: Miguel Morales

> Alta Disponibilidad

Los equipos de conectividad que se disponen a ubicar en el rack de comunicaciones

para brindar continuidad operacional en caso de presentarse un fallo en algun

dispositivo se dispondran con el siguiente direccionamiento Ip:

Tabla 5- Distribucion de Interfaces

Equipos Ip de Subinterface Ip virtual Prioridad
192.168.0.0/27 (VLAN 2) 192.168.0.29/27
192.168.0.32/27 (VLAN 3) 192.168.0.61/27

Router-OC | 192.168.0.64/27 (VLAN 4) 192.168.0.93/27

(Principal) | 192.168.0.96/27 (VLAN 5) | 192.168.0.125/27 100
192.168.0.128/27 (VLAN 6) | 192.168.0.157/27
192.168.0.160/27 (VLAN 7) | 192.168.0.187/27
192.168.0.0/27 (VLAN 2) 192.168.0.29/27
192.168.0.32/27 (VLAN 3) 192.168.0.61/27

Router-JM 192.168.0.64/27 (VLAN 4) 192.168.0.93/27 99

(Standby) | 192.168.0.96/27 (VLAN 5) | 192.168.0.125/27
192.168.0.128/27 (VLAN 6) | 192.168.0.157/27
192.168.0.160/27 (VLAN 7) | 192.168.0.187/27

Elaborado: Miguel Morales
Fuente: Miguel Morales




> Direccionamiento IP a los equipos

Los equipos que forman la red del edificio del Subproyecto JM se encuentran

direccionado de la siguiente manera:

Tabla 6- Direccionamiento IP

Equipos Etiquetacion Direccion IP Gateway
Camara P 1 PBCV101 | 192.168.0.167/27
CamarallP 2 PBCV102 | 192.168.0.168/27
Camara IP 3 PBCV103 | 192.168.0.169/27 | 192.168.0.161
Camara IP 4 PBCV104 | 192.168.0.170/27
Céamara IP 10 PBCV110 | 192.168.0.171/27
Pc Secretaria PBS201 192.168.0.66/27
Pc Correspondencia PBC201 192.168.0.67/27 192.168.0.65
CamaralP 5 PACV105 | 192.168.0.162/27
CamaralP 6 PACV106 | 192.168.0.163/27
Camara IP 7 PACV107 | 192.168.0.164/27 | 192.168.0.161
CamaralP 8 PACV108 | 192.168.0.165/27
CamaralP 9 PACV109 | 192.168.0.166/27
Pc Contabilidad PAC101 192.168.0.98/27
Pc Asist. Contabilidad PACL02 | 192.168.0.99/27 | [02-168.0.97
Pc Administrador PACE101 | 192.168.0.130/27 | 192.168.0.129
Pc Coord. General PACG201 | 192.168.0.34/27
Pc Asist. Coord. PACG202 | 192.168.0.35/27 192.168.0.33
Pcl Estacion de Trabajo | PAET201 192.168.0.2/27
Pc2 Estacion de Trabajo PAET202 192.168.0.3/27
Pc3 Estacion de Trabajo PAET203 192.168.0.4/27 192.168.0.1
Pc4 Estacion de Trabajo PAET204 192.168.0.5/27
Pc5 Estacion de Trabajo | PAET205 192.168.0.6/27

Elaborado: Miguel Morales
Fuente: Miguel Morales

Los demas dispositivos finales como impresoras no se destinaran direcciones Ip ya

gue estaran conectadas a una estacion de trabajo en particular.
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» Configuracion de los Equipos

Los equipos que permiten dar acceso a internet, comunicacion con los departamentos

del edificio y exterior se dispone la siguiente configuracion:

llustracion 5- Equipos de la Red Administrativa

N
Cloud-PT
ISP Netlife

—

=

2811
Royer del Proveedor

2960-24TT
Switch-Subproyecto JM

2960-24TT
Switch-Oficina Central

Elaborado: Miguel Morales
Fuente: Cisco Pack Tracer

Configuraciéon del switch de Oficina Central (OC)
< Creacion de VLANs

switch>enable
swicth#configure terminal
switch(config)# vlan 2
switch(config-vlan)# name ET
switch(config-vlan)# exit
switch(config)# vlan 3
switch(config-vlan)# name CGJM
switch(config-vlan)# exit
switch(config)# vlan 4
switch(config-vlan)# name S&C
switch(config-vlan)# exit

12



0/
0'0

switch(config)# vlan 5
switch(config-vlan)# name CONT
switch(config-vlan)# exit
switch(config)# vlan 6
switch(config-vlan)# name ADMIN
switch(config-vlan)# exit
switch(config)# vlan 7
switch(config-vlan)# name CAM
switch(config-vlan)# exit

Configuracion de los puertos en modo acceso

switch(config)# interface fa 0/3
switch(config-if)#switchport mode access
switch(config-if)#switchport access vlan 5
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

switch(config)# interface fa 0/4
switch(config-if)#switchport mode access
switch(config-if)#switchport access vian 6
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

switch(config)# interface fa 0/5
switch(config-if)#switchport mode access
switch(config-if)#switchport access vlan 7
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

Configuracién de los puertos en modo troncal

switch(config)# interface fa 0/1
switch(config-if)#switchport mode trunk
switch(config-if)#switchport nonegotiate
switch(config-if)#switchport trunk allowed vlan 2,3,4,5,6,7
switch(config-if)# exit

switch(config)# interface fa 0/2
switch(config-if)#switchport mode trunk
switch(config-if)#switchport nonegotiate
switch(config-if)#switchport trunk allowed vian 2,3,4,5,6,7
switch(config-if)# exit

Configuracion de seguridad en los puertos

switch(config)# interface fa 0/3

switch(config-if)#switchport mode access
switch(config-if)#switchport port-security
switch(config-ify#switchport maximum 1
switch(config-if)#switchport port-security violation shutdown

13



switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0090.0C14.135E
switch(config-if)# exit

switch(config)# interface fa 0/4

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0010.11A5.7DEB
switch(config-if)# exit

switch(config)# interface fa 0/5

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0060.7090.EDE9
switch(config-if)# exit

switch(config)# interface fa 0/6

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0090.2BE2.AE79
switch(config-if)# exit

switch(config)# interface fa 0/7

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 00D0.BA14.D731
switch(config-if)# exit

switch(config)# interface fa 0/8

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)y#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 00D0.97C5.A1A6
switch(config-if)# exit

switch(config)# interface fa 0/9

switch(config-if)#switchport mode access

switch(config-if)y#switchport port-security

14



switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0001.64AE.EOED
switch(config-if)# exit

switch(config)# interface fa 0/10

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)y#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0030.F26D.1C38
switch(config-if)# exit

switch(config)# interface fa 0/11

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0005.5E46.3609
switch(config-if)# exit

switch(config)# interface fa 0/12

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 00D0.FFDC.01E3
switch(config-if)# exit

switch(config)# interface fa 0/13

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 00D0.BA77.4075
switch(config-if)# exit

switch(config)# interface fa 0/14

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 000C.CF24.2508
switch(config-if)# exit

switch(config)# interface fa 0/15
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switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)y#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0040.0B4E.63E2
switch(config-if)# exit

% Asignacion de puertos del switch para cada VLAN

switch(config)# interface range fast 0/3-4
switch(config-if-range)# switchport mode access
switch(config-if-range)# switchport access vlan 5
switch(config-if-range)# exit

switch(config)# interface fast 0/5
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 6
switch(config-if-range)# exit

switch(config)# interface range fast 0/6-15
switch(config-if-range)# switchport mode access
switch(config-if-range)# switchport access vlan 7
switch(config-if-range)# exit

% Apagar puertos sin utilizar por seguridad

switch(config)# interface range fast 0/16-24
switch(config-if-range)# shutdown
switch(config-if-range)# exit
switch(config)# interface range giga 0/1-2
switch(config-if-range)# shutdown
switch(config-if-range)# exit

Configuraciéon del switch del Subproyecto JM (JM)
< Creacion de VLANs

switch>enable

swicth#configure terminal
switch(config)# vlan 2
switch(config-vlan)# name ET
switch(config-vlan)# exit
switch(config)# vlan 3
switch(config-vlan)# name CGJM
switch(config-vlan)# exit
switch(config)# vlan 4
switch(config-vlan)# name S&C
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switch(config-vlan)# exit
switch(config)# vlan 5
switch(config-vlan)# name CONT
switch(config-vlan)# exit
switch(config)# vlan 6
switch(config-vlan)# name ADMIN
switch(config-vlan)# exit
switch(config)# vlan 7
switch(config-vlan)# name CAM
switch(config-vlan)# exit

Configuracion de los puertos en modo acceso

switch(config)# interface fa 0/3
switch(config-if)#switchport mode access
switch(config-if)#switchport access vlan 2
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

switch(config)# interface fa 0/4
switch(config-if)#switchport mode access
switch(config-if)#switchport access vlan 3
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

switch(config)# interface fa 0/5
switch(config-if)#switchport mode access
switch(config-if)#switchport access vian 4
switch(config-if)#switchport nonegotiate
switch(config-if)# exit

Configuracion de los puertos en modo troncal

switch(config)# interface fa 0/1
switch(config-if)#switchport mode trunk
switch(config-if)#switchport nonegotiate
switch(config-if)#switchport trunk allowed vian 2,3,4,5,6,7
switch(config-if)# exit

switch(config)# interface fa 0/2
switch(config-if)#switchport mode trunk
switch(config-if)#switchport nonegotiate
switch(config-if)#switchport trunk allowed vian 2,3,4,5,6,7
switch(config-if)# exit

Configuracion de seguridad en los puertos

switch(config)# interface fa 0/3
switch(config-if)#switchport mode access
switch(config-if)#switchport port-security
switch(config-if)#switchport maximum 1
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switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 00EOQ.F770.9C23
switch(config-if)# exit

switch(config)# interface fa 0/4

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 000B.BEA7.4D42
switch(config-if)# exit

switch(config)# interface fa 0/5

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0002.1704.C1DA
switch(config-if)# exit

switch(config)# interface fa 0/6

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0040.0BC5.6C93
switch(config-if)# exit

switch(config)# interface fa 0/7

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0001.4319.E265
switch(config-if)# exit

switch(config)# interface fa 0/8

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0002.1605.A40C
switch(config-if)# exit

switch(config)# interface fa 0/9

switch(config-if)y#switchport mode access
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switch(config-if)#switchport port-security

switch(config-if)y#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0006.2A1D.A472
switch(config-if)# exit

switch(config)# interface fa 0/10

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)y#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address 0002.4A83.A5DB
switch(config-if)# exit

switch(config)# interface fa 0/11

switch(config-if)#switchport mode access

switch(config-if)#switchport port-security

switch(config-if)#switchport maximum 1

switch(config-if)#switchport port-security violation shutdown
switch(config-if)#switchport port-security mac-address sticky
switch(config-if)#switchport port-security mac-address OOEQ.8F71.A2E6
switch(config-if)# exit

Asignacién de puertos del switch para cada VLAN

switch(config)# interface range fast 0/3-7
switch(config-if-range)# switchport mode access
switch(config-if-range)# switchport access vlan 2
switch(config-if-range)# exit

switch(config)# interface range fast 0/8-9
switch(config-if-range)# switchport mode access
switch(config-if-range)# switchport access vlan 3
switch(config-if-range)# exit

switch(config)# interface range fast 0/10-11
switch(config-if-range)# switchport mode access
switch(config-if-range)# switchport access vlan 4
switch(config-if-range)# exit

Apagar puertos sin utilizar por seguridad

switch(config)# interface range fast 0/12-24
switch(config-if-range)# shutdown
switch(config-if-range)# exit
switch(config)# interface range giga 0/1-2
switch(config-if-range)# shutdown
switch(config-if-range)# exit

19



Configuraciéon del router de Oficina Central (OC)

+ Direccionamiento para las interfaces de red

router>enable

router#configure terminal

router(config)# interface fast 1/0

router(config-if)#ip address 172.16.0.1 255.255.255.252
router(config-if)#no shutdown

< Enrutamiento inter VLAN

router(config)# interface fast 0/1.2
router(config-subif)#encapsulation dotlq 2
router(config-subif)#ip address 192.168.0.1 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/1.3
router(config-subif)#encapsulation dotlq 3
router(config-subif)#ip address 192.168.0.33 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/1.4
router(config-subif)#encapsulation dotlq 4
router(config-subif)#ip address 192.168.0.65 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.5
router(config-subif)#encapsulation dotlq 5
router(config-subif)#ip address 192.168.0.97 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.6
router(config-subif)#encapsulation dotlq 6
router(config-subif)#ip address 192.168.0.129 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.7
router(config-subif)#encapsulation dotlq 7
router(config-subif)#ip address 192.168.0.161 255.255.255.224
router(config-subif)#exit

<+ Enrutamiento EIGRP

router(config)#router eigrp 1
router(config-router)#network 192.168.0.0
router(config-router)#network 172.16.0.0
router(config-router)#no auto-summary
router(config-router)#exit



Y/
0'0

Configuracion del protocolo HSRP (router primario)

router(config)# interface fast 0/1.2

router(config-subif)#ip address 192.168.0.29 255.255.255.224
router(config-subif)#standby ip 192.168.0.1
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/1.3

router(config-subif)#ip address 192.168.0.61 255.255.255.224
router(config-subif)#standby ip 192.168.0.33
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/1.4

router(config-subif)#ip address 192.168.0.93 255.255.255.224
router(config-subif)#standby ip 192.168.0.65
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.5

router(config-subif)#ip address 192.168.0.126 255.255.255.224
router(config-subif)#standby ip 192.168.0.97
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.6

router(config-subif)#ip address 192.168.0.167 255.255.255.224
router(config-subif)#standby ip 192.168.0.129
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.7

router(config-subif)#ip address 192.168.0.189 255.255.255.224
router(config-subif)#standby ip 192.168.0.161
router(config-subif)#standby preempt

router(config-subif)#exit

Configuraciéon del router del Subproyecto (JM)

R/
0.0

Direccionamiento para las interfaces de red

router>enable

router#configure terminal

router(config)# interface fast 1/0

router(config-if)#ip address 172.16.0.2 255.255.255.252
router(config-if)#no shutdown

Enrutamiento inter VLAN

router(config)# interface fast 0/1.5
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router(config-subif)#encapsulation dotlq 5
router(config-subif)#ip address 192.168.0.97 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/1.6
router(config-subif)#encapsulation dotlq 6
router(config-subif)#ip address 192.168.0.129 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/1.7
router(config-subif)#encapsulation dotlq 7
router(config-subif)#ip address 192.168.0.161 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.2
router(config-subif)#encapsulation dotlq 2
router(config-subif)#ip address 192.168.0.1 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.3
router(config-subif)#encapsulation dotlq 3
router(config-subif)#ip address 192.168.0.33 255.255.255.224
router(config-subif)#exit

router(config)# interface fast 0/0.4
router(config-subif)#encapsulation dotlq 4
router(config-subif)#ip address 192.168.0.65 255.255.255.224
router(config-subif)#exit

Enrutamiento EIGRP

router(config)#router eigrp 1
router(config-router)#network 192.168.0.0
router(config-router)#network 172.16.0.0
router(config-router)#no auto-summary
router(config-router)#exit

Configuracion del protocolo HSRP (router secundario)

router(config)# interface fast 0/1.5

router(config-subif)#ip address 192.168.0.126 255.255.255.224
router(config-subif)#standby ip 192.168.0.97
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/1.6

router(config-subif)#ip address 192.168.0.158 255.255.255.224
router(config-subif)#standby ip 192.168.0.129
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/1.7

router(config-subif)#ip address 192.168.0.190 255.255.255.224
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router(config-subif)#standby ip 192.168.0.161
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.2

router(config-subif)#ip address 192.168.0.30 255.255.255.224
router(config-subif)#standby ip 192.168.0.1
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.3

router(config-subif)#ip address 192.168.0.62 255.255.255.224
router(config-subif)#standby ip 192.168.0.33
router(config-subif)#standby preempt

router(config-subif)#exit

router(config)# interface fast 0/0.4

router(config-subif)#ip address 192.168.0.94 255.255.255.224
router(config-subif)#standby ip 192.168.0.65
router(config-subif)#standby preempt

router(config-subif)#exit

Configuracion del grupo de trabajo

Se recomienda instalar en el pc del administrador el sistema operativo Windows
Server 2008 R2, para realizar la administracion todos los equipos de la red como

estaciones de trabajo ademas la gestion del sistema de video vigilancia IP.
Se creara un dominio de Windows, es una red creada de computadores donde todas
las estaciones de trabajo, impresoras, cuentas de usuario etc. se encuentran dentro

de una base de datos central, lo que viene siendo el Directorio Activo.

» Ventajas para lared del Subproyecto JM

Sera mas eficiente y contara con rapidez a la hora gestionar cambios en la
arquitectura de usuarios de la red, permisos, credenciales etc. ya que se
administrara de manera centralizada y se pueden aplicar directamente a todos los

equipos conectados a la red del edificio sin necesidad de ir en cada ordenador.

Se podrd admitir mas equipos que un grupo de trabajo normal de Windows ya que
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limita la red hasta 20 usuarios, se pretende instalar el sistema operativo Windows
server 2008 R2 pensando en un futuro crecimiento de la red.

Funcionamiento Fisico del disefio de sistema de vigilancia IP para el

Subproyecto JM

Se muestra a través del Software IP Design Tool la ubicacién de las camaras Ip, la

altura, el enfoque, la resoluciéon y demas especificaciones.

llustracion 6- Distribucion de Camaras
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Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camaral
La camara 1 estard ubicada en frente de la puerta principal del edificio del
Subproyecto JM, para asi poder capturar en video el ingreso y salida de las

personas.

llustracion 7- Cdmara 1

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 7- Detalle de la cdmara 1

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.62mm

Sensor 16:9
Compresion H.264-15 (HD)
Movimiento 80% activo
Tamaiio del Frame 10 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 33.1°

Angulos de Visién H:91.4°,V:59.9°
Distancia del Objeto 3.6m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara 2
La camara 2 estaré ubicada al costado derecho superior del edificio JM, para asi
poder capturar en video el pasillo principal, donde en ocasiones se efectlan

charlas y demas funciones.

llustracion 8- Camara 2

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 8- Detalle de la Cémara 2

Modelo FD8169
Altura 3m
Resolucién 1920x1080
Distancia Focal 2.78mm
Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 31.9°

Angulos de Visién H: 88°, V:57°
Distancia del Objeto 10m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara 3
La camara 3 estard ubicada en frente de la puerta del departamento de
Correspondencia, para asi poder capturar en video el ingreso y salida de las
personas.

llustracion 9- Camara 3

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 9- Detalle de la camara 3

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 54°

Angulos de Visién H: 87.6°,V:56.7°
Distancia del Objeto 25m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara4
La camara 4 estard ubicada en frente de la puerta del departamento de
Secretaria, para asi poder capturar en video el ingreso y salida de las
personas.

llustracion 10- Camara 4

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 10- Detalle de camara 4

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 54.9°

Angulos de Visién

H:87.6°, V:56.7°

Distancia del Objeto

2m

Dias Activos

7 dias

Horas Activas

24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camarab
La camara 5 estara ubicada en frente de la subida de la escalera, para asi poder

capturar en video el ingreso y salida de las personas que van a la planta alta.

llustracion 11- Cdmara 5

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 11- Detalle de la camara 5

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.8 mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 43.5°

Angulos de Visién H: 87.6°, V:56.7°
Distancia del Objeto 3.7m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara 6

La camara 6 estard ubicada en frente de la puerta del departamento de

Contabilidad, para asi poder capturar en video el ingreso y salida de las

personas.

llustracion 12- Cdmara 6

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 12- Detalle de la cémara 6

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 44.6°

Angulos de Visién H: 87.6°, V:56.7°
Distancia del Objeto 24 m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara7
La camara 7 estara ubicada en frente de la puerta del cuarto de equipos donde
se encuentra ubicado el rack de comunicaciones, para asi poder capturar en

video el ingreso y salida de las personas.

llustracion 13- Camara 7

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 13- Detalle de la camara 7

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 51.3°

Angulos de Visién H:95.9°, V:63.9°
Distancia del Objeto 2m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara8
La cAmara 8 estara ubicada en frente de la puerta del cuarto de bodega aqui
se encuentran elementos de uso del Subproyecto como mesas, sillas,

banners, etc.asi poder capturar en video el ingreso y salida de las personas.

llustracion 14- Cdémara 8

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 14- Detalle de la camara 8

Modelo FD8169

Altura 3m

Resolucién 1920x1080
Distancia Focal 242 mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 51.3°

Angulos de Visién H:95.9°, V:63.9°
Distancia del Objeto 2m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Camara9
La camara 2 estara ubicada al costado derecho superior en la planta alta, para
asi poder capturar en video el pasillo donde estan ubicadas las estaciones de
tareas para los beneficiarios.

llustracion 15- Cdmara 9

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 15- Detalle de la camara 9

Modelo FD8169

Altura 3m

Resolucidn 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-50 (CB)
Movimiento 40% activo
Tamaiio del Frame 4 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 32.9°

Angulos de Visién H: 87.6°,V:56.7°
Distancia del Objeto 10m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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» Cémara 10
La camara 10 estara ubicada en costado derecho de la cara principal del portal

del edificio para asi poder capturar en video el ingreso y salida de las personas.

llustracion 16- Cdmara 10

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

Tabla 16- Detalle de la cdmara 10

Modelo FD8169

Altura 3.1m
Resolucién 1920x1080
Distancia Focal 2.8mm

Sensor 16:9
Compresién H.264-15 (HD)
Movimiento 80% activo
Tamaiio del Frame 10 kbps

Frame por segundo 30 fps

Angulo de Inclinacién 36.6°

Angulos de Visién H: 87.6°,V:56.7°
Distancia del Objeto 4.8 m

Dias Activos 7 dias

Horas Activas 24

Elaborado: Miguel Morales
Fuente: Ip Desing Tool
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En la siguiente presentacion se mostrard una vista de todas las camaras que
seran propuestas a través de la aplicacion en el Subproyecto JM, lo cual
beneficiara y contribuira a la sociedad en la que se encuentra ubicada.

llustracion 17- Vista en miniatura desde la aplicacion

Elaborado: Miguel Morales
Fuente: Ip Desing Tool

35



