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RESUMEN

En el presente trabajo de titulacion se determina la factibilidad para
implementar un sistema de monitoreo vigilancia con el uso de cdmaras y
drones en el campus de la Universidad Técnica Estatal de Quevedo, este
estudio es vital ya que se encuentran zonas desprotegidas debido a la
nueva construccion del anillo vial en la ciudad de Quevedo Provincia de
los Rios, dentro de ella se llevan a cabo muchos proyectos como predio
agricola, construcciones de taller de madera, productos céarnicos y lacteos
(embutidos y yogurt), laboratorios de bromatologia, planta de balanceado
y construcciones de nuevos edificios con la finalidad de brindar un mejor
servicio a los estudiantes de las carreras Ingenierias Agroindustriales,
Ingenieria Agropecuaria, Ingenieria Zootécnica e Ingenieria en Alimentos
que realizan sus practicas en distintas areas, es necesario comenzar con
la técnica de investigacion de campo, con el uso de entrevistas y
encuestas a las personas que influyen mucho como area de seguridad,
docentes y estudiantes con lo cual se obtienen datos necesarios para
poder realizar este trabajo.
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PROLOGO

El presente trabajo de titulacion tiene como objetivo realizar un
estudio de factibilidad con el uso de un sistema de monitoreo vigilancia
con el uso de camaras de seguridad y drones, con la finalidad de mejorar
su vigilancia en la finca “La Maria” que pertenece a la Universidad Técnica
Estatal de Quevedo, ubicada en la jurisdiccion del canton Mocache,
provincia de Los Rios, debido a los proyectos que se llevan a cabo dentro
de la finca requiere un (SMP) sistema de monitoreo permanente, en las
areas de investigacibn como porcino, avicola, ganaderia y reubicar
posibles ubicaciones de laboratorios y edificios. Uno de los principales
factores que genera inseguridad es la construccion del nuevo anillo vial
en la ciudad de Quevedo, la finca experimental fue afectada por aquella
construccion dejando muchas zonas desprotegidas dividiendo en dos la
finca “La Maria” de Universidad UTEQ.

El Objetivo de este estudio es de que sirva de guia, para mejorar la
seguridad externa e interna del campus, ya que posee muchos activos
como predio agricola, construcciones de taller de madera, viveros, areas
de procesos de productos carnicos y lacteos (embutidos y yogurt),
laboratorios de bromatologia, planta de balanceado, canchas deportivas,
oficinas administrativas y bodegas. Cuenta con catorce guardias de
seguridad en los cuales siete trabajan en la noche y los siete restantes
laboran en la noche en diferentes areas en el trascurso de las veinticuatro

horas.

El proposito de aplicar este sistemas de seguridad usando camaras
de seguridad y drones conocido como (VANT) Vehiculo Aéreo no
Tripulado, es de mejorar el sistema de vigilancia y monitorea en las

diferentes areas donde se lo requiere tomando en cuenta las normas de
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seguridad con el uso de almacenamientos de los videos grabados,
conversaciones y el uso de grabaciones. Este sistema de vigilancia
procura mejorar la seguridad de los estudiantes, docentes, visitantes,
contratistas de las construcciones que estan efectuando dentro de la finca
experimental y guardias de seguridad.

Este sistemas también pretende prevenir a futuro actos criminales,
asi identificar aquellas personas que cometen delitos contra las
propiedades y/o tanto estudiantes como personal administrativo que
efectuan sus labores dentro de la finca “La Maria de la Universidad
Técnica Estatal de Quevedo UTEQ”

En este estudio se daran a conocer algunas implementaciones
exitosas con el uso de los drones con la finalidad de mejorar la seguridad
con implementos tecnoldgicos aéreos hoy en la actualidad los vehiculos
aéreos no tripulados VANT tipos de casos reales de similares areas que
el uso de drones garantiza una nueva experiencia de seguridad en el area

de las tecnologia y en el ambito de las telecomunicaciones.

‘La empresa SYKTYVKAR, revoluciono la entrega de pizza al
domicilio con rapidez y efectiva usando drones. Este servicio solo se
ofrece en lugares abiertos como parques, playas, campus universitarios o
patios grandes y al realizar la entrega también recepta el dinero para
retornar (El Pais, 2014)”

‘La fuerza aérea de Brasil opero una matriz de sistemas de
tripulados de aviones (UAS) combinando drones Hermes 900 y Hermes
450 que se encuentran actualmente en uso operacional. Elad Aharonson.,
Gerente General ELBIT SYSTEMS DIVISION UAS comento:
satisfactoriamente se realizO el control de perimetro de sitios criticos
realizado en el evento del mundial de Brasil 2014, se obtuvo apoyo
técnico y de ingenieria para realizar los respectivos controles y

mantenimientos al operar en clima negativo (PRNewswire, 2014)”
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“La Union Europea considero que los vehiculos aéreos no tripulados
son de gran importancia con el uso de rescates en los desastre naturales,
los que tienen incorporado camaras térmicas ayudaron a localizar a
personas desaparecidas en el terremoto ocasionada en Nepal. (bbc world
new, 2015)”

“Policia Nacional Colombiana uso aeronaves no tripuladas que
garantizo la seguridad a los ciudadanos en época de carnaval en el afio
2105, el asi explico el subintendente Luis Ordefies que el desfile que se
realizd exitosamente y se pudo vigilar y controlar con la presencia de 12

drones con una altura de 60 a 70 metros (El Heraldo, 2015).”

“Vodafone colabor6 con el proyectos de vigilancia en playas
espafioles, utilizando drones en cinco playas, ya que permite socorrer al
bafista tirandole una boya muy cerca para salvar vidas. La persona que
monitorea el vehiculo aéreo no tripulado, tuvo que realizar el curso de la
Agencia Estatal de Seguridad Aérea (AESA) (Ideal, 2015).”

“Cesc Carbo, es el responsable de una linea agricola llamada
HEMAYV, afirma que los drones comenzaron a remplazar a pilotos
fumigadores, ya que cumplen las mismas necesidades relacionado con el
riego en la agricultura, en Espafia prestan servicios a empresas
productoras de melones, sandias y frambuesas desde el 2014 (Cinco
Dias, 2016).”
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1.1. Introduccioén

La seguridad a nivel mundial tiene como propdsito, controlar y vigilar
distintas areas, ya sean en empresas, instituciones, parques, fincas o
domicilios. Y a su vez permita respaldar diversa actividades con la

finalidad de observar o verificando que todo funcione con normalidad.

En la actualidad los sistemas de seguridad son usados para
controlar o identificar robos, pérdidas, abusos, también permite actuar con
rapidez cuando se producen incendios, y evidencias de asesinatos entre
otros. Gracias al circuito cerrado junto a la corriente eléctrica, son capaces
intercomunicar circuitos electronicos como: inductores, cables UTP,
resistencia, semiconductores, sistemas contra incendios, biométricos,

sistemas automatizados, camaras de vigilancia etc.

En el Ecuador existe dependencia financiera como los: bancos,
centros comerciales, empresas pequefas e industriales se han visto a
optar por la implementacion de camaras de seguridad, por su excelente

resultado en cuanto se refiere a seguridad.

El presente trabajo tiene como finalidad realizar un estudio para
mejorar el sistema de seguridad en la finca “La Maria” de la Universidad
Técnica Estatal de Quevedo UTEQ, para permitir disminuir la inseguridad
gue se presente lugar. No solo con el uso de camaras de vigilancia, sino
también con el uso de vehiculos aéreos no tripulados mejor conocido
como drones, ya que son capaces volar a grandes velocidades y filmar

con camaras de alta resolucion.
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A continuacién se detallaran los modelos exitosos con el uso de

drones en otros paises:

‘La empresa SYKTYVKAR, revoluciono la entrega de pizza al
domicilio con rapidez y efectiva usando drones. Este servicio solo se
ofrece en lugares abiertos como parques, playas, campus universitarios o
patios grandes y al realizar la entrega también recepta el dinero para
retornar (El Pais, 2014)”

“Cesc Carbo, es el responsable de una linea agricola llamada
HEMAV, afirma que los drones comenzaron a remplazar a pilotos
fumigadores, ya que cumplen las mismas necesidades relacionado con el
riego en la agricultura, en Espafia prestan servicios a empresas
productoras de melones, sandias y frambuesas desde el 2014 (Cinco
Dias, 2016).”

1.2. Estado de Arte

Actualmente La Universidad Técnica Estatal de Quevedo (UTEQ),
necesita un estudio que permita mejorar el sistema de control y seguridad
en el campus Universitario, ubicado en la via Mocache, km 7 ¥z de la via
Quevedo-El Empalme, Provincia de los Rios-Ecuador, cantdon Quevedo,
con las coordenadas 01° 06’ 028” de latitud sur y 70° 27’ 13” de longitud

oeste y, a una altura de 72 msnm.

La finca tiene un cerramiento de estaca de hormigdén y estacas de
madera con alambre de plas en varias partes. Tiene catorce seguridad,
siete diurnos y siete nocturnos con horarios rotativos de 6 de la mafana
hasta las 7 de la tarde, sale un grupo y entra el otro asi sucesivamente las
24 horas al dia, los 7 dias de la semana. En el nuevo edificio de la
Facultad de Ciencia Pecuarias, es el Unico que brinda con el servicio de
vigilancia con camaras IP y biométricos para las asistencias de los

estudiantes.
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La finca “La Maria” de la Universidad Técnica Estatal de Quevedo
tiene acceso con el cantdon El Empalme como al cantdn Mocache estas
dos vias principales afectaron el campus de la Universidad, debido a la
construccion del anillo vial hizo que se dividiera en dos partes a la finca y
dejo muchas zonas desprotegidas. Este es problema que se nos presenta
para poder realizar un estudio de monitoreo vigilancia usando camaras de

seguridad y drones dentro de ella.

IMAGEN N° 1
PLANO DE LA FINCA LA MARIA (UTEQ)

ANAREL AL FLE L AMYTALIAL D8 a0
AN S A A ™M am

Fuente: UTEQ
Elaborado por: Suasnavas Males Pablo Alexander
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IMAGEN N° 2
CONSTRUCCION DEL ANILLO VIAL

Fuente: Universidad Técnica Estatal de Quevedo (UTEQ)
Elaborado por: Suasnavas Males Pablo Alexander

IMAGEN N° 3
CULMINACION DEL ANILLO VIAL

Fuente: Universidad Tecnica Estatal‘de Quevedo (UTEQ)
Elaborado por: Suasnavas Males Pablo Alexander
Como podemos observar en las figuras se pueden apreciar la
division de la finca “La Maria” por la construccion del nuevo anillo vial por
encima de ella, actualmente es una zona muy transitada por vehiculos a
todas horas esto ha permitido muchos accesos de personas desconocidos
dentro de la finca y el aumento de robos como computadoras, aires

acondicionados, televisores, proyectores entre otros.
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1.3. Objetivos de la investigacion

1.3.1 Objetivo General

Realizar un estudio de factibilidad usando camaras de seguridad y
drones en la finca “La Maria” de la Universidad Técnica Estatal de
Quevedo, para brindar un mayor servicio de monitoreo vigilancia aéreo y

terrestre ya que se lo requiere actualmente.

1.3.2 Objetivos Especificos

e Recolectar informacion que permita identificar compontes de los
sistemas de monitoreo y vigilancia.

e Indagar sobre el funcionamiento y caracteristicas relacionadas con
los drones.

e ldentificar las prohibiciones que se deben tomar en cuenta antes de
realizar un vuelo con un vehiculo aéreo no tripulado VANT.

e Sugerir recomendaciones importantes que ayudaran a prevenir

catastrofes con el uso de los drones.

El presente proyecto de investigacion es muy importante para las
futuras instalaciones que se pueden presentaran dentro de la finca
también con el objetivo de garantizar mayor seguridad y control ya sea
aéreo o terrestre. En la actualidad la finca “La Maria” se siente muy
afectada por la inseguridad que se le presenté generada por la nueva

construccion del anillo vial en la ciudad de Quevedo.

El monitoreo vigilancia es indispensable en toda institucion,
empresa, parques, parqueaderos entre otros, para poder visualizar y
controlar todas las areas y actividades que se presenten dentro del
campus estudiantil. La ausencia de un sistema de seguridad esta

afectando la integridad de la prestigiosa Universidad Técnica estatal de
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Quevedo UTEQ, por los robos frecuentes que se estan presentando

dentro del campus a distintas horas en diferentes lugares.

El objetivo de un sistema de monitoreo vigilancia usando camaras y
drones, es controlar los robos e identificar a las personas que se prestan a
realizar actos vandalicos en el interior de las facultades que se

encuentran dentro del campus Universitario.

1.3.3 Descripcion Técnica de Activos

e Se trata de un terreno agricola con edificaciones terminada y obras
hidraulicas en el cual funciona las siguientes ares :

e Predio agricola, construcciones de taller de madera, viveros,
parcelas demostrativas, pozos de agua profundo, area de procesos
de productos carnicos y lacteos (embutidos y yogurt), laboratorio de
Bromatologia, planta de balanceado, canchas deportivas, comedor,
cubiculos, oficinas administrativas, bodegas y cerramientos.

e La propiedad se encuentra entre los 81 y 95 m.s.n.m

e Latemperatura media es de 26 — 260C

e Las precipitaciones 1000 m.m promedio

e Topologia: Ondulada parcialmente.

1.34 Fundamento Conceptual

1.3.4.1. ¢Qué es monitoreo vigilancia?

Es un sistema que permite grabar actividades mediante un video en
tiempo real, es utilizado en distintas areas dependiendo su uso ya que
son capaces de detectar errores o mal funcionamiento de un operativo
industrial, empresa o también identificar alertas de seguridad segun lo
requerido. El sistema de video vigilancia se basa simplemente con el uso

de camaras para grabar ciertos tipos de circunstancias a cualquier hora ya
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sea en el dia 0 en la noche, su uso es para detecciones de accidentes o
robos y de acuerdo e eso tomar acciones, actualmente tenemos dos

grandes tipos que son:

e Circuito cerrado de TV

e Céamaras IP

TABLA N° 1
TIPOS DE CAMARAS
Camaras IP CCTV
Método de PC/SD DVR
grabacion
Tipo de cable uTP Coaxial
Alcance del cable 100 metros 100-300 metros

Fuente: Camaras Acti
Elaborado por: Suasnavas Males Pablo Alexander

Siglas:

CCTV: Circuito cerrado de television
DVR: Grabador de video digital
PC:  Computadora personalizada
SD:  Tarjeta extraible

UTP: Par trenzado no blindado

“Segun Adrian Bongioani Gerente de Gremios Seguridad, dice que
una camara de seguridad es un dispositivo visible de un sistema de
vigilancia, Para poderse instalar se deberian tomar en cuenta muchos
factores como: la infraestructura y sus conexiones son importante al

seleccidn el tipo de switches y equipos analdgicos o inalambricos solo se
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puede saber por el tipo de cadmara que se utilice (Info Gremio Seguridad
Electronica, 2016)”

1.3.4.2. ¢;QuéesIP?

“Protocolo de internet (IP) Se puede decir que es el protocolo mas
importante que tiene el internet por su funcionamiento, ya que es aquel
que permite desarrollar y transportar paquetes de datos. Tomando en
cuenta que no afirma con efectividad su entrega. Su motivo es porque se
determina un destino de envidé pasando por tres campos: Direccion de
equipo, el campo de mascara de la subred y el campo de pasarela pre
determinada (CCM, 2016)".

El protocolo de internet, es utilizado como ruta para utilizarse entre
redes que tengan direcciones IP, ya que esa es su identificacion tenemos
como ejemplo: computadora, celular, impresora entre otros. Cuando nos
conectamos a internet, es el ejemplo mas claro de comprender como
funciona. El protocolo de internet estd compuesto por cuatro numeros

(cada uno entre 0 hasta 255) separados por un punto.

“Interpretando el protocolo de la direccion IP son cuatro numeros
separados por puntos, el resultado pasa a formar un solo namero "
decimal con puntos " 32 bit. Es por esto que cada parte sélo puede subir a
255: cada parte - 0 " octeto " - es la representacién decimal de un namero
binario de 8 bits (Cisco CCNA, 2014) .

1.3.4.3. ¢Qué es vigilancia IP?

Vigilancia IP es la mejor forma de monitorizar sus hogares, oficinas,
propiedades o bienes, ya que no se puede estar fisicamente presente en
distintos lugares al mismo tiempo. Esta Red IP tiene el mismo

funcionamiento que las cdmaras de seguridad, su diferencia radica en el
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hecho que proporcionan al usuario un facil monitoreo y el beneficio de
seguimiento de seguridad de las propiedades en el lugar que se

encuentren con el uso del internet.

“La vigilancia permite identificar o detectar usando un router, un
servidor y una aplicacién que permita entrar usando la web para visualizar
en tiempo real desde cualquier lugar con el uso de internet (Disefio de
prototipo doméstico de video vigilancia con camaras IP por internet,
2013)”

1.3.4.4. ¢Partes de los sistemas de una camara IP?

La caAmara IP tiene en su interior un ordenador pequefio que permite
las ejecuciones de las aplicaciones en red. Este tipo de camara no
necesitan estar conectadas a una Pc para su funcionamiento solo

necesita ser programada en el principio y eso es todo.

Cada camara tiene su propia direccién IP por default, con un sin
nameros de caracteristicas como, detector de movimiento, informacién en
tiempo real mediante correo electronico, visualizar o0 mover remotamente

con zoom, prioridades de observacion, etc.

Existen también caAmaras IP para dia/noche, que contiene un filtro de

infrarrojo automatico, que diferencia entre la luz blanca y negro
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IMAGEN N° 4
PARTES DE UNA CAMARA

Objetivo
LED de luz blanca

Tomillo de inclinacion

Micréfono incorporado
Sensor PIR LED de estado
Toma para el cable de

alimentacion

Boton de reinicio
Toma Ethernet 10/100 RJ44

Tomillo de ajuste

e ¥ «—— Controlador de enfoque

<4—— Controlador de zoom

Entrada de

micréfono
Conmutador de micréfono

externo/interno
Bloque de terminal de E/S
general

Tomillo de  Salida de audio
panoramica

Fuente: Seguridad y logistica CCTV
Elaborado por: Suasnavas Males Pablo Alexander

1.3.45. Sistema de monitorizacion Remota usando camaras IP

Este Sistema de monitoreo remoto video vigilancia IP centrada en la
red es la transmision de video que utiliza el protocolo de internet abiertos
con el propdsito de grabacidon de video directo por una red a través de
paquetes digitales mediante el protocolo de internet (red de area local)
LAN o Internet. El beneficio de las cAmaras red es que residen en redes
IP; las secuencias de video se pueden acceder y almacenar de forma
remota. Esto permite que el usuario pueda ver mediante un navegador

web estandar o un software de gestidn de video de diferentes lugares.

Sus configuraciones son faciles se las hace a través de un
explorador o software sin embargo es necesario que sea realizado por
técnicos que tengan un alto conocimiento de cdmaras IP especializados

en informatica, sistemas y tecnologia.
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1.3.4.6. ¢Ventajas de un sistema de camaras IP?

e Escalabilidad

e Disponibilidad

e Calidad

e Soporte Técnico
e Flexibilidad

e Monitoreo inalambrico

1.3.5. SHistoria de los drones?

El origen de los drones se situo en el siglo XX, por innovaciones
tecnoldgicas de los militares con la finalidad de utilizar los vehiculos
aéreos no tripulados VANT dispuestos a espionajes, observaciones
aéreas y reconocimientos de misiones. Fueron utilizados contra Iraq y
Afganistan aquellos drones tenian implementado el Sistema de Posicion
Global GPS, con vigilancia satelital, para asi espiar instalaciones de
bases militares. Los drones comenzaron a reemplazar tropas de militares
en el area de estrategias defensivas y ofensivas. Los vehiculos aéreos no
tripulados VANT, que recién se construian eran aviones fisicamente
simples controlados remotamente y otros volaban de forma autonoma
dependiendo del vuelo pre programado que se le establecia tomando en
cuenta que los parametros establecidos se ingresaban dependiendo de
las misiones que se presentaban. Es impactante que a partir de la primera
vez que se utilizaron los vehiculos aéreos no tripulados en segunda
guerra mundial, los militares comenzaron a innovar tecnologias nuevas

para sus usos defensa y ataque. (Montoya, 2014)

1.3.5.1. ¢Quéesundron?

Es mas conocido como (VANT) Vehiculo Aéreo no tripulado, con un
una variedad de usos en todo el mundo como juguete, ataques militares,

carga sin piloto, uso de entregas rapidas etc.
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Son robots voladores que son contralados por personas con el uso
de controles remotos o inclusos pueden controlarse ellos mismo con un

software, que funciona mediante algoritmos prestablecidos para su uso.

“‘Emmanuel de Maister presidente de la empresa francesa, fabricante
de drones pronostica que existiran 30.000 drones sobre volando en
Estados Unidos, mientras que en la aeronautica en europea
representaran el diez por ciento del mercado (La era de los drones,
2015)”.

1.3.5.2. Ventajas de los drones

e Permite entregar una orden de compras en corto tiempo.
e Permite visualizar una mejor vista aérea.

e Facil de usar.

e Facil de implementar accesorios para multifunciones.

e Ayuda a detectar incendios forestales

e Actualmente se usa como un piloto fumigador

1.3.5.3. Desventajas de los drones

e Tiene capacidad de transportar paquetes pequefios.
e Limite de carga entre 15 a 25 minutos

e Su uso se da para la importacion

1.3.5.4. Recomendaciones que se deben tomar antes de volar un

dron

e Se recomienda tener conocimientos sobre las clases de vuelo
dependiendo del tipo de dron ya sea modo manual o modo

automatico
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e El dron es permitido usarse solo en zonas despejadas o zonas de
vuelos de aeromodelismo y el responsable de los dafios causados
por un dron es de quien lo maneja.

e EI propietario deberd contratar una poliza de seguros de
responsabilidad civil, teniendo en cuenta que por ley si el dron tiene
un peso de 25 kilogramos de masa, el monto del seguro es de
3.000 ddlares y con mas de 25 kilogramos el valor del seguro sera
de 5.000 ddlares.

1.3.5.5. Prohibiciones de un dron establecidos dentro del Ecuador

e Prohibido realizar vuelos dentro de los espacios aéreos, se debe
mantener una distancia de 9 kilbmetros de aeropuertos o bases
militares.

e Se prohibe en zonas urbanas el vuelo de drones

e Se prohibe el uso en lugares donde se encuentran aglomeraciones
de personas; conciertos, pargues, manifestaciones, entre otros.

e Se prohibe el vuelo en las noches

e La altura méxima establecida es de 120 metros.

e Si el dron puede realizar un vuelo automéatico, esta funcion es
permitida siempre y cuando se pueda cambiar el modo de vuelo
para tomar el control e intervenir de forma inmediata.

e El duefio o el piloto tiene la obligacién de responder cualquier dafio

causado a terceros.
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DRON PHANTOM3 PROFESIONAL

Fuente: Phantom3 Profesional
Elaborado por: Suasnavas Males Pablo Alexander

La empresa DJ es la empresa creadora de Phantom 3 Profesional es

considerada la nueva generacion de los drones. Permite grabar en

resolucion 4k (4.000 mega pixeles) con una versién avanzada capaz de

captar fotos con una resoluciéon de 1920 x 1080 pixeles.

TABLA N° 2

CARACTERISTICAS DEL DRON

Peso con Bateria

Sensibilidad de planeo

Angulo maximo
de inclinacién

Maxima Velocidad
de giro horizontal

A
Vertical: 0,8 m
e 1000 ! 200¢ 35¢
r 8 Horizontal: 2,5 m 5
o Maxima Velocidad de |Maxima velocidad de . )
Maxima longitud
n ascenso y descenso  |vuelo
2 6 m/s 10m/s 350mm
: Hettolie viieln Maximo peso de Temp.eratura de
despegue trabajo
25min 1,3kg -52C a 502C
Bateria Peso de la Bateria Corriente de carga
Bateria oK

5200mAh Lipo

4 Baterias AA

340gr

100mA - 6V

2,4GHz ISM 1000m | -97dBm ]

Fuente: UTEQ
Elaborado por: Suasnavas Males Pablo Alexander
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1.4. Marco legal

Direccion General de Aviacion Civil (DAC), considero que no dispone
de reglamentos que requiera requisitos para la operacion de Sistemas de
Aeronaves Pilotadas a Distancia (RPAS) o conocidas como DRONES.

De acuerdo (al art. 6, numeral 3, literal a) de la ley de Aviacion Civil,
publicada en el Registro Oficial No. S-435 del 11 de enero del 2007se
determina las atribuciones y obligaciones del Director General de Aviacién
Civil:  “Dictar, reformar, derogar regulaciones técnicas, ordenes,
reglamentos internos y disposiciones complementarias de la Aviacion
Civil, de conformidad con la presente ley, el codigo aeronautico, el
convenio sobre Aviacion Civil Internacional y las que sean para la

seguridad de vuelo, y la proteccién de la seguridad de transporte aéreo.

Resuelve: Articulo Primero.- Aprobar el establecimiento de
disposiciones complementarias que normen las operaciones de los

drones, las mismas que se detallan a continuacion:

Art. 1 Operaciones en la cercanias de un aerodromo

Se prohiben las operaciones cercanas de las RPAS/UAS en

espacios aéreos contralados.

La operacion de las RPAS/UAS se mantendra durante toda la
duracién del vuelo, a una distancia igual o mayor a 9 kilbmetros (5 NM) de

las proximidades de cualquier aerédromo o base militar.

Art. 2 Altura méxima de vuelo

Las operaciones de las RPAS/UAS no excederan en ningun
momento una altura de vuelo de 400 pies (122 metros) sobre el terreno
(AGL).
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Art.3 Horas de operacién

Las RPAS/UAS seran operadas solamente en las horas
comprendidas entre la salida y la puesta del sol; condiciones
meteorologicas de vuelo visual (VMC), libre de nubes, neblina,
precipitacion o cualquier otra condiciébn que pueda obstruir el contacto
visual permanente con la RPAS/UAS.

Art. 4 Responsabilidad de la operacién

La persona que opere los controles de las RPAS/UAS sera
responsable por la operacion general de la misma durante todo el vuelo,

en forma solidaria con el propietario de la aeronave.

Art. 5 Integridad filoséfica del operador de una RPA

Ninguna persona operara los controles de un RPAS/UAS si:

a) Se encuentra fatigado, o si considera que pudiera sufrir los
efectos de la fatiga durante la oposicion.

b) Se encuentra bajo el efecto del consumo de bebidas alcohdlicas,
o de cualquier droga que pudiera afectar sus facultades para

operar los contrales de manera segura.

Art. 6 Funciones de automatizacioén

Si las RPAS/UAS tienen la capacidad de realizar vuelo automatico,
esta funcion podra ser utilizada solamente si le permite al operador de los
controles intervenir en cualquier momento para tomar el control inmediato

de la aeronave.
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Art. 7 Limitaciones

La persona que opera los controles de una RPAS/UAS es
responsable por asegurase que la misma sea operada de acuerdo a las
limitaciones operacionales establecidas por el fabricante.

Art. 8 Seguros

El propietario o explorador de las RPAS/UAS estan en la obligacion
de responder por los dafios a terceros, como resultado de sus actividades
de vuelo, para lo cual debe contratar la poliza de seguros de
responsabilidad civil legal a terceros en los montos minimos establecidos
en la tabla que consta a continuacion. (Normas de operaciones de los
drones, 2015)

IMAGEN N° 6
DEMANDAS CONTRA EL PILOTO DEL DRON

De 02 a 25 Kg. de masa maxima de | USD 3.000,00
despegue (MTOW)

De mas de 25Kg. masa maxima de | USD 5.000,00
@despegue (MTOW)

Fuente: Direccion general de aviacion civil
Elaborado por: Suasnavas Males Pablo Alexander




CAPITULO I
METODOLOGIA

Se han establecido procedimientos y analisis para poder reflejar
resultados que permiten detectar las falencias que se presentan en el
lugar de estudio, en este capitulo se utilizaran técnicas de investigacion
para poder tomar las decisiones, de esta forma se pueden reflejar muchas

conclusiones que ayudaran a cumplir los respectivos objetivos.

Con la informacién recopilada se podra realizar medidas estratégicas
para poder mejorar la seguridad y monitoreo del campus de la
Universidad Técnica Estatal de Quevedo (UTEQ).

Por ultimo con los resultados se pueden establecer con su totalidad
las conclusiones y recomendaciones para una adecuada instalacion para
mejorar el sistema de seguridad e identificar el dron adecuado que
permita cumplir todas las expectativas.

A continuaciones se mostrara los lugares en donde han sido

exitosos los drones en el area de seguridad.

‘La fuerza aérea de Brasil opero una matriz de sistemas de
tripulados de aviones (UAS) combinando drones Hermes 900 y Hermes
450 que se encuentran actualmente en uso operacional. Elad Aharonson.,
Gerente General ELBIT SYSTEMS DIVISION UAS comento:
satisfactoriamente se realiz6 el control de perimetro de sitios criticos
realizado en el evento del mundial de Brasil 2014, se obtuvo apoyo
técnico y de ingenieria para realizar los respectivos controles y
mantenimientos al operar en clima negativo (PRNewswire, 2014)”
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“La Unidén Europea considerd que los vehiculos aéreos no tripulados
son de gran importancia con el uso de rescates en los desastre naturales,
los que tienen incorporado camaras térmicas ayudaron a localizar a
personas desaparecidas en el terremoto ocasionada en Nepal. (bbc world
new, 2015)”

“Policia Nacional Colombiana uso aeronaves no tripuladas que
garantizo la seguridad a los ciudadanos en época de carnaval en el afio
2105, el asi explicé el subintendente Luis Ordefies que el desfile que se
realizd exitosamente y se pudo vigilar y controlar con la presencia de 12

drones con una altura de 60 a 70 metros (El Heraldo, 2015).”

“Vodafone colabor6 con el proyectos de vigilancia en playas
espafoles, utilizando drones en cinco playas, ya que permite socorrer al
bafista tirandole una boya muy cerca para salvar vidas. La persona que
monitorea el vehiculo aéreo no tripulado, tuvo que realizar el curso de la
Agencia Estatal de Seguridad Aérea (AESA) (Ideal, 2015).”

IMAGEN N° 7
UBICACION DE LA FINCA “LA MARIA” DE LA UNIVERSIDAD
TECNICA ESTATAL DE QUEVEDO

€ & C @ https//www.google.com.ec/map

Fuente: Google maps
Elaborado por: Suasnavas Males Pablo Alexander
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Caracteristicas climaticas de la zona, finca “La Maria”

TABLA N° 3
DATOS CLIMATICOS
Datos meteoroldgicos Valores medios
Temperatura 25.0° (C)
Humedad 85.15 (%)
Altitud 74.0 (msnm)
Heliofania 889,4 (horas/luz/afio)
Precipitacion anual 2242,6 (mn)
clima Trépico humedo

Fuente: UTEQ
Elaborado por: Suasnavas Males Pablo Alexander

2.1. Metodologia

Dentro de la metodologia usamos diferentes tipos de investigacion

gue se requiere para este estudio son los siguientes.

2.1.1. Investigacion de Campo

Esta investigacion de campo es necesaria para recopilar informacion
mediante entrevistas, encuestas y observaciones, es necesaria la
colaboracién del personal administrativo, docentes, guardias de seguridad
y estudiantes de la Universidad Técnica Estatal de Quevedo (UTEQ) que
realizan sus estudios e investigaciones dentro de la finca la maria, con el
fin de adquirir informaciéon de los sucesos que se presentan y son analisis
reales que sirven para diagnosticar las soluciones posibles, ya que es la

mas completa por la recopilacion de informacion.

“Segun el autor Feliberto Martins, define: la investigacion de campo
consiste en recolectar informacion sobre los problemas o falencias que

ocurren dentro del lugar donde se efectla los hechos (Martins, 2010)”
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2.1.2. Investigacion Documental

Este tipo de investigacion es basada mediante consultas de
documentos (libros, paginas de investigaciones cientificas, revistas, tesis,
articulos, papers, entre otros).

2.1.3. Investigacion Bibliografica

La investigacion bibliografica se basa en la busqueda o consultas de

informacion que se relacione en el area para que sirva de guia.

2.1.4. Investigacion Aplicada

La investigacion es aplicada porque tiende a proponer innovaciones
tecnoldgicas con respecto en los nuevos métodos que se utilizarian en los
afos préximos en las areas de vigilancia y seguridad.

2.1.5. Tipos de Investigacion
Esta investigacion esta dentro del margen de la siguiente modalidad.

Cualitativo:

El tipo de investigacion es cualitativo porque se basa en

pruebas tedricas, documentales, revistas y paginas web.

Cuantitativo:

Porque se realizé un estudio de campo para la recoleccion de
informacion, es necesita utilizar las siguiente herramientas dirigidas a las
personas que estan en su entorno como personal administrativo,

docentes, guardias de seguridad y estudiantes.
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e Cuestionario
e Entrevistas
e Encuestas

e Cuestionario

Es un documento que es utilizado usando preguntas concretas que
sirvan como propdsito conocer su punto de vista relacionado con el tema.
Con la finalidad de recopilar informacion mediante preguntas sencillas

faciles de responder y de entendimiento.

Entrevista

Se trata de la recopilacion verbal sobre diversos tema de interés
para el entrevistador. La contradiccion con el cuestionario, es que se
requiere una discrecion serena e integra de influencias para recibir las
opiniones o puntos vista del entrevistado sin agregar ni modificar nada
sobre la informacion dada. La entrevista es uno de los procedimiento mas

utilizado por varios profesionales. (Sanchez, 2016).

Poblacién

La demanda efectiva constituyen los 1563 estudiantes de las
facultades de Pecuarias (381), Agrarias (625) y Ambientales (557) y 153
docentes, Pecuaria (42), Agraria (54), Ambientales (57) que actualmente
estudian e imparten clases en la Facultad de Ciencias Pecuarias, Agrarias
y Ambientales, las que directamente se beneficiarian del proyecto, puesto
que, es parte de su formacion académica y realizaran estudios

investigativos.

Actualmente en este 2015 la poblacion estudiantil d las facultades
gue se encuentran en el campus de la Universidad Técnica Estatal de
Quevedo (UTEQ) es de 1627, 113 docentes, 14 guardias de seguridad y
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40 personas que laboran en diferentes areas dentro de la planificacion

administrativa. Se podra visualizar mejor con la siguiente tabla.

TABLA N° 4
POBLACION
Estudiantes 1627
Docentes 113
Personal 40

Administrativo
Guardias 14

TOTAL 1794

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo Alexander

Para calcular por completa la muestra se tomo en cuenta, el diez por

ciento de la poblacién total para este calculo.

zZ2+ N *(p*q)
(p*qg)*+z2+(N—1)*e?

n=

Mediante esta formula matematica previamente mostrada se termind
encuestar a 106 estudiantes, 30 docentes 14 guardias y 30 personal

administrativo.

La encuesta

Es una recopilacion de opiniones por medio de cuestionarios o
entrevistas en un universo o muestras especificos, con el proposito de
aclarar un asunto de interés para el encuestador. Se recomienda buscar
siempre agilidad y sencillez en las preguntas para que las respuestas

sean concretas y centradas sobre el topico en cuestion.
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Al realizar estas encuestas nos permitira saber la situacion actual de

los problemas, para que de esta forma buscar las metodologias

adecuadas con la finalidad de reconocer los puntos bajos y mejorar los

sistemas de seguridad dentro del campus Universitario.

TABLA N°5
MODELO DE ENCUESTA

2. ¢Conoce usted sobre los vehiculos aéreos no tripulados
(VANT) mejor conocido como dron? (Marque una
respuesta)

Si No

3. ¢Considera usted que los vehiculos aéreos no tripulados
(VANT), son una herramienta atil que ayudaria a los
guardias a mejorar el control y seguridad de la finca “La
Maria” de la Universidad Técnica Estatal de Quevedo?
(Marque una respuesta)

Bastante Poco Nada

4. ¢De los siguientes sectores que se muestran inseguridad,
indique usted cual es el méas relevante? (Elija una o mas
opciones).

a) Sector del comedor
b) Sector del edificio ciencias pecuarias
c) Sector administrativo
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d) Sector de laboratorios de lacteos y carnicos
e) Sector de porcino
f) Sector del anillo vial

g) Sector de Balanceado

5. ¢Considera usted que la construccion del anillo vial
representa amenaza de peligro a la seguridad de la
Universidad Técnica estatal de Quevedo? (Marque una

respuesta)

Mayor seguridad Mayor inseguridad No afecta

6. ¢considera usted, en cuales de los siguiente lugares que

sitios deberian colocarse camaras de seguridad?

a) Sector del comedor

b) Sector del edificio ciencias pecuarias

c) Sector administrativo

d) Sector de laboratorios de lacteos y carnicos
e) Sector de porcino

f) Sector del anillo vial

g) Sector de Balanceado

7. ¢Cuantas veces al dia considera usted que es conveniente
la utilizacion del monitoreo de forma aérea el uso de los
drones en la finca se la Universidad Técnica Estatal de

Quevedo?

1vez 2 veces 3 veces

Fuente: Encuestas
Elaborado por: Suasnavas Males Pablo Alexander
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Resultados de las encuestas

Las encuestas fueron dirigidas a la poblacién dentro de la Finca
experimental de “La Maria” perteneciente a la Universidad Técnica Estatal
de Quevedo, para poder recolectar informacién sobre los diferentes

sectores que se presentan inseguridad por distintos motivos.

“El profesor Garcia Ferrado dice que la encuesta se considera una
investigacion realizada con muestras obteniendo mediciones cuantitativas
que se caracterizan con una interrogacion de los miembros colectivos o
de una poblacion. Vale recalcar que el origen de las encuestas surgié en

Estados Unidos en épocas de elecciones (Estadisticas, 2008) ”

A continuacion se describen las siete preguntas formuladas para los
encuestadores con la finalidad de conocer diferentes puntos de vistas
reales sobre los problemas que se presentan dentro del campus
Universitario de la Universidad Técnica Estatal de Quevedo. Las
respuestas seran detalladas con porcentajes y analisis obtenidos por la

poblacion.

1.- ¢ Considera usted que es necesario mejorar el control y seguridad

de la finca “La Maria” de la Universidad Técnica Estatal de Quevedo?

TABLA N°6
MEJORAR EL CONTROL SEGURIDAD

ITEM | PORCENTAJE

NO 1%

S 99%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
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GRAFICO N° 1
MEJORAR EL CONTROL SEGURIDAD

1%

mS|
No

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
Andlisis.- En el analisis podemos apreciar que las personas
encuestadas que pertenecen en el entorno de la finca “La Maria” como
son: los estudiantes, docentes y personal administrativo estan de acuerdo

con mejorar el sistema de control y monitoreo.

2. ¢Conoce usted sobre los vehiculos aéreos no tripulados (VANT),

conocidos como drones?

TABLA N° 7

CONOCIMIENTO SOBRE LOS VEHICULOS AEREOS NO
TRIPULADOS

ITEM |PORCENTAIE

Si 80%

No 20%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
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GRAFICO N° 2
CONOCIMIENTO SOBRE LOS VEHICULOS AEREOS NO
TRIPULADOS

| Si

No

Fuente: Encuesta
Elaborado: Suasnavas Males Pablo

Andlisis.- Podemos observar que un gran porcentaje de las
personas encuestadas si tienen conocimiento sobre los vehiculos aéreos
no tripulados con un 80% y un porcentaje minimo perteneciente al 20%

nos reflejan que no tienen conocimiento y no han escuchado.

3.- ¢, Considera usted que los vehiculos aéreos no tripulados (VANT),
son una herramienta util que ayudaria a los guardias a mejorar el control y
seguridad de la finca “La Maria” de la Universidad Técnica Estatal de

Quevedo?

TABLA N° 8

CONSIDERAN QUE EL USO DE DRONES ES UNA HERRAMIENTA
UTIL PARA MEJORAR EL CONTROL Y SEGURIDAD

[TEM | PORCENTAJE

Bastante | 80%

Poco 18%

Nada 2%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
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GRAFICO N° 2
CONSIDERAN QUE EL USO DE DRONES ES UNA HERRAMIENTA
UTIL PARA MEJORAR EL CONTROL Y SEGURIDAD

2%

18%

o

H Bastante

Poco

H Nada

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

Andlisis:
Reflejando el resultado de los porcentajes podemos apreciar que Si

se considera una herramienta util el uso de los drones para mejorar el

control y seguridad.

3.-¢,De los siguientes sectores que se muestran inseguridad, indique

usted cual es el mas relevante? (Elija una o mas opciones)

TABLA N° 8
MAYOR PORCENTAJE DE INSEGURIDAD DIFERENTES SECTORES

ITEM PORCENTAJE

Sector del comedor 50%

Sector del edificio ciencias pecuarias 60%
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Sector administrativo 70%
Sector de laboratorios y lacteo y carnicos 80%
Sector de porcino 100%
Sector del anillo vial 60%
Sector de balanceado 60%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

GRAFICO N° 4

MAYOR PORCENTAJE DE INSEGURIDAD DIFERENTES SECTORES

Sector de balanceado

Sector del anillo vial

Sector de porcino

Sector de laboratorios de
lacteos y carnicos

Sector administrativo

Sector del edificio ciencias
pecuarias

Sector del comedor

0% 20% 40% 60% 80%100%420%

% .
B mayor porcentaje de

inseguridad diferentes
sectores

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

Andlisis.- Como podemos apreciar el lugar con mayor inseguridad

es el sector porcino pero sin embargo el resto de sectores se deben tomar

en cuenta por los altos porcentajes de inse

guridad que se presentan

dentro de la finca experimental de la Universidad Técnica Estatal de

Quevedo (UTEQ).
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4.-¢;Considera usted que la construccion del anillo vial representa

amenaza de peligro a la seguridad de la Universidad Técnica estatal de
Quevedo?

TABLA N°9
PORCENTAJE

ITEM PORCENTAJE

Mayor inseguridad | 80%

Mayor seguridad 18%

No afecta 2%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

GRAFICO N° 5

PORCENTAJE
100%
80%
60%
40%

B Porcentaje
20%
0%
Mayor
Inseguridad Mayor No afect
seguridad 0 atecta
Fuente: Encuesta

Elaborado por: Suasnavas Males Pablo

Andlisis.- Como podemos apreciar que la mayoria de los

encuestados se sienten desprotegidos por la nueva construccion del anillo
vial con un 80% y un 20% piensa que no afecta en nada.
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5.-¢considera usted, en cuales de los siguiente lugares que sitios

deberian colocarse camaras de seguridad?

TABLA N° 10
LUGARES DONDE SE NECESITARIAN LAS COLOCACIONES DE LAS
CAMARAS DE SEGURIDAD SEGUN LOS SIGUIENTES
PORCENTAJES REFLEJADOS

ITEM PORCENTAJE
Sector del comedor 50%
Sector del edificio ciencias pecuarias 60%
Sector administrativo 70%

Sector de laboratorios y lacteo y carnicos | 80%

Sector de porcino 100%
Sector del anillo vial 60%
Sector de balanceado 60%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
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GRAFICO N° 3
LUGARES DONDE SE NECESITARIAN LAS COLOCACIONES DE LAS
CAMARAS DE SEGURIDAD SEGUN LOS SIGUIENTES
PORCENTAJES REFLEJADOS

B Sector comedor

M Sector edificio de Ciencias
Pecuarias

m Sector adminitrativo

B Sector de laboratorio de
lacteos y carnicos

m Sector de porcino

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

Andlisis.- Los porcentajes nos reflejan que seguridad todos los
sectores necesitan camaras de seguridad el lugar mas relevante es el

sector porcino se debe a que se estan presentando robos muy seguidos

en altas horas de la noche.

6.-¢,Cuantas veces al dia considera usted que es conveniente la
utilizacién del monitoreo de forma aérea el uso de los drones en la finca

se la Universidad Técnica Estatal de Quevedo?

TABLA N° 11
PORCENTAJE DE CUANTAS VECES ES CONVENIENTE
MONITOREAR CON ES USO DEL DRONE AL DIA

ITEM |PORCENTAJE

1vez 80%

2 veces| 18%

3veces| 2%

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo
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GRAFICO N° 7
PORCENTAJE DE CUANTAS VECES ES CONVENIENTE
MONITOREAR CON ES USO DEL DRONE AL DIA

Porcentaje de cuantas veces es
conveniente monitorear con es uso del
drone al dia

m1vez

M 2 veces

M 3 veces

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

Andlisis: Podemos observar que las personas requieren que sea
monitoreado 3 veces al dia la finca “La Maria” de la Universidad Técnica
Estatal de Quevedo.



CAPITULO Il
CONCLUSIONES Y RECOMENDACIONES

3.1 Titulo de la propuesta
"Sistema de Monitoreo Vigilancia usando Camaras de Seguridad y

Drones en la Finca “La Maria” de la Universidad Técnica Estatal de
Quevedo (UTEQ)”

3.1.1. Objetivo de la Propuesta

Proponer un sistema de seguridad para mejorar la vigilancia en la

finca experimental de la Universidad Técnica Estatal de Quevedo.

3.1.2. Objetivos especifico

e Establecer un esquema de la red de vigilancia con camaras de
seguridad y los drones.
e Estimar el costo y beneficios.

e Demostrar noticias relevantes

Materiales de los implementos requeridos:

El dron PHAMTONS Profesional esta compuesto por los siguientes

materiales:

e Control remoto
e 4 hélices

e 1 Bateria de vuelo inteligente.
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e 1 Cargador de bateria inteligente incluye cargador de control
e Cable de poder

e Cuerpo del dron

e Cémara 4k

e Micro USB

Elementos basicos que se requiere para una instalacion con

camaras de seguridad.

e Servicio internet

e Router

e Switch

e Camaras con protocolos de internet (IP)
e Cable utp cat 6a

e Conectores jack

e Conectores RJ45

e Tuberia EMT

e Software

e Servidor para monitoreo.

IMAGEN N° 8
DIAGRAMA DE UBICACION DE CAMARAS Y DRONES EN 3D

Fuente: Google Earth
Elaborado por: Suasnavas Males Pablo
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22 camaras de seguridad

3 Drones Phantom3 Profesionales

a) El posicionamiento de las camaras se asigna después de hacer el
respectivo estudio de campo, haber analizado todas las encuestas
y entrevistas realizadas a los respectivos estudiantes, guardias de
seguridad, personal administrativo y autoridades que pertenecen
dentro del circulo o laboran en la finca “La Maria” Universidad

Técnica Estatal de Quevedo.

b) También se pudo analizar las horas y lugares donde se presentan
los robos frecuentes, debido a la falta de un sistema de seguridad
con circuito cerrado. Las camaras deberian ser ubicadas en
garitas, comedores, oficinas de areas administrativas, laboratorios
de computo, fabrica de madera, parqueadero, edificio en

construccion.

c) Los Drones haran sus recorridos especificos de forma automética
afadiéndole las coordenadas de GPS y asi volaran 2 veces
maximo al dia en tomando en cuenta que no se permite Su
funcionamiento en inviernos, en horas nocturnas y las persona
indicadas de configurarlos por preferencia que sean los guardias,
tomando en cuenta que deben ser capacitados por un instructor de
drones con los temas modos de vuelos, riesgos y leyes

constitucionales con el uso de drones.

Analisis Foda del Sistema de Vigilancia en La Finca “La Maria” de La

Universidad Técnica Estatal de Quevedo.

“Segun Arthur Thompson y A. Strickland dice que el analisis foda es
una excelente herramienta estratégica que permite conocer

completamente la situacion interna que conlleva a reconocer dos factores
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controlables que son: Las fortalezas y debilidades. Mientras que en la
situacion externa esta compuesta por los factores no controlables en los

cuales tenemos a las oportunidades y amenazas (Matriz Foda, 2016)”

TABLA N° 13
ANALISIS FODA

FORTALEZA OPORTUNIDADES

X/
X4

% Dispone de 6 garitas para Disponibilidad para un

.,

controlar accesos. mejor control de seguridad
% Dispone con sistema de usando el servicio del

vigilancia con el uso de internet.

camaras en un determinado % Potenciar el uso de los

sector. servidores internos de los
% Usar servicio de internet diferentes sectores.

para monitorear ciertas

camaras.
< Tener guardias de

seguridad las 24 horas al
dia, los 365 dias del afio.

DEBILIDADES AMENAZAS
% Divisibn de la finca % Robos, asaltos y pérdidas
experimental UTEQ al econdémicas.
construir el anillo vial en la + Malestar por inseguridad.
ciudad de Quevedo
dejando zonas

desprotegidas.

+ Poseer pocas de camaras
de camaras de seguridad
dentro de la finca.

Fuente: Universidad Técnica Estatal de Quevedo.
Elaborado por: Suasnavas Males Pablo
Respectivo esquema de red para una mejor el monitoreo vigilancia
con el uso de camaras de seguridad y drones. Este es un modelo de
implementacion que se deberia aplicar ya que cumple todos los procesos

de como se deberian conectar los switchs con las respectivas camaras
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analogas y las camaras con protocolo (IP), se deben configuradas con el

router para poderlas visualizar en tiempo real con el uso del internet.

IMAGEN N° 9
RESPECTIVO ESQUEMA

ESQUEMA

e
(D7 AP ' DRONES "

S—

—
B B

§ /LLL//;

/

-~

Cable UTP Cable UTP

{ Cable UTP /
& o\ ' /
camy Cable UTP cable (e O
w Camara

SWITCH POE

Fuente: Encuesta
Elaborado por: Suasnavas Males Pablo

Como podemos observar en el diagrama las camaras van
intercomunicadas con el switch-poe usando cable utp categoria 6a, las
camaras no necesitaran de un punto eléctrico individual ya que la
caracteristica principal de switch seleccionado se encarga de conectarlas

y alimentarlas.

Uno de los dispositivos que hace un papel muy importante que es
router, ya que por medio de ella usando la computadora, las camaras se

pueden configurar asignandole diferentes direcciones de internet de
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protocolo (IP) dentro del rango permitido, el siguiente paso es abrir el
software y para poder visualizar en tiempo real la camaras instaladas
usando cualquier dispositivo con acceso a internet que tengan

compatibilidad de sistemas operativos como:

e Android
e |OS
¢ Windows

e Entre otros.

Procedimientos para realizar una la configuracion del Dron
PHANTOM 3 Profesional.

IMAGEN N° 10
CONFIGURACION PHANTOM 3 PROFESIONAL

Fuente: Phantom3
Elaborado por: Suasnavas Males Pablo

Visualizando la imagen superior al tener instalado el software DJI
GO y conectar el cable USB adecuadamente al control, automaticamente

nos aparece conectar con la camara del dron.

También encontramos tutoriales remendados, que se deberia tomar

en cuenta para realizar el vuelo adecuado en el tiempo y lugar preciso.
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IMAGEN N° 11
VISUALIZACION DEL PHANTOM 3

Aircraft Status

(%% Compass Calibrate} Normal

Jo  Gimbal Status Normal
{&) Radio Channel Quality Good

R Flight Mode P-OPTI

(&7

@ RCMode Mode 1

B Aircraft Battery 32%
E& Aircraft Battery Temperature 32.0°C
Ep RC Battery

B Remaining Capacity

o E -
Wl
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] xS -
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X

| E » A

/ = g 8 - Ta .‘&‘ B
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0.0ms  0.0ms M2 gl W T ™
g - : W R

< F Q) <4 < -
Fuente: Phantom3 Profesional en tiempo real
Elaborado por: Suasnavas Males Pablo

Como podemos apreciar en las configuraciones me muestra; el
estado de calibracion se encuentra en normal, estado del dron se
encuentra normal, conexion de tiempo real normal, el modo de vuelo
seleccionado es el modo uno, nivel de carga de la bateria del dron,
temperatura de la bateria del dron es de 32.0 o centigrados, el nivel de la

carga del control remoto es de 22%, capacidad de grabacion 15115MB.

También apreciamos el porcentaje de la bateria aircraft, cuando
llegue al 15% el dron automaticamente regresara al punto de partida
siempre y cuando este seleccionado el modo automatico, de fabrica viene
con el modo 1 este permite ser diferente a otros drones tomando en
cuenta que en el vuelo actual tiene activado el rastreo de localizacién de
posicion (GPS).
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IMAGEN N° 12
CARACTERISTICAS AVANZADAS

General Settings

Units

Units of Measurement [ Imperial

YouTube Live Streaming

Enable Hardware Decoding

Show Flight Route

Calibrate Map Coordinates (For China Mainland)

Cache Map in the Background

Video Cache

Auto Cleanup Video Cache (Larger than 2GB)

Fuente: Phantom3 Profesional en tiempo real
Elaborado por: Suasnavas Males Pablo
Demostrando el nivel de tecnologia que contiene el dron phantom3
profesional, pueden realizar grabaciones en vivo usando youtube, también
permite realizar una ruta de vuelo automatica usando las respectivas
coordenadas siempre y cuando se tome en cuenta que el punto de partida
es recomendable elevar en una area despejada y no deberia tener
obstéculos, otra opcién es calibrar el vuelo usando el mapa en tiempo real

usando el sistema global de posicion (GPS).

El sistema de posicion global (GPS) nos permite que el piloto del
dron no se desoriente, ya que en la pantalla del dispositivo se puede
visualizar la direccibn exacta en el mapa que aparece en pantalla y
también el recorrido del dron detallando la altura, posicién, latitud,

barémetro y clima.
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IMAGEN N° 13
DESPEGUE AUTOMATICO

ol
Take Off?

Ensure that conditions are safe for

takeoff. The aircraft will go to an
altitude of 1.2 m and hover in place.

Slide to Takeoff »

Fuente: Phantom3 Profesional
Elaborado por: Suasnavas Males Pablo

Esta opcion es facil de aplicarla solo se debe deslizar la franja
amarilla arrastrando hacia la derecha para comenzar a usar el phantom 3

profesional.

Esta caracteristica en particular también hace diferencia sobre los
demas drones, ya que nos indica que antes de elevarse el dron, es
necesario garantizar las condiciones de seguridad y que la aeronave se
eleva un metro con veinte centimetros automaticamente se mantiene

estable.
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Direcciones de las camaras ubicadas en el sector de administracion.

TABLA N° 14
RANGO DE DIRECCIONES DE ADMINISTRACION

Puerto Direccion IP Mascara Puerta de enlace
Ethernet

01 192.168.1.1 255.255.255.0 | 192.168.0.1

02 192.168.1.2 255.255.255.0 | 192.168.0.1

03 192.168.1.3 255.255.255.0 | 192.168.0.1

04 192.168.1.4 255.255.255.0 | 192.168.0.1

Fuente: Investigacién Directa
Elaborado por: Suasnavas Males Pablo

Direcciones de las camaras ubicadas en el sector de laboratorios de

lacteos y carnicos.

TABLA N° 15
RANGO DE DIRECCIONES EN LACTEO Y CARNICO
Puerto Direccion IP Mascara Puerta de enlace
Ethernet
05 192.168.1.5 255.255.255.0 | 192.168.0.1
06 192.168.1.6 255.255.255.0 | 192.168.0.1
07 192.168.1.7 255.255.255.0 | 192.168.0.1

Fuente: Investigacion Directa
Elaborado por: Suasnavas Males Pablo

Direcciones de las camaras ubicadas en el sector porcino.

TABLA N° 16
RANGO DE DIRECCIONES EN PORCINO
Puerto Direccion IP Mascara Puerta de enlace
Ethernet
08 192.168.1.8 255.255.255.0 | 192.168.0.1
09 192.168.1.9 255.255.255.0 | 192.168.0.1
10 192.168.1.10 255.255.255.0 | 192.168.0.1

Fuente: Investigacion Directa
Elaborado por: Suasnavas Males Pablo
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Direcciones de las cAmaras ubicadas en el sector del comedor

TABLA N° 17
RANGO DE DIRECCIONES EL COMEDOR

Puerto Direccion IP Mascara Puerta de enlace
Ethernet

11 192.168.1.11 255.255.255.0 192.168.0.1

12 192.168.1.12 255.255.255.0 192.168.0.1

Fuente: Investigacion Directa
Elaborado por: Suasnavas Males Pablo

Direcciones de las cAmaras ubicadas en el sector de madera

TABLA N° 18
RANGO DE DIRECCIONES DE MADERA
Puerto Direccion IP Mascara Puerta de enlace
Ethernet
13 192.168.1.13 255.255.255.0 192.168.0.1
14 192.168.1.14 255.255.255.0 192.168.0.1

Fuente: Investigacion Directa
Elaborado por: Suasnavas Males Pablo

Direcciones de las camaras ubicadas en el sector del edificio

ciencias pecuarias

TABLA N° 19
RANGO DE DIRECCIONES EN CIENCIAS PECUARIAS
Puerto Direccion IP Mascara Puerta de
Ethernet enlace
15 192.168.1.15 255.255.255.0 192.168.0.1
16 192.168.1.16 255.255.255.0 192.168.0.1
17 192.168.1.17 255.255.255.0 192.168.0.1
18 192.168.1.18 255.255.255.0 192.168.0.1
19 192.168.1.19 255.255.255.0 192.168.0.1
20 192.168.1.20 255.255.255.0 192.168.0.1
21 192.168.1.21 255.255.255.0 192.168.0.1
22 192.168.1.22 255.255.255.0 192.168.0.1

Fuente: Investigacion Directa

Elaborado por: Suasnavas Males Pablo
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Costos

Costo de la Implementacion del Estudio para Mejorar el Sistema de

Monitoreo y Vigilancia dentro de la Finca Experimental UTEQ.

TABLA N° 12
PRESUPUESTO
TE DESCRIPCION UNIDAD PRECIO TOTAL
M UNITARIO
1 Phantom3 Profesional 3 $1.300.00 $3.900.00
2 Tablet 3 $150.00 $450.00
3 Mikrotik Routerboard 6 $80.00 $480.00
4 Mikrotik Switch Poe 6 $ 100.00 $600.00
5 Camara Domo IP 20 $174.00 $3.480.00
6 Céamara IP 360° ojo de 2 $600.00 $1.200.00
pez
7 Funda de conectores 1 $15.00 $15.00.00
RJ45 X 100 unidades.
8 Rack  gabinete para 6 $180.00 $1.080.00
comunicaciones y
servidores
9 Funda de conectores 1 $15.00 $15.00
JACK X 100 unidades
10 | Rollo DE Cable NEWLINK 5 $160.00 $800.00
1000 FT. CAT6
11 | Tuberia Bx De 3/4 30 $8.00 $240.00
12 | Tuberia EMT tramo 3 20 $18.00 $360.00
metros de 2 pulgadas
13 | Tuberia EMT tramo 3 15 $23.00 $345.00
metros de 1 pulgadas
Subtotal 12.965.00



http://articulo.mercadolibre.com.ec/MEC-408666278-tuberia-bx-de-34-_JM
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.LV.A12% $1.264.80
TOTAL 14.229.80

Fuente: Investigacidn Directa
Elaborado por: Suasnavas Males Pablo

3.2. Conclusiones

El principal objetivo de este estudio es mejorar el sistema de
seguridad que tiene implementado actualmente, por ende no es suficiente
por los repetitivos robos que se estan presentando dentro de la finca la

maria de la Universidad Técnica estatal de Quevedo (UTEQ).

Es necesario que la persona encargada de monitorear las camaras
de seguridad en tiempo real y la supervision de las horas de vuelo del
dron, debera tener conocimientos practicos sobre los tipos de vuelos que
puede realizar el PHANTOM 3 Profesional..

Se requiere a los guardias de seguridad mejorar sus estrategias en
altas horas de las noches dentro de la finca experimenta UTEQ, ya que

también se frecuentan robos.

El dron indicado para el monitoreo aéreo es el Phantom 3
Profesional, sus caracteristicas tienen el soporte que requiere la finca la

maria de la universidad Técnica Estatal de Quevedo (UTEQ).

3.3. Recomendaciones

e Para culminar el presente trabajo, es necesario e importarte tomar
en cuenta las siguientes recomendaciones con respecto al estudio
realizado.

e Sugerir una inmediata reubicacion de la garita numero dos, a unos
cincuenta metros aproximadamente al sur oeste, para obtener una
mayor visibilidad a dos edificios simultaneamente y también

visualizar el acceso vehicular.
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Se deberd establecer capacitaciones a los guardias de seguridad
para que puedan realizar un trabajo eficiente y eficaz

Aprovechar al méaximo el uso del dron phantom 3 y realizar un
mapeo en 3D

Recomiendo solo utilizar switchs POE para no instalar puntos
eléctricos al instalar las cAmaras ayudaria a disminuir recursos ya

gue sabemos que el cableado eléctrico es costoso.



GLOSARIO DE TERMINOS

BIT: Esla unidad que se la utiliza para poder medir la velocidad

Céamara IP.- Es una camara de video y audio que permite ilustrarse
usando internet o en una red local, con la finalidad de vigilar y controlar lo

gue sucede en tiempo real.

CCTV: Sus siglas significan circuito cerrado de television.

DAC: Sus siglas significan Direccion General de Aviacion Civil.

DVR: En ingles significa Digital video recorder, su significado en
espafiol es grabador de video digital, es el que permite grabar las

filmaciones y permite visualizar en tiempo real usando un monitor.

INFRARROJO: Es una onda reconocible por su color rojo que
establece una frecuencia minima mediante radiaciones

electromagnéticas.

IP:  Significa protocolo de internet.

LED: Sus siglas en inglés Ligth Emitting Diode y en espafol
significan “Diodo Emisor de Luz”. Es un componente electrénico que su
caracteristica es muy similar a un foco o lampara en reduccion. Aln se
encuentra en estudio ya que es capaz de transmitir informacién a altas
capacidades usando nuevos dispositivos y convertidores tecnoldgicos que

permiten hasta transmitir internet.

LAN: Red de aérea local, es una red pequefia usando ordenadores

y dispositivos en una habitacion 0 una casa.
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PC: Computadora portétil, es un ordenador que permite a los
usuarios satisfacer multiples necesidades para todas las areas

profesionales.

Protocolos.- Conjunto de normas y procedimientos Utiles para la

transmision de datos, conocido por el emisor y el receptor.

Red: Una red en informatica se considera una intercomunicacion de
varios dispositivos o computadoras enlazadas capaces de compartir

informacion, servicios y recursos.

Router.- Es un dispositivo inteligente que permite intercomunicar
redes informéticas capaces de lograr un enrutamiento de paquetes entre

redes o determinar la ruta que debe tomar el paquete de datos.

Servidores.- Se los considera nodos ya que forman parte de una
red, son computadoras en la que se ejecutan programas que realizan
alguna tarea en beneficio de otras aplicaciones llamadas clientes,
monitoreas un sistemas de camaras, identificar los accesos de

biométricos, entre otros.

RPAS: Sus siglas significan Sistema de Aeronaves Pilotadas a

Distancias.

Sensor PIR: El significado en ingles Passive Infra Red, Es conocido
como sensor de movimiento infrarrojo que se encuentra integrado en las

camaras con el protocolo de internet (IP).

SMP: Sistema de monitoreo permanente.- es aquel que permite
visualizar en tiempo real diferentes camaras simultaneamente capaces de

ayudar como sistemas de seguridad y control.
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UACAV: Significa vehiculo aéreo de combate no tripulado, es
utilizado por los militares alrededor del mundo y se sigue investigando

nuevas caracteristicas tecnoldgicas usando prototipos.

UTP: En ingles significa Unshielded Twisted Pair, su significado en
espafol es “Par trenzado sin blindaje”. Tomando en cuenta que existen
diferentes categorias de cables UTP, depende mucho del uso o el lugar

donde se va a instalar las redes de telecomunicaciones.

VANT: Es un vehiculo aéreo no tripulado es mas conocido como

Dron.

VMC: Sus siglas significan Condiciones Meteorolégicas de vuelo

visual y se refiere a la transmisién de datos.



ANEXOS
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ANEXO N° 1
CARTA: AUTORIZACION DE ACCESO A INFORMACION, PREDIOS
FINCA LA “LA MARIA” DE LA UNIVERSIDAD TECNICA ESTATAL DE
QUEVEDO UTEQ.
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ANEXO N° 2
GARITA NUMERO 3




Anexos 58

ANEXO N° 3
GARITA PRINCIPAL CON ACCESO DE LOS ESTUDIANTES Y
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ANEXO N° 4
CAMARA DOMO UBICADA EN EL EDIFICIO DE CIENCIAS
PECUARIAS
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ANEXO N° 5
INVERNADERO DE LA UNIVERSIDAD TECNICA ESTATAL DE
QUEVEDO.
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ANEXO N° 6
HUERTO DE LA UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO
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ANEXO N° 7
GARITA CON ACCESO NUMERO 4
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